
		
			10. Ασφάλεια και προστασία της ιδιωτικότητας: Απειλές και τρόποι αντιμετώπισης

			 

			 

			Σύνοψη 

			Αυτό το κεφάλαιο έχει ως βασικό στόχο να εισάγει τον αναγνώστη στα βασικά ζητήματα ασφάλειας που απασχολούν τους ιδιοκτήτες, τους σχεδιαστές, τους διαχειριστές και τους χρήστες των σύγχρονων πληροφοριακών συστημάτων, αλλά και κάθε άτομο ή φορέα που αξιοποιεί τις δυνατότητες που προσφέρει το διαδίκτυο. Επιπλέον, γίνεται μία εισαγωγική παρουσίαση του πολύ σημαντικού ζητήματος της πληροφοριακής ιδιωτικότητας και των κινδύνων κατά της ιδιωτικότητας που αντιμετωπίζει κάθε άνθρωπος στις σύγχρονες, τεχνολογικά ανεπτυγμένες κοινωνίες, ακόμη και εάν δεν είναι χρήστης υπολογιστών και του διαδικτύου. Παρουσιάζονται, επίσης, οι πιο σημαντικές τεχνολογίες ασφάλειας και προστασίας της ιδιωτικότητας, το θεωρητικό τους υπόβαθρο και οι πρακτικές τους εφαρμογές.  

			 

			Προαπαιτούμενη γνώση

			Κεφάλαιο 1: Οι σύγχρονες τεχνολογίες πληροφορικής και επικοινωνιών και οι εφαρμογές τους

			Κεφάλαιο 4:Βασικές αρχές δικτύων δεδομένων

			Κεφάλαιο 5: Σύγχρονες τεχνολογίες διαδικτύου και υπολογιστική νέφους

			Κεφάλαιο 8: Πληροφοριακά συστήματα στις σύγχρονες επιχειρήσεις  

			 

			 

			10.1 Εισαγωγή

			 

			31 Αυγούστου 2014. Περίπου 500 φωτογραφίες διασημοτήτων σε ιδιαίτερα προσωπικές στιγμές αναρτώνται στον ιστότοπο 4chan. Ο ιστότοπος αυτός δέχεται αναρτήσεις από ανώνυμους χρήστες χωρίς να απαιτεί εγγραφή. Οι φωτογραφίες κυκλοφόρησαν πολύ γρήγορα σε διάφορα κοινωνικά δίκτυα και ιστοτόπους. Επρόκειτο για φωτογραφίες, που είχαν ληφθεί από τα ίδια τα πρόσωπα μέσω των κινητών τους τηλεφώνων και ήταν αποθηκευμένες στο iCloud. Η εταιρία Apple Inc., στην οποία ανήκει το iCloud, ερεύνησε το επεισόδιο και κατέληξε στο συμπέρασμα ότι δεν υπήρξε παραβίαση της ασφάλειας των συστημάτων της, αλλά μία πολύ στοχευμένη επίθεση στα συνθηματικά και τις «ερωτήσεις ασφάλειας» (security questions) των χρηστών. Όποια και εάν ήταν η αιτία, η περίπτωση αυτή είναι πολύ χαρακτηριστική των προβλημάτων ασφάλειας που αντιμετωπίζουν οι χρήστες των σύγχρονων πληροφοριακών συστημάτων και του διαδικτύου, καθώς και των συνεπειών που προκύπτουν όχι μόνο για επιχειρήσεις και οργανισμούς, αλλά και για τους κοινούς χρήστες (βλ. Πίνακα 10.1). 

			 

			Η περίπτωση των φωτογραφιών του iCloud είναι, επίσης, ενδεικτική του βαθμού στον οποίο απειλείται η ιδιωτική ζωή των ανθρώπων στην εποχή του διαδικτύου. Ένα γεγονός που συνέβαλε σε μεγάλο βαθμό στη συνειδητοποίηση των δυνατοτήτων μαζικής παρακολούθησης, συλλογής και επεξεργασίας μεγάλου όγκου προσωπικών πληροφοριών ήταν η αποκάλυψη από τον Edward Snowden, τον Ιούνιο του 2013, των προγραμμάτων μαζικής παρακολούθησης της Υπηρεσίας Εθνικής Ασφάλειας (National Security Agency – NSA) των Η.Π.Α. και των συνεργαζόμενων υπηρεσιών, κυβερνήσεων και ιδιωτικών εταιριών. Ο Edward Snowden, που εργαζόταν σε ιδιωτική εταιρία, η οποία παρείχε υπηρεσίες στην NSA βάσει συμβολαίου, διάθεσε στη δημοσιότητα χιλιάδες απόρρητα έγγραφα που παρουσιάζουν τις δυνατότητες παρακολούθησης της NSA, αλλά και τις αδυναμίες των συστημάτων, τις οποίες αξιοποιεί η παραπάνω υπηρεσία.
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			Πίνακας 10.1Ενδεικτικές περιπτώσεις παραβιάσεων ασφάλειας σε σύγχρονα πληροφοριακά συστήματα

			 

			Θα ήταν, όμως, σφάλμα να υποθέσουμε ότι οι απειλές που αντιμετωπίζουν τα σύγχρονα πληροφοριακά συστήματα προέρχονται κυρίως από κακόβουλες επιθέσεις. Σφάλματα στην ανάπτυξη και συντήρηση των συστημάτων, τεχνικές αστοχίες και φυσικές καταστροφές απειλούν την πληροφοριακή υποδομή οργανισμών και εταιρειών.  Για παράδειγμα, ο κυκλώνας Dagmar που έπληξε τις χώρες της Σκανδιναβικής χερσονήσου τα Χριστούγεννα του 2011 προξένησε καταστροφές, που είχαν ως επακόλουθη συνέπεια τη διακοπή των υπηρεσιών τηλεφωνίας και διαδικτύου για δεκάδες χιλιάδες χρήστες, για χρονικό διάστημα που προσέγγισε τις δύο εβδομάδες.

			 

			
				
					
				
				
					
							
							20/11/2012. Συνελήφθη 35χρονος για παράνομη κατοχή προσωπικών δεδομένων. Σύμφωνα με όσα έγιναν γνωστά από την Αστυνομία .... είχε στην κατοχή του τα προσωπικά δεδομένα περίπου 9 εκατομμυρίων πολιτών. Συγκεκριμένα είχε ονοματεπώνυμο πολιτών, αριθμούς φορολογικού μητρώου και στοιχεία οχημάτων με τη μορφή που τα διαθέτει το υπουργείο Οικονομικών. Πηγή: ΤΟ ΒΗΜΑ

							 

						
					

				
			

			

			 

			Εικόνα 10.1 Μία από τις πολλές περιπτώσεις παράνομης εμπορίας προσωπικών δεδομένων

			 

			Σε αυτό το πλαίσιο, η εξαιρετική σημασία του ζητήματος ασφάλειας πληροφοριακών συστημάτων και της προστασίας της ιδιωτικότητας δεν χρήζει απόδειξης. Συμπληρωματικά, μόνο, αναφέρουμε ότι σχετικές έρευνες δείχνουν ότι οι παραβιάσεις της ασφάλειας των πληροφοριακών συστημάτων αυξάνουν σε πλήθος και σε σοβαρότητα (βλ. 2014 Data Breach Investigations Report).

			 

			Στις ενότητες που ακολουθούν θα αναπτύξουμε ένα εννοιολογικό πλαίσιο, που θα μας βοηθήσει να κατανοήσουμε τα ζητήματα ασφάλειας και προστασίας της ιδιωτικότητας, θα παρουσιάσουμε τις κυριότερες απειλές, καθώς και τις βασικότερες τεχνολογίες και μεθόδους προστασίας.

			 

			 

			10.2 Εννοιολογική θεμελίωση

			 

			10.2.1 Ασφάλεια πληροφοριών και ασφάλεια πληροφοριακών συστημάτων 

			 

			Στις περισσότερες περιπτώσεις, όταν αναφερόμαστε σε ζητήματα ασφάλειας που συνδέονται με τις τεχνολογίες πληροφορικής και επικοινωνιών, χρησιμοποιούμε τον όρο ασφάλεια πληροφοριών (information security). Η ασφάλεια πληροφοριών παραδοσιακά αναφέρεται στην προστασία ορισμένων ιδιοτήτων (properties) της πληροφορίας, με κυριότερες την εμπιστευτικότητα (confidentiality), την ακεραιότητα (integrity) και τη διαθεσιμότητα (availability). Σύμφωνα με το πρότυπο ISO/IEC 27000 (2014) του Διεθνούς Οργανισμού Τυποποίησης (International Organization for Standardization – ISO), οι παραπάνω έννοιες ορίζονται ως εξής:

			 

			•	Εμπιστευτικότητα. Η ιδιότητα της πληροφορίας να μη διατίθεται και να μην αποκαλύπτεται σε μη εξουσιοδοτημένα άτομα, οντότητες, ή διεργασίες. 

			•	Ακεραιότητα. Η ιδιότητα της πληροφορίας να είναι ακριβής και πλήρης.

			•	Διαθεσιμότητα. Η ιδιότητα της πληροφορίας να είναι προσβάσιμη και κατάλληλη για χρήση, όταν την αιτείται μία εξουσιοδοτημένη οντότητα.

			 

			Ας σημειώσουμε πως οι ορισμοί της εμπιστευτικότητας και της διαθεσιμότητας βασίζονται στην έννοια της εξουσιοδότησης. Έτσι, για να αποκτήσει πρόσβαση σε εμπιστευτικές πληροφορίες ένα άτομο θα πρέπει να έχει εξουσιοδοτηθεί για το σκοπό αυτό. Προκύπτει, λοιπόν, ένα ζήτημα σε σχέση με το πώς γίνεται η εξουσιοδότηση, με ποιους κανόνες, με ποιες διαδικασίες, από ποια άτομα, κ.λπ. 

			 

			Επιπλέον, αξίζει να προσέξουμε τη διακριτή αναφορά σε άτομα (individuals), οντότητες (entities) και διεργασίες (processes). Εδώ, θα πρέπει να λάβουμε υπόψη πως σε ένα πληροφοριακό σύστημα οι χρήστες αποκτούν πρόσβαση στις πληροφορίες μέσω κάποιου λογισμικού, όπως για παράδειγμα το λογισμικό του φυλλομετρητή (browser) ή το λογισμικό που διαχειρίζεται το σύστημα αρχείων του υπολογιστή. Όταν αυτό το λογισμικό εκτελείται, δημιουργεί μία ή περισσότερες διεργασίες (processes), τις οποίες διαχειρίζεται το λειτουργικό σύστημα του υπολογιστή. Οι διεργασίες αυτές συχνά ενεργοποιούνται αυτόματα, χωρίς την άμεση επίβλεψη του χρήστη, και παρεμένουν σε λειτουργία και μετά την αποσύνδεση του χρήστη. Τέλος, πρόσβαση στην πληροφορία δεν έχουν μόνο άτομα, αλλά και υπολογιστικά συστήματα. Καθώς τα υπολογιστικά συστήματα λαμβάνουν ποικίλες μορφές (διακομιστές, προσωπικοί υπολογιστές, έξυπνα τηλέφωνα, κ.ά.) αναφερόμαστε σε αυτά με το γενικό όρο οντότητα.

			 

			Η επίτευξη της ακεραιότητας, έτσι όπως έχει οριστεί από τον ISO (ISO/IEC 27000, 2014), παρουσιάζει ιδιαίτερες δυσκολίες, καθώς δεν αρκεί να προστατεύσουμε την πληροφορία από πιθανές παρεμβάσεις, αλλά θα πρέπει να έχουμε συλλέξει την πληροφορία με τρόπο που διασφαλίζει την ακρίβειά της (accuracy) και την πληρότητά της (completeness), αλλά και να πραγματοποιούμε αλλαγές, προσθήκες, διορθώσεις στην πληροφορία, έτσι ώστε να παραμένει ακριβής και πλήρης. Για παράδειγμα, εάν στο πληροφοριακό σύστημα του εργοδότη μου διατηρούνται στοιχεία που περιλαμβάνουν την οικογενειακή μου κατάσταση, τότε αυτά τα στοιχεία θα πρέπει να αλλάζουν, δηλαδή να ενημερώνονται, κάθε φορά που υπάρχει μεταβολή στην οικογενειακή μου κατάσταση.

			 

			Η εκπλήρωση της διαθεσιμότητας απαιτεί τη διάθεση της πληροφορίας τον κατάλληλο χρόνο, αλλά και στην κατάλληλη μορφή, έτσι ώστε να μπορεί να χρησιμοποιηθεί αποτελεσματικά. Έτσι, λοιπόν, δεν επαρκεί η διασφάλιση της πρόσβασης στην πληροφορία, αλλά και η παρουσίασή της με τέτοιον τρόπο, ώστε να μπορεί να αξιοποιηθεί.

			 

			Εδώ θα πρέπει να κάνουμε μία διάκριση ανάμεσα στην ασφάλεια πληροφοριών και την ασφάλεια πληροφοριακών συστημάτων. Όπως έχουμε δει στο εισαγωγικό κεφάλαιο του βιβλίου, το πληροφοριακό σύστημα είναι ένα σύστημα που περιλαμβάνει υλικό, λογισμικό, δεδομένα, ανθρώπους και διαδικασίες. Συνεπώς, χρειαζόμαστε έναν ορισμό για την ασφάλεια πληροφοριακών συστημάτων που θα ανταποκρίνεται στη σύμπλοκη φύση του πληροφοριακού συστήματος. Καθώς δεν υπάρχει ένας κοινά αποδεκτός ορισμός, θα επιλέξουμε από τη σχετική βιβλιογραφία έναν ορισμό που πιστεύουμε πως προσφέρει μία σφαιρική θεώρηση της έννοιας της ασφάλειας πληροφοριακών συστημάτων (Κιουντούζης, 2008):

			 

			Ορισμός: Ασφάλεια Πληροφοριακού Συστήματος είναι το οργανωμένο πλαίσιο από έννοιες, αντιλήψεις, αρχές, πολιτικές, διαδικασίες, τεχνικές και μέτρα που απαιτούνται για να προστατευθούν τα στοιχεία του Πληροφοριακού Συστήματος, αλλά και το σύστημα ολόκληρο, από κάθε σκόπιμη ή τυχαία απειλή.

			 

			Σε σχέση με τον παραπάνω ορισμό σημειώνουμε τα εξής:

			 

			•	Ο ορισμός αναφέρεται στα μέρη που συνθέτουν ένα πληροφοριακό σύστημα, αλλά και στο πληροφοριακό σύστημα ως ολότητα, θεωρώντας πως δεν αρκεί να προστατεύσει κανείς ένα προς ένα τα στοιχεία που αποτελούν ένα πληροφοριακό σύστημα. Η άποψη αυτή εντάσσεται σε μία θεώρηση υπό την οπτική της συστημικής σκέψης (systems thinking), που βασίζεται στο αξίωμα ότι «το όλον είναι μεγαλύτερο από το άθροισμα των μερών του».

			•	Καλύπτει τόσο τις σκόπιμες απειλές όσο και τα τυχαία γεγονότα που μπορούν να θέσουν σε κίνδυνο ένα πληροφοριακό σύστημα. 

			•	Η ασφάλεια συνδέεται άμεσα τόσο με τις τεχνικές, τις διαδικασίες και τα μέτρα όσο και με τις αντιλήψεις, τις αρχές και τις παραδοχές που υιοθετούνται.

			•	Η ασφάλεια ενός πληροφοριακού συστήματος απαιτεί τον καθορισμό ενός οργανωμένου πλαισίου, στο οποίο θα ενταχθούν οι πολιτικές, οι διαδικασίες, οι τεχνικές και τα μέτρα προστασίας του συστήματος.

			 

			Τέλος, θα πρέπει, επιπλέον, να κάνουμε μία διάκριση ανάμεσα στην ασφάλεια πληροφοριακών συστημάτων και την ασφάλεια τεχνολογιών πληροφορικής και επικοινωνιών (Information & Communication Technologies Security). Η δεύτερη έννοια αναφέρεται αποκλειστικά στην τεχνολογική υποδομή του πληροφοριακού συστήματος, ενώ η πρώτη καλύπτει όλες τις διαστάσεις του πληροφοριακού συστήματος.

			 

			 

			10.2.2 Επικινδυνότητα (risk) και συναφείς έννοιες

			 

			Η διαχείριση των ζητημάτων ασφάλειας σε ένα πληροφοριακό σύστημα απαιτεί την εφαρμογή μετρικών, έτσι ώστε να ποσοτικοποιήσουμε την ασφάλεια, δηλαδή να υπολογίσουμε το μέγεθος της ασφάλειας ή, αντιστοίχως, της ‘ανασφάλειας’, και να αξιολογήσουμε την αποτελεσματικότητα των μέτρων προστασίας με βάση το βαθμό στον οποίο μεγεθύνουν την ασφάλεια. Η έννοια της ασφάλειας, όμως, δεν προσφέρεται για την εφαρμογή μετρικών που θα επιτρέπουν την ποσοτικοποίησή της. Με άλλα λόγια, δεν υπάρχει απάντηση στο ερώτημα «πόσο ασφαλές είναι το σύστημα;», καθώς δεν υπάρχουν ευρέως αποδεκτές μετρικές, δηλαδή τεχνικές μέτρησης της ασφάλειας. Επιπλέον, η ασφάλεια αποτελεί και μία ανθρώπινη συναισθηματική κατάσταση. Μπορεί, δηλαδή, κάποιος να αισθάνεται ή να μην αισθάνεται ασφαλής. Αυτός είναι ένας από τους λόγους που στην τεχνική αντιμετώπιση του ζητήματος της ασφάλειας χρησιμοποιούμε τον εναλλακτικό όρο επικινδυνότητα (risk). 
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			Εικόνα 10.2 Ορισμός της έννοιας «Επικινδυνότητα»

			 

			Η επικινδυνότητα ορίζεται ως συνάρτηση της πιθανότητας να συμβεί ένα περιστατικό ασφάλειας (security incident) και των συνεπειών (consequences) που θα έχει το περιστατικό αυτό. Η εκτίμηση της πιθανότητας να συμβεί ένα περιστατικό συνήθως βασίζεται σε δύο παραμέτρους: την πιθανότητα να εκδηλωθεί μία απειλή (threat) και το βαθμό ευπάθειας (vulnerability) του προσβαλλόμενου στοιχείου του συστήματος. Ευπάθεια αποκαλούμε μία αδυναμία ενός στοιχείου του συστήματος ή ενός μηχανισμού ελέγχου (control) που δύναται να επιτρέψει σε μία απειλή να επιτύχει. Κατά συνέπεια ο βαθμός ευπάθειας αναφέρεται στο πόσο πιθανό εκτιμούμε πως είναι μία ή περισσότερες απειλές, εφόσον εκδηλωθούν, να εκμεταλλευτούν τις σχετικές ευπάθειες.

			 

			Σε ένα περιστατικό ασφάλειας, λοιπόν, μία απειλή εκμεταλλεύεται μία ευπάθεια, ώστε να προσβάλει ένα στοιχείο του πληροφοριακού συστήματος. Το στοιχείο αυτό, εφόσον έχει κάποια αξία, ονομάζεται αγαθό (asset). Η ζημιά που προκαλείται στο αγαθό δύναται να αφορά τη φυσική του υπόσταση (π.χ. καταστροφή ενός υπολογιστή) ή κάποια από τις ιδιότητές του (π.χ. απώλεια της εμπιστευτικότητας μίας ομάδας δεδομένων). Η απώλεια αυτή, εντέλει, έχει συνέπειες για τον ιδιοκτήτη του αγαθού που μπορεί να είναι άμεσες (π.χ. διακοπή της λειτουργίας του συστήματος) ή έμμεσες (π.χ. απώλεια της καλής φήμης της επιχείρησης). Η σχέση των παραπάνω εννοιών απεικονίζεται στην Εικόνα 10.3.
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				[image: 1024px-AES-SubBytes.svg.png]Το πρώτο από τα τέσσερα στάδια κάθε κύκλου στον AES. Αντικατάσταση κάθε λέξης στον αριστερό πίνακα με την αντίστοιχη λέξη στο δεύτερο πίνακα. (Πηγή: Wikipedia)

			

			Εικόνα 10.3 Οι έννοιες που συνθέτουν την επικινδυνότητα

			 

			Για παράδειγμα, το ενδεχόμενο μίας πυρκαγιάς αποτελεί μία απειλή για το κέντρο υπολογιστών μίας επιχείρησης ηλεκτρονικού εμπορίου. Εάν η πυρκαγιά εκδηλωθεί, τότε μπορεί να εκμεταλλευτεί την παρουσία εύφλεκτων υλικών στο κτήριο που στεγάζεται το κέντρο υπολογιστών. Η παρουσία εύφλεκτων υλικών αποτελεί μία ευπάθεια. Η εξάπλωση της πυρκαγιάς θα οδηγήσει σε καταστροφή του εξοπλισμού στο κέντρο υπολογιστών, που είναι ένα βασικό στοιχείο του πληροφοριακού συστήματος, δηλαδή ένα αγαθό (asset) που χρήζει προστασίας. Η καταστροφή του εξοπλισμού του κέντρου υπολογιστών θα έχει ως συνέπεια η επιχείρηση να επιβαρυνθεί με το κόστος αντικατάστασης του εξοπλισμού, να απωλέσει έσοδα για όσο χρόνο το σύστημα δε λειτουργεί και να δυσφημιστεί στους πελάτες της. Μπορούμε, λοιπόν, να υπολογίσουμε το βαθμό επικινδυνότητας συνυπολογίζοντας την πιθανότητα η πυρκαγιά να εκδηλωθεί και να εξαπλωθεί λόγω των εύφλεκτων υλικών, δηλαδή την πιθανότητα να συμβεί το περιστατικό ασφάλειας που εξετάζουμε, και τις συνέπειες από την καταστροφή του εξοπλισμού στο κέντρο υπολογιστών.

			 

			 

			10.3 Υπηρεσίες ασφάλειας πληροφοριών 

			 

			Όπως είδαμε παραπάνω, η ασφάλεια πληροφοριών αναφέρεται στην προστασία της εμπιστευτικότητας, της ακεραιότητας και της διαθεσιμότητας των πληροφοριών. Η προστασία των τριών βασικών ιδιοτήτων ασφάλειας (security properties) υποστηρίζεται από μεθόδους και συστήματα που προσφέρουν αντίστοιχες υπηρεσίες ασφάλειας. Οι πιο βασικές υπηρεσίες ασφάλειας είναι οι εξής:

			 

			•	Εμπιστευτικότητα δεδομένων (data confidentiality)

			•	Ακεραιότητα δεδομένων (data integrity)

			•	Αυθεντικοποίηση (authentication)

			•	Μη αποποίηση (non repudiation)

			•	Έλεγχος πρόσβασης (access control)

			•	Εξουσιοδότηση (authorization)

			 

			Η εμπιστευτικότητα των δεδομένων διασφαλίζει ότι τα δεδομένα δεν αποκαλύπτονται σε μη εξουσιοδοτημένες οντότητες, ενώ η ακεραιότητα των δεδομένων έχει σκοπό την προστασία των δεδομένων από μη εξουσιοδοτημένες τροποποιήσεις. Οι δύο υπηρεσίες συμπληρώνουν η μία την άλλη. 

			 

			Η αυθεντικοποίηση στοχεύει στην πιστοποίηση της ταυτότητας μίας οντότητας. Η αυθεντικοποίηση ενός χρήστη διασφαλίζει ότι ο χρήστης δεν υποδύεται πως είναι κάποιος άλλος και, κατά συνέπεια, αποτρέπει τις απόπειρες πλαστοπροσωπίας (masquerading, spoofing). Η μέθοδος αυθεντικοποίησης που χρησιμοποιείται συχνότερα είναι η χρήση συνθηματικού (password). Άλλες μέθοδοι βασίζονται στη χρήση έξυπνων καρτών (smart cards), βιομετρικών χαρακτηριστικών, ψηφιακών πιστοποιητικών (digital certificates) κ.ά.
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			Εικόνα 10.4 Ασύμαρτη (RFID) συσκευή σε μορφή κλειδιού που χρησιμοποιείται για ηλεκτρονικές πληρωμές (πηγή: http://en.wikipedia.org/wiki/U-Key)

			 

			Όταν η αυθεντικοποίηση αναφέρεται σε μια ομάδα δεδομένων, π.χ. ηλεκτρονικό έγγραφο ή ηλεκτρονικό μήνυμα, έχει ως στόχο την πιστοποίηση της ταυτότητας του συντάκτη (author) ή του αποστολέα. Τέλος, η αυθεντικοποίηση συχνά δεν αφορά άτομα, αλλά άλλες οντότητες, όπως διακομιστές (servers) και εφαρμογές (π.χ. web browser). Για παράδειγμα, όταν ο φυλλομετρητής (web browser) ενός χρήστη συνδέεται με τον διακομιστή παγκόσμιου ιστού (web server) μιας ηλεκτρονικής επιχείρησης, μία ιδιαίτερα χρήσιμη υπηρεσία θα ήταν η αυθεντικοποίηση του διακομιστή ιστού, δηλαδή η διασφάλιση ότι ο διακομιστής με τον οποίο συνδέεται είναι πράγματι ο διακομιστής αυτής της ηλεκτρονικής επιχείρησης, και όχι ένας διακομιστής που μιμείται το διακομιστή της επιχείρησης και πιθανότατα ανήκει σε κάποιον που επιδιώκει να υποκλέψει τα στοιχεία της πιστωτικής μας κάρτας ή απλά να μας κατασκοπεύσει.

			 

			Η μη αποποίηση αποτρέπει την άρνηση της αποστολής μιας ομάδας δεδομένων από τον αποστολέα ή την άρνηση λήψης των δεδομένων από τον παραλήπτη. Στην πρώτη περίπτωση έχουμε μη αποποίηση πηγής (non repudiation of origin) και στη δεύτερη μη αποποίηση λήψης (non repudiation of receipt). Ως παράδειγμα αναφέρουμε την περίπτωση ενός δημόσιου διαγωνισμού προμηθειών. Είναι ιδιαίτερα σημαντικό ένας υποψήφιος προμηθευτής που υπέβαλε προσφορά να μην μπορεί να αρνηθεί την προσφορά του, αλλά και ο δημόσιος φορέας δεν θα πρέπει να έχει τη δυνατότητα να αρνηθεί ότι έλαβε την προσφορά.  

			 

			Ο έλεγχος πρόσβασης προστατεύει τα δεδομένα και τους πόρους ενός συστήματος από μη εξουσιοδοτημένη πρόσβαση. Η πρόσβαση είναι ένας ευρύς όρος που περιλαμβάνει την ανάγνωση, τη δημιουργία, την τροποποίηση, τη διαγραφή, την εκτέλεση προγραμμάτων κ.ά. Ο έλεγχος πρόσβασης έχει ως προϋπόθεση τη λειτουργία ενός μηχανισμού αυθεντικοποίησης και μίας διαδικασίας εξουσιοδότησης.

			 

			Η εξουσιοδότηση αφορά στην απονομή δικαιωμάτων πρόσβασης σε οντότητες και προϋποθέτει τον πρότερο καθορισμό μιας πολιτικής πρόσβασης, η οποία περιλαμβάνει τους κανόνες που καθορίζουν ποιες οντότητες έχουν πρόσβαση σε κάθε πόρο του συστήματος, καθώς και το είδος της πρόσβασης (π.χ. ανάγνωση, τροποποίηση, διαγραφή, κ.λπ.).

			 

			Η υλοποίηση των παραπάνω υπηρεσιών ασφάλειας βασίζεται σε αντίστοιχες τεχνικές και μεθόδους. Η πιο σημαντική από αυτές, η οποία έχει ένα ιδιαίτερα ευρύ πεδίο εφαρμογών, είναι η κρυπτογραφία.

			 

			 

			10.4 Κρυπτογραφία 

			 

			10.4.1 Γενικά

			 

			Ο όρος κρυπτογραφία αναφέρεται στον επιστημονικό κλάδο που έχει ως αντικείμενο την ανάπτυξη και τη μελέτη μεθόδων για τον μετασχηματισμό των δεδομένων με τέτοιο τρόπο, ώστε να είναι ανέφικτη η αποκάλυψη του νοήματός τους, σε οντότητες που δεν έχουν γνώση επιπλέον, πληροφορίας που αναφέρεται ως ‘κλειδί’. Ο μετασχηματισμός του αρχικού κειμένου (plaintext) σε κρυπτογραφημένο κείμενο (κρυπτοκείμενο, ciphertext) ονομάζεται κρυπτογράφηση (encryption), ενώ η αντίθετη διαδικασία ονομάζεται αποκρυπτογράφηση (decryption). Η κρυπτογράφηση και η αποκρυπτογράφηση υλοποιούνται με την εφαρμογή αντίστοιχων αλγορίθμων και τη χρήση κατάλληλων κλειδιών. Ένα κρυπτογραφικό σύστημα περιλαμβάνει, κατά κανόνα, έναν αλγόριθμο κρυπτογράφησης, έναν αλγόριθμο αποκρυπτογράφησης και μία μέθοδο επιλογής ή κατασκευής των κλειδιών. Στόχος ενός κρυπτογραφικού συστήματος είναι να διασφαλίσει ότι η αποκρυπτογράφηση του κρυπτοκειμένου, είτε στο σύνολό του είτε μέρος αυτού, είναι εφικτή μόνο με τη χρήση του αντίστοιχου κλειδιού. Τα σύγχρονα κρυπτογραφικά συστήματα έχουν και άλλους στόχους, όπως την οικονομία υπολογιστικών πόρων, την ευχρηστία, την προσαρμοστικότητα κ.ά. 

			 

			Η κρυπτογραφία εφαρμόζει ορισμένες αρχές που έχουν γίνει ευρέως αποδεκτές από την ακαδημαϊκή και ερευνητική κοινότητα. Μία τέτοια αρχή είναι η δημοσιοποίηση των αλγορίθμων. Η επιστημονική κοινότητα της κρυπτογραφίας θεωρεί ότι η απόκρυψη των κρυπταλγορίθμων δεν ενισχύει την ασφάλεια του κρυπτοσυστήματος. Αντιθέτως, ένα κρυπτοσύστημα θεωρείται ισχυρό, εάν είναι ανθεκτικό σε απόπειρες κρυπτανάλυσης, όταν ο επιτιθέμενος έχει στη διάθεσή του τους αλγόριθμους, καθώς και δείγματα αρχικών και των αντίστοιχων κρυπτογραφημένων κειμένων. Έτσι, το μόνο που θα πρέπει να θεωρείται μυστικό είναι το κλειδί της αποκρυπτογράφησης. 

			 

			Η κρυπτογραφία χωρίζεται σε δύο βασικούς κλάδους: τη συμμετρική κρυπτογραφία, ή κρυπτογραφία μυστικού κλειδιού και την ασύμμετρη κρυπτογραφία, ή κρυπτογραφία δημοσίου κλειδιού. Επιπλέον, στο πεδίο ενδιαφέροντος της κρυπτογραφίας περιλαμβάνεται και ο κατακερματισμός (hashing), δηλαδή η παραγωγή μίας σύνοψης (hash) των δεδομένων, η οποία θα έχει ορισμένα συγκεκριμένα χαρακτηριστικά που θεωρούνται σημαντικά για την κρυπτογραφία, όπως να είναι πρακτικά ανέφικτο να βρεθεί το αρχικό κείμενο από κάποιον που γνωρίζει μόνο τη σύνοψη και τον αλγόριθμο σύνοψης.

			 

			 

			10.4.2 Συμμετρική κρυπτογραφία

			 

			Στην Εικόνα 10.5 παρουσιάζεται η γενική ιδέα της συμμετρικής κρυπτογραφίας. Η Αλίκη κρυπτογραφεί ένα μήνυμα, χρησιμοποιώντας ένα μυστικό κλειδί, και το στέλνει στον Βασίλη μέσω ενός μη ασφαλούς καναλιού. Ο Βασίλης λαμβάνει το κρυπτογραφημένο μήνυμα και το αποκρυπτογραφεί, χρησιμοποιώντας το ίδιο κλειδί. Αυτό το είδος κρυπτογραφίας ονομάζεται συμμετρική κρυπτογραφία, διότι το ίδιο κλειδί χρησιμοποιείται και για την κρυπτογράφηση και για την αποκρυπτογράφηση.

			 

			Εφόσον το κανάλι μέσω του οποίου μεταδίδεται το κρυπτογραφημένο μήνυμα είναι μη ασφαλές θεωρούμε ότι το μήνυμα είναι πιθανόν να υποκλαπεί, αλλά θεωρούμε ότι η αποκρυπτογράφηση του μηνύματος δεν είναι εφικτή χωρίς τη χρήση του μυστικού κλειδιού. Αυτό, όμως, σημαίνει ότι η Αλίκη και ο Βασίλης θα πρέπει να έχουν βρει έναν ασφαλή τρόπο να μοιραστούν το κλειδί και να το φυλάξουν, ώστε να παραμείνει μυστικό. Αυτό είναι και το κυριότερο μειονέκτημα της συμμετρικής κρυπτογραφίας, ότι προϋποθέτει την ύπαρξη ενός ασφαλούς καναλιού ανταλλαγής κλειδιών.
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			Εικόνα 10.5 Η βασική ιδέα της συμμετρικής κρυπτογραφίας

			 

			Για να κατανοήσουμε πώς λειτουργούν οι συμμετρικοί κρυπταλγόριθμοι και πώς επιλέγονται και χρησιμοποιούνται τα μυστικά κλειδιά, θα δούμε δύο βασικές τεχνικές κρυπτογράφησης, την αντικατάσταση και την αναδιάταξη, και ορισμένα παραδείγματα απλών κρυπταλγορίθμων. Οι κρυπταλγόριθμοι που βασίζονται σε τεχνικές αντικατάστασης ονομάζονται κρυπταλγόριθμοι αντικατάστασης (substitution cipher). Ένας κρυπταλγόριθμος αντικατάστασης αντικαθιστά κάθε σύμβολο του κειμένου με κάποιο άλλο. Αν, π.χ., το κείμενο αποτελείται από αλφαριθμητικούς χαρακτήρες (δηλαδή γράμματα και αριθμούς), τότε οι χαρακτήρες αντικαθίστανται από άλλους. Για παράδειγμα, μπορούμε να αντικαταστήσουμε το γράμμα Α με το Γ, το γράμμα Β με το Ω, το ψηφίο 3 με το 7 και το ψηφίο 0 με το 4. 

			 

			Ο πιο απλός κρυπταλγόριθμος αντικατάστασης είναι ο κρυπταλγόριθμος μετατόπισης (shift cipher), όπου η αντικατάσταση των χαρακτήρων γίνεται με βάση τη θέση τους στο αλφάβητο. Κάθε χαρακτήρας αντικαθίσταται με ένα χαρακτήρα που βρίσκεται Κ θέσεις μετά (ή πριν, αν το Κ είναι αρνητικός αριθμός) στο αλφάβητο. Ο αριθμός Κ είναι το μυστικό κλειδί. Αν, για παράδειγμα, επιλέξουμε το Κ να είναι ίσο με 3, τότε το γράμμα Α αντικαθίσταται με το γράμμα Δ. Θεωρούμε ότι το αλφάβητο σχηματίζει δακτύλιο, δηλαδή ότι μετά το Ω είναι το Α. Άρα, στην παραπάνω περίπτωση το γράμμα Ω θα αντικατασταθεί με το Γ. Παρατηρούμε ότι οι χαρακτήρες «μετατοπίζονται» Κ θέσεις στο αλφάβητο, γι’ αυτό και οι κρυπταλγόριθμοι αυτοί ονομάζονται κρυπταλγόριθμοι μετατόπισης. Αυτή τη μέθοδο χρησιμοποιούσε ο Ιούλιος Καίσαρας για την αποστολή μυστικών μηνυμάτων και γι’ αυτό ονομάζεται και κρυπταλγόριθμος του Καίσαρα.
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			Εικόνα 10.6 Παράδειγμα κρυπτογράφησης με τον αλγόριθμο του Καίσαρα

			 

			Προφανώς, ο κρυπταλγόριθμος του Καίσαρα δεν είναι ανθεκτικός σε επιθέσεις κρυπτανάλυσης. Ένας προφανής τρόπος εύρεσης του κλειδιού είναι η δοκιμή όλων των πιθανών κλειδιών. Αυτού του είδους η επίθεση είναι γνωστή ως επίθεση εξαντλητικής αναζήτησης (brute-force attack). Στην περίπτωσή μας τα πιθανά κλειδιά είναι 24 (Κ = 0 έως 23), εκ των οποίων το ένα, το Κ = 0, μπορεί να αποκλειστεί εξ αρχής. Άρα, αρκούν μόνο 23 δοκιμές. 

			 

			Ένας κρυπταναλυτής, όμως, θα παρατηρούσε ότι το γράμμα Θ εμφανίζεται δύο φορές στο κείμενο. Είναι, δηλαδή, το γράμμα με τη μεγαλύτερη συχνότητα εμφάνισης στο κείμενο. Η σχετική συχνότητα εμφάνισης των γραμμάτων του ελληνικού αλφαβήτου είναι γνωστή. Τα πιο συχνά εμφανιζόμενα γράμματα είναι, κατά σειρά, τα εξής: Α, Ο, Σ, Ε, και Ν. Συνεπώς, ο κρυπταναλυτής θα εξέταζε πρώτα εάν το γράμμα Θ αντιστοιχεί στο Α (δηλ. Κ = 7), μετά θα εξέταζε εάν αντιστοιχεί στο Ο (δηλ. Κ = 17) και με μόνο τέσσερεις προσπάθειες θα ανακάλυπτε ότι το κλειδί είναι Κ = 3. Επιθέσεις τέτοιας μορφής αναφέρονται ως ‘επιθέσεις συχνότητας’ Η αντικατάσταση συμβόλων μπορεί να γίνει με πιο σύνθετους τρόπους, όμως η αναλυτική παρουσίαση των κρυπταλγορίθμων αντικατάστασης δεν εμπίπτει στους στόχους του παρόντος συγγράμματος. 

			 

			Η δεύτερη βασική τεχνική που χρησιμοποιείται στη συμμετρική κρυπτογραφία είναι η αναδιάταξη των συμβόλων. Ένας κρυπταλγόριθμος αναδιάταξης (transposition cipher) διατηρεί τα σύμβολα του αρχικού κειμένου, αλλά αλλάζει τη θέση τους μέσα στο κείμενο. Για παράδειγμα, ένα σύμβολο στην πρώτη θέση του κειμένου μπορεί να μεταφερθεί στην τέταρτη, το σύμβολο που βρίσκεται στη δεύτερη θέση μπορεί να μεταφερθεί στην πέμπτη και εκείνο που βρίσκεται στην τρίτη θέση να μεταφερθεί στην πρώτη.

			Στην Εικόνα 10.7 βλέπουμε μία απεικόνιση των θέσεων των συμβόλων του αρχικού κειμένου σε αντίστοιχες θέσεις του κρυπτοκειμένου. Το κλειδί, σε αυτή την περίπτωση, είναι η ακολουθία 4 5 1 2 7 3 6.
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			Εικόνα 10.7 Μέθοδος αναδιάταξης

			 

			Έστω ότι θέλουμε να κρυπτογραφήσουμε το εξής μήνυμα: «Η ΑΠΟΒΑΣΗ ΘΑ ΓΙΝΕΙ ΣΤΗ ΝΟΡΜΑΝΔΙΑ». Για να εφαρμόσουμε την παραπάνω μέθοδο αναδιάταξης θα αφαιρέσουμε τα κενά και θα χωρίσουμε το μήνυμα σε τμήματα με μήκος επτά συμβόλων, ως εξής: « ΗΑΠΟΒΑΣ ΗΘΑΓΙΝΕ ΙΣΤΗΝΟΡ ΜΑΝΔΙΑΩ» Στο τέλος του τέταρτου τμήματος προσθέσαμε ένα αυθαίρετα επιλεγμένο σύμβολο, το Ω, ώστε να συμπληρωθεί το τμήμα των επτά συμβόλων. Εφαρμόζοντας την αναδιάταξη της Εικόνας 10.7, παράγουμε το εξής κρυπτοκείμενο: ΠΟΑΗΑΣΒΑΓΝΗΘΕΙΤΗΟΙΣΡΝΝΔΑΜΑΩΙ. Η αποκρυπτογράφηση γίνεται, απλά, αντιστρέφοντας τη διαδικασία της κρυπτογράφησης.

			
Είναι προφανές πως η παραπάνω μέθοδος αναδιάταξης είναι ιδιαίτερα ευπαθής σε επιθέσεις ανάλυσης συχνότητας, καθώς οι συχνότητες εμφάνισης των συμβόλων στο αρχικό κείμενο μεταφέρονται αυτούσιες στο κρυπτοκείμενο. Οι περισσότεροι σύγχρονοι συμμετρικοί κρυπταλγόριθμοι χρησιμοποιούν ένα συνδυασμό μεθόδων σύνθετης αντικατάστασης και μεθόδων σύνθετης αναδιάταξης. Ο πιο διαδεδομένος σύγχρονος συμμετρικός κρυπταλγόριθμος είναι ο AES (Advanced Encryption Standard – Προηγμένο Πρότυπο Κρυπτογράφησης).

			 

			Ο AES αποτελεί το πρότυπο συμμετρικής κρυπτογράφησης που προτείνει το Εθνικό Ίδρυμα Προτύπων και Τεχνολογίας (National Institute of Standards and Technology – NIST) των Η.Π.Α. Βασίζεται στον αλγόριθμο Rijndael που έχει σχεδιαστεί από τους Βέλγους κρυπτογράφους Joan Daemen και Vincent Rijmen. Ο αλγόριθμος Rijndael επιλέχθηκε κατόπιν διαγωνισμού που προκήρυξε το NIST διήρκησε περίπου τέσσερα χρόνια και αντικατέστησε το παλαιότερο πρότυπο του NIST, τον κρυπταλγόριθμο Data Encryption Standard (DES).

			 

			Στον AES κάθε μήνυμα χωρίζεται σε τμήματα σταθερού μήκους 128 bits. Προφανώς, το μήνυμα θα πρέπει προηγουμένως να έχει μετατραπεί σε δυαδική μορφή. Το κάθε τμήμα κρυπτογραφείται με ένα κλειδί που μπορεί να έχει μήκος 128, 192, ή 256 bits. Η κρυπτογράφηση γίνεται σε κύκλους, ο καθένας των οποίων περιλαμβάνει από τρεις έως τέσσερεις μετασχηματισμούς, οι οποίοι συνδυάζουν σύνθετες αντικαταστάσεις και μετατοπίσεις των δυαδικών ψηφίων. Εκτελούνται 10, 12, ή 14 κύκλοι, ανάλογα με το μέγεθος του κλειδιού. Η αποκρυπτογράφηση επιτυγχάνεται εφαρμόζοντας τον αλγόριθμο αντίστροφα και, φυσικά, με το ίδιο κλειδί.

			 

			Όπως αναφέραμε παραπάνω, ένα βασικό μειονέκτημα της συμμετρικής κρυπτογραφίας είναι πως απαιτεί ένα ασφαλές κανάλι, ώστε να γίνει ο διαμοιρασμός του μυστικού κλειδιού. Επιπλέον, ο διαμοιρασμός κλειδιών γίνεται ιδιαίτερα περίπλοκος, όταν έχουμε επικοινωνία μεταξύ πολλών συμμετεχόντων. Σε αυτή την περίπτωση απαιτείται ένα κλειδί για κάθε ζεύγος συμμετεχόντων. Έτσι, εάν μία ομάδα έχει n μέλη, τότε κάθε μέλος πρέπει να έχει n-1 κλειδιά για να επικοινωνεί με τους υπόλοιπους της ομάδας. Άρα, συνολικά χρειάζονται n(n-1) κλειδιά. Επειδή, όμως, όταν επικοινωνούν δύο συμμετέχοντες αρκεί ένα κλειδί και για τις δύο κατευθύνσεις επικοινωνίας, ο αριθμός των κλειδιών περιορίζεται σε n(n-1)/2. Ανακύπτει, επομένως, ένα πολύπλοκο ζήτημα διαχείρισης όλων αυτών κλειδιών. Αυτά τα μειονεκτήματα της συμμετρικής κρυπτογραφίας αντιμετωπίζει η ασύμμετρη κρυπτογραφία.

			 

			 

			10.4.3 Ασύμμετρη κρυπτογραφία

			 

			Η ασύμμετρη κρυπτογραφία, αντί για ένα μυστικό κλειδί, χρησιμοποιεί ένα ζεύγος κλειδιών, που αποτελείται από το ιδιωτικό κλειδί και το δημόσιο κλειδί. Γι’ αυτό, συχνά χρησιμοποιείται ο όρος κρυπτογραφία δημοσίου κλειδιού. Για κάθε ζεύγος κλειδιών, ένα κείμενο που κρυπτογραφείται με το δημόσιο κλειδί μπορεί να αποκρυπτογραφηθεί με το ιδιωτικό κλειδί και αντιστρόφως, ένα κείμενο που κρυπτογραφείται με το ιδιωτικό κλειδί, μπορεί να αποκρυπτογραφηθεί με το δημόσιο. Η βασική διαφορά των δύο κλειδιών έγκειται στη χρήση τους: το ιδιωτικό κλειδί φυλάσσεται και παραμένει μυστικό, ενώ το δημόσιο κλειδί δημοσιοποιείται. 
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			Εικόνα 10.8 Η βασική ιδέα της ασύμμετρης κρυπτογραφίας

			 

			Παράδειγμα: Κατασκευή κλειδιών RSA

			 

			1.	Επιλέγουμε δύο πρώτους αριθμούς, p = 3 και q = 11. 

			2	Υπολογίζουμε n = p*q = 33

			3.	Επιλέγουμε e, ώστε να έχει συγκεκριμένες ιδιότητες. Έστω, e = 7.

			4.	Υπολογίζουμε το d, εφαρμόζοντας τον αλγόριθμο του RSA. Στην περίπτωσή μας 
d = 3.

			5.	Το 3 είναι το ιδιωτικό κλειδί και το (7, 33) το δημόσιο

			 

			Παράδειγμα: Κρυπτογράφηση RSA

			Έστω ότι το εμπιστευτικό κείμενό μας είναι μόνο ένας αριθμός,  ο αριθμός 2

			Κρυπτογράφηση: 

			C = 27 mod 33 ≡ 128 mod 33 ≡ 29

			 

			Αποκρυπτογράφηση:

			P = 293 mod 33 ≡ 24389 mod 33 ≡ 2

			(Το σύμβολο ‘≡’ χρησιμοποιείται στην αριθμητική υπολοίπων και έχει την έννοια του ισοδύναμου)

			 

			Στην Εικόνα 10.8 παρουσιάζουμε τη γενική ιδέα της κρυπτογραφίας δημοσίου κλειδιού. Στο πρώτο στάδιο ο Βασίλης δημιουργεί ένα ζεύγος κλειδιών, δημοσιοποιεί το δημόσιο κλειδί και κρατά μυστικό το ιδιωτικό. Εάν η Αλίκη θέλει να στείλει ένα εμπιστευτικό κείμενο στον Βασίλη, λαμβάνει το δημόσιο κλειδί του και το χρησιμοποιεί για την κρυπτογράφηση του κειμένου. Στέλνει το κείμενο στον Βασίλη και εκείνος το αποκρυπτογραφεί με το ιδιωτικό του κλειδί. 

			 

			Εάν ο Βασίλης θέλει να στείλει ένα εμπιστευτικό κείμενο στην Αλίκη, τότε θα πρέπει η Αλίκη να έχει δημιουργήσει το δικό της ζεύγος κλειδιών. Ο Βασίλης θα χρησιμοποιήσει το δημόσιο κλειδί της Αλίκης για την κρυπτογράφηση και η Αλίκη το ιδιωτικό της κλειδί για την αποκρυπτογράφηση. Βλέπουμε ότι η αμφίδρομη επικοινωνία δεν γίνεται με συμμετρικό τρόπο, αλλά απαιτεί δύο διαφορετικά ζεύγη κλειδιών, ένα για κάθε κατεύθυνση επικοινωνίας.

			 

			Ο πλέον γνωστός κρυπταλγόριθμος δημοσίου κλειδιού είναι ο RSA, από τα αρχικά των επωνύμων των δημιουργών του, Ron Rivest, Adi Shamir και Leonard Adleman. Ο αλγόριθμος βασίζεται στην αριθμητική υπολοίπων (modular arithmetic). Στην αριθμητική υπολοίπων το υπόλοιπο της διαίρεσης δύο ακεραίων, α και n γράφεται ως α mod n.   

			 

			Η πρώτη φάση του RSA περιλαμβάνει τη δημιουργία των κλειδιών. Ο Βασίλης θα πρέπει να επιλέξει τυχαία δύο αρκετά μεγάλους πρώτους αριθμούς, p και q, και να υπολογίσει το γινόμενό τους n = p * q. Στη συνέχεια θα πρέπει να υπολογίσει δύο αριθμούς, d και e, με έναν αλγόριθμο τον οποίο δεν θα παρουσιάσουμε σε αυτή την ενότητα, καθώς η κατανόησή του απαιτεί αρκετές γνώσεις Θεωρίας Αριθμών. Ο Βασίλης θα δημοσιοποιήσει τους αριθμούς e και n (δημόσιο κλειδί) και θα κρατήσει μυστικό τον αριθμό d. Οι πρώτοι αριθμοί p και q δεν χρειάζονται πλέον και συνιστάται να διαγραφούν.

			 

			Όταν η Αλίκη θελήσει να στείλει ένα μήνυμα P στον Βασίλη, τότε θα πάρει το δημόσιο κλειδί του (e, n) και θα υπολογίσει το κρυπτοκείμενο C ως εξής: C = Pe mod n. Ο Βασίλης θα λάβει το C και θα χρησιμοποιήσει το ιδιωτικό του κλειδί (d) για να υπολογίσει το αρχικό μήνυμα, ως εξής: P = Cd mod n. Ο αλγόριθμος υπολογισμού των d και e που αναφέραμε παραπάνω διασφαλίζει ότι έχουν αυτή τη σχέση μεταξύ τους. 	

			 

			Η ανθεκτικότητα του RSA σε κρυπταναλυτικές επιθέσεις έγκειται στο γεγονός ότι δεν υπάρχει γνωστή μέθοδος, με την οποία θα μπορούσε κάποιος που έχει στην κατοχή του το δημόσιο κλειδί (e, n) να υπολογίσει το ιδιωτικό κλειδί d, με υπολογιστικά πρακτικό τρόπο. Με άλλα λόγια, εάν οι πρώτοι αριθμοί p και q έχουν αρκετά μεγάλο μέγεθος και έχουν επιλεγεί με ορθό τρόπο, τότε ο υπολογισμός του ιδιωτικού κλειδιού απαιτεί τόσο χρόνο, που δεν θεωρείται πρακτικά εφικτός. Αυτό ισχύει, διότι η δημιουργία του ζεύγους κλειδιού έγινε με τη χρήση των p και q, τα οποία όμως δεν διαθέτει ο κρυπταναλυτής. Θα πρέπει, συνεπώς, να αναλύσει το n, για να ανακαλύψει τους δύο πρώτους αριθμούς, p και q. Αυτή, όμως, η ανάλυση, δηλαδή η ανάλυση ενός ακεραίου σε γινόμενο πρώτων παραγόντων, αποτελεί ένα πρόβλημα που είναι γνωστό για τη δυσκολία του (βλ. http://en.wikipedia.org/wiki/Integer_factorization). Διάφορα αντίστοιχης δυσκολίας προβλήματα έχουν χρησιμοποιηθεί για την ανάπτυξη κρυπταλγορίθμων δημοσίου κλειδιού, όπως το πρόβλημα του διακριτού λογαρίθμου, στο οποίο στηρίζεται ο κρυπταλγόριθμος El Gamal.

			 

			Η ασύμμετρη κρυπτογραφία έχει ποικίλες εφαρμογές, πέρα από τη διασφάλιση της εμπιστευτικότητας των δεδομένων. Το βασικό μειονέκτημά της, όμως, είναι πως απαιτεί αρκετούς υπολογιστικούς πόρους. 

			 

			 

			10.4.4 Συναρτήσεις κατακερματισμού

			 

			Μία συνάρτηση κατακερματισμού (hash function) δέχεται ως είσοδο μία ομάδα δεδομένων τυχαίου μεγέθους και επιστρέφει μία συμβολοσειρά καθορισμένου μεγέθους. Στην κρυπτογραφία χρησιμοποιούνται συναρτήσεις κατακερματισμού, στις οποίες δίνουμε ως είσοδο ένα μήνυμα (message) και λαμβάνουμε ως έξοδο μία σύνοψη (digest). Χρησιμοποιούμε τον όρο μήνυμα, καθώς το βασικό πεδίο εφαρμογής είναι η ασφάλεια επικοινωνιών, αλλά μία κρυπτογραφική συνάρτηση κατακερματισμού μπορεί να λάβει ως είσοδο οποιοδήποτε κείμενο (π.χ. ένα ηλεκτρονικό δημόσιο έγγραφο).

			 

			Οι κρυπτογραφικές συναρτήσεις κατακερματισμού έχουν συγκεκριμένες ιδιότητες. Σε αυτές περιλαμβάνονται οι εξής:

			 

			•	Δεν είναι εφικτό να παραχθεί ένα μήνυμα που να αντιστοιχεί σε μια συγκεκριμένη σύνοψη.

			•	Δεν είναι εφικτό να τροποποιηθεί ένα μήνυμα, χωρίς να αλλάξει η αντίστοιχη σύνοψη.

			•	Δεν είναι εφικτό να βρεθούν δύο διαφορετικά μηνύματα με την ίδια σύνοψη.

			•	Ο υπολογισμός της σύνοψης δεν απαιτεί σημαντικούς υπολογιστικούς πόρους.

			 

			Οι απαιτήσεις από μία καλή κρυπτογραφική συνάρτηση σύνοψης περιλαμβάνουν τις παραπάνω βασικές ιδιότητες και επιπλέον ορισμένες πιο αυστηρές απαιτήσεις. Μία τέτοια απαίτηση είναι ακόμη και μικρές τροποποιήσεις στο αρχικό μήνυμα να έχουν ως αποτέλεσμα την παραγωγή μιας σημαντικά διαφοροποιημένης σύνοψης. Μια άλλη απαίτηση είναι η σύνοψη να μην αποκαλύπτει πληροφορίες για το αρχικό μήνυμα. Για παράδειγμα, ο προσδιορισμός του μεγέθους του μηνύματος ή της σύνθεσής του δεν θα πρέπει να είναι εφικτός. 

			 

			Η συνάρτηση κατακερματισμού που χρησιμοποιείται πιο συχνά είναι η Secure Hash Algorithm (SHA), η οποία υποστηρίζεται από το Εθνικό Ίδρυμα Προτύπων και Τεχνολογίας (National Institute of Standards and Technology – NIST) των Η.Π.Α. Συγκεκριμένα, η SHA είναι μία οικογένεια κρυπτογραφικών συναρτήσεων κατακερματισμού που περιλαμβάνει τις SHA-0, SHA-1, SHA-2 και SHA-3. Στις δύο πρώτες έχουν βρεθεί αδυναμίες και δεν θεωρούνται, πλέον, ασφαλείς.

			 

			Η Εικόνα 10.9 δείχνει ορισμένα παραδείγματα εφαρμογής της κρυπτογραφικής συνάρτησης SHA-1. Παρατηρούμε πώς οι μικρές αλλαγές στο μήνυμα έχουν ως αποτέλεσμα μία εντελώς διαφοροποιημένη σύνοψη.
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			Εικόνα 10.9 Παράδειγμα εφαρμογής κρυπτογραφικής συνάρτησης κατακερματισμού (πηγή: http://en.wikipedia.org/wiki/Cryptographic_hash_function) 

			 

			 

			10.4.5 Συμπεράσματα

			 

			Η κρυπτογραφία αποτελεί έναν εξαιρετικά ενδιαφέροντα τομέα, καθώς συνδυάζει τη θεωρητική γνώση της επιστήμης των υπολογιστών και των μαθηματικών με άμεσες πρακτικές εφαρμογές στην ασφάλεια πληροφοριών. Πρόκειται για ένα δυναμικό κλάδο, όπου νέες κρυπτογραφικές μέθοδοι προτείνονται συνεχώς, αλλά και αδυναμίες σε καθιερωμένες μεθόδους ανακαλύπτονται πολύ συχνά. Γι’ αυτό, θα πρέπει κανείς να παρακολουθεί διαρκώς τις εξελίξεις στον τομέα.

			 

			Θα πρέπει, όμως, να γνωρίζουμε ότι η μεγαλύτερη αδυναμία της κρυπτογραφίας είναι η υλοποίηση των κρυπτοσυστημάτων. Οι περισσότερες παραβιάσεις δεν προκύπτουν απ’ την ανάλυση των κρυπταλγορίθμων και τον εντοπισμό αδυναμιών στους αλγόριθμους καθ’ εαυτούς, αλλά από την ανακάλυψη σφαλμάτων στην υλοποίησή τους.

			 

			 

			10.5 Υποδομή δημοσίου κλειδιού (public key infrastructure) 

			 

			Όπως είδαμε παραπάνω, στην κρυπτογραφία δημοσίου κλειδιού χρησιμοποιούμε ένα ζεύγος κλειδιών, όπου το ένα κλειδί είναι δημόσιο και το άλλο ιδιωτικό, που σημαίνει ότι χρησιμοποιείται μόνο από τον ιδιοκτήτη του και διατηρείται μυστικό. Είδαμε, επίσης, πως εάν κρυπτογραφήσουμε ένα κείμενο με το δημόσιο κλειδί, τότε το κείμενο αυτό μπορεί να αποκρυπτογραφηθεί μόνο από τον κάτοχο του αντίστοιχου ιδιωτικού κλειδιού. Μπορούμε, όμως, να ακολουθήσουμε και την αντίστροφη πορεία, δηλαδή, ο ιδιοκτήτης του ιδιωτικού κλειδιού να κρυπτογραφήσει ένα κείμενο με το κλειδί του. Τότε, οποιοσδήποτε έχει στη διάθεσή του το δημόσιο κλειδί μπορεί να αποκρυπτογραφήσει το κείμενο. Μάλιστα, η αποκρυπτογράφηση είναι εφικτή μόνο με το συγκεκριμένο δημόσιο κλειδί και με κανένα άλλο.

			 

			Αυτή η δυνατότητα έχει μία πολύ σημαντική εφαρμογή. Μπορεί να μας προσφέρει μία μέθοδο για την αυθεντικοποίηση του συντάκτη1 του κειμένου, με άλλα λόγια μπορεί να αποτελέσει τη βάση για μία μέθοδο υπογραφής κειμένων με ψηφιακό τρόπο. Η λογική της ψηφιακής υπογραφής είναι απλή. Εφόσον το κείμενο έχει κρυπτογραφηθεί με το ιδιωτικό κλειδί που είναι μυστικό, τότε μπορούμε να είμαστε βέβαιοι ότι ο κάτοχος του κλειδιού είναι ο συντάκτης και, επιπλέον, ότι το κείμενο δεν έχει τροποποιηθεί. Η αποκρυπτογράφηση με το δημόσιο κλειδί μάς προσφέρει απλά την απόδειξη, ότι το κείμενο έχει κρυπτογραφηθεί, δηλαδή, έχει υπογραφεί, με το ιδιωτικό κλειδί του συντάκτη, αφού τα δύο κλειδιά, δημόσιο και ιδιωτικό, συνδέονται μονοσήμαντα μεταξύ τους. 

			 

			Μάλιστα, δεν είναι απαραίτητο ο συντάκτης να κρυπτογραφήσει ολόκληρο το κείμενο. Η κρυπτογράφηση ολόκληρου του κειμένου με το ιδιωτικό κλειδί του συντάκτη έχει δύο σημαντικά μειονεκτήματα. Καταναλώνει περισσότερους υπολογιστικούς πόρους απ’ ό,τι είναι απαραίτητο και μετασχηματίζει το κείμενο σε κρυπτοκείμενο, το οποίο δεν είναι αναγνώσιμο, εάν δεν αποκρυπτογραφηθεί. Γενικά, όμως, θα προτιμούσαμε ένα ψηφιακά υπογεγραμμένο κείμενο να είναι εύκολο να διαβαστεί απ’ τον οποιοδήποτε. Γι’ αυτόν το λόγο, κρυπτογραφούμε μία σύνοψη του κειμένου και όχι ολόκληρο το κείμενο. Εφόσον ο αλγόριθμος σύνοψης είναι κατάλληλος, έχει δηλαδή τα χαρακτηριστικά που αναφέραμε στην προηγούμενη ενότητα, τότε η κρυπτογράφηση της σύνοψης επαρκεί ως ψηφιακή υπογραφή. Έτσι, η διαδικασία ψηφιακής υπογραφής και επαλήθευσης της υπογραφής διαμορφώνεται όπως φαίνεται στην Εικόνα 10.10.
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			Εικόνα 10.10 Η διαδικασία της ψηφιακής υπογραφής 

			 

			Η ψηφιακή υπογραφή βασίζεται στη δυνατότητα που μας προσφέρουν οι ασύμμετροι κρυπταλγόριθμοι να συσχετίσουμε με μοναδικό τρόπο ένα δημόσιο κλειδί με ένα αντίστοιχο ιδιωτικό. Η συσχέτιση, όμως, του ζεύγους κλειδιών με μία συγκεκριμένη οντότητα, στην περίπτωσή μας τον συντάκτη ή εκδότη του κειμένου, δεν μπορεί να επιτευχθεί μόνο με κρυπτογραφικές μεθόδους. Ας υποθέσουμε ότι κάποιος, που θέλει να εξαπατήσει την Αλίκη, παράγει ένα ζεύγος κλειδιών και αναρτά σε ένα δημόσιο κατάλογο το δημόσιο κλειδί, υποστηρίζοντας ότι ανήκει στον Βασίλη. Αργότερα, στέλνει ένα μήνυμα στην Αλίκη, υποδυόμενος τον Βασίλη, το οποίο έχει υπογράψει με το αντίστοιχο ιδιωτικό κλειδί. Η Αλίκη δεν διαθέτει έναν ασφαλή τρόπο να διαπιστώσει εάν το ζεύγος κλειδιών που έχει χρησιμοποιηθεί για την ψηφιακή υπογραφή είναι πράγματι του Βασίλη, ή ανήκει σε κάποιον που υποδύεται τον Βασίλη. Ένας τρόπος να αντιμετωπιστεί αυτό το ζήτημα είναι η ανάπτυξη μιας Υποδομής Δημοσίου Κλειδιού (Public Key Infrastructure).
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			Εικόνα 10.11 Πλαστοπροσωπία και δημόσια κλειδιά 

			 

			Υποδομή Δημοσίου Κλειδιού ονομάζουμε ένα σύνολο τεχνολογιών, διαδικασιών, οργανωσιακών δομών και πολιτικών, που αξιοποιούν την κρυπτογραφία δημοσίου κλειδιού, για να πιστοποιήσουν την αυθεντικότητα των δημοσίων κλειδιών που χρησιμοποιούνται. Η Υποδομή Δημοσίου Κλειδιού έχει ως τεχνολογική βάση το ψηφιακό πιστοποιητικό (digital certificate). Το ψηφιακό πιστοποιητικό αποτελεί μία βεβαίωση της συσχέτισης μίας οντότητας με ένα δημόσιο κλειδί. Η βεβαίωση εκδίδεται από μία οντότητα την οποία εμπιστευόμαστε, και γι’ αυτό αποκαλείται Έμπιστη Τρίτη Οντότητα (Trusted Third Party). Η Έμπιστη Τρίτη Οντότητα εκδίδει και υπογράφει με την ψηφιακή της υπογραφή ένα πιστοποιητικό που βεβαιώνει την ταυτότητα της οντότητας στην οποία ανήκει το δημόσιο κλειδί. Οι αρχές που εκδίδουν πιστοποιητικά ονομάζονται Αρχές Πιστοποίησης (Certification Authorities).

			 

			Τα ψηφιακά πιστοποιητικά έχουν συγκεκριμένη δομή και περιλαμβάνουν πληροφορίες, όπως το όνομα του κατόχου του πιστοποιητικού, το αντίστοιχο δημόσιο κλειδί, το όνομα της αρχής που εκδίδει το πιστοποιητικό, την περίοδο ισχύς του πιστοποιητικού, τον κρυπταλγόριθμο που έχει χρησιμοποιηθεί κ.ά. Το πρότυπο X.509 v3 του διεθνούς οργανισμού International Telecommunications Union (ITU) περιγράφει τη δομή του ψηφιακού πιστοποιητικού και άλλες προδιαγραφές που είναι απαραίτητες για την ανάπτυξη μίας Υποδομής Δημοσίου Κλειδιού.

			 

			Μία Υποδομή Δημοσίου Κλειδιού περιλαμβάνει ένα σύνολο από αρχές πιστοποίησης που συνδέονται μεταξύ τους. Υπάρχουν διάφορα μοντέλα για τη διασύνδεση μεταξύ των αρχών πιστοποίησης. Στο ιεραρχικό μοντέλο υπάρχει μία βασική αρχή πιστοποίησης, που αποκαλείται αρχή πιστοποίησης-ρίζα (root certification authority), η οποία συνδέεται με ορισμένες αρχές, οι οποίες με τη σειρά τους συνδέονται με άλλες, σχηματίζοντας μία δενδροειδή ιεραρχία. Τεχνικά, η διασύνδεση επιτυγχάνεται με την έκδοση ψηφιακών πιστοποιητικών. Έτσι, εάν η Αρχή Πιστοποίησης Α αποτελεί τη ρίζα του δένδρου, θα εκδώσει ένα πιστοποιητικό για τον εαυτό της (self-signed certificate) και αντίστοιχα πιστοποιητικά για τις άλλες αρχές με τις οποίες συνδέεται άμεσα. Οι αρχές αυτές θα εκδώσουν πιστοποιητικά για τρίτες αρχές, κ.ο.κ. Έτσι, αν κάποιος γνωρίζει και εμπιστεύεται την Αρχή Πιστοποίησης Α, τότε κατά πάσα πιθανότητα θα εμπιστευτεί και τις αρχές που κατέχουν πιστοποιητικά που έχει εκδώσει η Α, τις αρχές με πιστοποιητικά που έχουν εκδώσει άλλες αρχές που έχουν πιστοποιητικό της Α, κ.ο.κ.

			 

			Εκτός από τις αρχές πιστοποίησης, μια Υποδομή Δημοσίου Κλειδιού δύναται να περιλαμβάνει και άλλες οντότητες, με κυριότερη την Αρχή Εγγραφής (registration authorities). Η αρχή εγγραφής έχει ως βασική ευθύνη να ελέγξει την ταυτότητα του κατόχου του δημοσίου κλειδιού, για τον οποίο η αντίστοιχη αρχή πιστοποίησης θα εκδώσει πιστοποιητικό. Αυτό μπορεί να γίνει, για παράδειγμα, αν ο ενδιαφερόμενος προσέλθει αυτοπροσώπως με την αστυνομική του ταυτότητα ή άλλο έγγραφο που πιστοποιεί την ταυτότητά του.

			 

			Ορισμένα ζητήματα που προκύπτουν άμεσα περιλαμβάνουν τον βαθμό στον οποίο εμπιστευόμαστε την αρχή εγγραφής για τον έλεγχο της ταυτότητας του κατόχου του πιστοποιητικού και τον βαθμό στον οποίο ο κάτοχος του πιστοποιητικού μπορεί να διαφυλάξει το ιδιωτικό του κλειδί. Μία καλή πρακτική είναι να χρησιμοποιείται μία ασφαλής διάταξη, όπως η έξυπνη κάρτα ή αντίστοιχων χαρακτηριστικών συσκευή USB (USB cryptographic token). Σε αυτήν την περίπτωση, η παραγωγή των κλειδιών γίνεται από την ασφαλή διάταξη και το ιδιωτικό κλειδί παραμένει σε αυτήν, χωρίς να εξάγεται απ’ αυτή για οποιοδήποτε λόγο. Ένα επιθυμητό χαρακτηριστικό αυτών των συσκευών είναι να μην είναι εφικτή η ανάγνωση του κλειδιού, χωρίς την καταστροφή της συσκευής.  

			 

			_____________________________________________________

			 

			1.	Η οντότητα που υπογράφει το κείμενο μπορεί να είναι ο πραγματικός συντάκτης του κειμένου, ή ο εκδότης του κειμένου, όπως για παράδειγμα στην περίπτωση ενός πιστοποιητικού που εκδίδει μία δημόσια υπηρεσία. Για λόγους απλότητας, στη συνέχεια του κειμένου θα αναφερόμαστε στην οντότητα που υπογράφει, ως συντάκτη του κειμένου.

			 

			 

			10.6 Απειλές και μέτρα προστασίας 

			 

			Σε αυτή την ενότητα θα παρουσιάσουμε τις βασικές κατηγορίες απειλών (threats) που αντιμετωπίζει ένα σύγχρονο πληροφοριακό σύστημα. Οι απειλές χωρίζονται ανάλογα με την προέλευσή τους σε φυσικές απειλές, τεχνικές αστοχίες, ακούσιες ανθρώπινες ενέργειες και σκόπιμες επιθέσεις. 

			 

			 

			10.6.1 Φυσικές απειλές και τεχνικές αστοχίες

			 

			Μια σειρά από πιθανά και, συνήθως, τυχαία γεγονότα μπορούν να θέσουν σε κίνδυνο τον εξοπλισμό και τις εγκαταστάσεις ενός πληροφοριακού συστήματος. Αυτά τα γεγονότα ονομάζουμε φυσικές απειλές. Στις φυσικές απειλές περιλαμβάνονται οι φυσικές καταστροφές, όπως ο σεισμός και τα ακραία καιρικά φαινόμενα, η προσβολή από κεραυνό, η πυρκαγιά, η πλημμύρα, καθώς και κάθε άλλη αιτία που μπορεί να προκαλέσει καταστροφή στις κτηριακές εγκαταστάσεις, ακόμη και εάν προέρχεται από ανθρώπινες ενέργειες, όπως στην περίπτωση της διεξαγωγής στρατιωτικών επιχειρήσεων. Επίσης, στις απειλές που ενδεχομένως να θέσουν σε κίνδυνο τη λειτουργία του εξοπλισμού περιλαμβάνονται η διακοπή της ηλεκτροδότησης, η διακοπή της σύνδεσης με το διαδίκτυο, κ.ά.

			 

			Για την προστασία του εξοπλισμού και των εγκαταστάσεων από τις φυσικές απειλές απαιτείται ένα οργανωμένο σχέδιο προστασίας που θα περιλαμβάνει, για παράδειγμα, την απομάκρυνση εύφλεκτων υλικών, την απαγόρευση χρήσης μη εγκεκριμένων ηλεκτρικών συσκευών (π.χ. ηλεκτρικά σώματα) και την εγκατάσταση μηχανισμών προστασίας, όπως συστήματα πυρανίχνευσης και πυρόσβεσης, συστήματα αντικεραυνικής προστασίας, ανιχνευτές υγρασίας και διαρροής υδάτων, συστήματα αδιάλειπτης παροχής ηλεκτρικής ενέργειας (Uninterruptible Power Supply – UPS) κ.ά. 

			 

			Όμως, παρά την εφαρμογή μέτρων προστασίας, όπως αυτά που αναφέραμε παραπάνω, η πιθανότητα κάποια φυσική απειλή να προξενήσει καταστροφές στον εξοπλισμό και τις εγκαταστάσεις δεν μπορεί να μηδενιστεί. Γι’ αυτό, οι επιχειρήσεις και οι οργανισμοί που έχουν πληροφοριακά συστήματα κρίσιμης σημασίας για τη λειτουργία τους εκπονούν σχέδια ανάκαμψης από την καταστροφή (Disaster Recovery Plan – DRP). Ένα τέτοιο σχέδιο συνήθως περιλαμβάνει την εξασφάλιση και προετοιμασία εφεδρικών χώρων εγκατάστασης (backup site) και εφεδρικού εξοπλισμού, καθώς και λεπτομερείς διαδικασίες για την αποκατάσταση της λειτουργίας του πληροφοριακού συστήματος. Σε κάθε περίπτωση, είναι ιδιαίτερα σημαντική η εφαρμογή ενός σχεδίου λήψης εφεδρικών αντιγράφων των δεδομένων (data backup) που θα διασφαλίζει ότι τουλάχιστον ένα αντίγραφο των δεδομένων του συστήματος βρίσκεται σε διαφορετικό χώρο και σε ικανή απόσταση από την κύρια εγκατάσταση του συστήματος.   

			 

			Παρόμοια αντιμετώπιση έχουν και οι πιθανές τεχνικές αστοχίες. Σε αυτές περιλαμβάνονται βλάβες του βασικού εξοπλισμού (π.χ. βλάβες σε διακομιστές, σκληρούς δίσκους, εκτυπωτές, γραμμές δικτύων), του υποστηρικτικού εξοπλισμού (π.χ. διακοπή λειτουργίας του κλιματισμού) και αστοχίες του λογισμικού (π.χ. σημαντικά σφάλματα (bugs) στο λογισμικό).

			 

			 

			10.6.2 Ακούσιες ανθρώπινες ενέργειες

			 

			Μιά βασική κατηγορία απειλών περιλαμβάνει τις ανθρώπινες ενέργειες ή παραλείψεις που μπορεί να θέσουν σε κίνδυνο ένα πληροφοριακό σύστημα, οι οποίες γίνονται χωρίς πρόθεση, δηλαδή, ακούσια. Οι ενέργειες αυτές μπορεί να προέρχονται από τους χρήστες, τους διαχειριστές, καθώς και όσους συμμετέχουν στον σχεδιασμό και την υλοποίηση των συστημάτων. Για παράδειγμα, ένας χρήστης μπορεί να στείλει ευαίσθητες πληροφορίες σε λάθος παραλήπτες ή με μη ασφαλή μέσα (π.χ. ηλεκτρονικό ταχυδρομείο), να χάσει ένα αποθηκευτικό μέσο (π.χ. μνήμη USB) ή ένα φορητό υπολογιστή με ευαίσθητα δεδομένα. Ένας διαχειριστής μπορεί να προκαλέσει ζημιά στον υλικό εξοπλισμό, στο λογισμικό του συστήματος, ή στις βάσεις δεδομένων. Τέλος, ένας αναλυτής συστημάτων μπορεί να δώσει λάθος προδιαγραφές ασφάλειας, ή ένας προγραμματιστής μπορεί να εισάγει ένα σφάλμα στο λογισμικό, που αποδυναμώνει την ασφάλεια του συστήματος.

			 

			Για την αντιμετώπιση απειλών αυτού του είδους εφαρμόζονται μέτρα που αποσκοπούν στην αποφυγή των ανθρώπινων σφαλμάτων, όπως η υλοποίηση προγραμμάτων ευαισθητοποίησης του προσωπικού σε θέματα ασφάλειας και προγράμματα εκπαίδευσης. Επιπλέον, εφαρμόζονται μέτρα που περιορίζουν τις πιθανές συνέπειες ενός ανθρώπινου σφάλματος, όπως διαδικασίες δοκιμών και ελέγχου (π.χ. έλεγχος των τροποποιήσεων του λογισμικού), μέτρα αντιμετώπισης των επιπτώσεων από ανθρώπινα σφάλματα (π.χ. λήψη εφεδρικών αντιγράφων δεδομένων) κ.ά.

			 

			 

			10.6.3 Σκόπιμες επιθέσεις

			 

			Αυτή είναι και η μεγαλύτερη κατηγορία με πλήθος διαφορετικών επιθέσεων. Θα τις χωρίσουμε περαιτέρω σε επιθέσεις που στοχεύουν στον εξοπλισμό και τις εγκαταστάσεις, σε επιθέσεις που συνδέονται με το λογισμικό, τα λειτουργικά συστήματα και το διαδίκτυο, και επιθέσεις κοινωνικής μηχανικής (social engineering). Η πρώτη κατηγορία περιλαμβάνει την κλοπή εξοπλισμού, τον βανδαλισμό και τις επιθέσεις από εγκληματικές και τρομοκρατικές οργανώσεις. 

			 

			 

			10.6.3.1 Κλοπή εξοπλισμού 

			 

			Κλοπές στοιχείων του εξοπλισμού δύνανται να έχουν σημαντικές συνέπειες στη λειτουργία του πληροφοριακού συστήματος. Θα πρέπει να λάβουμε υπόψη ότι η κλοπή ενός στοιχείου του εξοπλισμού συνήθως συνεπάγεται και κλοπή των δεδομένων που είναι αποθηκευμένα σε αυτό. Μία ιδιαίτερα κοινή περίπτωση είναι η κλοπή φορητών υπολογιστών, που συχνά μεταφέρουν μεγάλο όγκο δεδομένων. Η κρυπτογράφηση των δεδομένων που είναι αποθηκευμένα σε υπολογιστές και άλλα μέσα αποθήκευσης είναι ένα από τα μέτρα που χρησιμοποιούνται για την αντιμετώπιση αυτών των απειλών. Άλλα μέτρα περιλαμβάνουν την εφαρμογή συστημάτων ελέγχου της φυσικής πρόσβασης, δηλαδή, συστήματα ελέγχου της εισόδου ατόμων στον χώρο που είναι εγκατεστημένος ο εξοπλισμός, συστήματα συναγερμού, κ.ά.

			 

			 

			10.6.3.2 Βανδαλισμός και επιθέσεις από εγκληματικές και τρομοκρατικές οργανώσεις. 

			 

			Ο βανδαλισμός αναφέρεται σε σκόπιμη καταστροφή του εξοπλισμού, που συνήθως επιχειρείται από δυσαρεστημένους υπαλλήλους ή δυσαρεστημένους πελάτες. Οργανωμένες επιθέσεις μπορεί να πραγματοποιηθούν από εγκληματικές οργανώσεις με στόχο, για παράδειγμα, τον εκβιασμό ή από τρομοκρατικές οργανώσεις με πολιτικά κίνητρα και έχουν, συνήθως, τη μορφή βομβιστικών επιθέσεων. Η φυσική προστασία του χώρου και ο έλεγχος της πρόσβασης στον χώρο αποτελούν τα πιο κοινά μέτρα προστασίας.

			 

			Στη συνέχεια, παρουσιάζουμε επιθέσεις που συνδέονται με το λογισμικό, τα λειτουργικά συστήματα και το διαδίκτυο. Αυτή η κατηγορία περιλαμβάνει, κυρίως, επιθέσεις προερχόμενες από το διαδίκτυο. Η λίστα των διαφορετικών τεχνικών που χρησιμοποιούνται είναι αρκετά μεγάλη και επεκτείνεται διαρκώς. Σε αυτή την ενότητα θα παρουσιάσουμε μόνο τις πιο βασικές.

			 

			 

			10.6.3.3 Παρείσφρηση (intrusion) 

			 

			Η παρείσφρηση αναφέρεται στη μη εξουσιοδοτημένη προσπέλαση ενός συστήματος και συχνά αναφέρεται ως ‘hacking’. Οι επιτιθέμενοι χρησιμοποιούν πλήθος διαφορετικών τεχνικών επίθεσης. Στις περισσότερες περιπτώσεις εκμεταλλεύονται ευπάθειες του λογισμικού, τη χρήση ασθενών συνθηματικών, ή σφάλματα στη διαχείριση των μηχανισμών ασφάλειας. Οι ευπάθειες του λογισμικού, συνήθως, αντιμετωπίζονται με ενημερώσεις του λογισμικού, γνωστές με τον όρο ‘patch’. Όμως, αρκετά συχνά οι διαχειριστές των συστημάτων δεν ενεργοποιούν άμεσα τις ενημερώσεις ή διατηρούν παλιές εκδόσεις του λογισμικού. Σε κάθε περίπτωση, υπάρχει ένα χρονικό διάστημα που μεσολαβεί ανάμεσα στην ανακάλυψη μιας ευπάθειας και στην ενημέρωση του λογισμικού. Οι ευπάθειες για τις οποίες δεν έχουν εκδοθεί ενημερώσεις, δηλαδή, οι ευπάθειες που δεν έχουν διορθωθεί, αποκαλούνται ευπάθειες της ημέρας μηδέν (zero-day vulnerabilities).

			 

			Οι βασικότεροι μηχανισμοί προστασίας είναι τα αναχώματα ασφάλειας (firewalls) και τα συστήματα ανίχνευσης παρεισφρήσεων (intrusion detection systems). Τα αναχώματα ασφάλειας ελέγχουν την κίνηση δεδομένων ανάμεσα σε δύο δίκτυα, όπως για παράδειγμα την κίνηση ανάμεσα στο εσωτερικό δίκτυο δεδομένων μιας επιχείρησης και στο διαδίκτυο. Τα συστήματα ανίχνευσης παρεισφρήσεων έχουν ως στόχο να εντοπίσουν απόπειρες παρείσφρησης και να ειδοποιήσουν τους υπεύθυνους ασφάλειας, παρουσιάζοντας στοιχεία για την επίθεση που θα βοηθήσουν τους υπεύθυνους ασφάλειας να την αξιολογήσουν και να την αντιμετωπίσουν.

			 

			 

			10.6.3.4 Δικτυακή παρακολούθηση και αλλοίωση δεδομένων 

			 

			Τα δεδομένα που μεταδίδονται μέσω δικτύου είναι ιδιαίτερα ευάλωτα σε επιθέσεις, ιδιαιτέρως όταν το δίκτυο αυτό είναι δημόσιο, όπως το διαδίκτυο. Ένας πιθανός στόχος του επιτιθέμενου θα μπορούσε να είναι η παρακολούθηση των δεδομένων (passive network tapping), δηλαδή, η ανάγνωση και καταγραφή του περιεχομένου της επικοινωνίας. Σε άλλες περιπτώσεις, ο επιτιθέμενος θα μπορούσε να επιχειρήσει να αλλοιώσει τα δεδομένα (active tapping). Υπάρχουν, όμως, και επιθέσεις που δεν απαιτούν την πρόσβαση στο περιεχόμενο των μηνυμάτων, όπως για παράδειγμα στην περίπτωση που τα δεδομένα είναι κρυπτογραφημένα με ισχυρές κρυπτογραφικές μεθόδους. Τέτοιες επιθέσεις είναι η ανάλυση της κίνησης του δικτύου (traffic analysis), με σκοπό την έμμεση εξαγωγή συμπερασμάτων, η καταγραφή των μηνυμάτων με στόχο τη μεταγενέστερη επανεκπομπή τους (replay attack) και η άρνηση παροχής υπηρεσίας (Denial of Service - DoS).

			 

			Η άρνηση παροχής υπηρεσίας αφορά στην παρεμπόδιση ενός συστήματος που παρέχει υπηρεσίες μέσω του διαδικτύου να λειτουργήσει ομαλά και να ανταποκριθεί στα αιτήματα που λαμβάνει. Συνήθως, αυτό επιτυγχάνεται με την υπερφόρτωση του συστήματος.

			 

			Οι παραπάνω κατηγορίες επιθέσεων αναφέρονται μόνο ως ενδεικτικά παραδείγματα, καθώς υπάρχουν πολλές τεχνικές επίθεσης με αφετηρία το διαδίκτυο και εμφανίζονται σε ποικίλες παραλλαγές. Η αντιμετώπιση αυτών των επιθέσεων γίνεται κατά περίπτωση, αφού κάθε επίθεση εκμεταλλεύεται μία διαφορετική ευπάθεια της αρχιτεκτονικής του διαδικτύου και των πρωτοκόλλων που χρησιμοποιούνται. 

			 

			 

			10.6.3.5 Κακόβουλο λογισμικό (malicious software or “malware”)

			 

			Οι πλέον συνήθεις επιθέσεις σε πληροφοριακά συστήματα εκδηλώνονται μέσω λογισμικού, το οποίο εκμεταλλεύεται μία ή περισσότερες ευπάθειες των υπολογιστικών συστημάτων. Το λογισμικό αυτό αναφέρεται με τον γενικό όρο κακόβουλο λογισμικό (malware), και περιλαμβάνει πολλά διαφορετικά είδη λογισμικού.

			 

			•	Ιός (virus). Λογισμικό που διαδίδεται «μολύνοντας» άλλα προγράμματα, δηλαδή, ενσωματώνοντας αντίγραφα του εαυτού του σε αυτά. Ο ιός δεν μπορεί να ενεργοποιήσει τον εαυτό του, αλλά ενεργοποιείται όταν εκτελείται το πρόγραμμα που έχει μολύνει. Μία ειδική κατηγορία ιών, οι μακρο-ιοί, μεταδίδονται μέσω των μακροεντολών που υποστηρίζουν διάφορες εφαρμογές αυτοματισμού γραφείου (office automation applications), όπως τα λογιστικά φύλλα (spreadsheets).

			•	Βακτήριο (bacterium). Τα βακτήρια είναι ένας ειδικός τύπος ιού που εκτελείται αυτόνομα και δεν ενσωματώνεται σε κάποιο αρχείο, αλλά δημιουργεί πολλά αντίγραφα του εαυτού του, με συνέπεια να καταναλώνει σημαντικούς υπολογιστικούς πόρους, όπως η μνήμη του υπολογιστή και η υπολογιστική ισχύς του επεξεργαστή. 

			•	Έλικας (worm). Λογισμικό που εκτελείται αυτόνομα και μεταδίδεται από σύστημα σε σύστημα, εκμεταλλευόμενο ευπάθειες των συστημάτων.

			•	Λογική βόμβα (logic bomb). Μία λογική βόμβα παραμένει ανενεργή για μακρό χρονικό διάστημα και ενεργοποιείται όταν ικανοποιηθεί κάποια συνθήκη (π.χ. μία συγκεκριμένη ημερομηνία και ώρα).

			•	Κερκόπορτα (trapdoor). Η κερκόπορτα είναι μία κρυφή λειτουργία/δυνατότητα ενός συστήματος (συνήθως λογισμικού), που συχνά χρησιμοποιείται για να αποκτήσει πρόσβαση ο επιτιθέμενος. παρακάμπτοντας τους μηχανισμούς ελέγχου πρόσβασης.

			•	Δούρειος ίππος (Trojan horse). Δούρειο ίππο αποκαλούμε το λογισμικό που εμφανίζεται να επιτελεί κάποιες χρήσιμες λειτουργίες, ενώ στην πραγματικότητα μαζί με αυτές τις χρήσιμες λειτουργίες επιτελεί και άλλες, που επιτρέπουν στον επιτιθέμενο να παραβιάσει την ασφάλεια του συστήματος.

			•	Λογισμικό παρακολούθησης πληκτρολόγησης (key logger). Λογισμικό που καταγράφει ό,τι πληκτρολογεί ο χρήστης ενός υπολογιστή, συνήθως με σκοπό να υποκλέψει τα συνθηματικά που χρησιμοποιεί. Αρκετά συχνά ενσωματώνεται σε δούρειους ίππους.

			 

			Το κακόβουλο λογισμικό αντιμετωπίζεται, κυρίως, με συστήματα ανίχνευσης και εξουδετέρωσης κακόβουλου λογισμικού, γνωστά ως αντιβιοτικά (antivirus). 

			 

			 

			10.6.3.6 Επιθέσεις κοινωνικής μηχανικής 

			 

			Όπως έχουμε ήδη επισημάνει, ο άνθρωπος θεωρείται ο πιο αδύναμος κρίκος στην αλυσίδα της ασφάλειας. Έτσι, δεν θα πρέπει να μας κάνει εντύπωση το γεγονός ότι αρκετές επιθέσεις έχουν ως στόχο να εκμεταλλευτούν τις ανθρώπινες αδυναμίες. Οι ανθρώπινες αδυναμίες είναι τόσο ψυχολογικές, όσο και γνωσιακές. Οι ψυχολογικές αδυναμίες συνδέονται κυρίως με τις ψυχολογικές ανάγκες για επικοινωνία, κοινωνικότητα, αυτοεπιβεβαίωση, αναγνώριση, κ.λπ., καθώς και με την επίδραση των συναισθημάτων (π.χ. του φόβου), στην κρίση και τη συμπεριφορά του ατόμου. Οι γνωσιακές αδυναμίες συνδέονται με ιδιαιτερότητες της ανθρώπινης νόησης, όπως η αδυναμία διάκρισης μικρών διαφορών σε γνωστές ακολουθίες (π.χ. η διάκριση ανάμεσα στο “www.amazon.com” και το “www.amazun.com”). Στη συνέχεια, παραθέτουμε ορισμένες γνωστές επιθέσεις κοινωνικής μηχανικής. Θα χρησιμοποιήσουμε τους αγγλικούς όρους, καθώς δεν έχουν καθιερωθεί αντίστοιχοι ελληνικοί.

			 

			•	Phishing. Προσπάθεια εξαπάτησης που έχει ως σκοπό να παρασύρει ένα άτομο να δώσει στοιχεία, όπως το συνθηματικό του ή ο αριθμός του τραπεζικού του λογαριασμού. 

			•	Baiting. Ο επιτιθέμενος αφήνει ένα αντικείμενο (π.χ. μνήμη USB) για να το βρει το θύμα και εκμεταλλεύεται την περιέργεια του θύματος. Όταν το θύμα χρησιμοποιήσει το αντικείμενο, π.χ. συνδέσει τη μνήμη USB στον υπολογιστή του, τότε ο υπολογιστής του μολύνεται από κακόβουλο λογισμικό.

			•	Quid pro quo. Λατινική έκφραση που σημαίνει «κάτι για κάτι», δηλαδή, ο επιτιθέμενος κάνει μία προσφορά, π.χ. δώρο ή «βοήθεια», στο θύμα και λαμβάνει ως αντάλλαγμα πληροφορίες που επιθυμεί (π.χ. το συνθηματικό του χρήστη) ή «διευκολύνσεις», όπως πρόσβαση στο σύστημα. 

			•	Pretexting. Ο επιτιθέμενος δημιουργεί και χρησιμοποιεί ένα καλά μελετημένο σενάριο, που συχνά βασίζεται σε πληροφορίες τις οποίες έχει συλλέξει για το θύμα. Αρκετά συχνά, ο επιτιθέμενος υποδύεται ότι είναι συνάδελφος, αστυνομικός, τεχνικός, κ.λπ.

			•	Virus hoax. Πρόκειται για ψευδή μηνύματα προειδοποίησης για επικίνδυνους ιούς. Συνήθως, διαδίδονται πολύ γρήγορα, καθώς οι παραλήπτες σπεύδουν να τα προωθήσουν σε γνωστούς και συνεργάτες.

			•	Tailgating. Ο επιτιθέμενος ακολουθεί το θύμα σε μία προστατευόμενη περιοχή, για παράδειγμα, του ζητά να κρατήσει ανοικτή την πόρτα για να περάσει. Με αυτόν τον τρόπο παρακάμπτει τους μηχανισμούς ελέγχου φυσικής πρόσβασης.  

			 

			Για την αντιμετώπιση των επιθέσεων κοινωνικής μηχανικής είναι ιδιαίτερα σημαντική η εκπαίδευση και η ευαισθητοποίηση των χρηστών.

			 

			 

			10.6.4 Ενδεικτικές τεχνολογίες ασφάλειας

			 

			Σε αυτήν την ενότητα θα παρουσιάσουμε συνοπτικά ορισμένες από τις βασικότερες τεχνολογίες που χρησιμοποιούνται για την προστασία υπολογιστών, δικτύων και πληροφοριακών συστημάτων. Συγκεκριμένα, θα αναφερθούμε στα αναχώματα ασφαλείας (firewall), στα συστήματα ανίχνευσης παρεισφρήσεων (intrusion detection systems) και στα αντιβιοτικά (antivirus).

			 

			 

			10.6.4.1 Ανάχωμα ασφάλειας (firewall)

			 

			Ο ρόλος του αναχώματος ασφάλειας είναι να ελέγχει την εισερχόμενη και εξερχόμενη κίνηση σε ένα δίκτυο. Η συνήθης χρήση του αναχώματος ασφάλειας είναι να προστατεύει το εσωτερικό δίκτυο (τοπικό δίκτυο, LAN) από κινδύνους προερχόμενους από το διαδίκτυο. Τα αναχώματα ασφάλειας απαντώνται σε μορφή λογισμικού, που ο κάθε χρήστης εγκαθιστά σε δικό του διακομιστή ή ως εξειδικευμένες συσκευές. Αρκετά λειτουργικά συστήματα προσωπικών υπολογιστών διαθέτουν ενσωματωμένο ανάχωμα ασφάλειας για την προστασία του υπολογιστή από κινδύνους του διαδικτύου. 

			 

			Οι βασικές κατηγορίες αναχωμάτων ασφάλειας περιλαμβάνουν τα αναχώματα ασφάλειας επιπέδου δικτύου, τα αναχώματα ασφάλειας επιπέδου εφαρμογής και τα υβριδικά αναχώματα. Τα αναχώματα ασφάλειας επιπέδου δικτύου (network layer firewalls, packet filters) επιτρέπουν στα (εισερχόμενα ή εξερχόμενα) πακέτα δεδομένων να περάσουν από το ανάχωμα, μόνο εφόσον δεν παραβιάζουν ορισμένους κανόνες, που συνθέτουν την πολιτική του αναχώματος ασφάλειας. Για παράδειγμα, ένας τέτοιος κανόνας θα μπορούσε να είναι να απορρίπτει κάθε πακέτο που κατευθύνεται σε θύρα (port) διαφορετική της θύρας 80.

			 

			Τα αναχώματα ασφάλειας επιπέδου εφαρμογής ελέγχουν την κίνηση που απευθύνεται σε συγκεκριμένη εφαρμογή (π.χ. διαχειριστής ηλεκτρονικού ταχυδρομείου ή διακομιστής παγκόσμιου ιστού) και ελέγχουν το περιεχόμενο των πακέτων δεδομένων. Συνήθως, λειτουργούν ως πληρεξούσιοι (proxy servers), δηλαδή, ως ενδιάμεσοι που δέχονται τις αιτήσεις των χρηστών για παροχή υπηρεσιών, τις ελέγχουν και αναλόγως τις προωθούν στους διακομιστές που προσφέρουν την αντίστοιχη υπηρεσία. Για παράδειγμα, ένας πληρεξούσιος του διακομιστή παγκόσμιου ιστού (web proxy server) δέχεται τις αιτήσεις προς τον διακομιστή παγκόσμιου ιστού, τις ελέγχει, τις προωθεί στον αντίστοιχο διακομιστή, λαμβάνει από αυτόν την απάντηση και την προωθεί στον χρήστη. Συγκεκριμένα, την προωθεί στην εφαρμογή που ενεργεί εκ μέρους του χρήστη (π.χ. στο φυλλομετρητή παγκόσμιου ιστού). Έτσι, οι εφαρμογές των χρηστών δεν επικοινωνούν άμεσα με τον διακομιστή παγκόσμιου ιστού, αλλά μόνο διαμέσου του αντίστοιχου πληρεξούσιου. Τα υβριδικά αναχώματα ασφάλειας συνδυάζουν τη λειτουργία των αναχωμάτων επιπέδου δικτύου και επιπέδου εφαρμογής.

			 

			Τα αναχώματα ασφάλειας λειτουργούν και ως Μεταφραστές Διευθύνσεων Δικτύου (Network Address Translators – NATs), κρύβοντας τις πραγματικές εσωτερικές IP διευθύνσεις. Ο Μεταφραστής Διευθύνσεων Δικτύου μεταφράζει τις εξωτερικές IP διευθύνσεις, δηλαδή, αυτές που είναι γνωστές στο διαδίκτυο, σε εσωτερικές διευθύνσεις, οι οποίες αρκετά συχνά ανήκουν σε μη καταχωρημένες περιοχές διευθύνσεων.

			 

			 

			10.6.4.2 Σύστημα ανίχνευσης παρεισφρήσεων (intrusion detection system)

			 

			Σύστημα ανίχνευσης παρεισφρήσεων είναι μία συσκευή ή μία εφαρμογή λογισμικού που παρακολουθεί την κίνηση του δικτύου και τη συμπεριφορά των υπολογιστών που βρίσκονται στο πεδίο ελέγχου του, προσπαθώντας να ανιχνεύσει πιθανές επιθέσεις και παραβιάσεις της πολιτικής ασφάλειας. Χρησιμοποιούν ποικίλες τεχνικές, με βασικότερες την ανίχνευση γνωστών μοτίβων επιθέσεων (signature-based IDS) και την ανίχνευση μη κανονικής συμπεριφοράς (anomaly-based IDS). Στην πρώτη περίπτωση, ανιχνεύονται μόνο γνωστές ή κοινές επιθέσεις, δηλαδή, επιθέσεις που ακολουθούν ένα γνωστό μοτίβο (pattern), το οποίο είναι καταχωρημένο στη βάση δεδομένων που διαθέτει το σύστημα ανίχνευσης. Στη δεύτερη περίπτωση, ακολουθούνται μέθοδοι ανάλυσης δεδομένων (στατιστικές μέθοδοι, μέθοδοι βασισμένες σε τεχνητά νευρωνικά δίκτυα, κ.ά.), για να κρίνουν εάν η παρατηρούμενη δραστηριότητα είναι «μη κανονική». 

			 

			Η αποτελεσματικότητα ενός συστήματος ανίχνευσης παρεισφρήσεων κρίνεται με βάση το ποσοστό των παραβιάσεων που ανιχνεύει (false negatives), αλλά και με βάση το ποσοστό των λανθασμένων αναφορών παραβίασης (false positives). Στα κριτήρια αξιολόγησης ενός τέτοιου συστήματος περιλαμβάνεται και ο βαθμός στον οποίο βοηθά τους διαχειριστές ασφάλειας να κρίνουν εάν αντιμετωπίζουν μία πραγματική προσπάθεια παραβίασης, να αποτιμήσουν την επικινδυνότητά της και να αποφασίσουν για τον τρόπο αντιμετώπισης. 

			 

			 

			10.6.4.3 Αντιβιοτικό (antivirus)

			 

			Τα αντιβιοτικά ή αντιικά (antivirus) είναι εφαρμογές λογισμικού που ανιχνεύουν κακόβουλο λογισμικό διαφόρων τύπων (ιοί, δούρειοι ίπποι, κ.λπ.). Τα σύγχρονα αντιβιοτικά εμποδίζουν την παρείσφρηση κακόβουλου λογισμικού, ανιχνεύουν την παρουσία του και το εξουδετερώνουν. Η λειτουργία τους προσομοιάζει εκείνη των συστημάτων ανίχνευσης παρεισφρήσεων, με την έννοια ότι ακολουθούν δύο αντίστοιχες τεχνικές ανίχνευσης. Η πρώτη αφορά στην ανίχνευση κακόβουλου λογισμικού με βάση την «υπογραφή» του, δηλαδή, με βάση κάποιο μοναδικό χαρακτηριστικό του. Αυτή η τεχνική είναι αποτελεσματική μόνο στην περίπτωση κακόβουλου λογισμικό που είναι γνωστό, δηλαδή κακόβουλου λογισμικού, του οποίου η υπογραφή βρίσκεται ήδη στη βάση δεδομένων του αντιβιοτικού. Η δεύτερη αφορά στην ανίχνευση ύποπτης δραστηριότητας και στοχεύει στον εντοπισμό νέου ή αγνώστου κακόβουλου λογισμικού. Λόγω της υψηλής συχνότητας εσφαλμένης ανίχνευσης (high false positive rate), η δεύτερη τεχνική δεν χρησιμοποιείται ιδιαίτερα συχνά. Γι’ αυτό το λόγο είναι πολύ σημαντική η συχνή ενημέρωση του αντιβιοτικού με τις υπογραφές των γνωστών κακόβουλων λογισμικών.

			 

			 

			10.7 Αναπτύσσοντας ένα σχέδιο ασφάλειας 

			 

			Απ’ την ανάλυση που προηγήθηκε προκύπτει άμεσα πως η προστασία ενός πληροφοριακού συστήματος απαιτεί μία οργανωμένη προσπάθεια και ένα πλήρες και αποτελεσματικό σχέδιο. Ένα σχέδιο ασφάλειας πληροφοριακού συστήματος περιλαμβάνει μία πολιτική ασφάλειας (security policy), ένα οργανωμένο σύνολο μέτρων προστασίας (countermeasures) και μία στρατηγική για την εφαρμογή του.

			Η πολιτική ασφάλειας πληροφοριακών συστημάτων αποτελεί ένα επίσημο έγγραφο, που περιλαμβάνει τον σκοπό και τους στόχους ασφάλειας, οδηγίες και κανόνες για την ασφάλεια, καθώς και τους βασικούς ρόλους και αρμοδιότητες. Η πολιτική ασφάλειας θα πρέπει να περιλαμβάνει, μεταξύ άλλων, απαντήσεις στα παρακάτω ερωτήματα: 

			 

			•	Ποιος είναι ο γενικός σκοπός και οι συγκεκριμένοι στόχοι της πολιτικής ασφάλειας; 

			•	Ποια στοιχεία του πληροφοριακού συστήματος χρήζουν προστασίας; 

			•	Ποιοι είναι οι υπεύθυνοι για την εφαρμογή της πολιτικής ασφάλειας και ποιες οι αρμοδιότητές τους;

			•	Ποιο είναι το πεδίο εφαρμογής και τα όρια ισχύος της πολιτικής ασφάλειας;

			•	Ποιοι είναι οι κανόνες που θα πρέπει να ακολουθούν οι χρήστες, οι διαχειριστές και τα διοικητικά στελέχη σε σχέση με την ασφάλεια;

			•	Πώς ελέγχεται η εφαρμογή της και πώς αντιμετωπίζονται οι περιπτώσεις παραβίασης της πολιτικής;

			 

			Επιπλέον, θα πρέπει να καλύπτει όλο το εύρος των ζητημάτων ασφάλειας, όπως:

			 

			•	Ζητήματα που αφορούν το προσωπικό, την εκπαίδευση και την ευαισθητοποίησή του σε θέματα ασφάλειας, τα προσόντα του προσωπικού ασφάλειας, κ.λπ. 

			•	Την προστασία του πληροφοριακού συστήματος από φυσικές απειλές και επιθέσεις στον εξοπλισμό και τις εγκαταστάσεις.

			•	Τον έλεγχο πρόσβασης στους πόρους του πληροφοριακού συστήματος.

			•	Τη διαχείριση υλικού και λογισμικού.

			•	Τις νομικές και θεσμικές απαιτήσεις (π.χ. προστασία προσωπικών δεδομένων, πνευματικής ιδιοκτησίας, κ.λπ.) και τον τρόπο με τον οποίο επιτυγχάνεται η συμμόρφωση με αυτές τις απαιτήσεις.

			•	Τη διαχείριση της ίδιας της πολιτικής ασφάλειας, όπως για παράδειγμα τις διαδικασίες αξιολόγησης και αναθεώρησης της πολιτικής.

			•	Το οργανωτικό πλαίσιο που υποστηρίζει την εφαρμογή της πολιτικής, περιλαμβανομένων των κύριων ρόλων και αρμοδιοτήτων.

			•	Τη διασφάλιση της συνέχισης λειτουργίας (business continuity), δηλαδή, την αδιάλειπτη λειτουργία του πληροφοριακού συστήματος, παρά την πιθανή προσβολή του.

			 

			Η πολιτική ασφάλειας είναι αρκετά γενική, ώστε να μην απαιτείται η συχνή τροποποίησή της. Η εφαρμογή της συνεπάγεται τον προσδιορισμό και την υλοποίηση αντίστοιχων, συγκεκριμένων μέτρων προστασίας. Τα μέτρα προστασίας αποτελούν βασικό τμήμα του σχεδίου ασφάλειας. Τέλος, η εφαρμογή του σχεδίου ασφάλειας απαιτεί τη διασφάλιση αντίστοιχων πόρων, και την υλοποίηση των απαραίτητων προσαρμογών στο πληροφοριακό σύστημα, τόσο σε τεχνικό επίπεδο, όσο και στο επίπεδο του οργανισμού. Γι’ αυτό, αρκετά συχνά θα πρέπει να καταρτίσουμε και μία στρατηγική για την εφαρμογή του, στην οποία θα καθορίζονται οι βασικές προτεραιότητες, οι δράσεις που απαιτούνται για την πλήρη εφαρμογή του σχεδίου, το αντίστοιχο χρονοδιάγραμμα, κ.λπ.

			 

			Ένα από τα βασικά ζητούμενα του σχεδίου ασφάλειας είναι να απαντά στις πραγματικές ανάγκες του πληροφοριακού συστήματος, δηλαδή, να αντιμετωπίζει τις απειλές και τις ευπάθειές του, εφαρμόζοντας πολιτικές και υλοποιώντας μέτρα, ανάλογα του βαθμού επικινδυνότητας (risk level). Συνεπώς, η ανάπτυξη του σχεδίου ασφάλειας απαιτείται να βασίζεται στην ανάλυση της επικινδυνότητας (risk analysis) του πληροφοριακού συστήματος. Η ανάλυση επικινδυνότητας εντάσσεται στο ευρύτερο πλαίσιο της διαχείρισης επικινδυνότητας, που περιλαμβάνει, επιπλέον, την αντιμετώπιση της επικινδυνότητας (risk treatment). Το πλήρες πλαίσιο διαχείρισης της επικινδυνότητας δίνεται από το πρότυπο ISO/IEC 27005 (2011).

			Η ανάλυση επικινδυνότητας θα πρέπει να γίνεται με μεθοδικό τρόπο και γι’ αυτό θα πρέπει να βασίζεται σε συγκεκριμένη μέθοδο. Υπάρχει ένα μεγάλο πλήθος μεθόδων απ’ τις οποίες μπορεί να διαλέξει κανείς την πιο κατάλληλη για το πληροφοριακό σύστημα που μελετά. Οι περισσότερες περιλαμβάνουν, με τη μία μορφή ή την άλλη, τις εξής δραστηριότητες.

			 

			•	Προσδιορισμός των στοιχείων του συστήματος που χρήζουν προστασίας (αγαθά, assets). 

			•	Αποτίμηση των συνεπειών από την πιθανή προσβολή των στοιχείων του συστήματος και των ιδιοτήτων τους (π.χ. παραβίαση της εμπιστευτικότητας).

			•	Αναγνώριση των απειλών και εκτίμηση της πιθανότητας εμφάνισής τους.

			•	Αναγνώριση των αντίστοιχων ευπαθειών (vulnerabilities) και εκτίμηση της σοβαρότητάς τους.

			•	Υπολογισμός του επιπέδου επικινδυνότητας. Εννοείται πως κάθε συνδυασμός αγαθού και απειλής θα έχει διαφορετικό επίπεδο επικινδυνότητας.

			 

			Μετά την ανάλυση επικινδυνότητας ακολουθεί, σύμφωνα με το πρότυπο ISO/IEC 27005 (2011), η σύγκριση των επιπέδων επικινδυνότητας με τους αντίστοιχους στόχους περιορισμού της επικινδυνότητας (risk evaluation) και η επιλογή των μέτρων για την αντιμετώπιση της επικινδυνότητας (risk treatment). 

			 

			 

			10.8 Πληροφοριακή ιδιωτικότητα 

			 

			Η πληροφοριακή ιδιωτικότητα (information privacy) αναφέρεται στο δικαίωμα του ατόμου να ελέγχει τον τρόπο με τον οποίο τα προσωπικά του δεδομένα συλλέγονται, τυγχάνουν επεξεργασίας, διακινούνται ή διαμοιράζονται. Ο όρος ιδιωτικότητα είναι ευρύτερος, και περιλαμβάνει την προστασία του ατόμου από παρεμβάσεις στον ιδιωτικό του χώρο (π.χ. παράνομη κατ’ οίκον έρευνα) ή προσωπικές παρεμβάσεις, όπως στην περίπτωση της σωματικής έρευνας. Στην παρούσα ενότητα θα ασχοληθούμε μόνο με την πληροφοριακή ιδιωτικότητα. Η πληροφοριακή ιδιωτικότητα συνδέεται άμεσα με την προστασία των προσωπικών δεδομένων, δηλαδή, κάθε πληροφορίας που αναφέρεται σε ένα άτομο.

			 

			Η δυνατότητα των σύγχρονων υπολογιστικών συστημάτων να επεξεργάζονται μεγάλο όγκο δεδομένων, η ποιοτική αναβάθμιση των δυνατοτήτων επεξεργασίας βάσει τεχνικών που προέρχονται από το χώρο της τεχνητής νοημοσύνης και η αυξανόμενη παραγωγή προσωπικών δεδομένων, καθώς όλο και περισσότερες ανθρώπινες δραστηριότητες αξιοποιούν τις τεχνολογίες πληροφορικής και επικοινωνιών, έχουν πολλαπλασιάσει τους κινδύνους που απειλούν την ιδιωτικότητα των ατόμων. Σε αυτούς περιλαμβάνονται, μεταξύ άλλων, οι εξής:

			 

			•	Κλοπή ταυτότητας (identity theft). Αναφέρεται στην περίπτωση όπου κάποιος χρησιμοποιεί τα στοιχεία ενός άλλου προσώπου και προβαίνει σε ενέργειες για λογαριασμό του. Συνήθως, η κλοπή ταυτότητας συνδέεται με μορφές οικονομικής απάτης και μπορεί να επιφέρει μεγάλο κόστος στο θύμα.

			•	Εφαρμογή πολιτικής διακρίσεων. Αναφέρεται σε διακρίσεις κατά ατόμων με βάση χαρακτηριστικά τους ή συμπεριφορές τους που είναι ιδιωτικές. Για παράδειγμα, διακρίσεις σε βάρος εργαζομένων, διακρίσεις από ασφαλιστικές εταιρίες, χρηματοπιστωτικά ιδρύματα, παρόχους υπηρεσιών υγείας, κ.λπ., σε βάρος των πελατών τους, τιμολογιακές πολιτικές που διαχωρίζουν τους καταναλωτές ανάλογα με την καταναλωτική τους συμπεριφορά, διακρίσεις στο χώρο της εκπαίδευσης, κ.ά.   

			•	Δυσφήμιση. Δημοσιοποίηση πληροφοριών, φωτογραφιών, κ.λπ., αυθεντικών ή παραποιημένων, με στόχο τη δυσφήμιση του ατόμου.

			•	Παρενόχληση και εκφοβισμός. Συλλογή πληροφοριών με στόχο να αξιοποιηθούν σε προσπάθειες εκφοβισμού ή παρενόχλησης ατόμων.

			•	Απάτη. Συλλογή προσωπικών πληροφοριών με στόχο να αξιοποιηθούν για την εξαπάτηση ατόμων.

			 

			Οι απειλές κατά της ιδιωτικότητας προέρχονται τόσο από ιδιωτικούς φορείς, όσο και από δημόσιους φορείς, αλλά και από μεμονωμένα άτομα και οργανώσεις, νόμιμες ή παράνομες. Εταιρείες συλλέγουν προσωπικές πληροφορίες των πελατών τους για λόγους μάρκετινγκ, διαμόρφωσης τιμολογιακής πολιτικής, ή με σκοπό να τις διαθέσουν σε τρίτους. Δημόσιοι φορείς, όπως οι υπηρεσίες ασφαλείας, συλλέγουν πληροφορίες όχι μόνο για άτομα που έχουν ύποπτες δραστηριότητες, αλλά και για κοινούς πολίτες. Άτομα και οργανώσεις συλλέγουν πληροφορίες για άτομα που αποτελούν στόχους δυσφήμισης, απάτης, κ.λπ. 

			Απ΄ την άλλη μεριά, έχουν αναπτυχθεί διάφορες τεχνολογίες που μπορούν να αξιοποιηθούν για την προστασία της ιδιωτικότητας, γνωστές ως Τεχνολογίες Ενίσχυσης Ιδιωτικότητας (Privacy Enhancing Technologies – PETs). Μία κατηγορία Τεχνολογιών Ενίσχυσης Ιδιωτικότητας περιλαμβάνει τεχνολογίες που προσφέρουν ανωνυμία στους χρήστες. Για παράδειγμα, ένας χρήστης μπορεί να χρησιμοποιεί έναν ενδιάμεσο διακομιστή (proxy server) για τη χρήση του διαδικτύου. Σε αυτή την περίπτωση, η κίνηση ανάμεσα στον φυλλομετρητή ή τον υπολογιστή του χρήστη και το διαδίκτυο περνά από τον ενδιάμεσο διακομιστή, ο οποίος κρύβει την πραγματική διεύθυνση IP του υπολογιστή του χρήστη και, σε κάποιες περιπτώσεις, και άλλα στοιχεία που μπορεί να αποκαλύψουν την πραγματική του ταυτότητα.

			Μια άλλη κατηγορία τεχνολογιών ενίσχυσης της ιδιωτικότητας περιλαμβάνει τις σφραγίδες ιδιωτικότητας (privacy seals). Οι σφραγίδες ιδιωτικότητες αποτελούν ειδικά σήματα που αναρτώνται σε ιστοτόπους που δεσμεύονται στην εφαρμογή μιας πολιτικής προστασίας της ιδιωτικότητας, την οποία έχει εγκρίνει ο φορέας που εκδίδει τη σφραγίδα. 

			 

			 

			Ανακεφαλαίωση

			 

			Δεν θα ήταν υπερβολή να υποστηρίξουμε ότι τα ζητήματα ασφάλειας και προστασίας της ιδιωτικότητας απασχολούν όλους τους ανθρώπους στις σύγχρονες, τεχνολογικά ανεπτυγμένες κοινωνίες. Απασχολούν ιδιαίτερα τους επιστήμονες και μηχανικούς που ειδικεύονται στις τεχνολογίες πληροφορικής και επικοινωνιών, καθώς καλούνται να σχεδιάσουν και να αναπτύξουν τεχνολογίες και συστήματα που είναι ανθεκτικά  και αξιόπιστα και σέβονται το δικαίωμα της ιδιωτικότητας. Απασχολούν τους χρήστες των τεχνολογιών που ανησυχούν για τους κινδύνους που ενέχει η χρήση των σύγχρονων συσκευών, συστημάτων και υποδομών πληροφορικής και επικοινωνιών. Αλλά και οι άνθρωποι που κάνουν περιορισμένη χρήση των σύγχρονων τεχνολογιών, που δεν έχουν πρόσβαση στο διαδίκτυο και δεν χρησιμοποιούν υπολογιστές ενδιαφέρονται, στην πλειονότητά τους, για τα προσωπικά τους δεδομένα που, ούτως ή άλλως, συλλέγονται, αποθηκεύονται και χρησιμοποιούνται από διάφορους φορείς και άτομα.

			 

			Στο κεφάλαιο αυτό θέσαμε τις βάσεις για την κατανόηση αυτών των ζητημάτων. Δώσαμε έμφαση στην κατανόηση των βασικών εννοιών, καθώς και του βασικού θεωρητικού υπόβαθρου, παρουσιάσαμε τις κυριότερες απειλές, και κάναμε μια εισαγωγή στις τεχνολογίες ασφάλειας, αλλά και στις μεθόδους με τις οποίες οργανισμοί και επιχειρήσεις αναπτύσσουν σχέδια για την προστασία των πληροφοριακών τους συστημάτων.

			 

			Ο ενδιαφερόμενος αναγνώστης μπορεί να βρει πλήθος πηγών στο διαδίκτυο, αλλά και αρκετά καλά βιβλία για να εμβαθύνει στο ζήτημα. Ενδεικτικά αναφέρουμε τα βιβλία των Γκρίτζαλη και συν. (2003) και Κάτσικα (2014). Σε κάθε περίπτωση, απαιτείται διαρκής ενημέρωση για τα ζητήματα και τις τεχνολογίες ασφάλειας και ιδιωτικότητας, καθώς πρόκειται για έναν εξαιρετικά δυναμικό κλάδο.
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			Κριτήρια αξιολόγησης 

			 

			Κριτήριο αξιολόγησης 1 

			Τι εννοούμε με τον όρο ακεραιότητα της πληροφορίας;

			Α) Η πληροφορία να μην έχει τροποποιηθεί

			Β) Η πληροφορία να είναι ακριβής και πλήρης

			Γ) Να μην έχουν διαγραφεί δεδομένα από τη βάση δεδομένων

			Δ) Να μην έχει αλλάξει το νόημα της πληροφορίας

			Απάντηση/Λύση

			Σωστή απάντηση: (Β). Η θεώρηση αυτή είναι αρκετά ευρεία και έχει υιοθετηθεί από τα πρότυπα του ISO.

			 

			 

			Κριτήριο αξιολόγησης 2

			Τι εννοούμε με τον όρο εμπιστευτικότητα της πληροφορίας;

			Α) Η πληροφορία να παραμένει μυστική

			Β) Να την έχουν μόνο όσοι τη χρειάζονται

			Γ) Να μην διατίθεται και να μην αποκαλύπτεται σε κανέναν εκτός του ιδιοκτήτη της

			Δ) Να μην διατίθεται και να μην αποκαλύπτεται σε μη εξουσιοδοτημένα άτομα, οντότητες ή διεργασίες

			Απάντηση/Λύση

			Σωστή απάντηση: (Δ). Ο ορισμός της εμπιστευτικότητας στηρίζεται στην έννοια της εξουσιοδότησης.

			 

			Κριτήριο αξιολόγησης 3

			Για την κατασκευή των κλειδιών στον RSA αρχικά επιλέγουμε:

			Α) Δύο ακέραιους αριθμούς

			Β) Δύο τυχαίους πρώτους αριθμούς

			Γ) Δύο τυχαίους μεγάλους πρώτους αριθμούς

			Δ) Δύο πρώτους αριθμούς από συγκεκριμένη λίστα αριθμών

			Απάντηση/Λύση

			Σωστή απάντηση: (Γ). Οι πρώτοι αριθμοί πρέπει να επιλεγούν τυχαία και να είναι αρκετά μεγάλοι.

			 

			Κριτήριο αξιολόγησης 4

			Στη συμμετρική κρυπτογραφία χρησιμοποιείται:

			Α) Ένα μυστικό κλειδί

			Β) Ένα ιδιωτικό και ένα δημόσιο κλειδί

			Γ) Δύο μυστικά κλειδιά 

			Δ) Τίποτα από τα παραπάνω

			Απάντηση/Λύση

			Σωστή απάντηση: (Α). Χρησιμοποιούμε ένα μυστικό κλειδί και για την κρυπτογράφηση και για την αποκρυπτογράφηση.

			 

			Κριτήριο αξιολόγησης 5

			Ο AES είναι ένα παράδειγμα:

			Α) Κρυπταλγόριθμου ασύμμετρης κρυπτογραφίας

			Β) Κρυπταλγόριθμου συμμετρικής κρυπτογραφίας

			Γ) Κρυπτογραφικής συνάρτησης κατακερματισμού

			Δ) Τίποτα από τα παραπάνω

			Απάντηση/Λύση

			Σωστή απάντηση: (Β). Είναι ένας σύγχρονος αλγόριθμος συμμετρικής κρυπτογραφίας.

			 

			Κριτήριο αξιολόγησης 6

			Ο RSA είναι ένα παράδειγμα:

			Α) Κρυπταλγόριθμου ασύμμετρης κρυπτογραφίας

			Β) Κρυπταλγόριθμου συμμετρικής κρυπτογραφίας

			Γ) Κρυπτογραφικής συνάρτησης κατακερματισμού

			Δ) Τίποτα από τα παραπάνω

			Απάντηση/Λύση

			Σωστή απάντηση: (Α). Είναι ο πιο γνωστός αλγόριθμος ασύμμετρης κρυπτογραφίας.

			 

			Κριτήριο αξιολόγησης 7

			Ο SHA-3 είναι ένα παράδειγμα:

			Α) Κρυπταλγόριθμου ασύμμετρης κρυπτογραφίας

			Β) Κρυπταλγόριθμου συμμετρικής κρυπτογραφίας

			Γ) Κρυπτογραφικής συνάρτησης κατακερματισμού

			Δ) Τίποτα από τα παραπάνω

			Απάντηση/Λύση

			Σωστή απάντηση: (Γ). Είναι μια κρυπτογραφική συνάρτηση κατακερματισμού.

			 

			Κριτήριο αξιολόγησης 8

			Στην περίπτωση της ψηφιακής υπογραφής, ο αποστολέας υπογράφει τη σύνοψη χρησιμοποιώντας:

			Α) Το δημόσιο κλειδί του

			Β) Το ιδιωτικό κλειδί του

			Γ) Το δημόσιο κλειδί του παραλήπτη

			Δ) Το ιδιωτικό κλειδί του παραλήπτη

			Απάντηση/Λύση

			Σωστή απάντηση: (Β). Η χρήση του ιδιωτικού κλειδιού διασφαλίζει την αυθεντικότητα της υπογραφής.

			 

			Κριτήριο αξιολόγησης 9

			Με την ψηφιακή υπογραφή διασφαλίζεται:

			Α) Η εμπιστευτικότητα του μηνύματος

			Β) Η ακεραιότητα του μηνύματος

			Γ) Και τα δύο

			Δ) Τίποτα από τα δύο

			Απάντηση/Λύση

			Σωστή απάντηση: (Β). Η διασφάλιση της ακεραιότητας του μηνύματος είναι ένας από τους στόχους των ψηφιακών υπογραφών.

			 

			Κριτήριο αξιολόγησης 10

			Προϋπόθεση για την ανάπτυξη ενός αποτελεσματικού σχεδίου ασφάλειας αποτελεί:

			Α) Η προμήθεια εξοπλισμού ασφάλειας

			Β) Η πρόσληψη προσωπικού ασφάλειας

			Γ) Η ανάλυση της επικινδυνότητας του πληροφοριακού συστήματος

			Δ) Και τα τρία

			Απάντηση/Λύση

			Σωστή απάντηση: (Γ). Η ανάλυση επικινδυνότητας είναι απαραίτητη. Η προμήθεια εξοπλισμού και η πρόσληψη προσωπικού σε κάποιες περιπτώσεις πιθανόν να είναι αναγκαία και σε άλλες όχι.

			 

			 

		

	OEBPS/image/1058.png
Ahikn

Kelylevo
Arydpiuiog v
Kpurttoypédnong I
Swpowpaldpevo |
ootk KAEwST
Kpurntokeipevo
L

Acarég kavih

Mn aohaéc kavaht

¥

Bayoipatbuvo
WwoTs kAL

Ahypiuiog ano-
Kpurttoypdcnang

Kpurrokelpevo






OEBPS/image/268.png
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Zovoyn

AT6 T0 KEQGAGI0 E7E1 O PATIKG GTOXO VAL EIGGYE TOV GVGYVOTT GT0 PaTIKG CTIUATE 00PALEINS TOD ATAGYOMODY
TODS 1610KTITES, TOVS TYESIOTTES, TOVG OIGYEIPITTES KO TOVS YPHOTES TV TUYYPOVEY TAHPOPOPIKOY TOOTHUATOY,
026 ka1 KGO GTOUO 1) Popéa TOV GSIOTOIET TIC SVVATOTHTES TOV TPOTPEPET TO SladikTvo. ETITAéoV, yivetar uio
EIGGYOYIKI) TOPOVGIGTY TOV TOAD GNUAVTIKOD CHTIUATOS TS TANPOPOPIAKIS IBITIKGTITAS KOl TV KIVSVGY KOG TG
I01OTIKOTHTOS TOV OVTIUETOTICET KGBe GVEPOTOS OTIC GUYYPOVES, TEXVOLOYIKG OVETTOYUEVES KOIVEVIES, OKOUI KOT EGV
Gev efvar ypiiaTg bToAOYITTAY Ka1 0V diadiKTbov. ITapoVGIGLOVIaL, ETIGNS, 01 TIO CUOVTIKES TEXVOlOYiES 0GQAAEINS
Ka1 TPOTTATIOS TS IG10TIKOTNTAS, T0 BEPNTIKG TODS DTGFABPO KAl 01 TIPOKTIKES TOVG EPAPUOYES.
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Kepddaio I: O1 abyypoves teyvoioyies TipopopIxic Kal ETIKOINVGOVION Kol 01 EPUpPUOYES TODS
Kepao10 4:BogikéS apyéc SIKTOMY e00UEVOY

Kepdloio 5: Zoyypoves 1exvoloyies S10.61KTHOD Kot DTOAOYITTIKI] VEQOVS

Kepdloio 8: IInpogopioxd cooTiuUeTe. aTIS GOYYPOVES EXIYEIPNOEIS

10.1 Excayoyn

31 AvyoveTov 2014. Tlepinov 500 0mTOYPAGIES SIUGNHOTHTOV GE 1B10ATEPH TPOCOTIKES GTIYHES AVAPTOVTOL GTOV
10767070 4chan. O 1GTOTONOG UVTOS BEXETAL OVOPTHGELS OO AVAOVVLOVS PHOTES YOPIG VoL amartel £yypaei). Ot go-
TOYPUOIES KUKAOQOPNGOY TOAD YP1Yopa GE S14Qopa KOWOVIKG dikTua Kot 16ToTomove. Enpoketto yio gotoypupies.
mov efyov eBel amd o {dla Ta TPOGOTO PEGEH TOV KIVITOV TOVE TNAEPOVEV Kot NTav amodnkevpéves ato iCloud.
H etapia Apple Inc., 6Ty onoia avijket o iCloud, epevvnce T ENEIGO10 Kot KUTEANEE GTO GLUTEPAGHLO OTL dEV
vriip&e TopaPioon TG UGPAAEINS TOV GUGTNIATOV TS, AAAG tio TOAD GTOYEVIEVN ENIBECT GTO GLVONUOTIKG Kol T
«EPOTICELS UGPALEN (security questions) Tav xpNoT@V. Omo10 Kat £Gv NTOV 1) 01Tie, 1) TEPITTOOT avTi) £ivot ToAD
AUPUKTNPIGTIKY TOV TPOBANUATOV AGQAAELNS TOV OVTIHETOTILOVY 01 ZPITTEG TV GHYXPOVAY TANPOQOPIAKGOV G-
GTNUATOV KoL TOV S108IKTHOL, KABOS KAl TOV GUVETELOY TOVL TPOKHITOVY O)1 LLOVO Y10, EMIYEIPTIGELS KOL OPYAVIGHOVG,
aAAd Kot Y10 Toug Kowovg ypnotes (BA. Tivaxa 10.1)

H nepintoon tov gotoypueidv tov iCloud sivar, eniong, evéentikn Tov Publiod 6Tov omoio ametheiton n 181OTIKY
Lon Tev avBpdrev oty enoyi} Tov dladiktvov. Eva yeyovog mov cuviBule oe peydo fubuo 6ty cuveldntonoinon
TV SuvatoTiTeV HoliKiG TapaKolovBnong, GVALOYIS Kot ETEEEPYAGTiag HEYGAOL 6YKOV TPOCHIIKMV TANPOYOPIOY
Moy 1 arokdhoyn ond tov Edward Snowden, tov Iobvio tov 2013, tav mpoypapdtony poliknig tapukoiovéneng me
Yrnpeoiog E6vikng Acedhetas (National Security Agency — NSA) tov HILA. kot 1@V GovepyalOlevoY DINPEGIOV.,
KoBepviceny kot 1o TIKGY etoiptdv. O Edward Snowden, mov epyaldtav oe 8otk eTapic, 1) omoio Tapeiye vin-
pecieg oy NSA Bacet copfolraiov, 516000e GT1 SNIOGIOTNTA IMESES UIMOPPTA EYYPAPE TTOV TUPOVGIALOVY TG
SuvaToTT
VINPEGIa.
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