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Σύνοψη

Τα συστήματα SCADA αποτελούν εφαρμογή της Βιομηχανικής Πληροφορικής για την εποπτεία της παραγωγής. Στο κεφάλαιο αυτό περιγράφονται οι κύριες λειτουργίες των συστημάτων SCADA, τα χαρακτηριστικά τους, τα πεδία εφαρμογής καθώς και τα οφέλη που προσφέρουν στις βιομηχανίες. 

Προαπαιτούμενη γνώση

Για την πληρέστερη κατανόηση της ύλης που αναπτύσσεται χρειάζονται βασικές γνώσεις πληροφορικής, δικτύων καθώς και βιομηχανικών εννοιών.  



10.1 Βιομηχανική Πληροφορική 


Είναι κοινός τόπος ότι η βιομηχανία άρχισε να αναπτύσσεται ραγδαία μετά την εμφάνιση των αυτοματισμών στην διαδικασία της παραγωγής. Παράλληλα, όμως με την εισαγωγή και τη χρήση υπολογιστικών συστημάτων στην παραγωγή εμφανίστηκε και ο κλάδος της Βιομηχανικής Πληροφορικής. Ο συγκεκριμένος κλάδος συμβάλει στην κάλυψη αναγκών της βιομηχανίας σε συστήματα διαχείρισης της πληροφορίας που εισήγαγαν οι αυτοματισμοί, καθώς αναγκών ελέγχου και βέλτιστης λειτουργίας των ίδιων των αυτοματοποιημένων συστημάτων.

Η Βιομηχανική Πληροφορική είναι η εφαρμογή της σύγχρονης Πληροφορικής στην βιομηχανία και απαιτεί εξειδικευμένες τεχνικές που εξελίσσονται με μεγάλο ρυθμό τα τελευταία χρόνια. Επιπρόσθετα, η Βιομηχανική Πληροφορική αποτελεί θεμελιώδης ανάγκη για την επιβίωση κάθε σύγχρονης παραγωγικής επιχείρησης και καλύπτει ένα ευρύτατο φάσμα ειδικοτήτων, η συνεργεία των οποίων έχει στόχο τη μεγιστοποίηση της παραγωγικότητας, της ανταγωνιστικότητας και του κέρδους της επιχείρησης. Η συνεχή μείωση του κόστους των υπολογιστικών συστημάτων και η ραγδαία ανάπτυξη τόσο του υλικού όσο και του λογισμικού, προκαλεί όλο και πιο έντονο ενδιαφέρον στις βιομηχανίες μεγάλης κλίμακας και των μικρομεσαίων επιχειρήσεων για περισσότερες εφαρμογές.  

Συστήματα προγραμματισμού απαιτούμενων υλικών έχουν εγκατασταθεί παγκοσμίως σε πάρα πολλές εταιρίες παραγωγής προϊόντων, ακόμη και σε αυτές που θεωρούνται μικρές. Ο λόγος είναι ότι τα MRP συστήματα είναι μία λογική και εύκολα κατανοητή προσέγγιση στο πρόβλημα του καθορισμού των εξαρτημάτων, των τμημάτων και των πρώτων υλών που απαιτούνται για την παραγωγή του τελικού προϊόντος. Τα συστήματα MRP επίσης παρέχει και το χρονοδιάγραμμα από το οποίο προκύπτει πότε κάθε από τα εξαρτήματα, τα τμήματα ή τις πρώτες ύλες πρέπει να κατασκευαστούν ή να παραγγελθούν (Orlicky, 1975).

Αντικείμενο της Βιομηχανικής Πληροφορικής είναι η παραγωγή και αξιοποίηση μεθόδων υλικού και λογισμικού από τις περιοχές της επιστήμης των Υπολογιστών, των Επικοινωνιών, της Ηλεκτρολογίας, της Μηχανολογίας και των Μαθηματικών για την επίτευξη στόχων της βιομηχανικής παραγωγής, όπου διασυνδέονται µμηχανές («έξυπνες» ή όχι, µε αυτοματισμούς ή χωρίς) και υπολογιστές (Caruso, 2001).

ΑΜια πολύ σημαντική κατηγορία εφαρμογών Βιομηχανικής Πληροφορικής που εμφανίστηκε για να καλυφθούν οι ανάγκες αυτές είναι τα συστήματα SCADA. 





10.2 Εισαγωγή στα συστήματα SCADA


Ο όρος SCADA είναι ακρωνύμιο του όρου Supervisory Control And Data Acquisition, που σημαίνει εποπτικός έλεγχος και συλλογή δεδομένων. Ένα τέτοιο σύστημα επιτρέπει στον χειριστή να εποπτεύει και να ελέγχει διεργασίες οι οποίες βρίσκονται κατανεμημένες μεταξύ διαφόρων απομακρυσμένων σημείων. Όπως φαίνεται και από την ονομασία του, ένα σύστημα SCADA δεν είναι ένα πλήρες σύστημα ελέγχου, αλλά εστιάζει κυρίως στην εποπτεία. Ως τέτοιο, είναι καθαρά ένα πακέτο λογισμικού, το οποίο τοποθετείται πάνω στο υλικό με το οποίο αλληλοεπιδρά (Boyer, 1993).

Η διαδικασία λειτουργίας ενός τέτοιου συστήματος είναι η συλλογή των πληροφοριών, η αποστολή τους σε ένα κεντρικό σημείο επεξεργασίας, η εκτέλεση της απαραίτητης ανάλυσης και ελέγχου και τέλος η παρουσίαση της πληροφορίας σε διάφορες οθόνες χειρισμού και εποπτείας, σε πραγματικό χρόνο ή κατ’ απαίτηση.  

Ο έλεγχος μπορεί να είναι αυτόματος, ή να ενεργοποιείται κατόπιν εντολής του χειριστή. Ένα σύστημα SCADA επιτρέπει στους χειριστές του να ελέγχουν και να παρατηρούν διαδικασίες με μεγάλη τοπολογική διανομή, από μια κεντρική τοποθεσία. Τα πλεονεκτήματα ενός SCADA γίνονται περισσότερο ορατά όταν μια διαδικασία ή ένα σύστημα καλύπτει μια μεγάλη γεωγραφική έκταση. Αντί να αποστέλλεται προσωπικό σε διάφορα σημεία για μετρήσεις και ρυθμίσεις, η εποπτεία και ο έλεγχος όλου του συστήματος μπορούν να πραγματοποιηθούν από μια τοποθεσία, και κυρίως με μεγάλες ταχύτητες απόκρισης. 




10.3 Πεδία εφαρμογής για τα συστήματα SCADA


Τα συστήματα SCADA εφαρμόζονται στις περιπτώσεις εγκαταστάσεων που είναι διάσπαρτες σε μια περιοχή και υπάρχει ανάγκη να αυτοματοποιηθούν. Ο όρος «περιοχή» έχει μια αρκετά ασαφή έννοια, ειδικά με τις σημερινές τηλεπικοινωνιακές δυνατότητες. Μπορεί να αναφέρεται στην περιοχή ενός εργοστασίου, μέχρι σε όλο τον Ελλαδικό, Ευρωπαϊκό ή παγκόσμιο χώρο. Οι πιο σημαντικές κατηγορίες εφαρμογών είναι:


	Δίκτυα μεταφοράς νερού και λυμάτων,

	εγκαταστάσεις επεξεργασίας νερού και λυμάτων,

	δίκτυα μεταφοράς φυσικού αερίου, καυσίμων και χημικών,

	συστήματα διαχείρισης κτιριακών εγκαταστάσεων και κατασκευών γενικότερα,

	μονάδες παραγωγής και διανομής ηλεκτρικής ενέργειας,

	σήμανση και αυτοματοποίηση οδικών αρτηριών, σιδηροδρόμων, αεροδρομίων, μετρό,

	βιομηχανία,

	αγροτικός αυτοματισμός σε θερμοκήπια, κτηνοτροφικές μονάδες και αρδευτικά συστήματα,

	παρακολούθηση και διαχείριση τηλεπικοινωνιακών δικτύων.







10.4 Μέρη ενός συστήματος SCADA


Τυπικά ένα σύστημα SCADA αποτελείται από τρία βασικά μέρη (βλ. Εικόνα 10.1): 


	Τον κεντρικό σταθμό ελέγχου,

	το τηλεπικοινωνιακό δίκτυο,

	τους περιφερειακούς σταθμούς ελέγχου.



Συνήθως, σε ένα σύστημα SCADA υπάρχει η ανάγκη να συγκεντρωθούν οι πληροφορίες από όλους τους απομακρυσμένους σταθμούς σε ένα κεντρικό κομβικό σημείο. Από τη θέση αυτή μπορεί να παρακολουθείται η λειτουργία όλων των εγκαταστάσεων και παράλληλα από το χειριστή του συστήματος να στέλνονται εντολές προς τις επιμέρους μονάδες (Daneels, Salter, 1999). 


[image: The required alt attribute specifies an alternate text for an image, if the image cannot be displayed.]

Εικόνα 10.1 Μέρη ενός συστήματος SCADA.




10.4.1 Ο κεντρικός σταθμός


Στον κεντρικό σταθμό ελέγχου υπάρχει η κεντρική τερματική μονάδα. Υπό-μονάδες αυτής είναι: 


	Η συσκευή ή οι συσκευές modem που αναλαμβάνουν τη διασύνδεση με το τηλεπικοινωνιακό δίκτυο.

	Ένας ελεγκτής επικοινωνιών που κάνει τη διαχείριση των τηλεπικοινωνιακών συνδέσεων.

	Ένας ή περισσότεροι ηλεκτρονικού υπολογιστές, που επιτρέπουν στους χειριστές του αυτοματοποιημένου συστήματος να το παρακολουθούν και να το χειρίζονται. Το λογισμικό που χρησιμοποιείται για το σκοπό αυτό ονομάζεται «διασύνδεση του ανθρώπου με τις μηχανές» (Human Machine Interface - HMI).



Σε αρκετές περιπτώσεις είναι δυνατόν οι διάφορες συσκευές modem να είναι συνδεδεμένες κατευθείαν σε ηλεκτρονικό υπολογιστή και η διαχείριση των συνδέσεων να γίνεται με ειδικό λογισμικό. Στην περίπτωση αυτή δεν υπάρχει ξεχωριστός ελεγκτής επικοινωνιών.

Πολλές φορές συμβαίνει στη θέση του κεντρικού σταθμού ελέγχου να υπάρχει και το πρόγραμμα που θα φροντίζει για την αυτόματη λειτουργία του συνολικού συστήματος αυτοματισμού. Υπάρχει η δυνατότητα το πρόγραμμα αυτό να βρίσκεται σε ξεχωριστή συσκευή, που συνήθως ονομάζεται κεντρική μονάδα ελέγχου (master control unit) και προσαρμόζεται επάνω στον ελεγκτή επικοινωνιών ή είναι ένα ενιαίο σύστημα. Εάν το πρόγραμμα βρίσκεται στον ηλεκτρονικό υπολογιστή και αποτελεί κομμάτι του λογισμικού SCADA/HMI, τότε ονομάζεται Soft Logic (Daneels, A. & Salter, W. 1999). 


10.4.2. Το τηλεπικοινωνιακό δίκτυο

Προκειμένου να γίνει η μεταφορά των λειτουργικών δεδομένων μεταξύ των τοπικών σταθμών και του κεντρικού σταθμού αναπτύσσεται ξεχωριστό τηλεπικοινωνιακό δίκτυο ή μισθώνονται υποδομές που προσφέρονται από τηλεπικοινωνιακές εταιρείες. Υπάρχει και η δυνατότητα της ανάμιξης των δύο λύσεων, δηλαδή κάποιο κομμάτι του τηλεπικοινωνιακού δικτύου να αναπτυχθεί ενώ κάποιο άλλο να μισθωθεί. Για την ανάπτυξη του τηλεπικοινωνιακού δικτύου θα χρησιμοποιηθεί ένα από τους παρακάτω τρόπους.


	Ενσύρματες επικοινωνίες:




	Βιομηχανικό δίκτυο (twisted-pair RS - 485).

	Μισθωμένες γραμμές (leased - lines.)

	Δημόσιο τηλεφωνικό δίκτυο αναλογικής τεχνολογίας (Public Switched Telephone Network - PSTN).

	Δημόσιο τηλεφωνικό δίκτυο τεχνολογίας ISDN – ADSL

	Οπτικές ίνες.




	Ασύρματες επικοινωνίες:




	Ραδιοδίκτυο στις περιοχές VHF – UHF.

	Ραδιοδίκτυο στα 2,4 GHz.

	Ραδιοδίκτυο TETRA.

	Δίκτυα κινητής τηλεφωνίας.

	Δορυφορικό δίκτυο.



10.4.3. Περιφερειακοί σταθμοί ελέγχου

Σε κάθε θέση του συστήματος αυτοματισμού που πρέπει να συλλέγονται δεδομένα και να δίνονται εντολές εγκαθίσταται περιφερειακός σταθμός ελέγχου. Η βάση κάθε τέτοιου σταθμού είναι η περιφερειακή τερματική μονάδα (Remote Terminal Unit - RTU).

Κάθε τέτοια μονάδα περιλαμβάνει:


	Μικροϋπολογιστή, όπου υπάρχουν ο μικροεπεξεργαστής (CPU), η μνήμη αποθήκευσης του προγράμματος (ROM) και η μνήμη αποθήκευσης δεδομένων (RAM).

	Ρολόι πραγματικού χρόνου (Real Time Clock - RTC). Χρησιμοποιείται κυρίως για την καταγραφή του χρόνου που λαμβάνεται κάθε μέτρηση (time stamping).

	Ψηφιακές εισόδους (Digital Inputs). Μπορούν να εξομοιώσουν τη λειτουργία ενός διακόπτη δύο θέσεων (αναμμένη λάμπα – σβηστή λάμπα, εκκίνηση αντλίας – στάση αντλίας).

	Αναλογικές εισόδους (Analog Inputs). Μπορούν να δεχθούν τη μέτρηση ενός αναλογικού μεγέθους με συνεχείς τιμές μεταξύ  κάποιων ορίων. Η μέτρηση γίνεται με τη βοήθεια κατάλληλων αισθητηρίων που μετατρέπουν τα φυσικά μεγέθη σε ηλεκτρικό ρεύμα και τροφοδοτούν τις αναλογικές εισόδους.

	Αναλογικές εξόδους (Analog Outputs). Μπορούν να ρυθμίσουν την τιμή σε μια παράμετρο  που παίρνει συνεχείς τιμές σε ένα ορισμένο διάστημα (ρύθμιση στροφών σε ένα κινητήρα).

	Μονάδες επικοινωνίας (Communication Ports & Modems). Φροντίζουν για την επικοινωνιακή διασύνδεση ώστε να εξασφαλίζεται ανταλλαγή δεδομένων με PLC ή με ηλεκτρονικούς υπολογιστές.

	Μονάδα τροφοδοσίας (Power Supply Unit). Φροντίζει για την τροφοδοσία των κυκλωμάτων με κατάλληλη ηλεκτρική τάση. Συνήθως έχει τη δυνατότητα να παρέχει τάση ακόμη και όταν διακοπεί η τάση δικτύου, ώστε να εξακολουθήσει η λειτουργία της συσκευής.





10.5 Λειτουργίες των συστημάτων SCADA


Ένα σύστημα SCADA είναι σε θέση να εκτελεί τις παρακάτω λειτουργίες:


	Να διασυνδέει τηλεπικοινωνιακά τους κατά τόπους σταθμούς αυτοματισμού, ανταλλάσσοντας λειτουργικά δεδομένα μεταξύ αυτών.

	Να εκτελεί λειτουργίες αυτόματου ελέγχου σε κάθε έναν από τους σταθμούς σύμφωνα με μια ενιαία λογική, που λαμβάνει υπόψη την κατάσταση και άλλων σταθμών ελέγχου. Για παράδειγμα, μια δεξαμενή μπορεί να ζητήσει από ένα απομακρυσμένο αντλιοστάσιο να ενεργοποιήσει μια αντλία, όταν η στάθμη του νερού φτάσει σε ένα προκαθορισμένο σημείο. Σε περίπτωση που το νερό δεν επαρκεί μπορεί να δώσει εντολή σε άλλο αντλιοστάσιο.

	Να παρουσιάζει σε σημείο κεντρικού ελέγχου τη λειτουργική κατάσταση όλων των συσκευών του αυτοματοποιημένου συστήματος. Ο χειριστής του συστήματος που βρίσκεται εκεί, έχει πλήρη γνώση για το τι συμβαίνει σε κάθε έναν από τους σταθμούς όσο μακριά και να βρίσκονται αυτοί.

	Να δίνει τη δυνατότητα στο χειριστή του κέντρου να τήλε-χειρίζεται τις συσκευές του αυτοματοποιημένου συστήματος.

	Να καταγράφει τα λειτουργικά στοιχεία της εγκατάστασης σε ηλεκτρονικά αρχεία και στη συνέχεια να κάνει απεικόνιση και στατιστική επεξεργασία αυτών.

	Να απεικονίζει και να καταγράφει τις βλάβες που συμβαίνουν σε οποιοδήποτε σημείο του συστήματος στο σημείο κεντρικού ελέγχου.

	Να προσφέρει δυνατότητες τηλεειδοποίησης σε περίπτωση βλάβης. Με αποστολή γραπτού μηνύματος (sms) σε συσκευή κινητής τηλεφωνίας ή σε συσκευή τηλεειδοποίησης (pager), μπορεί να υπάρξει άμεση ειδοποίηση του υπεύθυνου μηχανικού, συντηρητή και οποιουδήποτε άλλου είναι επιθυμητό.





10.6 Περιγραφή των συστημάτων SCADA


Εκτός από το λογισμικό εποπτείας και ελέγχου, από άποψη υλικοτεχνικής υποδομής, ένα σύστημα SCADA αποτελείται και από μια συλλογή αισθητηρίων και διατάξεων μετατροπής, που είναι συνδεδεμένοι στις απομακρυσμένες τερματικές μονάδες (Remote Terminal Units – RTUs). Οι RTUs με τη σειρά τους επικοινωνούν με ένα κεντρικό υπολογιστή ή κεντρική τερματική μονάδα (Master Terminal Unit - MTU) στην οποία «τρέχει» ο βασικός πυρήνας του συστήματος, το λογισμικό του συστήματος SCADA. Στο παρακάτω σχήμα της Εικόνας 10.2 παρατίθεται η τοπολογία ενός τέτοιου συστήματος (Essick, 1999).
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Εικόνα  10.2  Γενική τοπολογία συστήματος SCADA.




Η επικοινωνία μεταξύ της MTU και των RTUs μπορεί να είναι ενσύρματη (σειριακή επικοινωνία RS232,RS485, δίκτυα Profibus, Ethernet, τηλεφωνική σύνδεση, Internet) ή και ασύρματη (ραδιοκύματα, δορυφορική σύνδεση, μικροκύματα). Οι πληροφορίες μεταφέρονται από τις RTUs στην MTU, όπου αφού επεξεργαστούν κατάλληλα καταγράφονται και προβάλλονται σε υπολογιστές που «τρέχουν» λογισμικό με διεπαφή χρήστη - HMI (Human-Machine Interface) όπου πραγματοποιείται ο μη αυτόματος έλεγχος και η εποπτεία των διεργασιών (βλ. Εικόνες 10.3 & 10.4). Τυχόν αυτόματα σήματα ελέγχου που παράγονται στην MTU αποστέλλονται πίσω στις RTUs, οι οποίες με τη σειρά τους ενεργοποιούν τις διατάξεις μετατροπής και τους ελεγκτές των μηχανών. 
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Εικόνα  10.3  Είσοδοι και έξοδοι MTU.




[image: The required alt attribute specifies an alternate text for an image, if the image cannot be displayed.]

Εικόνα  10.4  Είσοδοι και έξοδοι RTU.




Τα SCADA συστήματα πρωτοεμφανίστηκαν την δεκαετία του 60’ σε μικροϋπολογιστές. Αργότερα μεταφέρθηκαν σε PCs (Personal Computers – Προσωπικούς Υπολογιστές), όπου έτρεχαν κυρίως σε DOS, VMS και UNIX. Τα σύγχρονα συστήματα SCADA έχουν μεταφερθεί σε διακομιστές (Servers) Windows NT/2000 PC για την συλλογή και επεξεργασία των δεδομένων και σταθμούς εργασίας Windows για την οπτική παρουσίαση και την εποπτεία των διεργασιών, ενώ οι αρχικές μετρήσεις, καθώς και ο αυτόματος έλεγχος εκτελείται σε PLCs (Programmable Logic Controllers – Προγραμματιζόμενοι Λογικοί Ελεγκτές). 


Τα συστήματα αυτά επιτρέπουν στους μηχανικούς, τους επόπτες, τους μάνατζερ και τους χειριστές να παρακολουθούν και να αλληλεπιδρούν με τις διεργασίες της παραγωγής μέσω των οθονών εποπτείας του SCADA. Επειδή το τελευταίο διαθέτει πιο εύχρηστο περιβάλλον και μεγαλύτερες υπολογιστικές δυνατότητες, μπορεί να χειριστεί εξαιρετικά πολύπλοκες λειτουργίες και υπολογισμούς, χωρίς κίνδυνο να επέμβει επισφαλώς στον πυρήνα του αυτόματου ελέγχου ο οποίος διεξάγεται από τα PLCs.


 Στο σημείο αυτό γίνεται κατανοητό ότι υπάρχει μια διαφοροποίηση του ελέγχου που διεξάγει το σύστημα SCADA και του αυτόματου ελέγχου διεργασιών και βρόχων που εκτελούν τα PLCs. Το σύστημα των τελευταίων ονομάζεται σύστημα διανεμημένου ελέγχου (Distributed Control System - DCS). Για να γίνει καλύτερα αντιληπτό του επίπεδο ελέγχου των SCADA παραθέτουμε στην επόμενη παράγραφο τη σύγκριση και τις διαφορές μεταξύ SCADA και DCS.




10.7 SCADA και αυτόματος έλεγχος

Το DCS ορίζεται ως ένας σύστημα το οποίο ενώ είναι λειτουργικά ενιαίο, αποτελείται από υποσυστήματα τα οποία μπορεί να είναι στη φυσική τους μορφή ξεχωριστά και απομακρυσμένα μεταξύ τους. 

Οι στόχοι των συστημάτων SCADA και DCS είναι διαφορετικοί. Είναι δυνατό για ένα σύστημα να είναι ικανό να εκτελεί και SCADA και DCS λειτουργίες, αλλά πολύ λίγα συστήματα έχουν σχεδιαστεί με τον τρόπο αυτό. 

Τα DCS συστήματα είναι προσανατολισμένα στον έλεγχο διεργασιών. Το «κέντρο του κόσμου» τους είναι η διεργασία, ενώ η παρουσίαση των δεδομένων στο χειριστή είναι απλός ένα μέρος της λειτουργίας τους. Τα SCADA είναι προσανατολισμένα στην συλλογή των δεδομένων. Το «κέντρο του κόσμου» τους είναι το κέντρο ελέγχου και οι χειριστές του. Ο απομακρυσμένος εξοπλισμός (RTUs) βρίσκεται εκεί όσον αφορά το SCADA, μόνο για να παρέχει πληροφορίες – ανεξάρτητα με το αν εκτελεί πολύπλοκες λειτουργίες ελέγχου ή αν είναι μέρος του DCS συστήματος.

Παράλληλα, ένα σύστημα SCADA μπορεί να λειτουργεί σε ένα πιθανόν αργό και μη αξιόπιστο δίκτυο, και να διατηρεί μια βάση δεδομένων με παρελθούσες τιμές, τις οποίες μπορεί να προβάλλει κατ’ απαίτησιν του χειριστή. Επιπλέον, μπορεί να χρειάζεται να αξιολογεί τα δεδομένα και να αποφασίζει αν η πληροφορία είναι χρήσιμη ή περιττή.

 Αντίθετα, το DCS σύστημα είναι πάντα συνδεδεμένο στην πηγή πληροφοριών του, οπότε δεν χρειάζεται συνήθως παρελθόντα δεδομένα, ενώ η πληροφορία που λαμβάνει επεξεργάζεται πάντα και δε θεωρείται ποτέ περιττή. Η διαφορές αυτές οδηγούν σε διαφορετική σχεδιαστική φιλοσοφία των δύο συστημάτων. Τα SCADA απαιτούν μεγαλύτερη πολυπλοκότητα στο χειρισμό και την συλλογή των δεδομένων, ενώ τα DCS στις λειτουργίες ελέγχου διεργασιών και βρόχων.

Μια ακόμα βασικότατη διαφορά στο επίπεδο ελέγχου που ασκείται από τα συστήματα των δύο τύπων, σχετίζεται με την αντιμετώπιση της πληροφορίας από τα εν λόγω συστήματα. Για να το θέσουμε πιο απλά, το SCADA είναι οδηγούμενο από γεγονότα, ενώ το DCS από καταστάσεις. Το DCS ενδιαφέρεται για την πρόοδο της διαδικασίας, ενώ το SCADA για τα γεγονότα που προκύπτουν από αυτήν.

Συμπερασματικά, μπορούμε να πούμε ότι τα συστήματα SCADA και DCS είναι διαφορετικά σχεδιασμένα και εφαρμόζονται κάτω από διαφορετικές απαιτήσεις, ενώ βέβαια πολύ συχνά οι απαιτείται ο συνδυασμός και η συνεργασία τους. Αυτό που πρέπει όμως να σημειωθεί από την ανάλυση της παραγράφου αυτής είναι ότι το σύστημα SCADA δεν εκτελεί έλεγχο της προόδου της διεργασίας, αλλά καταγράφει και εποπτεύει τις καταστάσεις της, και τα γεγονότα που προκύπτουν από αυτές (Krutz, 2006).




10.8 SCADA και HMI

Τα συστήματα ΗΜΙ (Human-Machine Interface) αποτελούν το μέρος της λειτουργίας των SCADA που αλληλεπιδρά με τον τελικό χρήστη, δηλαδή των χειριστή του συστήματος. Συνήθως, αποτελούνται από μια οπτική απεικόνιση της διεργασίας, πάνω στην οποία εμφανίζονται τιμές μεταβλητών, καταστάσεις ή και διαγράμματα. Ακόμη, τα συστήματα αυτά επιτρέπουν την κατ’ απαίτηση εμφάνιση ιστορικών των μεταβλητών και ειδικών διαγραμμάτων. Οι πληροφορίες αυτές αντλούνται από τη βάση δεδομένων του συστήματος SCADA, γι’ αυτό όπως είναι κατανοητό τα συστήματα SCADA και HMI είναι αλληλένδετα συνδεδεμένα μεταξύ τους και για το λόγο αυτό συχνά δεν διαχωρίζονται. 

Στην πραγματικότητα, οι περισσότεροι κατασκευαστές συστημάτων SCADA ενσωματώνουν την δυνατότητα ανάπτυξης HMI εφαρμογών στις υπηρεσίες ή τα πακέτα SCADA τους. Η ουσία είναι όμως ότι μια εφαρμογή HMI μπορεί να κατασκευαστεί ανεξάρτητα από των πυρήνα καταγραφής ενός SCADA ώστε να αντλεί πληροφορίες από αυτό και να το χρησιμοποιεί για να διεξάγει τον απαραίτητο έλεγχο (Nesculescu, 2005).  




10.9 Βασικά χαρακτηριστικά των SCADA

Τα βασικά χαρακτηριστικά ενός ολοκληρωμένου συστήματος SCADA περιγράφονται παρακάτω (Sheldon, 1997).


	Εξωτερική πρόσβαση. Η εξωτερική πρόσβαση παρέχει τη φυσική σύνδεση με το περιβάλλον. (Μέσα διασύνδεσης συμπεριλαμβάνουν σειριακές επικοινωνίες (RS232,RS485), πρόσβαση με PC, κάρτες (AB DH+,ARCNET, Modbus Plus) ή απευθείας αναλογική / ψηφιακή I/O (Input/Output - Είσοδο / Έξοδο). Πιο σύγχρονες συνδέσεις είναι τα fieldbuses, όπως τα DeviceNet, Profibus ή ακόμα τα δίκτυα Ethernet, ή ο Ενιαίος Σειριακός Δίαυλος (Universal Serial Bus – USB)). 

	Ενημέρωση για κρίσιμες τιμές μεταβλητών και συμβάντα.

	Καταγραφή και παρουσίαση δεδομένων. 

	Αποστολή σημάτων ελέγχου στον απομακρυσμένο εξοπλισμό.

	Μηχανή υπολογισμών. Αυτό επιτρέπει στο σύστημα να υπολογίζει υπόλοιπα, μέσες τιμές, στατιστικά και ότι πληροφορίες μπορεί να πηγάζουν από τα δεδομένα που παρέχουν οι διεργασίες. 

	Δικτυακή πρόσβαση, δηλαδή δυνατότητα να γίνεται εποπτεία και έλεγχος από απομακρυσμένα σημεία. 

	Πρόσβαση σε βάσεις δεδομένων. Πολλά πακέτα SCADA προσφέρουν απευθείας καταχώρηση και ανάκτηση δεδομένων από κεντρικούς διακομιστές όπως Oracle, Sybase, Microsoft SQL Server και γενικά όλες τις συμβατές με ODBC ή ADO βάσεις δεδομένων.

	Κατά περίπτωση προγραμματισμός. Τα διάφορα πακέτα επιτρέπουν διάφορα επίπεδα διαμόρφωσης κατά περίπτωση. Μερικά προμηθεύουν βιβλιοθήκες C ή επιτρέπουν την προσθήκη λειτουργιών, άλλα επιτρέπουν την εκτέλεση scripts σε VBA (Visual Basic for Applications) ή Java.





10.10 Οφέλη και πλεονεκτήματα των συστημάτων SCADA στην επιπλοποιία

Η λειτουργία κάθε βιομηχανικού οργανισμού που δραστηριοποιείται στον κλάδο ξύλου και επίπλου χαρακτηρίζεται από ροή ενέργειας, ροή υλών και ροή πληροφορίας. Ο βασικός στόχος ελέγχου του οργανισμού είναι ο βέλτιστος χειρισμός με μηχανικά μέσα των ροών ενέργειας και υλών μέσω της παρακολούθησης της ροής πληροφορίας. Για να επιτευχθεί αυτός ο στόχος απαιτείται συνήθως να γίνει ένας συμβιβασμός μεταξύ κάποιων οικονομικών και ποιοτικών παραγόντων που θα οδηγεί σε κάποια άλλα οφέλη. Τα οφέλη που προκύπτουν από τον έλεγχο του βιομηχανικού οργανισμού στη γενικότερη μορφή του είναι:


	Αύξηση της παραγωγής λόγω της καλύτερης αξιοποίησης των δυνατοτήτων των μέσων παραγωγής, για παράδειγμα, λειτουργώντας τη βιομηχανική μονάδα στα ανώτερα όριά της.

	Μείωση του κόστους παραγωγής ανά μονάδα παραγόμενου προϊόντος, λόγω βέλτιστης χρήσης των εσωτερικών πηγών ενέργειας και μείωσης του κόστους εργασίας.

	Βελτίωση της ποιότητας των παραγόμενων προϊόντων λόγω της δυνατότητας να διατηρούνται οι συνθήκες λειτουργίας μέσα σε στενά όρια ανοχών.

	Ευελιξία παραγωγής κάτω από συνεχώς μεταβαλλόμενες συνθήκες αγοράς.



Ειδικότερα τα συστήματα SCADA προσφέρουν στις επιχειρήσεις του κλάδου ξύλου και επίπλου:


	Παρακολούθηση της διαδικασίας παραγωγής, μέσω της οποίας επιτυγχάνεται η εξομάλυνσή της και η μέγιστη απόδοση της βιομηχανικής μονάδας, 

	αύξηση της επικοινωνίας μεταξύ των επιπέδων της βιομηχανικής μονάδας, και κυρίως μεταξύ της διοίκησης και της παραγωγής, 

	δυνατότητα στο προσωπικό να λαμβάνει αποφάσεις μετά από πληρέστερη ενημέρωση, ώστε να εκπληρώνει τις υποχρεώσεις του με μεγαλύτερη επιτυχία, 

	γρηγορότερος εντοπισμός και αντιμετώπιση σφαλμάτων, που εκτός από την βελτίωση της απόδοσης προσφέρει και μείωση του κόστους συντήρησης, 

	βελτίωση των συνθηκών ασφαλείας, και εργασίας εν γένει, 

	πιο εύστοχες και έγκαιρες πληροφορίες για τη διοίκηση.




Μερικά πρακτικά παραδείγματα από τα οφέλη που προσφέρουν τα συστήματα SCADA περιλαμβάνουν:


	Δυνατότητα στη διοίκηση και τους μηχανικούς να προβάλουν πληροφορίες στην επιφάνεια εργασίας του υπολογιστή τους, είτε η πηγή των δεδομένων βρίσκεται κοντά τους είτε μίλια μακριά. 

	Οι χειριστές μπορούν να χρησιμοποιών οθόνες υπολογιστών που τρέχουν Microsoft Windows για να εποπτεύουν ή και να ελέγχουν τον εξοπλισμό, μέσω εύχρηστων GUIs (Graphical User Interfaces – Γραφικά Περιβάλλοντα Χρήσης). 

	Οι ενημερώσεις κρίσιμων καταστάσεων (Alarms) μπορούν να γίνονται με ηχογραφημένα μηνύματα τα οποία μπορούν να εκπέμπονται αυτόματα μέσω τηλεφώνων, ασυρμάτων, δικτύων ηλεκτρονικών υπολογιστών. 

	Δυνατότητα για αποθήκευση και ανάκτηση «ιστορικών» δεδομένων, για περαιτέρω συγκρίσεις, συμπεράσματα ή διάγνωση σφαλμάτων. 

	Ρύθμιση του απομακρυσμένου εξοπλισμό από απόσταση.

	Επιτρέπει την χρήση φθηνών και εύχρηστων προσωπικών υπολογιστών ως τερματικές συσκευές. Οι υπολογιστές αυτοί είναι πιο εύκολο και οικονομικό να αναβαθμιστούν ή να υποστούν μετατροπές από ότι ο εξειδικευμένος εξοπλισμός. 

	Επιτρέπει τη χρήση σύγχρονων και συνηθισμένων πρωτοκόλλων και υλικών δικτύων, που είναι επίσης εύκολο και οικονομικό να αναβαθμιστούν, να προσαρμοστούν ή να αντικατασταθούν. Με αυτό τον τρόπο επιτυγχάνεται η αξιόπιστη δικτυακή επικοινωνία μεταξύ υλικού διαφορετικών κατασκευαστών. 

	Τεχνική υποστήριξη και συντήρηση του συστήματος από τον προμηθευτή του.




Το πιο δημοφιλές και εύχρηστο δίκτυο προσωπικών υπολογιστών είναι το γνωστό Ethernet, πάνω στο οποίο έχουν πλέον μεταφερθεί τα περισσότερα από τα εμπορικά πακέτα της αγοράς, όπως και η εφαρμογή που αναπτύχθηκε για τις ανάγκες της εργασίας. 



10.11 Εμπορικές εφαρμογές SCADA

Οι τρόποι που οι κατασκευαστές προσεγγίζουν την υλοποίηση ενός SCADA δεν είναι πάντα ίδιοι. Μερικά συστήματα ενσωματώνουν για παράδειγμα, λειτουργίες DCS ή δυνατότητα για δημιουργία πολύπλοκων στατιστικών αναφορών. Τρεις από τους σημαντικότερους κατασκευαστές τέτοιων συστημάτων είναι η Intellution, η Wonderware και η Rockwell. Ενδεικτικά αναφέρουμε ότι σε σχετική στατιστική έρευνα μεταξύ των αναγνωστών του περιοδικού Control Magazine για το 2002, στην κατηγορία SCADA η Intellution συγκέντρωσε το 23% των προτιμήσεων, με την Wonderware να ακολουθεί με 14%, την Rockwell με 9%,την Honeywell με 8% και την OSI Software με 5%. 

Η Intellution διαχωρίζει τα προϊόντα της καταγραφής και της εποπτείας των δεδομένων, προσφέροντας ξεχωριστά τον καταγραφέα iHistorian και το ολοκληρωμένο HMI/SCADA σύστημα iFix  (βλ. Εικόνα 10.5) που όπως είναι λογικό περιέχει τον iHostorian.



[image: The required alt attribute specifies an alternate text for an image, if the image cannot be displayed.]

Εικόνα 10.5  Το ΗΜΙ μέρος του iFix της Intellution σε λειτουργία.




Ο iHistorian είναι μια εφαρμογή «plant-wide», δηλαδή που καλύπτει όλον τον οργανισμό, όχι τα επιμέρους διανεμημένα τμήματα ξεχωριστά. Προσφέρει καταγραφή και προβολή των δεδομένων και των γεγονότων σε σχεσιακές βάσεις δεδομένων, «ιστορική» και σε πραγματικό χρόνο προβολή των δεδομένων και παρέχει στο χρήστη τη δυνατότητα να δημιουργήσεις στατιστικές αναφορές (βλ. Εικόνα 10.6).



[image: The required alt attribute specifies an alternate text for an image, if the image cannot be displayed.]

Εικόνα  10.6  Παραγωγή γραφημάτων από τον iHostorian.


Ο iHistorian δεν προσφέρει ιδιότητες ελέγχου, καθώς αυτός αφήνεται εξολοκλήρου στο iFix. Το iFix όπως προαναφέραμε είναι ίσως το δημοφιλέστερο HMI/SCADA σύστημα της αγοράς. Έχει πραγματικά πολύ μεγάλες δυνατότητες προσφέροντας ένα πολύ ισχυρό HMI σχεδιαστή, και μεταξύ άλλων, ακόμα και δυνατότητα εισαγωγής κώδικα Visual Basic από τον χρήστη για ειδικό χειρισμό γεγονότων (βλ. Εικόνα 10.7).



[image: The required alt attribute specifies an alternate text for an image, if the image cannot be displayed.]

Εικόνα  10.7  Σχεδιασμός οθόνης HMI με το iFix.


Παράλληλα, η Intellution προσφέρει και μια καινοτομία με την δημιουργία του iClientTS, το οποίο αποτελεί έναν διακομιστή εικονικών τερματικών συσκευών (βλ. Εικόνα 10.8). Με πιο απλά λόγια, η εφαρμογή αυτή επιτρέπει σε απομακρυσμένα τερματικά να «τρέχουν» τις λειτουργίες του SCADA απευθείας πάνω στον Server, με τη βοήθεια εικονικών οθονών , όπως φαίνεται στο παρακάτω σχήμα. Έτσι δεν απαιτείται εγκατάσταση του λογισμικού σε κάθε τερματικό του συστήματος κάνοντας πιο εύκολη τη συντήρησή του. Παράλληλα, δεν επιβαρύνεται το δίκτυο, καθώς κάθε τερματικό λαμβάνει από τον κεντρικό διακομιστή μόνο τα δεδομένα που απαιτεί κάθε φορά.


[image: The required alt attribute specifies an alternate text for an image, if the image cannot be displayed.]

Εικόνα  10.8Το iClientTS της Intellution.



Στα ίδια περίπου πλαίσια κινείται και η Wondareware, διαχωρίζοντας όμως ακόμη παραπάνω τη γραμμή μεταξύ εποπτείας και καταγραφής δεδομένων. Με άλλα λόγια η Wondareware προσφέρει ξεχωριστά το HMI προϊόν, της το οποίο αποκαλεί InTouch, ενώ ως ξεχωριστό πακέτο προσφέρει και την βιομηχανική βάση δεδομένων InSQL Server (Industrial SQL Server), ενημερώνοντας φυσικά ότι τα δύο αυτά προϊόντα συνεργάζονται μεταξύ τους για το βέλτιστο αποτέλεσμα. O InSQL εκτός δεν αποτελεί έναν απλό καταγραφέα, όπως ο iHistorian, αλλά μια πανίσχυρη πραγματικού χρόνου βάση δεδομένων, κατά τα πρότυπα του πολύ δημοφιλούς Microsoft SQL Server. Αυτό δίνει ένα μεγάλο πλεονέκτημα στον InSQL Server, καθώς ο ίδιος προσφέρει μεγαλύτερη ευχρηστία και οικειότητα στους προγραμματιστές και τους τεχνικούς για ανάπτυξη εφαρμογών. Το InTouch με τη σειρά του παρέχει τις ίδιες βασικές λειτουργίες και δυνατότητες με το iFix, με τη σύγκριση των δύο να μπορεί να πραγματοποιηθεί μόνο σε πρακτικό επίπεδο. 

Τέλος, η πολύ γνωστή στο χώρο των αυτοματισμών, Rockwell έχει διεισδύσει και στον χώρο τον SCADA συστημάτων με ένα όμοιο με τα παραπάνω από πλευράς ιδιοτήτων πακέτο. Η λύση της Rockwell στον τομέα του HMI ονομάζεται RSView, ενώ κυκλοφορεί ξεχωριστά ο RSBizHistorian (καταγραφέας και αναλυτής δεδομένων) και μια σειρά άλλων εργαλείων, όπως το RSTrend (δημιουργία real-time ή ιστορικών γραφημάτων) και το RSMessenger (ειδοποίηση κρίσιμων γεγονότων-Alarms μέσω Η/Υ, τηλεφώνου, βομβητή, ηχοσυστήματος).



10.12 Εφαρμογές συστημάτων SCADA στον κλάδο ξύλου και επίπλου


	SCADA Pro Analysis: Το SCADA Pro Analysis αποτελεί τη βασική σουίτα εισαγωγής και ανάλυσης κατασκευών από οπλισμένο σκυρόδεμα, μεταλλικών, ξύλινων και κατασκευών από φέρουσα τοιχοποιία σύμφωνα με τους ισχύοντες Ελληνικούς Κανονισμούς, τους Ευρώ-κώδικες και τα αντίστοιχα εθνικά προσαρτήματα της Ελλάδας και των περισσοτέρων χωρών της Ευρώπης.
Το περιβάλλον εργασίας των συστημάτων χαρακτηρίζεται ως ένα νέο, εύχρηστο και λειτουργικό περιβάλλον εργασίας, βασισμένο στην τεχνολογία Ribbon της Microsoft, με κατηγοριοποίηση των στοιχείων σε μορφή δέντρου. Έχει αμφίδρομη λειτουργία επιλογής και τροποποίησης των στοιχείων του φορέα από το δέντρο ή γραφικά πάνω στο φορέα με εμφάνιση των ιδιοτήτων του. Περιλαμβάνει εμφάνιση στο δεξιό μέρος της οθόνης των ιδιοτήτων του στοιχείου για άμεση αναφορά και τροποποίησή τους και υποστηρίζει δυνατότητα επιλογής και διαμόρφωσης του περιβάλλοντος εργασίας αλλά και των ιδιοτήτων εμφάνισης των δομικών στοιχείων σύμφωνα με τις ανάγκες του χρήστη.
Η συγκεκριμένη εφαρμογή έχει ενσωματωμένη μια νέα γεννήτρια 3d πεπερασμένων επιφανειακών στοιχείων στο χώρο, με δυνατότητα προσομοίωσης επιφανειών οποιασδήποτε γεωμετρίας και σχήματος με οπές και σημεία συγκέντρωσης τάσεων (πυκνώσεις πλέγματος στοιχείων). 
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Εικόνα 10.9  Διεπαφή χρήστη του λογισμικού SCADA Pro Analysis






	SIMATIC WinCC SCADA: Με το σύστημα SCADA SIMATIC WinCC, η Siemens προσφέρει ένα καινοτόμο, κλιμακούμενο σύστημα για την απεικόνιση των διαδικασιών με πολλές λειτουργίες υψηλών επιδόσεων για την παρακολούθηση των αυτοματοποιημένων διαδικασιών στον κλάδο του ξύλου και επίπλου αλλά και σε διάφορους βιομηχανικούς κλάδους. Είτε πρόκειται για ένα σύστημα ενός χρήστη είτε ένα κατανεμημένο σύστημα πολλαπλών χρηστών το σύστημα προσφέρει πλήρη λειτουργικότητα για όλες τις βιομηχανίες και διαθέτει βέλτιστη διαφάνεια. 
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Εικόνα 10.10  Διεπαφή χρήστη του λογισμικού SIMATIC WinCC SCADA.





	Adnantech WebAccess: Το Advantech WebAccess είναι διαδικτυακό λογισμικό HMI/SCADA, το οποίο επιτρέπει στους χρήστες να ενισχύσουν την απομακρυσμένη διαχείριση και ρύθμιση των συστημάτων. To Advantech WebAccess είναι λογισμικό για την αυτοματοποίηση HMIs και SCADA λειτουργιών, το οποίο υποστηρίζει κινούμενα γραφικά εμφάνισης και ελέγχου δεδομένων σε πραγματικό χρόνο.
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Εικόνα 10.11  Διεπαφή χρήστη του λογισμικού Adnantech WebAccess.




10.13 Το μέλλον των συστημάτων SCADA

Οι προμηθευτές SCADA κυκλοφορούν μια σημαντική έκδοση και μια έως δύο πρόσθετες δευτερεύουσες εκδόσεις το χρόνο. Αυτά τα προϊόντα εξελίσσονται πολύ γρήγορα ώστε να εκμεταλλευτούν τις νέες ευκαιρίες αγοράς, για να καλύψουν τις νέες απαιτήσεις των πελατών τους και τις νέες τεχνολογίες. Περισσότερα από τα προϊόντα SCADA που αξιολογήθηκαν συνθέτουν τη διαδικασία σε «ατομικές» παραμέτρους στις οποίες συνδέεται ένα ετικέτα-όνομα (Tag-name). Αυτό είναι μη πρακτικό στην περίπτωση πολύ μεγάλων διαδικασιών όταν πρέπει να διαμορφωθούν πολύ μεγάλα σύνολα ετικετών. Δεδομένου ότι οι βιομηχανικές εφαρμογές αυξάνονται στο μέγεθος, οι νέες εκδόσεις SCADA έχουν ως σκοπό τώρα να χειριστούν τις συσκευές όπως και ολόκληρα συστήματα ως πλήρεις οντότητες (classes) που τοποθετούν όλες τις συγκεκριμένες ιδιότητες και τη λειτουργία τους σε αυτά. Επιπλέον, θα υποστηρίζουν την ανάπτυξη πολύ-ομάδων (multi-team development).

Οι μελλοντικές τάσεις είναι τόσο το λογισμικό των PLC όσο και το λογισμικό HMI/SCADA να ενοποιηθούν και να θεωρούνται έως ένα πλήρες και ενοποιημένο πακέτο. Στη μέση της δεκαετίας του '90, ο κατασκευαστές των Ι/Ο προσέφεραν τα ιδιόκτητα πρωτόκολλα επικοινωνιών και απλούς τρόπους σύνδεσης των συσκευών. Προς την δεκαετία του '90, η μετατόπιση προς τις ανοικτές επικοινωνίες συνεχίστηκε με τους I/O κατασκευαστές να προσφέρουν την υποστήριξη των ανοικτών δομών μηνυμάτων και ανοιχτών πρωτοκόλλων με σύνδεση μέσω της θύρας Εthernet και του πρωτοκόλλου TCP/IP. Τα αρχικά εμπόδια της εισόδου Ethernet TCP/IP στη βιομηχανική αυτοματοποίηση (αιτιοκρατία, συγχρονισμός, επιλογή πρωτοκόλλου, καταλληλόλητα περιβάλλοντος) είναι ακόμα μια ανησυχία σε μερικές εξαιρετικά εξειδικευμένες εφαρμογές, αλλά για τη μεγάλη πλειοψηφία των αγορών HMI/SCADA αυτά τα εμπόδια έχουν σπάσει. 

Πρόσφατα, εντούτοις, η ίδια η ύπαρξη των συστημάτων SCADA και της χρήσης του διαδικτύου (TCP/IP) έχει προκαλέσει προβλήματα και ερωτήματα ως αναφορά την ασφάλεια τους καθώς παρατηρούνται όλο και περισσότερες επιθέσεις και τα συστήματα παρουσιάζονται εξαιρετικά τρωτά στις επιθέσεις μέσω του διαδικτύου. Λαμβάνοντας υπόψη την αποστολή και την κρίσιμη φύση ενός μεγάλου αριθμού συστημάτων SCADA, τέτοιες επιθέσεις θα μπορούσαν, στην χειρότερη περίπτωση, να προκαλέσουν τις ογκώδεις οικονομικές απώλειες μέσω της απώλειας δεδομένων ή πραγματικής φυσικής καταστροφής, κακής χρήσης ή κλοπής, ακόμη και απώλειας ζωής, είτε άμεσα είτε έμμεσα. Γίνονται συνεπώς μεγάλες προσπάθειες, κυρίως σε επίπεδο λογισμικού αλλά και υλικού, ώστε στο μέλλον να έχουμε συστήματα SCADA ασφαλέστερα και λιγότερο εκτεθειμένα σε οποιοσδήποτε μορφής επιθέσεων.

Ο απώτερος στόχος είναι η δημιουργία όσο το δυνατόν ασφαλέστερα αλλά και γρηγορότερα, σε απόκριση και μεταφορά δεδομένων, συστήματα SCADA. Εάν τέτοιες ανησυχίες θα προκαλέσουν μια απομάκρυνση από τη χρήση των συστημάτων SCADA για τις κρίσιμες εφαρμογές προς τις ασφαλέστερες αρχιτεκτονικές και τις διαμορφώσεις είναι ένα τεράστιο ζήτημα, δεδομένου ότι τουλάχιστον μερικοί επιδρώντες άνθρωποι στους εταιρικούς και κυβερνητικούς κύκλους θεωρούν ότι τα κέρδη και οι χαμηλότερες αρχικές δαπάνες των βασισμένων σε SCADA συστημάτων αντισταθμίζουν ακόμα τις πιθανούς απώλειες και τους κινδύνους (Χασάπης, 2001).



Διαδραστικές ασκήσεις αξιολόγησης


1.Να αντιστοιχιστούν τα σχεδιαστικά προγράμματα με τις αντίστοιχες περιγραφές του Πίνακα 8.2.




	Κατηγορίες Ηλεκτρονικού Εμπορίου
	Περιγραφή




	1. Κεντρικός σταθμός ελέγχου
	Α. Χρησιμοποιείται προκειμένου να γίνει η μεταφορά των λειτουργικών δεδομένων μεταξύ των τοπικών σταθμών και του κεντρικού σταθμού.




	2. Τηλεπικοινωνιακό Δίκτυο
	Β. Στον σταθμό αυτό υπάρχει η κεντρική τερματική μονάδα




	3. Περιφερειακός σταθμός ελέγχου
	Γ. Επικοινωνούν με ένα κεντρικό υπολογιστή ή κεντρική τερματική μονάδα.




	4. Απομακρυσμένες τερματικές μονάδες (Remote Terminal Units – RTUs)
	Δ. Σε κάθε θέση του συστήματος αυτοματισμού που πρέπει να συλλέγονται δεδομένα και να δίνονται εντολές εγκαθίσταται αυτός ο σταθμός.




	5. Κεντρική τερματική μονάδα (Master Terminal Unit - MTU)
	Ε. Σε αυτή «τρέχει» ο βασικός πυρήνας του συστήματος, το λογισμικό του συστήματος SCADA.

























 Πίνακας 10.1 Πίνακας αντιστοίχισης.
 

 2.	Για τις ακόλουθες προτάσεις του Πίνακα 10.2 να επιλεγεί «Σωστό» αν η πρόταση είναι σωστή ή «Λάθος» αν η πρόταση είναι λανθασμένη.





	1.
	Η Βιομηχανική Πληροφορική είναι η εφαρμογή της σύγχρονης Πληροφορικής στον τομέα των κατασκευών.
	ΣΩΣΤΟ
	ΛΑΘΟΣ




	2.
	Μια πολύ σημαντική κατηγορία εφαρμογών Βιομηχανικής Πληροφορικής που εμφανίστηκε για να καλυφθούν οι ανάγκες αυτές είναι τα συστήματα SCADA.
	ΣΩΣΤΟ
	ΛΑΘΟΣ




	3.
	Ο όρος SCADA είναι ακρωνύμιο του όρου Supervisory Control And Data Acquisition, που σημαίνει εποπτικός έλεγχος και συλλογή δεδομένων.
	ΣΩΣΤΟ
	ΛΑΘΟΣ




	4.
	Στους περιφερειακούς σταθμούς ελέγχου υπάρχει η κεντρική τερματική μονάδα.
	ΣΩΣΤΟ
	ΛΑΘΟΣ





	5.
	Προκειμένου να γίνει η μεταφορά των λειτουργικών δεδομένων μεταξύ των τοπικών σταθμών και του κεντρικού σταθμού αναπτύσσεται ξεχωριστό τηλεπικοινωνιακό δίκτυο ή μισθώνονται υποδομές που προσφέρονται από τηλεπικοινωνιακές εταιρείες.
	ΣΩΣΤΟ
	ΛΑΘΟΣ




	6.
	Το DCS ορίζεται ως ένας σύστημα το οποίο ενώ είναι λειτουργικά ενιαίο, αποτελείται από υποσυστήματα τα οποία μπορεί να είναι στη φυσική τους μορφή ξεχωριστά και απομακρυσμένα μεταξύ τους. 
	ΣΩΣΤΟ
	ΛΑΘΟΣ





	7.
	Τα συστήματα ΗΜΙ (Human-Machine Interface) αποτελούν το μέρος της λειτουργίας των SCADA που αλληλεπιδρά με τον τελικό χρήστη.
	ΣΩΣΤΟ
	ΛΑΘΟΣ




	8.
	Η λειτουργία κάθε βιομηχανικού οργανισμού δεν χαρακτηρίζεται από ροή ενέργειας, ροή υλών και ροή πληροφορίας.
	ΣΩΣΤΟ
	ΛΑΘΟΣ





	9.
	Το πιο δημοφιλές και εύχρηστο δίκτυο προσωπικών υπολογιστών είναι το γνωστό Ethernet, πάνω στο οποίο έχουν πλέον μεταφερθεί τα περισσότερα από τα εμπορικά πακέτα της αγοράς, όπως και η εφαρμογή που αναπτύχθηκε για τις ανάγκες της εργασίας. 
	ΣΩΣΤΟ
	ΛΑΘΟΣ




	10.
	Οι τρόποι που οι κατασκευαστές προσεγγίζουν την υλοποίηση ενός SCADA είναι πάντα ίδιοι.
	ΣΩΣΤΟ
	ΛΑΘΟΣ




	11.
	Οι μελλοντικές τάσεις είναι τόσο το λογισμικό των PLC όσο και το λογισμικό HMI/SCADA να ενοποιηθούν και να θεωρούνται έως ένα πλήρες και ενοποιημένο πακέτο.
	ΣΩΣΤΟ
	ΛΑΘΟΣ




	12.
	Στην πραγματικότητα, οι περισσότεροι κατασκευαστές συστημάτων SCADA ενσωματώνουν την δυνατότητα ανάπτυξης HMI εφαρμογών στις υπηρεσίες ή τα πακέτα SCADA τους.
	ΣΩΣΤΟ
	ΛΑΘΟΣ





	13.
	Είναι δυνατό για ένα σύστημα να είναι ικανό να εκτελεί και SCADA και DCS λειτουργίες, αλλά πολύ λίγα συστήματα έχουν σχεδιαστεί με τον τρόπο αυτό. 
	ΣΩΣΤΟ
	ΛΑΘΟΣ




	14.
	Η επικοινωνία μεταξύ της MTU και των RTUs μπορεί να είναι ενσύρματη (σειριακή επικοινωνία RS232,RS485, δίκτυα Profibus , Ethernet, τηλεφωνική σύνδεση, Internet) ή και ασύρματη (ραδιοκύματα, δορυφορική σύνδεση , μικροκύματα).
	ΣΩΣΤΟ
	ΛΑΘΟΣ











































































 Πίνακας 10.2 Πίνακας επιλογής σωστού ή λάθους.
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