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				Trivial FTP

		

		
				TLD

				Top Level Domain

		

		
				TLS

				Transport Layer Security

		

		
				TIA

				Telecommunications Industry Association

		

		
				TOS

				Type of Service

		

		
				trTCM

				two rate Three Color Marking

		

		
				TTL

				Time To Live

		

		
				UDP

				User Datagram Protocol

		

		
				UPS

				Uninterruptible Power Supply

		

		
				URL

				Uniform Resource Locator

		

		
				UTP

				Unshielded Twisted Pair

		

		
				VA PHB

				Voice Admit PHB

		

		
				VC

				Virtual Circuit

		

		
				VCI

				Virtual Channel Identifier

		

		
				VCS

				Version Control System

		

		
				VLAN

				Virtual Local Area Network

		

		
				VoIP

				Voice-over-IP

		

		
				VPI

				Virtual Path Identifier

		

		
				WAN

				Wide Area Network

		

		
				WFQ

				Weighted Fair Queuing

		

		
				WPAN

				Wireless Personal Area Network

		

		
				WRR

				Weighted Round Robin

		

		
				ΕΔΕΤ

				Ελληνικό Δίκτυο Έρευνας & Τεχνολογίας

		

	

	 

	 


Πρόλογος

	Τα δίκτυα υπολογιστών αποτελούν πλέον μέρος της καθημερινότητός μας, ιδίως με την μορφή υπηρεσιών του Διαδικτύου. Εν πολλοίς αποτελούν την σύγκλιση βασικών συνιστωσών τεχνολογιών, κυρίως από τους τομείς των Τηλεπικοινωνιών και των Υπολογιστών. Για αυτόν τον λόγο το αντικείμενο των δικτύων υπολογιστών αποτελεί ένα από τα πλέον βασικά μαθήματα σε προγράμματα σπουδών πανεπιστημιακών τμημάτων που σχετίζονται άμεσα με την επιστήμη της Πληροφορικής και όχι μόνον.

	Σήμερα υπάρχουν πάρα πολλά και εξαιρετικά βιβλία για δίκτυα υπολογιστών, τα περισσότερα εκ των οποίων ακολουθούν ουσιαστικά το μοντέλο αναφοράς OSI, ξεκινώντας από το χαμηλότερο επίπεδο (φυσικό) έως και το υψηλότερο (εφαρμογής) και καλύπτοντας τα περισσότερα σύγχρονα σχετικά ζητήματα – κυρίως από θεωρητική πλευρά. Εδώ υπάρχουν δύο προβλήματα. 

	Το πρώτο πρόβλημα έχει να κάνει με το γεγονός ότι το χαμηλότερο επίπεδο ανήκει ουσιαστικά στο αντικείμενο στο οποίο ειδικεύεται ένας μηχανικός τηλεπικοινωνιών (ή και ηλεκτρολόγος μηχανικός), αλλά οπωσδήποτε όχι ένας επιστήμονας του τομέα της πληροφορικής – πόσο δε μάλλον της Εφαρμοσμένης Πληροφορικής ή απλά του ενδιαφερόμενου αναγνώστη: αυτού που θέλει να δει με σχετικά σύντομο και πρακτικό τρόπο αρκετές λεπτομέρειες από τα βασικά στοιχεία των δικτύων υπολογιστών, έχοντας ήδη διαβάσει ένα εισαγωγικό βιβλίο στα δίκτυα υπολογιστών.

	Το δεύτερο πρόβλημα έχει να κάνει με το γεγονός ότι συνήθως η επαφή με το αντικείμενο των δικτύων υπολογιστών περιορίζεται σε εισαγωγικό επίπεδο ή σε δικτυακές εφαρμογές. Αντιθέτως, σπάνια υπάρχει επαφή με τον σχεδιασμό, ανάπτυξη και κυρίως διαχείριση ενός ζωντανού και συχνά πολυσύνθετου συστήματος, όπως τα δίκτυα υπολογιστών. Η αναλογία με το αντικείμενο της διαχείρισης υπολογιστών είναι αξιοσημείωτη. Όπως και εκεί, υπάρχουν σχετικά λίγα βιβλία τα οποία να παρέχουν τις απαραίτητες γνώσεις για διαχείριση σε ικανοποιητικό επίπεδο. Ο κύριοι λόγοι για την έλλειψη αυτή είναι βέβαια αρκετά φυσιολογικοί.

	Ο πρώτος λόγος έχει να κάνει με το εξειδικευμένο του θέματος. Δεν είναι αναγκαίο (και συχνά ούτε επιθυμητό) να ασχολούνται ή και να έχουν σχετικές γνώσεις οι περισσότεροι. Άλλωστε, περισσότεροι είναι πάντα οι χρήστες παρά οι διαχειριστές οποιουδήποτε συστήματος.

	Ο δεύτερος λόγος έχει να κάνει με την δυσκολία του θέματος. Η διαχείριση ενός συστήματος απαιτεί περισσότερες γνώσεις και εμπειρία σε σχέση με την απλή χρήση του. Όταν μάλιστα αυτό το σύστημα είναι δυναμικό και αποτελείται από περισσότερες τεχνολογίες, τότε η προσπάθεια που απαιτείται για την αποτελεσματική του διαχείριση είναι πολύ μεγαλύτερη. Ένα απλό παράδειγμα αποτελεί η διαχείριση απλών υπολογιστών, όπου μία ομάδα μπορεί να έχει ως λειτουργικό σύστημα μία συγκεκριμένη έκδοση των Windows της Microsoft, και μία άλλη συγκεκριμένη έκδοση του Linux. Και μόνον αυτή η διαφοροποίηση επιβάλλει σημαντικές απαιτήσεις ως προς το επίπεδο γνώσεων και εμπειρίας από τον οποιονδήποτε επίδοξο διαχειριστή. 

	O τρίτος λόγος έχει να κάνει με την μεγάλη (χρονική) πίεση που έχει ένας διαχειριστής κατά την αντιμετώπιση ενός έκτακτου συμβάντος που εμποδίζει την ομαλή λειτουργία και χρήση ενός δικτύου από τους χρήστες του. Ο διαχειριστής πρέπει πρώτα να πληροφορηθεί για κάποιο πρόβλημα, να το εξετάσει για να διαπιστώσει την πραγματική αιτία, και τέλος να προχωρήσει σε ικανοποιητική λύση. Και όλα αυτά με την πιεστική συμπεριφορά πολλών χρηστών, οι οποίοι έχουν συνηθίσει σε ικανοποιητικό επίπεδο λειτουργίας όλο το 24ωρο και όλες τις ημέρες της εβδομάδος. 

	Εδώ ίσως θα πρέπει να προσθέσουμε και ένα συχνό παράπονο από διαχειριστές: ότι η συνολική προσπάθεια που καταβάλουν για να λειτουργεί ένα δίκτυο, συχνά «δεν φαίνεται». Αντιθέτως, αυτό που συχνότερα «μετράει» είναι το πόσο συχνά εμφανίζονται προβλήματα στους χρήστες, καθώς και το πόσο άμεση είναι η επίλυσή τους. Σε μικρά ή μεσαία δίκτυα μάλιστα, είναι συχνό φαινόμενο ένας διαχειριστής δικτύου να κάνει και τον διαχειριστή αρκετών συστημάτων υπολογιστών, ενώ αλληλένδετη είναι και η προσπάθεια για ενίσχυση της ασφάλειας. Μερικές φορές μάλιστα, χρειάζεται να είναι σύμβουλος για ορισμένες διεργασίες της επιχείρησης, οραματιστής, μηχανικός λογισμικού, ηλεκτρολόγος μηχανικός, οικονομολόγος ή και άτομο που μπορεί να διαβάσει την σκέψη των άλλων. Από την άλλη βέβαια, μία σοβαρή επιχείρηση ή οργανισμός έχει ανάγκη από τις υπηρεσίες ενός καλού διαχειριστή δικτύων.

	Το βιβλίο αυτό φιλοδοξεί να συνδυάσει θεωρία με αρκετή πράξη, επειδή αυτός ο συνδυασμός είναι συχνά σημαντικός στην αφομοίωση νέων γνώσεων. Αν και γίνεται συχνά ανασκόπηση της θεωρίας, δίδονται αρκετές, συγκεκριμένες οδηγίες και παραδείγματα για παρατήρηση και πειραματισμό με πραγματική δικτυακή κίνηση, και μάλιστα με δωρεάν και άμεσα διαθέσιμα δικτυακά εργαλεία, χωρίς την απαίτηση για ιδιαίτερο εξοπλισμό από την πλευρά του αναγνώστη.

	Δεν αποκλίνει όμως από τον βασικό του στόχο, ο οποίος είναι να παράσχει στον αναγνώστη ένα γενικό πλαίσιο, ως προς τα ζητήματα του σχεδιασμού, ανάπτυξης και διαχείρισης δικτύων υπολογιστών, μαζί με όλα τα σχετικά προβλήματα, αλλά και γενικές πρακτικές ή μεθόδους για την επιτυχή αντιμετώπιση και επίλυσή τους. Παρέχονται όμως και κάποια παραδείγματα προγραμματισμού, αλλά και απλά παραδείγματα δικτυακής προσομοίωσης, ώστε να κατανοηθούν καλύτερα οι βασικές έννοιες. Με αυτόν τον τρόπο, ο αναγνώστης με σχεδόν καμία εμπειρία, θα αποκτήσει αρκετές γνώσεις και δεξιότητες, ώστε να συνεχίσει τον πειραματισμό και την αναζήτηση για τα επί μέρους ζητήματα που τον ενδιαφέρουν.

	Το βιβλίο αυτό δεν επικεντρώνεται στην χρήση συγκεκριμένου περιβάλλοντος διαχείρισης δικτύων, αν και παρέχονται κάποια παραδείγματα. Ο λόγος είναι ότι κάτι τέτοιο θα έκανε το βιβλίο υπερβολικά μεγάλο και το περιεχόμενό του εφαρμόσιμο σε μία μόνον κατηγορία δικτυακών συσκευών και εργαλείων. Αντιθέτως, παρέχει τα θεμέλια επάνω στα οποία μπορεί να στηριχθεί ο αναγνώστης για να προχωρήσει στην μελέτη συγκεκριμένων περιβαλλόντων διαχείρισης δικτύων και εργαλείων, κατά περίπτωση.

	Τα κεφάλαια του βιβλίου είναι διαρθρωμένα ως εξής:

	 

	
		Στο πρώτο κεφάλαιο γίνεται μία εισαγωγή στην αναγκαιότητα της παρακολούθησης, αξιολόγησης, ασφάλειας, αξιοπιστίας, ανάπτυξης, σχεδιασμού και γενικότερα διαχείρισης δικτύων. Παρουσιάζονται βασικές αρχές και η σχετική ορολογία, μαζί με κάποια απλά παραδείγματα καλών, και μη καλών, πρακτικών διαχείρισης δικτύων.

		Στο δεύτερο κεφάλαιο γίνεται μία επισκόπηση βασικών τεχνολογιών δικτύων και ορισμένων δικτυακών πρωτοκόλλων, ώστε να είναι βέβαιο ότι ο αναγνώστης έχει τις προαπαιτούμενες γνώσεις. Επίσης γίνεται σχετική αναφορά σε νεότερες τεχνολογίες όπως το Internet of Things, Cloud Computing και διάχυτη υπολογιστική (Ubiquitous computing). Ενδεικτικά: Βασικά συστατικά στοιχεία Δικτύων, Επίπεδο Ζεύξης (WiFi, LTE, ATM), Επίπεδο Δικτύωσης και βασικά πρωτόκολλα δρομολόγησης, Επίπεδο Μεταφοράς, Επίπεδο Εφαρμογής (βασικές υπηρεσίες και πρωτόκολλα όπως DNS, κλπ.), Overlay networks.

		Στο τρίτο κεφάλαιο προχωράμε στην παρουσίαση σχετικών εργαλείων από τα πλέον απλά (ping, traceroute), έως πιο σύνθετα όπως αναλυτές δικτυακής κίνησης (packet analyzers) όπως το Wireshark, MRTG, κλπ., ή και παρακολουθητές δικτύου (π.χ., HP OpenView, κλπ.). Εδώ παρουσιάζονται πολλά πραγματικά παραδείγματα με την χρήση των παραπάνω εργαλείων για την εμπέδωση της σχετικής γνώσης και εμπειρίας.

		Στο τέταρτο κεφάλαιο παρατίθενται βασικές γνώσεις σε προσομοίωση δικτύων προκειμένου ο αναγνώστης να μπορεί να αντιληφθεί σε βάθος τα προβλήματα που μπορεί να προκύψουν, είτε σε υπάρχοντα δίκτυα, είτε σε νέα τα οποία σχεδιάζει. Εξετάζονται θέματα όπως συνδυασμός υπαρχουσών δικτυακών υπηρεσιών με νέες (και νέους τύπους κίνησης), ελαττωματική συμπεριφορά εφαρμογών και δικτυακών κόμβων, κλπ. Εδώ χρησιμοποιείται ένας προσομοιωτής δικτύων με σχετική καθοδήγηση, ώστε η διάδραση που θα προκύπτει να βοηθάει στην καλύτερη κατανόηση των διαφόρων ζητημάτων, αλλά και να αυξάνεται το ενδιαφέρον του αναγνώστη.

		Στο πέμπτο κεφάλαιο προχωράμε στις ιδιαιτερότητες της πολυμεσικής κίνησης, παρουσιάζοντας τους διάφορους κύριους τύπους δικτυακών πολυμεσικών εφαρμογών, καθώς και άλλα ζητήματα όπως βιντεοροή αποθηκευμένου και ζωντανού βίντεο, μαζί με μεθόδους και πρωτόκολλα υλοποίησης βιντεοροής. Επίσης παρουσιάζονται Content Distribution Networks (CDNs) με αντίστοιχες περιπτώσεις-παραδείγματα (Google, YouTube, κλπ.). Στην συνέχεια γίνεται και σχετική επισκόπηση για VoIP, ενώ παρατίθενται τα βασικά πρωτόκολλα (RTP, RTCP, κλπ.). Το επίπεδο ποιότητος υπηρεσιών (QoS) είναι σημαντικό δομικό στοιχείο και για αυτό γίνεται μία επισκόπηση στον χώρο αυτόν, μαζί με βασικές κατηγορίες δικτύων για υποστήριξη πολυμεσικής κίνησης. Το κεφάλαιο ολοκληρώνεται με επισήμανση για τις δυσκολίες ανίχνευσης πολυμεσικής κίνησης.

		Στο έκτο κεφάλαιο γίνεται παρουσίαση βασικών όρων, αρχών και πρακτικών που διέπουν την διαχείριση των συστατικών ενός δικτύου. Επισημαίνονται οι ιδιαιτερότητες απλών σταθμών εργασίας (workstations), εξυπηρετών (servers), υπηρεσιών, καθώς και σχετικά πρότυπα. Στην συνέχεια γίνεται επισκόπηση των Data Centers, με κατηγορίες, προβλήματα, προκλήσεις και παραδείγματα. Άλλα ζητήματα που εξετάζονται στο κεφάλαιο αυτό είναι η ονοματοδοσία, τεκμηρίωση, κανόνες λειτουργίας για διαχειριστές και χρήστες, καθώς και το helpdesk. Επίσης ιδιαίτερη αναφορά γίνεται σε διαδικασίες για ανάνηψη από καταστροφές, και πολιτικές ασφάλειας. Το κεφάλαιο αυτό ολοκληρώνεται με τις κατηγορίες παρακολούθησης δικτυακών υπηρεσιών και δικτύων.

		Στο έβδομο κεφάλαιο προχωράμε στο επόμενο σημαντικό ζήτημα που είναι η αποσφαλμάτωση (debugging) προβλημάτων σε ένα δίκτυο και παρουσιάζονται οι βασικές διαδικασίες επιλύσεως. Στην συνέχεια εξετάζονται η (αέναη) αναβάθμιση ή τροποποίηση εξυπηρετών και υπηρεσιών, καθώς και η δέουσα χρονική διάρθρωση των ενεργειών.

		Το όγδοο κεφάλαιο εστιάζεται σε θέματα διοίκησης. Εδώ εξετάζονται βασικά θέματα στελέχωσης και οργάνωσης ενός κέντρου διαχείρισης δικτύων: μέγεθος, μέθοδοι χρηματοδότησης, επιλογή επιθυμητών δεξιοτήτων, ομάδες υποδομής, helpdesk. Πώς πρέπει να φαίνεται στους χρήστες, οι τεχνικοί διαχειριστές και η επαφή με μη τεχνικούς, κλπ.

		Το ένατο κεφάλαιο ασχολείται με το ζήτημα της αξιολόγησης δικτύων. Ξεκινά με την αναγκαιότητα της αξιολόγησης της αποδοτικότητας ενός δικτύου και την διάκριση σε ποιοτική και ποσοτική αξιολόγηση. Στην συνέχεια παρουσιάζονται βασικές μετρικές, καθώς και η αξιολόγηση από την πλευρά του χρήστη και από την πλευρά του διαχειριστή δικτύων.

		Στο δέκατο κεφάλαιο ολοκληρώνεται το βιβλίο με εστίαση σε θέματα σχεδιασμού και ανάπτυξης δικτύων. Τέτοια είναι η ανάλυση αναγκών, στόχων και περιορισμών ενός οργανισμού/επιχείρησης, η ανάλυση τεχνικών στόχων και ο λογικός σχεδιασμός. Ο τελευταίος περιλαμβάνει ζητήματα όπως τοπολογία, μοντέλα για διευθυνσιοδότηση, επιλογή πρωτοκόλλων δρομολόγησης, ανάπτυξη στρατηγικών ασφάλειας και διαχείρισης. Ακολουθεί ο σχεδιασμός του φυσικού δικτύου, και τέλος η δοκιμή του σχεδιασμού, βελτιστοποίηση, και η σχετική τεκμηρίωση.



	 

	Εννοείται πως για οποιοδήποτε λάθος ή παράλειψη υπεύθυνος είναι αποκλειστικά ο συγγραφέας, στον οποίον μπορεί ο αναγνώστης να αποστείλει σχετικές παρατηρήσεις (e-mail: pfoul@uom.gr) και σχόλια. Επίσης σχετικό υποστηρικτικό υλικό για το βιβλίο μαζί με οποιαδήποτε σφάλματα, διορθώσεις, και οτιδήποτε άλλο προκύψει, υπάρχουν στην διεύθυνση: http://eos.uom.gr/~pfoul/BOOKS/.

	Θερμές ευχαριστίες οφείλονται στον Ιωάννη Μαυρίδη, Αναπληρωτή Καθηγητή του Τμήματος Εφαρμοσμένης Πληροφορικής του Πανεπιστημίου Μακεδονίας για την κριτική ανάγνωση και παρατηρήσεις του συγγράμματος, στην Ελένη Δελλαπόρτα για την προσεκτική ανάγνωση και παρατηρήσεις, στους Σταύρο Σαλονικιά και Νικόλαο Τσίγγανο για την τεχνική επιμέλεια, καθώς και τους φοιτητές που είχα την τύχη να διδάξω.
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Κεφάλαιο 1
Εισαγωγή

	Σύνοψη

	Εισαγωγή στην αναγκαιότητα της παρακολούθησης, αξιολόγησης, ασφάλειας, αξιοπιστίας, ανάπτυξης/σχεδιασμού και γενικότερα διαχείρισης δικτύων. Βασικές αρχές και ορολογία. Παραδείγματα καλών (και μη) πρακτικών διαχείρισης δικτύων.

	 

	Προαπαιτούμενη γνώση

	Γνώση σε βασικά ζητήματα Δικτύων Υπολογιστών.

	 

	 

	1.1. Μεθοδολογία για Ανάπτυξη και Διαχείριση Δικτύων

	 

	Όπως σε κάθε σύστημα έτσι και στα Δίκτυα Υπολογιστών υπάρχει ανάγκη για σχεδιασμό, ανάπτυξη, παρακολούθηση της λειτουργίας, και εν γένει διαχείρισή τους. Η Ανάπτυξη και Διαχείριση Δικτύων Υπολογιστών, μαζί με τον σχεδιασμό, θεωρούνταν παλαιότερα τέχνη. Υπήρχε ένα ταλαντούχο άτομο, το οποίο συνδύαζε γνώσεις από τις νέες τεχνολογίες, υπηρεσίες και πρωτόκολλα, εμπειρία από την χρήση πολλών από αυτές, καθώς και δικούς του κανόνες για αξιολόγηση και επιλογή των κατάλληλων τεχνολογιών. Κατά συνέπεια, οι τελικές επιλογές του ήταν συχνά αυθαίρετες, και επομένως η όλη διαδικασία δεν ήταν δυνατόν να θεωρηθεί ότι μπορεί να αναπαραχθεί, αφού δεν ακολουθούνταν συγκεκριμένοι κανόνες και διαδικασίες.

	Για όσο διάστημα τα δίκτυα υπολογιστών ήταν σχετικά μικρά και σπάνια, καθώς και μη κρίσιμα για την λειτουργία μίας επιχείρησης ή οργανισμού, μία τέτοια προσέγγιση ήταν αποδεκτή. Αυτή η εποχή έχει όμως περάσει. Τα δίκτυα υπολογιστών έχουν μπει στην καθημερινότητά μας. Αποτελούν κρίσιμο παράγοντα για την επιτυχία μίας επιχείρησης, παράγοντας κέρδη (ή/και μειώνοντας έξοδα), ενώ παρέχουν πρόσβαση σε πληροφορίες σε όλον τον κόσμο σε πολύ μικρό χρονικό διάστημα. Επομένως, δεν μπορεί πλέον η ανάπτυξη και διαχείριση των δικτύων να αποτελεί περίπου μία ευχάριστη ενασχόληση για ορισμένους, ούτε και να στηρίζεται σε κάποιο χαρισματικό άτομο. Αντιθέτως, θα πρέπει να τεθεί κάποιο πλαίσιο το οποίο να καθοδηγεί τον οποιοδήποτε αναλαμβάνει υπεύθυνος σε μία τέτοια νευραλγική θέση. Άρα, πρέπει να τεθούν συγκεκριμένοι κανόνες, μετρικές αξιολόγησης και κατάλληλες διαδικασίες, ώστε ο όποιος σχεδιασμός να είναι κατανοητός, να μπορεί να αναπαραχθεί εύκολα εφόσον οι παράμετροι παραμένουν ίδιες, και επομένως να μπορεί να υποστηριχθεί με κοινά αποδεκτούς όρους ενώπιον άλλων στελεχών που έχουν σχέση με το αντικείμενο. 

	Κατά συνέπεια, η ανάπτυξη και διαχείριση δικτύων υπολογιστών παύει να είναι ένα σύνολο από υποκειμενικές και ασαφείς διαδικασίες. Τώρα πλέον οι διαδικασίες αυτές είναι περισσότερο αντικειμενικές και δεν στηρίζονται αποκλειστικά σε κάποιο συγκεκριμένο άτομο για να επιτευχθεί το επιδιωκόμενο αποτέλεσμα – τουλάχιστον σε ικανοποιητικό βαθμό.

	Παλαιότερα το βασικό μέλημα ήταν ο σχεδιασμός κατάλληλης χωρητικότητας (capacity planning) για ένα δίκτυο. Έτσι, γινόταν μία εκτίμηση για την ικανότητα του δικτύου να διακινεί την προβλεπόμενη δικτυακή κίνηση, συμπεριλαμβάνοντας στην εκτίμηση της ικανότητας και τις περισσότερες διακυμάνσεις σε αυτήν την κίνηση. Αυτό είναι αναγκαίο, επειδή – όπως γνωρίζουμε – η κυκλοφορία σε ένα δίκτυο γενικά δεν είναι σταθερή, αλλά έχει διακυμάνσεις. Εάν υπάρξει για ένα διάστημα κορύφωση της κυκλοφορίας, δημιουργείται συμφόρηση σε έναν ή περισσότερους κόμβους, με αποτέλεσμα καθυστερήσεις ή ακόμα και απώλεια πακέτων. Σημειωτέον, ότι είθισται συχνά να χρησιμοποιείται ισοδύναμα για την χωρητικότητα ο όρος εύρος ζώνης (bandwidth). Κάτι τέτοιο είναι όμως καταχρηστικό αφού το εύρος ζώνης αναφέρεται σε συχνότητες σήματος.

	Η κλασική προσέγγιση για να επιλυθεί ένα τέτοιο πρόβλημα είναι να προστεθεί επιπλέον χωρητικότητα. Με τον τρόπο αυτόν υπερκαλύπτονται οι κανονικές ανάγκες χωρητικότητας ενός δικτύου και υπάρχει η προσδοκία ότι θα καλύπτονται και οι αντίστοιχες ανάγκες κατά τις όποιες εξάρσεις της κυκλοφορίας, χωρίς να σημειώνονται φαινόμενα συμφόρησης. Αυτή η προσέγγιση όμως έχει διαπιστωθεί ότι συχνά δεν είναι αρκετή επειδή η χωρητικότητα είναι μόνον ένας από τους σημαντικούς παράγοντες που επηρεάζουν την κυκλοφορία σε ένα δίκτυο υπολογιστών.
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	Εικόνα 1.1 Βασικά μέρη μεθοδολογίας Ανάπτυξης και Διαχείρισης Δικτύων.

	Σήμερα πλέον ακολουθείται μία πιο συγκεκριμένη μεθοδολογία η οποία θεωρείται γενικά καταλληλότερη για να επιτευχθεί δικτύωση. Κύρια μέρη της είναι οι διαδικασίες ανάλυσης, σχεδιασμού, και διαχείρισης δικτύων, όπως φαίνεται στην Εικόνα 1.1.

	1.1.1. Κύρια Μέρη της Μεθοδολογίας

	 

	Το πρώτο μέρος της μεθοδολογίας αποτελείται από την λεγόμενη ανάλυση δικτύου (network analysis). Με απλά λόγια η ανάλυση δικτύου έχει να κάνει με την μελέτη δικτυακών συστατικών, καθώς και τις εισόδους και εξόδους τους για να μπορέσουμε να κατανοήσουμε την συμπεριφορά του δικτύου υπό διάφορες συνθήκες. Ένας επιπρόσθετος λόγος για την ανάλυση δικτύου είναι ότι στην γενική περίπτωση μπορεί να υπάρχει ήδη ένα υφιστάμενο δίκτυο, το οποίο πρέπει να συμπεριληφθεί στην όλη διαδικασία. Εδώ πρέπει να τονισθεί ότι ως συστατικά στοιχεία ενός δικτύου θεωρούνται όχι μόνον οι διάφορες δικτυακές συσκευές – όπως μεταγωγείς (switches) ή δρομολογητές (routers) – αλλά και τα διάφορα επίπεδα απαιτήσεων και αποδόσεων του δικτύου. Το τελευταίο έχει να κάνει με το γεγονός ότι πλέον ένα δίκτυο δεν μπορούμε να το βλέπουμε ως ένα σύνολο συσκευών και καλωδίων, αλλά ως μία υποδομή που παρέχει υπηρεσίες σε δικτυακές εφαρμογές που τρέχουν σε υπολογιστές στα άκρα του (Kurose & Ross, 2012). 

	Επομένως, η ανάλυση δικτύου ορίζει, προσδιορίζει και περιγράφει σχέσεις μεταξύ των συστατικών στοιχείων ενός δικτύου υπό διάφορες συνθήκες. Με απλά λόγια, περιλαμβάνει το τι χρειάζονται οι χρήστες, οι εφαρμογές τους και οι συσκευές από το δίκτυο. Ουσιαστικά, εξετάζεται η κατάσταση στην οποίαν μπορεί να βρεθεί ένα δίκτυο υπό κάποιες συνθήκες, και επιπλέον να διαπιστωθούν και να αναλυθούν τα διάφορα προβλήματα τα οποία μπορεί να ανακύπτουν. Με την ανάλυση δικτύου μπορούν να εξετασθούν οι απαιτήσεις και στόχοι του δικτύου, η κυκλοφορία και η αντίδραση των εφαρμογών. 

	Στα αποτελέσματα της ανάλυσης δικτύου περιλαμβάνονται περιγραφές από:

	 

	
		Απαιτήσεις και ροές κυκλοφορίας (traffic flows).

		Αντιστοιχίσεις μεταξύ χρηστών, εφαρμογών και συσκευών με το δικτυακό περιβάλλον (δηλαδή οτιδήποτε βρίσκεται έξω από το δίκτυο).

		Άλλοι χρήστες.

		Εφαρμογές.

		Συσκευές, κλπ.



	 

	Αυτήν την πληροφορία την χρησιμοποιούμε στην επόμενη φάση του σχεδιασμού δικτύου (network design). Ορισμένοι συγγραφείς (McCabe, 2007) θεωρούν ως επόμενη φάση την Αρχιτεκτονική του δικτύου (network architecture), η οποία περιλαμβάνει τις επιλογές τεχνολογιών και τοπολογίας.

	Στο δεύτερο μέρος της μεθοδολογίας έχουμε τον σχεδιασμό του δικτύου. Εδώ προκύπτει ως αποτέλεσμα μία δομή για το δίκτυο που είναι εννοιολογική, υψηλού επιπέδου, περιγράφοντάς το από-άκρο-σε-άκρο. Επίσης περιγράφονται οι σχέσεις μεταξύ των δικτυακών λειτουργιών (π.χ., διευθυνσιοδότηση, δρομολόγηση, απόδοση και ασφάλεια). Το αποτέλεσμα μπορεί να μην είναι άμεσο, αλλά να προκύπτει μετά από διαδοχικές βελτιστοποιήσεις μεταξύ των παραπάνω σχέσεων, βάσει των σημαντικότερων κριτηρίων που έχουν προαποφασισθεί. Π.χ., μπορεί τα σημαντικότερα κριτήρια να είναι η βελτιστοποίηση της απόδοσης του δικτύου, βάσει κυρίως του κόστους ή της ταχύτητας απόκρισης σε ορισμένα σενάρια καταστροφής μέρους του δικτύου.

	Όπως αντιλαμβανόμαστε δεν υπάρχει μία «σωστή» αρχιτεκτονική ή σχέδιο για ένα δίκτυο, αλλά πολλά, με κάποια να είναι καλύτερα από τα άλλα. Στόχος λοιπόν σε αυτήν την φάση είναι να επιλεγεί το καλύτερο σχέδιο βάσει των παραδοχών που έχουν γίνει.

	Έχοντας τα παραπάνω ως πρώτο, ενδιάμεσο αποτέλεσμα, η φάση του σχεδιασμού ολοκληρώνεται στην συνέχεια, ώστε από υψηλό επίπεδο (εννοιών) να καταλήξουμε σε χαμηλότερο επίπεδο με την προσθήκη λεπτομερειών. Τέτοιες λεπτομέρειες είναι: 

	 

	
		Η ακριβής τοπολογία του δικτύου, με λεπτομέρειες για τα είδη των κόμβων και τις υπηρεσίες που παρέχουν, καθώς και τα σημεία ενδεχόμενης διασύνδεσης με άλλα δίκτυα.

		Οι ακριβείς τύποι εξοπλισμού και η αρχική διευθέτησή τους (configuration).

		Οι πάροχοι δικτυακών υπηρεσιών και εξοπλισμού.



	 

	Για να επιτευχθούν τα παραπάνω, θα πρέπει να ληφθούν υπ’ όψιν οι υπάρχοντες στόχοι και περιορισμοί, ώστε να αναπτυχθούν και να επιλεγούν τα κατάλληλα κριτήρια που θα αποτελέσουν τις μετρικές βάσει των οποίων θα αξιολογηθούν τα διάφορα σχέδια, ώστε να καταλήξουμε στο βέλτιστο, μαζί με την πάντα απαραίτητη τεκμηρίωση που θα έχει προκύψει. Η τελευταία δεν είναι χρήσιμη μόνον για την φάση του σχεδιασμού, αλλά και για την ανάπτυξη (deployment) του δικτύου, ώστε να ελεγχθεί η ορθότητα της λειτουργίας κάθε συστατικού στοιχείου στο ενιαίο σύστημα που θέλουμε να προκύψει.
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	Εικόνα 1.2 Σχεδιασμός τριών στόχων ως προς τον χρόνο.

	Ένα άλλο σημαντικό σημείο είναι ότι δεν θα πρέπει να έχουμε ως στόχο μία κατάσταση στην οποία θα βρίσκεται το δίκτυο, αλλά τουλάχιστον τρεις στον σχεδιασμό μας. Η πρώτη πρέπει να αντιπροσωπεύει τον άμεσο, βραχυπρόθεσμο στόχο, η δεύτερη τον μεσοπρόθεσμο στόχο, και η τρίτη τον μακροπρόθεσμο στόχο για το δίκτυό μας. Ένα τέτοιο παράδειγμα φαίνεται στην Εικόνα 1.2. Ο πρώτος στόχος είναι βραχυπρόθεσμος. Αντιστοιχεί στην κατάσταση στην οποίαν στοχεύουμε να βρίσκεται το δίκτυό μας σε 1-2 χρόνια (στο Δημόσιο το χρονικό διάστημα από την απόφαση μέχρι την υλοποίηση του διαγωνισμού είναι πάντοτε μεγάλο). Ο δεύτερος σε 3-4 χρόνια, και ο τελευταίος σε περίπου 5 χρόνια. Προφανώς, όσο μεγαλύτερη είναι η χρονική απόσταση από το σήμερα, τόσο πιο πιθανό είναι να μην ισχύουν όλες οι παραδοχές που έχουμε κάνει. Άλλωστε η τεχνολογία κινείται με μεγάλες ταχύτητες. Για αυτόν τον λόγο, ο πιο μακροπρόθεσμος στόχος είναι λιγότερο λεπτομερειακός συνήθως, εκφράζοντας περισσότερο την επιθυμητική στρατηγική.

	Ως ένα τέτοιο παράδειγμα θεωρήστε μία δικτυακή υπηρεσία όπως η τηλε-συνεδρίαση, η οποία έχει αυξημένες απαιτήσεις για (μικρή) χρονική καθυστέρηση και (μεγάλη) διαθέσιμη χωρητικότητα. Στα πλαίσια του βραχυπρόθεσμου στόχου μπορεί να προσφέρεται αξιόπιστα για ένα μέρος του δικτύου και με χαμηλή ανάλυση εικόνας ή μεγίστου αριθμού συμμετεχόντων. Στα πλαίσια του μεσοπρόθεσμου στόχου μπορεί να προβλέπεται η υποστήριξη υψηλής ανάλυσης εικόνας, ενώ μακροπρόθεσμα η αύξηση του μεγίστου αριθμού συμμετεχόντων σε μία τέτοια συνεδρίαση.
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	Εικόνα 1.3 Παράδειγμα του μοντέλου «καταρράκτη».

	Το σύνολο από τα μέρη της μεθοδολογίας που αναφέρθηκαν παραπάνω μπορεί να χρειασθεί να επαναληφθεί ώστε να καταλήξουμε από ένα μερικώς σε ένα πλήρως ικανοποιητικό αποτέλεσμα, ακολουθώντας ουσιαστικά το μοντέλο ανάπτυξης γνωστό ως καταρράκτης (waterfall), (Bell & Thayer, 1976), όπως φαίνεται στην Εικόνα 1.3. Εδώ έχουμε έναν καταρράκτη στην πρώτη εφαρμογή της μεθοδολογίας με τα βασικά της μέρη, που επαναλαμβάνεται στα δεξιά. Γενικά όμως είναι σκόπιμο ο αριθμός των επαναλήψεων να είναι ο ελάχιστος δυνατός, επειδή αυτό μπορεί να οδηγήσει σε μεγάλες καθυστερήσεις.

	 

	 

	1.2. Παραδείγματα Πρακτικών Ανάπτυξης και Διαχείρισης Δικτύων

	 

	Παλαιότερα, αλλά συχνά και τώρα, η όλη μεθοδολογία για σχεδιασμό, ανάπτυξη και διαχείριση δικτύων βασιζόταν στην ανάπτυξη και εφαρμογή κάποιων εμπειρικών κανόνων. Εκτός από την προσωπική εμπειρία του υπεύθυνου διαχειριστή, ένα παράδειγμα γενικού, εμπειρικού κανόνα είναι ο 80-προς-20. Το όνομα αυτό προκύπτει από την θεώρηση ότι το 80% της κυκλοφορίας σε ένα δίκτυο είναι τοπική και 20% μη τοπική.

	Αρκετές φορές ένας τέτοιος εμπειρικός κανόνας μπορεί να ισχύει στην πράξη, ιδίως όταν υπάρχει περιορισμός στο είδος της κίνησης ή των δικτυακών εφαρμογών που επιτρέπεται να χρησιμοποιήσουν οι χρήστες. Για παράδειγμα, ο διαχειριστής του δικτύου δεν επιτρέπει στην πλειοψηφία των χρηστών την πρόσβαση στο Διαδίκτυο. Εφόσον όμως οι περισσότεροι χρήστες ενός τέτοιου δικτύου το χρησιμοποιούν για να κατεβάζουν μεγάλα αρχεία (π.χ., ταινίες) από απομακρυσμένους εξυπηρέτες (servers) που βρίσκονται σε διαφορετικά δίκτυα, προφανώς αυτή η παραδοχή δεν ισχύει.

	Άλλο παράδειγμα παλαιάς εμπειρικής αρχής είναι το «γεφύρωσε όταν μπορείς, δρομολόγησε όταν πρέπει». Αυτό προκύπτει από το ότι συνήθως είναι πολύ πιο εύκολη η διασύνδεση με μεταγωγείς/γέφυρες (switches/bridges), παρά μέσω δρομολογητών. Επίσης, το κόστος ενός μεταγωγέα είναι κατά μέσον όρο πιο χαμηλό από εκείνο ενός δρομολογητή ιδίου επιπέδου. Το σχετικό κόστος και η ευκολία διασύνδεσης παραμένουν γενικά σήμερα όπως και στο παρελθόν, αλλά οι επιλογές που υπάρχουν σήμερα – όπως και οι παράμετροι που πρέπει κανείς να λάβει υπ’ όψιν του – είναι περισσότερες και πολυπλοκότερες. 

	Σημαντικός παράγοντας που σήμερα παίζει πολύ σημαντικό ρόλο σε σχέση με το παρελθόν είναι η ασφάλεια. Οι επιθέσεις από κακόβουλους χρήστες ή εφαρμογές είναι περισσότερες, πολύ καλύτερα οργανωμένες, και με σοβαρότερες συνέπειες από ό,τι στο παρελθόν. Σε ορισμένες περιπτώσεις μάλιστα δεν είναι καν αναγκαία η διείσδυση σε κάποιους κόμβους του δικτύου. Για παράδειγμα, η επίθεση Άρνησης Υπηρεσίας (Denial of Service) είναι συχνά αρκετή για να δημιουργήσει σοβαρά προβλήματα σε ένα δίκτυο.

	Ένα άλλο ενδιαφέρον ζήτημα αφορά τα διάφορα είδη εφαρμογών και υπηρεσιών, τα οποία σήμερα δεν περιορίζονται σε απλή μεταφορά αρχείων. Αντιθέτως, μπορεί να υπάρχει ολόκληρη γκάμα παραμέτρων ή και περιορισμών, όπως π.χ., στην περίπτωση τηλεφωνίας-επάνω-από-IP (Voice-over-IP ή VoIP). Εδώ υπάρχει η επιπρόσθετη απαίτηση για έγκαιρη μετάδοση και παραλαβή των αποστελλομένων πακέτων από-άκρο-σε-άκρο  (end-to-end), και μάλιστα με μικρή διακύμανση στην καθυστέρηση μέσω του δικτύου. Διαφορετικά, έστω και αν τα πακέτα φθάσουν στον παραλήπτη, δεν μπορούν πλέον να χρησιμοποιηθούν για την σωστή αναπαραγωγή της φωνής.

	Άλλα σημαντικά ζητήματα μπορεί να είναι η ευκολία στην παρακολούθηση, διαχείριση, αλλά και διαθεσιμότητα του δικτύου. Ο σχεδιασμός ενός δικτύου είναι πολύ σημαντικό στάδιο, αλλά ποτέ δεν είναι αρκετός από μόνος του. Απαιτείται διαρκής προσπάθεια, χρόνος και χρήματα, αλλά μία τέτοια επένδυση συνήθως ανταμείβει με χρήσιμα και αποδοτικά αποτελέσματα.

	 

	 

	1.3. FCAPS

	 

	Ο ISO (International Organization for Standardization) έχει δημιουργήσει το λεγόμενο μοντέλο “OSI Network Management”. Αυτό δεν είναι παρά ένα μοντέλο αναφοράς για τους διαχειριστές δικτύων, ώστε να γίνουν κατανοητές οι κύριες λειτουργίες των συστημάτων διαχείρισης δικτύων, καθώς και τα ζητήματα και πλευρές του προβλήματος αυτού. Συχνά υπάρχει αναφορά σε αυτό ως FCAPS από τα αρχικά των λέξεων των πέντε βασικών κατηγοριών λειτουργιών που προβλέπονται σε αυτό το μοντέλο. Αυτές είναι (Cisco, 2007):

	 

	
		Fault Management (Διαχείριση Σφαλμάτων). Στόχος είναι να ανακαλύψουμε, να απομονώσουμε, να διορθώσουμε και να καταγράψουμε τα σφάλματα σε ένα δίκτυο. Για να επιτευχθεί κάτι τέτοιο είναι απαραίτητο ο διαχειριστής δικτύου να τοποθετήσει εργαλεία παρακολούθησης του δικτύου, ώστε να ειδοποιηθεί για τυχόν σφάλματα. Προφανώς, εάν αναφερθεί κάποιο σφάλμα, ο διαχειριστής θα πρέπει να ελέγξει την αναφορά και να διορθώσει το σφάλμα.

		Configuration Management (Διαχείριση Ρυθμίσεων). Δυστυχώς, είναι πολύ συχνό ένα σφάλμα να προκαλείται από την αλλαγή στις ρυθμίσεις κάποιου δικτυακού στοιχείου από κάποιον. Η διαχείριση ρυθμίσεων διευκολύνει τον έλεγχο στις ρυθμίσεις οποιουδήποτε στοιχείου στο δίκτυο, είτε είναι σε μορφή υλικού, είτε λογισμικού. Είναι επομένως σημαντικό το να καταγράφουμε όλες τις αλλαγές σε ρυθμίσεις, καθώς και το γιατί, ποιος και πότε τις έκανε, καθώς και τις τυπικές ρυθμίσεις. Κατ’ αυτόν τον τρόπο, εάν λάβει χώρα κάποιο σφάλμα, μπορούμε να βρούμε ποιος και γιατί έκανε τις αλλαγές. Αυτό είναι σημαντικό, επειδή πολλά σφάλματα δικτύου δεν έχουν επιπτώσεις που φαίνονται άμεσα, αλλά μπορεί να περάσουν και μήνες πριν γίνουν αντιληπτά.

		Accounting Management (Διαχείριση Καταγραφών). Εδώ έχουμε να κάνουμε με τους χρήστες, κυρίως για να χρεώνουμε τους χρήστες, αλλά και να ρυθμίζουμε την χρήση του συστήματος από αυτούς. Συνεπώς περιλαμβάνεται η λήψη στατιστικών χρήσης, αλλά και ο έλεγχος πρόσβασης στο δίκτυο (π.χ., μέσω access server).

		Performance Management (Διαχείριση Απόδοσης). Αυτή έχει να κάνει με ανάλυση της υπάρχουσας απόδοσης του δικτύου και συλλογή πληροφορικών για την μελλοντική του εξέλιξη. Η απόδοση ενός δικτύου δεν είναι σταθερή, αλλά μεταβάλλεται συνεχώς. Για παράδειγμα, συχνά ένα δίκτυο μίας επιχείρησης είναι σχετικά αργό προς το μεσημέρι, αλλά εξαιρετικά γρήγορο νωρίς το πρωί. Επίσης, έχει να κάνει με το εάν οι επί μέρους δικτυακές υπηρεσίες είναι διαθέσιμες, γρήγορες και ανταποκρίνονται στις επιθυμίες του οργανισμού και των χρηστών. Π.χ., δεν θα πρέπει ποτέ ένα δίκτυο να χρησιμοποιείται στην μέγιστη χωρητικότητά του για μεγάλα χρονικά διαστήματα. Προφανώς η συνεχής παρακολούθηση του δικτύου είναι προαπαιτούμενο.

		Security Management (Διαχείριση Ασφάλειας). Η σημασία της διαχείρισης ασφάλειας είναι προφανής. Έχει να κάνει με την άδεια προσπέλασης σε δικτυακούς πόρους. Χωρίς αυτήν όλοι οι πόροι, αλλά και οι αποθηκευμένες πληροφορίες στα άκρα του ή οι διακινούμενες στον πυρήνα του θα βρίσκονται στο έλεος οποιουδήποτε μη εξουσιοδοτημένου χρήστη. Η διαχείριση ασφάλειας δεν ασχολείται απλά με τον έλεγχο πρόσβασης διαφόρων χρηστών, αλλά και με έλεγχο στα συστήματα και διαδικασίες ασφάλειας. Αυτό είναι σημαντικό, ώστε να ανιχνεύσουμε και να εμποδίσουμε εσκεμμένες ενέργειες σαμποτάζ και κακόβουλης χρήσης. Συνεπώς, χρειάζεται να τηρούμε αρχεία καταγραφής, κατάλληλα firewall, να ελέγχουμε για spam, ιούς, spyware, κλπ., να ενημερώνουμε τα διάφορα λειτουργικά συστήματα και δικτυακά λογισμικά εν γένει στον πυρήνα του δικτύου, καθώς και ελέγχους συνθηματικών.



	 

	Μετά από αυτήν την σύντομη εισαγωγή είμαστε έτοιμοι να προχωρήσουμε στα επί μέρους ζητήματα με περισσότερες λεπτομέρειες.
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	Κριτήρια αξιολόγησης

	Κριτήριο αξιολόγησης 1

	Ποια είναι τα βασικά μέρη της μεθοδολογίας που ακολουθείται συνήθως σήμερα για να επιτευχθεί δικτύωση;

	 

	Απάντηση/Λύση

	Βλ. Εικόνα 1.1: Ανάλυση, Σχεδιασμός και Διαχείριση.

	 

	 

	Κριτήριο αξιολόγησης 2

	Ένα μοντέλο αναφοράς για ανάπτυξη δικτύων (και όχι μόνον) είναι το μοντέλο «καταρράκτη». Από ποια στάδια ή φάσεις αποτελείται;

	 

	Απάντηση/Λύση

	Βλ. Εικόνα 1.2. Τα τρία βασικά στάδια είναι: Ανάλυση, Σχεδιασμός, Διαχείριση. Αυτά τα στάδια επαναλαμβάνονται σε όσες φάσεις χρειασθεί έως ότου επιτευχθεί το τελικό αποτέλεσμα.

	 

	 

	Κριτήριο αξιολόγησης 3

	Από πού προέρχεται το FCAPS, τι είναι και τι περιλαμβάνει;

	 

	Απάντηση/Λύση

	Προέρχεται από το Network Management Reference Model του ISO. Βλ. Ενότητα 1.3, για πλήρη απάντηση.

	Κεφάλαιο 2
Επισκόπηση Δικτύων και Βασικών Πρωτοκόλλων

	Σύνοψη

	Επισκόπηση βασικών τεχνολογιών Δικτύων και Πρωτοκόλλων, ώστε να είναι βέβαιο ότι ο αναγνώστης έχει τις προαπαιτούμενες γνώσεις. Βασικά συστατικά στοιχεία Δικτύων, επίπεδο εφαρμογής (βασικές υπηρεσίες και πρωτόκολλα όπως DNS, κλπ.), overlay networks, επίπεδο μεταφοράς, επίπεδο δικτύου και βασικά πρωτόκολλα δρομολόγησης. Αναφορά σε νεότερες τεχνολογίες όπως Internet of Things, cloud computing και ubiquitous computing.

	 

	Προαπαιτούμενη γνώση

	Γνώση σε βασικά ζητήματα Δικτύων Υπολογιστών.

	 

	2.1. Βασικές Έννοιες και Κατηγορίες Δικτύων

	 

	Το Διαδίκτυο (Internet) και οι σχετικές υπηρεσίες αποτελούν πλέον αδιαμφισβήτητα τμήμα, όχι απλά κάποιας εξαιρετικής ενασχολήσεως, αλλά της καθημερινότητας πολλών ανθρώπων. Πολλοί το χρησιμοποιούν, είτε για πλοήγηση μέσα στην πληθώρα των δικτυακών τόπων, είτε για να διαβάσουν το ηλεκτρονικό τους ταχυδρομείο, είτε για να κάνουν κάποια συναλλαγή. Υπάρχει όμως ένα τεράστιο πλήθος από επί μέρους τεχνολογίες – κρυμμένες ως επί το πλείστον από τους χρήστες· και σκοπός μας εδώ είναι να δώσουμε μία καλή εικόνα στον αναγνώστη για αυτές.

	Εάν κανείς ρωτήσει τι είναι επί τέλους το Διαδίκτυο, θα πάρει την στερεότυπη απάντηση: «Ένα σύνολο από δίκτυα τα οποία διασυνδέονται μεταξύ τους, σχηματίζοντας ένα παγκόσμιο δημόσιο δίκτυο».

	Εάν, πάλι, ένας νομικός ρωτήσει τι είναι ένα δίκτυο, ζητώντας έναν απλό ορισμό, μπορεί αρχικά να μην μπορούμε να απαντήσουμε, μια και η έννοια αυτή έχει καταντήσει για πολλούς να θεωρείται ως κάτι το αυτονόητο. Αλλά πράγματι, με απλά λόγια, τι είναι ένα δίκτυο; 

	Γενικά, ένα δίκτυο είναι οποιοδήποτε σύστημα που συνδέει διάφορες οντότητες, ώστε αυτές να επικοινωνούν μεταξύ τους. Κατ’ αυτόν τον τρόπο έχουμε όχι μόνον το Διαδίκτυο, αλλά πολλές άλλες περιπτώσεις όπως:

	 

	
		Τηλεφωνικό δίκτυο.

		Τηλεοπτικό δίκτυο.

		Ραδιοφωνικό δίκτυο.

		Δίκτυο δεδομένων.



	 

	Επομένως θα μπορούσαμε να πούμε ότι ένα δίκτυο υπολογιστών (ή δίκτυο δεδομένων) είναι ένα σύστημα που συνδέει υπολογιστές, ώστε οι τελευταίοι να μπορούν να επικοινωνούν μεταξύ τους. Στην περίπτωση του Διαδικτύου έχουμε πολλά τέτοια επί μέρους δίκτυα, τα οποία διασυνδέονται μεταξύ τους για να σχηματίσουν αυτό που φαίνεται ως ένα λογικό δίκτυο («λογικό» σε αντιδιαστολή με το «φυσικό»).

	Το μέσον σύνδεσης μπορεί να είναι οτιδήποτε. Π.χ., χάλκινο καλώδιο, οπτικές ίνες, ραδιοφωνικά κύματα, ή και ένας σπάγκος (θυμηθείτε πως τεντώνοντας έναν σπάγκο, έχοντας στα άκρα δύο πλαστικά ποτήρια, φτιάχναμε ένα υποτυπώδες τηλέφωνο). Στην γενική περίπτωση, το μέσον αυτό αποτελείται από ένα κανάλι (ή περισσότερα) επικοινωνίας.

	Πώς όμως είναι δυνατή η χρήση του Διαδικτύου, εφ’ όσον αυτό αποτελείται στην πραγματικότητα από πολλά δίκτυα, χρησιμοποιώντας πιθανόν περισσότερες από μία δικτυακές τεχνολογίες; Αυτό επιτυγχάνεται με την χρήση ενός πρωτοκόλλου επικοινωνίας που ονομάζεται IP (Internet Protocol). 

	Γενικά ονομάζουμε πρωτόκολλο (επικοινωνίας) ένα προσυμφωνημένο σύνολο από κανόνες που διέπουν την διαδικασία ανταλλαγής, σχηματισμού και ερμηνείας μηνυμάτων μεταξύ των επικοινωνούντων μερών, ώστε να καταστεί δυνατή η επικοινωνία μεταξύ τους.

	Έχοντας πολλά διαφορετικά δίκτυα, υπάρχουν πολλοί τρόποι ταξινομήσεως, ανάλογα  με τα χρησιμοποιούμενα κριτήρια. Εν τούτοις είθισται να ταξινομούνται ανάλογα με το μέγεθός τους (ή ακριβέστερα με το μέγεθος της γεωγραφικής περιοχής που καλύπτουν) σε τρεις βασικές κατηγορίες (κατ’ αύξουσα σειρά):

	 

	
		LAN – Local Area Network (Δίκτυο Τοπικής Περιοχής).

		MAN – Metropolitan Area Network (Δίκτυο Μητροπολιτικής Περιοχής).

		WAN – Wide Area Network (Δίκτυο Ευρείας Περιοχής).



	 

	Υπάρχουν βέβαια και ορισμένες εξειδικευμένες κατηγορίες με το δικό τους όνομα, έχοντας εμφανισθεί ιδίως τα τελευταία χρόνια. Χαρακτηριστικό παράδειγμα αποτελεί το PAN (Personal Area Network) ή WPAN (Wireless PAN), με γνωστότερο εκπρόσωπο της κατηγορίας αυτής το Bluetooth.

	Όπως είναι επόμενο, υπάρχει μεγάλο πλήθος από πρότυπα για το Διαδίκτυο. Τα κυριότερα εμπεριέχονται σε ορισμένα κείμενα από το ISOC (Internet Society) που ονομάζονται RFC (Request for Comments) εφ’ όσον σχετίζονται με λογισμικό· τα αντίστοιχα για υλικό προέρχονται συνήθως από το IEEE (Institute of Electrical and Electronic Engineering). Γνωστά είναι και τα πρότυπα από το ITU (International Telecommunication Union) και ειδικότερα από τον τομέα ITU-T (ITU-Telecommunications Standardization Sector). Για παράδειγμα η «επίσημη» ιστορία του Διαδικτύου έως το 1997 έχει προτυποποιηθεί ως το RFC 2235 (Zakon, 1997).

	2.1.1. Πώς επιλύεται το Πρόβλημα της Δικτύωσης

	 

	Το πρόβλημα της Δικτύωσης είναι πολύπλοκο, δεδομένου ότι υπάρχουν πάρα πολλά επί μέρους ζητήματα που πρέπει να επιλυθούν: Το υλικό που πρόκειται να χρησιμοποιηθεί (π.χ., καλώδια, πρίζες, κάρτες δικτύου), η κωδικοποίηση των μεταδιδομένων πληροφοριών στην κατάλληλη μορφή των σημάτων που χρησιμοποιούνται, τα πρωτόκολλα, τα πρότυπα υπηρεσιών, ο τρόπος προγραμματισμού κατάλληλων εφαρμογών, κλπ.

	Το να δημιουργηθεί ένα πρότυπο που να επιλύει όλα τα ζητήματα θα είχε ως αποτέλεσμα ένα γιγαντιαίο οικοδόμημα, το οποίο θα ήταν πολύ δύσκολο να υλοποιηθεί, αλλά και να τροποποιηθεί όταν θα υπήρχε ανάγκη. Για παράδειγμα, με την πρόοδο της τεχνολογίας, τα πρότυπα επικοινωνίας αλλάζουν διαρκώς.

	Από την εμπειρία των τηλεπικοινωνιακών συστημάτων προτάθηκε η γνωστή μέθοδος του «διαίρει και βασίλευε» (“divide and conquer”). Πιο συγκεκριμένα το τεράστιο πρόβλημα της δικτύωσης υποδιαιρέθηκε σε ένα πρότυπο μοντέλο αναφοράς με επίπεδα (“layered reference model”). Σύμφωνα με την προσέγγιση αυτή υπάρχει ένα ξεχωριστό επίπεδο όπου υπάρχει ανάγκη για ξεχωριστή, καλά καθορισμένη κατηγορία λειτουργιών, αλλά και με την ελαχιστοποίηση ροής πληροφοριών μεταξύ διαφορετικών επιπέδων. Παράλληλα, το πλήθος των επιπέδων θα πρέπει να είναι αρκετά μεγάλο ώστε διαφορετικές κατηγορίες υπηρεσιών να βρίσκονται σε ξεχωριστά επίπεδα, αλλά και αρκετά μικρό ώστε η στοίβα των διαδοχικών επιπέδων να μην καταντήσει υπερβολικά μεγάλη.

	2.1.2. Τα Δύο Βασικά Μοντέλα Αναφοράς

	 

	Το 1983 προτάθηκε το ISO OSI (Open Systems Interconnection) Reference Model (μοντέλο αναφοράς). Αυτό περιλαμβάνει επτά επίπεδα. Αντιθέτως το παλαιότερο μοντέλο αναφοράς TCP/IP περιλαμβάνει πέντε επίπεδα. Παρά τις προσπάθειες, υπήρξε μεγάλη αντίδραση από την κοινότητα των προγραμματιστών, αλλά και των κατασκευαστών προς το OSI. Παράλληλα, η αυστηρή τυπολατρία του μοντέλου OSI σε σχέση με την πιο «χαλαρή» προσέγγιση του TCP/IP έκαναν την δημιουργία και υιοθέτηση πρωτοκόλλων σύμφωνα με το τελευταίο πολύ πιο εύκολη υπόθεση.

	Στην πράξη, σήμερα, στο Διαδίκτυο χρησιμοποιείται το μοντέλο αναφοράς TCP/IP. Συνηθίζεται όμως η παρουσίαση του μοντέλου αναφοράς OSI και μετά αντιστοίχηση των επιπέδων του μοντέλου αναφοράς TCP/IP στα κατάλληλα επίπεδα του πρώτου. Αυτήν την προσέγγιση θα ακολουθήσουμε και εμείς. 

	Τα επτά επίπεδα του μοντέλου αναφοράς OSI είναι τα εξής (από το χαμηλότερο προς το υψηλότερο):

	 

	
		Φυσικό (Physical) ή επίπεδο 1: Έχει να κάνει με το χρησιμοποιούμενο υλικό (π.χ., πρότυπα για πρίζα συνδέσεως, μορφή σημάτων, ηλεκτρομαγνητικά χαρακτηριστικά, κλπ.).

		Ζεύξεως Δεδομένων (Data Link) ή επίπεδο 2: Έχει να κάνει με το πρόβλημα της μεταφοράς δεδομένων μεταξύ γειτονικών κατά βάση υπολογιστών. Εδώ συμπεριλαμβάνεται και η απαίτηση ανιχνεύσεως τυχόντων σφαλμάτων, καθώς και η ομαδοποίηση byte πληροφοριών σε πλαίσια (frames). Επίσης είναι δυνατή (αλλά όχι η υποχρεωτική) η επιβεβαίωση ορθής λήψης μέσω πλαισίων επιβεβαίωσης (acknowledgement frames), καθώς και η ύπαρξη μηχανισμών ελέγχου ροής (flow control). Φυσικά είναι δυνατή η ύπαρξη τέτοιων μηχανισμών σε υψηλότερο επίπεδο.

		Δικτύου (Network) ή επίπεδο 3: Η μονάδα διακινουμένης πληροφορίας σε αυτό το επίπεδο ονομάζεται πακέτο (packet). Το επίπεδο αυτό ασχολείται με την διακίνηση πακέτων μέσω δικτύου ως τον τελικό προορισμό. Βασικός στόχος είναι η όσο το δυνατόν βέλτιστη διακίνηση, αλλά επιπροσθέτως μπορεί να ασχολείται με την αντιμετώπιση (μέσω αποφυγής ή επιλύσεως) συμφορήσεως, που μπορεί να λάβει χώρα (congestion control). Άλλες λειτουργίες μπορούν να περιλαμβάνουν το πρόβλημα διακίνησης πακέτων μεταξύ διασυνδεδεμένων δικτύων (όπως π.χ., στο Διαδίκτυο), όπου το μέγιστο μέγεθος πλαισίου του ενός δικτύου (άρα και πακέτου) μπορεί να είναι μικρότερο από εκείνο του άλλου, αλλά ακόμα και λογιστικής φύσεως όπως η καταμέτρηση διακινουμένων πακέτων με σκοπό την χρέωση των πελατών.

		Μεταφοράς (Transport) ή επίπεδο 4: Αυτό το επίπεδο έχει να κάνει με την επικοινωνία μεταξύ διεργασιών οι οποίες βρίσκονται σε διαφορετικούς υπολογιστές – κάτι που με τα σημερινά λειτουργικά συστήματα είναι κοινός τόπος. Αυτό σημαίνει ότι πρέπει να κάνει πολύπλεξη (multiplexing) και αποπολύπλεξη (demultiplexing) των διακινουμένων πακέτων. Επίσης μπορεί να χρησιμοποιεί περισσότερες της μίας δικτυακών συνδέσεων για μία ή περισσότερες ροές δεδομένων, ώστε να επιτυγχάνει μεγαλύτερη αποδοτικότητα. Σημαντικό γνώρισμα του επιπέδου αυτού είναι ότι μπορεί να παρέχει υπηρεσίες με διαφορετικές δυνατότητες, συνήθως αναλόγως των χρησιμοποιουμένων πρωτοκόλλων. Έτσι, μπορεί να προσφέρει αξιόπιστη υπηρεσία μεταφοράς (χωρίς σφάλματα και παράδοση πακέτων με την ορθή σειρά, με ταυτόχρονη επιβεβαίωση ορθής ή μη λήψεως). Σε γενικές γραμμές αναλόγως με το εάν το υποκείμενο δίκτυο παρέχει αξιόπιστη επικοινωνία με την μορφή συνδέσεως (connection-oriented) ή δεν υποστηρίζει συνδέσεις (connectionless), οπότε και λειτουργεί όπως το απλό ταχυδρομείο, υπάρχουν δύο βασικές κατηγορίες υπηρεσιών μεταφοράς.

		Συνόδου (Session) ή επίπεδο 5: Το επίπεδο αυτό έχει να κάνει με την δημιουργία, διαχείριση και τερματισμό συνόδου μεταξύ αποστολέα και παραλήπτη. Π.χ., κατά την επίσκεψη σε έναν ιστότοπο (web site) μπορούν να δημιουργούνται και να τερματίζονται πολλές υποκείμενες συνδέσεις σε επίπεδο μεταφοράς για να γίνουν οι αιτήσεις και να μεταφερθούν τα επί μέρους στοιχεία που απαρτίζουν μία ιστοσελίδα. Το κυριότερο έργο του επιπέδου αυτού είναι ο συγχρονισμός μεταξύ των επικοινωνούντων μερών (π.χ., κατά την μεταφορά ενός τεραστίου αρχείου είναι δυνατή η διακοπή στην επικοινωνία, μετά την αποκατάσταση της οποίας η μεταφορά του αρχείου μπορεί να συνεχίσει περίπου από το σημείο όπου έλαβε χώρα η διακοπή).

		Παρουσιάσεως (Presentation) ή επίπεδο 6: Αυτό το επίπεδο ασχολείται με την κωδικοποίηση/αποκωδικοποίηση δεδομένων μεταξύ δύο υπολογιστών οι οποίοι μπορούν να είναι διαφορετικοί μεταξύ τους. Π.χ., έστω ο αριθμός 45A8 στο δεκαεξαδικό σύστημα. Για να αναπαρασταθεί στους σημερινούς υπολογιστές απαιτούνται δύο byte. Στο ένα εμπεριέχεται ο αριθμός 45 και στο άλλο ο αριθμός Α8. Ως σύνολο όμως ο ένας υπολογιστής μπορεί να τον αναπαραστήσει ως 45-Α8 (το πιο σημαντικό byte περιέχει τον επί μέρους αριθμό με το μεγαλύτερο βάρος), ενώ ένας άλλος ως Α8-45 (το πιο σημαντικό byte περιέχει τον επί μέρους αριθμό με το μικρότερο βάρος). Έτσι έχουμε αντίστοιχα τους big-endian και little-endian computers. Οι υπολογιστές με επεξεργαστές της Intel (όπως οι κοινοί PC), ανήκουν στην δεύτερη κατηγορία. Το επίπεδο αυτό παρέχει λύσεις σε τέτοια προβλήματα.

		Εφαρμογής (Application) ή επίπεδο 7: Το επίπεδο αυτό ασχολείται με την επικοινωνία μεταξύ διεργασιών που προέρχονται από δικτυακές εφαρμογές που χρησιμοποιούν άμεσα οι απλοί χρήστες, και συνεπώς με τα αντίστοιχα πρωτόκολλα επικοινωνίας. Π.χ., το SMTP για e-mail, το HTTP για τον Παγκόσμιο Ιστό (World Wide Web), κλπ.



	 

	Η αντιστοιχία μεταξύ των επιπέδων κατά OSI και κατά TCP/IP φαίνεται στην Εικόνα 2.1. Το επίπεδο Εφαρμογής και για τα δύο μοντέλα είναι κοινό, αλλά η λειτουργικότητα των επιπέδων Παρουσιάσεως και Συνόδου μπορεί είτε να μην υλοποιείται στην περίπτωση του TCP/IP, είτε να ενσωματωθεί (εάν υπάρχει ανάγκη) στο επίπεδο Εφαρμογής του TCP/IP. Ενδιαφέρον είναι επίσης να τονισθεί ότι στο Internet Layer του TCP/IP υπάρχει ως δυνατότητα μόνον ένα πρωτόκολλο: το IP.
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	Εικόνα 2.1 Τα Επίπεδα κατά ISO και TCP/IP, και η αντιστοιχία τους.

	2.1.3. Διευθύνσεις, NAP, Πακέτα και Ενθυλάκωση

	 

	Σε γενικές γραμμές μπορούμε να θεωρήσουμε ότι μία δικτυακή εφαρμογή αποτελείται από δύο τμήματα – ένα σε κάθε έναν από δύο τουλάχιστον υπολογιστές, οι οποίοι επικοινωνούν δικτυακά μεταξύ τους. Με την εκτέλεση του κάθε τμήματος, ο στόχος προφανώς είναι να επικοινωνήσουν οι αντίστοιχες διεργασίες μεταξύ τους αποδοτικά και με την ελάχιστη δυνατή πολυπλοκότητα. Αυτό σημαίνει ότι κάθε μία διεργασία πρέπει να εμφανίζεται στο δίκτυο επικοινωνίας με μία μοναδική ταυτότητα. Για να γίνει κατανοητό ας σκεφθούμε το παράδειγμα επικοινωνίας μεταξύ δύο ανθρώπων, οι οποίοι χρησιμοποιούν το κοινό ταχυδρομείο. 

	Έστω ότι ο Αλέξανδρος θέλει να στείλει ένα μήνυμα στην Αντιγόνη. Θα γράψει ένα γράμμα (μήνυμα), το οποίο θα τοποθετήσει μέσα σε έναν φάκελο. Στον φάκελο αυτόν θα γράψει την δική του διεύθυνση, καθώς και την διεύθυνση της Αντιγόνης. Κάθε μία τέτοια διεύθυνση περιλαμβάνει την προσωπική ταυτότητα (ονοματεπώνυμο), και τα υπόλοιπα στοιχεία που συνθέτουν την διεύθυνση αυτή. Ο λόγος είναι ότι μία διεύθυνση μπορεί να καθορίσει μοναδικά ένα κτίριο (υπολογιστής), αλλά μέσα σε αυτό μπορεί να υπάρχει, είτε ένας μόνον ένοικος, είτε πολλοί περισσότεροι (πολυκατοικία – πολλές διεργασίες στον ίδιο υπολογιστή), οπότε ο θυρωρός θα πρέπει να είναι σε θέση να τοποθετήσει την παραληφθείσα επιστολή στην ορθή γραμματοθυρίδα (αποπολύπλεξη).

	Οι διευθύνσεις σε ένα δίκτυο πρέπει να είναι μοναδικές ώστε να αποφεύγεται η περίπτωση συγχύσεως. Το ανάλογο το βλέπουμε και στο τηλεφωνικό δίκτυο όπου κάθε ένας τηλεφωνικός αριθμός αντιστοιχεί σε μία τηλεφωνική σύνδεση. Υπό φυσιολογικές συνθήκες έχουμε έναν αριθμό (διεύθυνση) ανά συνδρομητή. Όταν όμως κάποιος καλεί έναν αριθμό υπάρχει η περίπτωση να βρίσκονται εκείνη την στιγμή περισσότεροι άνθρωποι στον ίδιο χώρο, οπότε πρέπει να διευκρινίσει ποιον ακριβώς θέλει. Μάλιστα είναι δυνατόν σε ορισμένες περιπτώσεις (π.χ., κλήση σε ξενοδοχείο) να ζητήσει να συνδεθεί με κάποιον εσωτερικό αριθμό (τηλεφώνου ή δωματίου).

	Στην περίπτωση του Διαδικτύου κάθε δικτυακή διασύνδεση έχει μία μοναδική διεύθυνση, η οποία είναι διεύθυνση IP, δεδομένου ότι το IP είναι το πρωτόκολλο που χρησιμοποιείται στο Επίπεδο Δικτύωσης. Π.χ., μία διεύθυνση IP είναι η 195.251.213.104, εκφρασμένη ως τέσσερα byte στο δεκαδικό σύστημα.

	Βλέπουμε λοιπόν ότι για κάθε δικτυακή οντότητα υπάρχει μία μοναδική διεύθυνση, η οποία είναι συνήθως ιεραρχικής μορφής. Στα παραδείγματά μας είδαμε περιπτώσεις ιεραρχίας δύο επιπέδων, αν και μπορούν να υπάρχουν περισσότερα, κάτι που θα το εξετάσουμε λεπτομερειακά στα αντίστοιχα πρωτόκολλα.
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	Εικόνα. 2.2 Διαδικασία επικοινωνίας μεταξύ διεργασιών μέσω δικτύου.

	Ως προς το βασικό περίγραμμα της διαδικασίας ανταλλαγής δεδομένων μεταξύ δύο διεργασιών σε δύο υπολογιστές μέσω δικτύου, ο στόχος είναι να εμφανίζεται ότι η επικοινωνία είναι άμεση μεταξύ τους μέσω των σχετικών – βοηθητικών – υπηρεσιών που παρέχονται από το αμέσως χαμηλότερο επίπεδο. Όπως φαίνεται στην Εικόνα 2.2, η διεργασία στον υπολογιστή #1 αποστέλλει κάποια δεδομένα στην ομότιμή της στον υπολογιστή #2. Και οι δύο, ως διεργασίες, βρίσκονται στο Επίπεδο Εφαρμογής. Νομίζουν ότι επικοινωνούν άμεσα μεταξύ τους (επικοινωνία μεταξύ Ομοτίμων ή Peer-to-Peer), εξ ου και οι διακεκομμένες γραμμές με αμφίδρομα βέλη, χρησιμοποιώντας τις υπηρεσίες που τους παρέχει το αμέσως χαμηλότερο επίπεδο.

	Εδώ, το χαμηλότερο επίπεδο είναι το Επίπεδο Μεταφοράς (το λογισμικό που το υλοποιεί για να είμαστε πιο ακριβείς). Η αίτηση και η παροχή της υπηρεσίας αυτής μεταξύ διαδοχικών επιπέδων δεν είναι άναρχη, αλλά λαμβάνει χώρα μέσω συγκεκριμένων σημείων, κάθε ένα εκ των οποίων γενικά ονομάζονται NAP (Network Access Point ή Σημείο Δικτυακής Προσβάσεως). Στην πράξη μπορεί να είναι μία συνάρτηση του τύπου: “send_data(msg)”. Στο παράδειγμά μας, στην αιχμή του βέλους από το Επίπεδο Εφαρμογής στο Επίπεδο Μεταφοράς, θα βρισκόταν η συνάρτηση αυτή, στην οποία στην πραγματικότητα αποστέλλεται το συγκεκριμένο μήνυμα. Το λογισμικό που υλοποιεί το Επίπεδο Μεταφοράς (αναλόγως και του χρησιμοποιουμένου πρωτοκόλλου) είναι εκείνο που αναλαμβάνει να διαιρέσει το μήνυμα σε επί μέρους τμήματα (εάν είναι αναγκαίο), να τα σχηματοποιήσει κατάλληλα και να τα αποστείλει αντιστοίχως στην ομότιμη οντότητα του Επιπέδου Μεταφοράς στον υπολογιστή #2.

	Στην πραγματικότητα και αυτή η ενέργεια γίνεται μέσω υπηρεσιών που προσφέρει το αμέσως χαμηλότερο επίπεδο, κ.ο.κ., έως το φυσικό επίπεδο (δίκτυο) που μεταφέρει τα δεδομένα στον υπολογιστή #2, όπου επαναλαμβάνονται τα όσα ήδη αναφέρθηκαν, αλλά με την αντίστροφη σειρά και υπηρεσίες. 

	Τι είναι αυτό που φαινομενικά ανταλλάσσουν άμεσα μεταξύ τους οι επί μέρους ομότιμες οντότητες, οι οποίες υλοποιούν τα διάφορα προαναφερθέντα επίπεδα; Ο γενικός όρος είναι PDU (Packet Description Unit - Μονάδα Περιγραφής Πακέτου), αν και συνηθίζεται ο απλός όρος πακέτο (packet). Ένα PDU είναι η μονάδα πληροφορίας/μήνυμα που ανταλλάσσουν μεταξύ τους οι ομότιμες οντότητες (προφανώς βρίσκονται στο ίδιο επίπεδο). Συνηθίζεται μάλιστα η απόδοση ξεχωριστού ονόματος για κάθε PDU, ανάλογα με το πρωτόκολλο ή επίπεδο.

	Για παράδειγμα στο Επίπεδο Ζεύξεως Δεδομένων έχουμε τον όρο πλαίσιο (frame), στο Επίπεδο Δικτύου τον όρο πακέτο (packet), στο Επίπεδο Μεταφοράς τον όρο τμήμα (segment), κλπ. Επίσης διαδεδομένος είναι και ο όρος δεδομενόγραμμα (datagram) που αναφέρεται στο PDU που χρησιμοποιείται στο πρωτόκολλο IP. Σημειωτέον όμως ότι δεν χρησιμοποιούνται οι όροι αυτοί από όλους τους συγγραφείς και με τον ίδιο τρόπο.

	Κάθε πακέτο γενικά αποτελείται από μία κεφαλίδα (header) και τα δεδομένα (data/payload). Η μεν κεφαλίδα περιέχει πληροφορίες ελέγχου για την ορθή παράδοση στον τελικό παραλήπτη, ενώ τα δεδομένα αντιστοιχούν στα «καθαρά» δεδομένα. Ως αντιστοιχία στο παράδειγμα με το ταχυδρομείο, τα δεδομένα είναι η κυρίως επιστολή («σώμα» – body), ενώ η κεφαλίδα ο φάκελος της επιστολής.

	Ξαναγυρνώντας τώρα στην διαδικασία αποστολής ενός μηνύματος από μία διεργασία (Επίπεδο Εφαρμογής) σε μία άλλη, η πρώτη διεργασία δημιουργεί ένα μήνυμα, στο οποίο τοποθετεί μία κατάλληλη κεφαλίδα, δημιουργώντας ένα PDU Επιπέδου Εφαρμογής. Αυτό παραδίδεται στο Επίπεδο Μεταφοράς, το οποίο είναι υπεύθυνο για τον τεμαχισμό του σε κατάλληλα τμήματα (segment), στα οποία έχει προστεθεί κάποια κατάλληλη κεφαλίδα, κ.ο.κ. Η αντίστροφη εργασία γίνεται στην πλευρά του παραλήπτη, ώστε τελικά να έχουμε την εικόνα που φαίνεται στην Εικόνα 2.2. Όπως βλέπουμε, κάθε PDU υψηλοτέρου επιπέδου ενθυλακώνεται (encapsulate) σε ένα ή περισσότερα PDU χαμηλοτέρου επιπέδου, έως το Φυσικό Επίπεδο όπου έχουμε σήματα που αντιστοιχούν σε ένα ή περισσότερα bit, που μεταδίδονται διαδοχικά (συνήθως σειριακά).

	Η τεχνική της ενθυλάκωσης μπορεί μάλιστα να επεκταθεί έμμεσα και στο Φυσικό Επίπεδο: ένα πλαίσιο Ethernet μπορεί να μεταδοθεί μόνον σε ένα φυσικό δίκτυο τύπου Ethernet. Χρησιμοποιώντας όμως κατάλληλη σωλήνωση (tunneling) ένα πλαίσιο Ethernet μπορεί να ταξιδεύσει μέσω ενός δικτύου ATM και να καταλήξει στο δίκτυο τύπου Ethernet του προορισμού του. Εδώ βέβαια ουσιαστικά λειτουργούμε στο Επίπεδο Ζεύξεως.

	Ο γενικός τρόπος σχεδιασμού κατά επίπεδα μπορούμε να πούμε ότι χωρίζεται σε δύο μεγάλες ομάδες: Στην πρώτη ανήκουν τα δύο χαμηλότερα επίπεδα, τα οποία εξαρτώνται από την δικτυακή τεχνολογία που χρησιμοποιείται, ενώ στην δεύτερη ομάδα όλα τα υπόλοιπα επίπεδα που είναι ανεξάρτητα του δικτυακού υλικού. Ως παράδειγμα, μπορούμε να σκεφθούμε ότι αντί για ένα Φυσικό Επίπεδο με bit και Ζεύξεως με Ethernet θα μπορούσαμε να έχουμε ένα σύνολο από διαδοχικούς σταθμούς με φωτεινά σήματα Μορς (όπως στα πολεμικά πλοία). Τα υπόλοιπα επίπεδα θα μπορούσαν να λειτουργούν ανεξαρτήτως του υποκειμένου αυτού δικτύου επικοινωνίας.

	 

	 

	2.2. Τύποι Δικτύων και Δικτυακές Συσκευές

	 

	Υπάρχουν πολλοί τρόποι για να περιγράψει κανείς τα συστατικά μέρη ενός δικτύου υπολογιστών. Εδώ ακολουθούμε τους Kurose & Ross (2012).

	Ένα δίκτυο υπολογιστών αποτελείται από τα τερματικά συστήματα (end systems), μεταξύ των οποίων συμπεριλαμβάνονται και οι υπολογιστές (hosts). Αυτά συνδέονται μεταξύ τους με ζεύξεις επικοινωνίας (communication links), που μπορεί να είναι ενσύρματες (π.χ., χάλκινα καλώδια, οπτικές ίνες) ή ασύρματες (π.χ., ραδιοκύματα, υπέρυθρες).

	Συνήθως οι υπολογιστές δεν συνδέονται μεταξύ τους με μία απλή ζεύξη επικοινωνίας, αλλά με διαδοχικές τέτοιες ζεύξεις, οι οποίες στα σημεία συνδέσεώς τους (κόμβοι) έχουν κάποιες δικτυακές συσκευές. Συνήθως κάθε μία τέτοια δικτυακή συσκευή είναι ένας δρομολογητής (router). Ο τελευταίος δεν είναι ουσιαστικά παρά ένας έξυπνος μεταγωγέας πακέτων (συνεπώς ένας εξειδικευμένος υπολογιστής), ο οποίος παίρνει πακέτα από τις ζεύξεις εισόδου του και τα προωθεί στις κατάλληλες ζεύξεις εξόδου του. Κατ’ αυτόν τον τρόπο κάθε πακέτο ακολουθεί μία πορεία από την αφετηρία έως τον προορισμό του, που ονομάζεται διαδρομή (route) ή μονοπάτι (path). Οι δρομολογητές είναι οι κυρίως υπεύθυνοι για την διαδρομή που ακολουθεί κάθε πακέτο.

	Γενικά υπάρχουν δύο βασικές κατηγορίες δικτύων, αναλόγως με τις διαδρομές που ακολουθούν διαδοχικά πακέτα από την αφετηρία έως τον προορισμό τους:

	 

	
		Δίκτυα Μεταγωγής Κυκλώματος (Circuit Switching Networks), όπου αρχικά «κλείνει» ένα κύκλωμα, δημιουργώντας μία σταθερή διαδρομή μεταξύ δύο υπολογιστών. Εδώ κάθε διαδοχικό πακέτο μετακινείται πάντοτε στην ίδια διαδρομή. Όταν η ανταλλαγή δεδομένων ολοκληρωθεί, το «κύκλωμα» κλείνει. Προφανώς θα πρέπει να υπάρχει σχετική καταχώριση και δέσμευση πόρων σε κάθε ενδιάμεσο κόμβο, ώστε να είναι δυνατή η δημιουργία και διαχείριση μίας τέτοιας διαδρομής. Αποτυχία ενός κόμβου ισοδυναμεί με πλήρη διακοπή της διαδρομής. Αυτή κατηγορία δικτύων προέρχεται από τον κόσμο της τηλεφωνίας. Παραλλαγή της είναι τα Δίκτυα Μεταγωγής Εικονικού Κυκλώματος (Virtual Circuit), με βασικό εκπρόσωπο το γνωστό ΑΤΜ.

		Δίκτυα Μεταγωγής Πακέτου (Packet Switching Networks). Εδώ έχουμε κατά βάση την ίδια αρχή οργανώσεως όπως στο απλό ταχυδρομείο. Κάθε πακέτο είναι αυτοδύναμο, υπό την έννοια ότι περιέχει πλήρεις πληροφορίες ελέγχου σχετικά με τον αποστολέα και τον παραλήπτη. Συνεπώς είναι σε θέση να κινηθεί μέσα στο δίκτυο ανεξάρτητα από τα προηγούμενα ή επόμενα διαδοχικά πακέτα, ακολουθώντας ενδεχομένως διαφορετική διαδρομή. Επομένως σε κάθε κόμβο μπορεί να εξετασθεί και να αποσταλεί προς διαφορετικό κλάδο, αναλόγως με τις επικρατούσες εκείνην την στιγμή δικτυακές συνθήκες. Αποτέλεσμα είναι η αντοχή σε απώλεια κόμβων. Το Διαδίκτυο αποτελεί χαρακτηριστικό παράδειγμα.



	 

	Αντιστοίχως, έχουμε και μοντέλο παροχής δικτυακών υπηρεσιών που να βασίζονται στην εγκαθίδρυση συνδέσεων (συνδεσμικό μοντέλο) ή όχι (ασυνδεσμικό μοντέλο). Είναι όμως δυνατή και η δημιουργία πρωτοκόλλων ενδιαμέσων επιπέδων που να επιτρέπουν συνδυασμούς, ώστε τελικά σε μία εφαρμογή το υποκείμενο δίκτυο να εμφανίζεται ως συνδεσμικό ενώ είναι ασυνδεσμικό και το αντίστροφο (π.χ., το πρωτόκολλο TCP επάνω από το IP).

	Οι δρομολογητές είναι οι βασικότερες δικτυακές συσκευές στο Διαδίκτυο, θεωρούμενες ως δικτυακές συσκευές επιπέδου 3, μια και εξετάζουν τα εισερχόμενα πακέτα (εκτός από ορισμένες εξαιρέσεις) έως το πρωτόκολλο IP που ανήκει στο Επίπεδο Δικτύου, προκειμένου να προσφέρουν υπηρεσίες δρομολογήσεως.

	Υπάρχουν όμως και οι γέφυρες (bridges) και οι παρόμοιοι με αυτές μεταγωγείς (switches), σκοπός των οποίων είναι η επιλεκτική προώθηση όχι πακέτων, αλλά πλαισίων μεταξύ γειτονικών ζεύξεων. Ως εκ τούτου αποτελούν δικτυακές συσκευές επιπέδου 2 (Ζεύξεως).

	Τέλος οι ομφαλοί (hubs), αν και εξωτερικά μοιάζουν πολύ με τις προηγούμενες συσκευές, εν τούτοις προωθούν τα εισερχόμενα πλαίσια προς όλες τις υπόλοιπες ζεύξεις τους χωρίς κανέναν έλεγχο ή διαλογή. Επομένως ανήκουν στο επίπεδο 1 (Φυσικό Επίπεδο), αποτελώντας ουσιαστικά έναν επαναλήπτη (repeater) πολλαπλών θυρών. Ο τελευταίος δεν είναι παρά ένας αμφίδρομος ενισχυτής σήματος με δύο συνδέσεις, ενισχύοντας το σήμα που λαμβάνει από την μία, προτού το στείλει στην άλλη.

	Ένα κλασικό ερώτημα είναι γιατί να μην χρησιμοποιούμε παντού μεταγωγείς αντί για δρομολογητές, αφού και οι δύο διασυνδέουν επί μέρους δίκτυα μεταξύ τους. Ο βασικός λόγος που σε μεγάλα δίκτυα προτιμούμε τους δρομολογητές παρά το μεγαλύτερο κόστος και πολυπλοκότητά τους (οι μεταγωγείς/γέφυρες είναι αυτορυθμιζόμενοι) είναι η κλιμάκωση που επιτυγχάνεται με τους δρομολογητές. Πιο συγκεκριμένα οι δρομολογητές χρησιμοποιούν IP διευθύνσεις, άρα μπορούν να αντιληφθούν έννοιες όπως περιοχή διευθύνσεων που αντιστοιχεί σε ένα ξεχωριστό δίκτυο, ενώ οι μεταγωγείς/γέφυρες χρησιμοποιούν φυσικές διευθύνσεις (ανήκουν στο επίπεδο 2) ή διευθύνσεις MAC (από το Medium Access Control sublayer) και συνεπώς δεν μπορούν να ξεχωρίσουν ένα δίκτυο, αφού οι φυσικές διευθύνσεις εξαρτώνται από την εκάστοτε δικτυακή τεχνολογία.

	Προς αποφυγήν παρεξηγήσεων είναι σκόπιμο εδώ να τονισθεί ότι σε κάθε δικτυακή σύνδεση αντιστοιχούν δύο κατηγορίες δικτυακών διευθύνσεων στο Διαδίκτυο. Η μία ονομάζεται λογική ή εικονική διεύθυνση και η δεύτερη φυσική διεύθυνση.

	Η φυσική διεύθυνση είναι μοναδική και η μορφή της εξαρτάται από την χρησιμοποιούμενη δικτυακή τεχνολογία. Π.χ., άλλη η μορφή της φυσικής διευθύνσεως κατά Ethernet και άλλη η μορφή κατά Bluetooth.

	Αντιθέτως, η λογική διεύθυνση (που είναι ταυτόσημη με την διεύθυνση IP) έχει την ίδια μορφή ανεξαρτήτως της υποκείμενης δικτυακής τεχνολογίας και συνεπώς και φυσικής διευθύνσεως.

	Για να το αντιληφθούμε καλύτερα, ένα απλοϊκό παράδειγμα αποτελούν οι αριθμοί κινητής τηλεφωνίας. Σε ένα κινητό τηλέφωνο μπορεί να αλλάξουμε την κάρτα συνδέσεως (SIM - Subscriber Identity Module), αλλά ο τηλεφωνικός αριθμός να παραμένει ο ίδιος. Η φυσική διεύθυνση αντιστοιχεί στην κάρτα, ενώ ο τηλεφωνικός αριθμός στην διεύθυνση IP.

	Τέλος πρέπει να αναφέρουμε μία βασική διαφορά και ως προς τις φυσικές διευθύνσεις που χρησιμοποιούνται στις διάφορες τεχνολογίες δικτύωσης. Έτσι, στην περίπτωση π.χ., του Ethernet, μία φυσική διεύθυνση καθορίζει μοναδικά κάποια δικτυακή σύνδεση. Αντιθέτως, στην περίπτωση ενός δικτύου μεταγωγής εικονικού κυκλώματος όπως το ATM, μία διεύθυνση (ετικέτα) αντιστοιχεί σε μία ζεύξη (link) μεταξύ δύο μεταγωγέων ή ενός μεταγωγέα και ενός υπολογιστή, και δεν είναι μοναδική για όλο το δίκτυο. Η διεύθυνση αντιστοιχεί σε ένα VC (Virtual Circuit) και αποτελείται από τα πεδία VPI/VCI (Virtual Path Identifier/Virtual Channel Identifier). Κάθε πλαίσιο ATM, το οποίο ονομάζεται ATM cell, περιέχει στην κεφαλίδα του τις τιμές για τα δύο αυτά πεδία που αντιστοιχούν στην ταυτότητα της ζεύξης μέσω της οποίας πρόκειται να διακινηθεί. Μόλις φθάσει στο άλλο άκρο, ο εκεί μεταγωγέας ανακαλύπτει από τον πίνακα προωθήσεως (forwarding table) που τηρεί, ποια είναι η ταυτότητα της επόμενης ζεύξης και από ποια διεπαφή εξόδου (output interface) πρέπει να το προωθήσει, χρησιμοποιώντας ως κλειδί-δείκτη τις τιμές VPI/VCI. Προτού το προωθήσει όμως, αλλάζει τις τιμές VPI/VCI (ετικέτας) ώστε να αντιστοιχούν στις τιμές της νέας ζεύξης. Αυτό ονομάζεται label switching (μεταγωγή ετικέτας). Ένα παράδειγμα φαίνεται στην Εικόνα 2.3 (Comer, 2004).
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	Εικόνα 2.3 Παράδειγμα μεταγωγής ετικέτας (label switching).

	Εδώ βλέπουμε ότι ο υπολογιστής-αποστολέας στέλνει ένα πλαίσιο προς τον μεταγωγέα A με ετικέτα ‘3’. Ο μεταγωγέας Α εξετάζει το εισερχόμενο πλαίσιο, βλέπει την τρέχουσα ετικέτα (‘3’) και βάσει του πίνακα προώθησης (ο πρώτος αριστερά στην εικόνα) διακρίνει ότι πρέπει να το προωθήσει στην διεπαφή (interface) ‘2’, αλλάζοντας την ετικέτα του πλαισίου από ‘3’ σε ‘4’. Στην συνέχεια, ο δεύτερος μεταγωγέας που λαμβάνει το πλαίσιο με ετικέτα ‘4’ το προωθεί στην διεπαφή ‘2’, αλλάζοντας την ετικέτα του από ‘4’ σε ‘1’. Τέλος, ο τρίτος μεταγωγέας πράττει τα αντίστοιχα, αποστέλλοντας το πλαίσιο στην διεπαφή 2 με ετικέτα ‘6’. 

	Παρατηρούμε επομένως ότι ούτε η ταυτότητα μίας διεπαφής, ούτε η ετικέτα σε ένα πλαίσιο είναι μοναδική σε ένα τέτοιο δίκτυο, ούτε καν στην ίδια διαδρομή. Ένα χαρακτηριστικό παράδειγμα αποτελεί και η ταυτότητα VPI/VCI σε κάθε σύνδεση μέσω ADSL (Asynchronous Data Subscriber Line) στην Ελλάδα, όπου οι αντίστοιχες τιμές είναι για κάθε συνδρομητή 8 και 35, αντίστοιχα.

	 

	 

	2.3. Βασικά Πρωτόκολλα στο Επίπεδο Εφαρμογής

	 

	Εδώ στρέφουμε την προσοχή μας στο υψηλότερο επίπεδο από την στοίβα των πρωτοκόλλων, σύμφωνα με το μοντέλο αναφοράς TCP/IP. Τα πρωτόκολλα στο επίπεδο αυτό αποτελούν ουσιαστικά την «γλώσσα» που χρησιμοποιούν κατά την επικοινωνία μεταξύ τους οι δικτυακές εφαρμογές. Για παράδειγμα, όταν ένας πελάτης στον Παγκόσμιο Ιστό (web browser) ζητάει μία ιστοσελίδα από κάποιον κατάλληλο εξυπηρέτη (web server), η αίτηση αυτή υλοποιείται ακολουθώντας πιστά συγκεκριμένους κανόνες, οι οποίοι καθορίζονται από το χρησιμοποιούμενο πρωτόκολλο (HTTP στο παράδειγμά μας).

	Τα πρωτόκολλα του επιπέδου αυτού επιπρόσθετα καθορίζουν και την μορφή των ανταλλασσομένων μηνυμάτων. Έτσι καθορίζονται όχι μόνον οι απαραίτητες ενέργειες των συμμετεχόντων όταν τα μηνύματα είναι σύμφωνα με τις απαιτήσεις του εκάστοτε πρωτοκόλλου, αλλά ακόμα και όταν δεν ισχύει κάτι τέτοιο (π.χ., σε περιπτώσεις λανθασμένων ή αλλοιωμένων μηνυμάτων).

	Η επικοινωνία μεταξύ των συμμετεχόντων δικτυακών εφαρμογών τυπικά λαμβάνει χώρα με την χρήση ορισμένων αντικειμένων υψηλού επιπέδου, γνωστών ως sockets (υποδοχές). Στόχος είναι η αποστολή και λήψη μηνυμάτων ως προς μία δικτυακή εφαρμογή να εμφανίζεται σχεδόν όπως η εγγραφή και η ανάγνωση σε αρχείο. Με τον τρόπο αυτόν, απλοποιείται αρκετά ο όγκος δουλειάς του προγραμματιστή μίας δικτυακής εφαρμογής, αφού οι περισσότερες λεπτομέρειες επικοινωνίας αποκρύπτονται από αυτόν. Συνεπώς, τα πρωτόκολλα στο επίπεδο εφαρμογής έχουν να κάνουν με δεδομένα/μηνύματα, τα οποία η εφαρμογή (άρα και οι προγραμματιστές) πρέπει να γράψει ή να διαβάσει από sockets. Σημειωτέον ότι η μορφή των «καθαρών» δεδομένων μπορεί να είναι οποιαδήποτε, συνήθως εξαρτώμενη από το εκάστοτε πρωτόκολλο – μπορεί η μορφή να είναι ASCII (American Standard Code for Information Interchange) ή οποιαδήποτε άλλη.

	Στο κεφάλαιο αυτό θα εξετάσουμε μερικά από τα πιο γνωστά από τα πρωτόκολλα επιπέδου εφαρμογής, όπως το HTTP και το DNS. Ορισμένα άλλα (όπως το RTP) θα τα εξετάσουμε σε επόμενο κεφάλαιο. Σε όλες τις περιπτώσεις περιλαμβάνονται στιγμιότυπα από την χρήση του αναλυτή δικτυακής κίνησης Wireshark (2015), ώστε να γίνονται πιο εύκολα κατανοητές οι διάφορες έννοιες. Για αυτό το λογισμικό υπάρχει μία σύντομη εισαγωγή στο επόμενο κεφάλαιο, στα πλαίσια παρουσίασης ορισμένων κοινών δικτυακών εργαλείων. Εν τούτοις γίνεται χρήση του κατά την επισκόπηση ορισμένων βασικών πρωτοκόλλων και εδώ για πληρότητα στην παρουσίαση. Επίτηδες χρησιμοποιείται ένα τυπικό περιβάλλον των Windows της Microsoft, δεδομένου ότι είναι το πιο διαδεδομένο. Η δοκιμή με την χρήση από τον αναγνώστη κάποιας έκδοσης του Linux και άλλων λειτουργικών συστημάτων είναι παρόμοια.

	2.3.1. HTTP

	 

	Σήμερα όλοι γνωρίζουμε τον Παγκόσμιο Ιστό (Web) χρησιμοποιώντας τις σχετικές δυνατότητες που προσφέρει ένας πελάτης αυτής της υπηρεσίας (γνωστός ως φυλλομετρητής – web browser). Ωστόσο είναι λιγότερο γνωστό ότι το σχετικό πρωτόκολλο επικοινωνίας, σε επίπεδο εφαρμογής είναι το HTTP (HyperText Transfer Protocol) που ορίζεται στο RFC 2616 (Fielding et al., 1999).

	Το πρώτο μέρος όπου μπορούμε να επιβεβαιώσουμε εύκολα κάτι τέτοιο είναι το πεδίο διευθύνσεων σε έναν web browser. Αφού πληκτρολογήσουμε την διεύθυνση της επιθυμητής ιστοσελίδας, εμφανίζεται το περιεχόμενό της στο κυρίως παράθυρο, ενώ στο πεδίο διευθύνσεως βλέπουμε ότι αυτό που πληκτρολογήσαμε έχει το πρόθεμα ‘http://’, κάτι που υποδηλώνει το πρωτόκολλο που υπονοήθηκε και χρησιμοποιήθηκε.

	Η διαδικασία είναι απλή: ο web browser (πελάτης) διερμηνεύει την διεύθυνση που πληκτρολογήσαμε (γνωστή ως Uniform Resource Locator – URL) ώστε να βρει την δικτυακή διεύθυνση του web server (εξυπηρέτης). Στην συνέχεια στέλνει ένα μήνυμα HTTP-αίτηση προς τον web server, ο οποίος απαντά με ένα μήνυμα HTTP-απάντηση.

	Εδώ είναι χρήσιμο να τονισθεί ότι κάθε URL αποτελείται από τρία μέρη: το πρωτόκολλο επιπέδου εφαρμογής, το συμβολικό όνομα ή διεύθυνση του web server όπου βρίσκεται το επιθυμητό αντικείμενο (συνήθως μία ιστοσελίδα), και το επιθυμητό αντικείμενο. Π.χ., από το: ‘http://career.uom.gr/recareerAspOra/content/index.asp’, προκύπτει ότι ο web server είναι ο ‘career.uom.gr’. Αφού βρεθεί η δικτυακή του διεύθυνση (IP), αποστέλλεται κατάλληλο μήνυμα-αίτηση προς αυτόν εμπεριέχοντας την συγκεκριμένη URL.

	Το συγκεκριμένο πρωτόκολλο υποθέτει ότι ο web server είναι stateless (ακαταστασιακός), μια και δεν είναι υποχρεωμένος να θυμάται τι ζητήθηκε σε κάθε βήμα επικοινωνίας μέσω HTTP από τον ίδιο πελάτη. Αυτό είναι χρήσιμο, γιατί έτσι αποφεύγονται πιθανά προβλήματα από μία κατάρρευση στο μέσον της επικοινωνίας.

	Στην πράξη όμως κάτι τέτοιο θα σήμαινε μείωση αποδοτικότητος, εφόσον είναι δυνατόν ο ίδιος πελάτης να ζητήσει την ίδια ιστοσελίδα μέσα σε σύντομο χρονικό διάστημα. Ας μην ξεχνάμε άλλωστε, ότι μία ιστοσελίδα δεν είναι μόνον δυναμική (δηλαδή, μπορεί να αλλάζει το περιεχόμενό της χωρίς προειδοποίηση), αλλά μπορεί να είναι και στατική (δηλαδή, δεν αλλάζει το περιεχόμενό της) ή και να φαίνεται ως τέτοια γιατί δεν μεταβάλλεται το περιεχόμενό της συχνά.

	Για τον λόγο αυτό, κάθε μοντέρνος web browser χρησιμοποιεί την τεχνική της «κρυφής μνήμης» (caching): Για κάθε αίτημα πρώτα ελέγχει εάν η συγκεκριμένη ιστοσελίδα είχε ζητηθεί στο πρόσφατο παρελθόν και βρίσκεται στην κρυφή μνήμη, οπότε το αίτημα προς τον web server εμπεριέχει τα στοιχεία της τελευταίας ενημέρωσης, και έτσι ο τελευταίος επιστρέφει όλη την ιστοσελίδα μόνον εάν έχει εν τω μεταξύ μεταβληθεί. Το είδος αυτό του υπό συνθήκη ερωτήματος υποστηρίζεται προφανώς από το πρωτόκολλο HTTP.

	2.3.2. DNS

	 

	Το Domain Name System (DNS) είναι ένα σύστημα ονοματοδοσίας με συμβολικά ονόματα για υπολογιστές, ομάδες υπολογιστών, υπηρεσίες, κλπ. στο Διαδίκτυο, με δυνατότητα ιεραρχίας στα ονόματα αυτά. Το πιο συνηθισμένο όμως είναι η αντιστοίχηση (και εύρεση όπου αυτό ζητείται) του συμβολικού ονόματος υπολογιστή σε διεύθυνση IP. Έτσι ουσιαστικά μοιάζει με την υπηρεσία τηλεφωνικού καταλόγου, που υπάρχει στο τηλεφωνικό δίκτυο. Τα βασικά RFC είναι το RFC 1034 (Mockapetris, 1987a) και RFC 1035 (Mockapetris, 1987b).

	Κάθε συμβολικό όνομα τυπικά αποτελείται από περισσότερες της μίας λέξεων, που ονομάζονται ετικέτες (tags) και χωρίζονται μεταξύ τους με τελείες. Η ενσωματωμένη ιεραρχία επιβάλλει την πλέον δεξιά ετικέτα να βρίσκεται στο υψηλότερο και την πλέον αριστερή ετικέτα στο χαμηλότερο επίπεδο. Υπονοείται στα δεξιά κάθε ονόματος μία τελεία, η οποία αποτελεί το υψηλότερο δυνατό επίπεδο της ιεραρχίας. Η δομή της ιεραρχίας μπορεί να αναπαρασταθεί με ένα δένδρο, στην ρίζα του οποίου βρίσκεται η προαναφερθείσα τελεία. 

	Για παράδειγμα ας κοιτάξουμε προσεκτικά το συμβολικό όνομα ‘macedonia.uom.gr’. Στην ρίζα του σχετικού δένδρου βρίσκεται η προαναφερθείσα τελεία· παιδί της αποτελεί η ετικέτα ‘gr’∙ παιδί της αποτελεί η ετικέτα ‘uom’ και παιδί της η ετικέτα ‘macedonia’.

	Ένα άλλο σημαντικό χαρακτηριστικό είναι ότι κάθε ετικέτα και οτιδήποτε στα δεξιά της μπορούν να αποτελούν ξεχωριστή διαχειριστική οντότητα για τις επιπλέον ετικέτες της οποίας η απόφαση είναι δικαίωμα της διαχειριστικής αρχής. Στο προηγούμενο παράδειγμα, η διαχειριστική αρχή για την Ελλάδα (ετικέτα ‘gr’) είναι υπεύθυνη να παραχωρήσει οποιαδήποτε ετικέτα επιθυμεί (φυσιολογικά σε συμφωνία με τους ενδιαφερόμενους) κάτω από αυτήν (αριστερά ως προς το ‘.gr’). Έτσι, για ένα δίκτυο στην Ελλάδα που επιθυμεί να έχει όνομα ζώνης όπως επίσης συνηθίζεται να λέγεται σε συνδυασμό με το ‘.gr’, την εξουσιοδότηση θα δώσει η εποπτεύουσα αρχή για τα ονόματα αυτά. Π.χ., έτσι προκύπτει το ‘uom.gr’ για οποιοδήποτε συμβολικό όνομα για δικτυακή οντότητα στο Πανεπιστήμιο Μακεδονίας. Ο διαχειριστής του τελευταίου αποφασίζει π.χ., για το συμβολικό όνομα ‘macedonia.uom.gr’ που έχει δοθεί σε έναν υπολογιστή ή περαιτέρω ζώνες εάν υπάρχουν κάτω από το ‘.uom.gr’.

	Η αντιστοιχία συμβολικών ονομάτων και διευθύνσεων IP αποτελεί ουσιαστικά μία βάση δεδομένων που τηρείται σε έναν κατάλληλο εξυπηρέτη DNS. Φυσιολογικά για κάθε ζώνη είναι γνωστός ένας κύριος (“primary”) εξυπηρέτης DNS και ένας ή περισσότεροι δευτερεύοντες (“secondary”). Έτσι μοιράζεται ο δικτυακός φόρτος, αλλά επί πλέον το όλο σύστημα δεν καταρρέει εάν καταρρεύσει ένας εξυπηρέτης. Για κάθε εξυπηρέτη DNS είναι πάντοτε γνωστοί οι εξυπηρέτες DNS της αμέσως χαμηλότερης ζώνης. Επίσης είναι γνωστοί σε όλους τους πελάτες και εξυπηρέτες οι εξυπηρέτες DNS της κορυφαίας ζώνης (“root”). Έτσι, κάθε εξυπηρέτης μπορεί να βρει είτε άμεσα την ζητούμενη διεύθυνση εφόσον αντιστοιχεί σε καταχώριση για την ζώνη του, είτε τις διευθύνσεις των καταλλήλων εξυπηρετών DNS της αμέσως χαμηλότερης ζώνης, που μπορούν να αναλάβουν την περαιτέρω αναζήτηση και απάντηση στο ερώτημα. Ουσιαστικά επομένως έχουμε μία κατανεμημένη βάση δεδομένων με όλες τις σχετικές πληροφορίες σε επί μέρους  εξυπηρέτες.

	Υπάρχουν διάφοροι τρόποι αναζητήσεως, τους οποίους δεν χρειάζεται να παραθέσουμε στο παρόν. Αρκεί να υπενθυμίσουμε ότι ο συνηθέστερος τρόπος είναι το λεγόμενο επαναληπτικό ερώτημα (iterative query) παράδειγμα του οποίου απεικονίζεται στην Εικόνα 2.4 (‘TLD’ σημαίνει ‘Top Level Domain’). Το σημαντικό είναι ότι τα ερωτήματα γίνονται χρησιμοποιώντας συνήθως UDP αντί για TCP, για λόγους ταχύτητος. Η μοναδική εξαίρεση σε αυτόν τον κανόνα υπάρχει όταν η αποστολή με UDP θα απαιτούσε δεδομενόγραμμα UDP άνω των 512 byte, οπότε χρησιμοποιείται TCP ή όταν έχουμε ενημέρωση της βάσεως δεδομένων ενός δευτερεύοντος εξυπηρέτη από τον κύριο. Σε αυτήν την περίπτωση ο όγκος δεδομένων είναι μεγάλος και η χρήση TCP είναι επιβεβλημένη ως αρκετά αποδοτική, αλλά και αξιόπιστη.
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	Εικόνα 2.4 Παράδειγμα ανταλλαγής πακέτων DNS με επαναληπτικό ερώτημα.

	Παραλλαγές/επεκτάσεις στο βασικό μοντέλο είναι το secure DNS – RFC 3007 (Wellington, 2000) – με χρήση κρυπτογραφίας, και το Dynamic DNS (DDNS). Το τελευταίο χρησιμοποιείται για οντότητες οι οποίες αλλάζουν διεύθυνση IP, αλλά θέλουν να κρατήσουν το ίδιο συμβολικό όνομα. Τέλος, είναι δυνατή και αντίστροφη αναζήτηση όπου δίδοντας την διεύθυνση IP παίρνουμε το συμβολικό όνομα (ή και ονόματα) εφόσον υπάρχει. Άλλες χρήσεις είναι η κατανομή δικτυακού φόρτου (επιστρέφεται λίστα από διευθύνσεις IP που αντιστοιχούν σε ένα συμβολικό όνομα, αλλά με άλλη σειρά κάθε φορά), κλπ.

	Μερικά απλά εργαλεία για να πειραματισθούμε είναι το whois (όχι στα Windows) και το nslookup (υπάρχει σε όλα τα περιβάλλοντα). Το μεν πρώτο από αυτά κάνει ερωτήσεις σε συγκεκριμένη βάση δεδομένων – καθορισμένη από το RFC 812 (Harrenstien, 1982) – ενώ το δεύτερο κάνει ερωτήσεις απ’ ευθείας σε name servers. Υπάρχουν και σχετικοί ιστότοποι που επιτρέπουν την εκτέλεσή τους μέσω κάποιου web browser (π.χ., ‘http://whois.net’). Καλόν είναι ο ενδιαφερόμενος αναγνώστης να πειραματισθεί με αυτά για να κατανοήσει τον τρόπο λειτουργίας και τα αποτελέσματα που επιστρέφουν.

	Στην Εικόνα 2.5 βλέπουμε ένα παράδειγμα ανταλλαγής πακέτων DNS για την ανεύρεση της διευθύνσεως IP που αντιστοιχεί στο συμβολικό όνομα ‘net.uom.gr’. Όπως βλέπουμε, ο υπολογιστής μας κάνει ένα (επαναληπτικό) ερώτημα (πακέτο #41) προς τον τοπικό δρομολογητή που έχει και τον ρόλο τοπικού εξυπηρέτη DNS για την διεύθυνση IP που αντιστοιχεί στο συμβολικό όνομα ‘net.uom.gr’. Στο αμέσως επόμενο πακέτο (#42) βλέπουμε την απάντηση (‘195.251.211.84’). Πού είναι τα υπόλοιπα πακέτα και δεν φαίνονται;
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	Εικόνα 2.5 Παράδειγμα ανταλλαγής πακέτων DNS για το συμβολικό όνομα ‘net.uom.gr’.

	 

	2.4. Βασικά Πρωτόκολλα στο Επίπεδο Μεταφοράς

	 

	Το επίπεδο μεταφοράς έχει ως βασικό στόχο την μεταφορά δεδομένων, όχι μεταξύ υπολογιστών, αλλά μεταξύ διεργασιών στο Διαδίκτυο. Δεν έχει καμία σχέση ούτε γνωρίζει το περιεχόμενο των διακινουμένων πληροφοριών. Ως εκ τούτου δεν ασχολείται με διευθύνσεις υπολογιστών στο Διαδίκτυο. 

	Υπάρχουν πολλά πρωτόκολλα που έχουν σχεδιασθεί στο επίπεδο αυτό, αλλά στο Διαδίκτυο σήμερα χρησιμοποιούνται σχεδόν αποκλειστικά μόνον δύο: Το Transport Control Protocol (TCP) και το User Datagram Protocol (UDP).

	Μια και τα πρωτόκολλα αυτά ασχολούνται με την επικοινωνία μεταξύ διεργασιών και όχι των υπολογιστών όπου στεγάζονται οι διεργασίες αυτές (αυτό είναι καθήκον του επιπέδου δικτύωσης), είναι αναγκαίο κάποιο χαρακτηριστικό γνώρισμα που θα τις διακρίνει. Κάτι τέτοιο είναι απαραίτητο, δεδομένου ότι τα μοντέρνα λειτουργικά συστήματα επιτρέπουν την ταυτόχρονη ύπαρξη πολλών διεργασιών. Αυτή η εργασία ονομάζεται πολύπλεξη (multiplexing) κατά την αποστολή και αποπολύπλεξη (demultiplexing) κατά την παραλαβή. Έτσι, μπορεί να έχουμε δύο διεργασίες-στιγμιότυπα ενός web browser (φυλλομετρητή) για δύο διαφορετικές τοποθεσίες ιστού, με τα πακέτα να καταφθάνουν μέσω μίας δικτυακής συνδέσεως, αλλά να αποπολυπλέκονται κατάλληλα ώστε να παραδοθούν στην σωστή διεργασία-φυλλομετρητή για εμφάνιση στο αντίστοιχο παράθυρο.

	Όταν όμως παραληφθεί ένα πακέτο από το αντίστοιχο πρωτόκολλο επιπέδου μεταφοράς, πώς θα γνωρίζει το τελευταίο σε ποια διεργασία θα πρέπει να το παραδώσει;

	Το πρόβλημα αυτό είναι φαινομενικά άλυτο, μια και όπως γνωρίζουμε η περιοχή διευθύνσεως μνήμης έχει διαφορετικό νόημα για κάθε υπολογιστή ανά πάσα στιγμή· το ίδιο και η ταυτότητα της κάθε διεργασίας. Εν τούτοις, το πρόβλημα επιλύεται με μία πολύ απλή, πλην κομψή λύση που ακούει στο όνομα θύρες (ports). Κάθε ένα από τα πρωτόκολλα επιπέδου μεταφοράς έχει συνολικά διαθέσιμο έναν συγκεκριμένο αριθμό θυρών (216 για την ακρίβεια), οι οποίες διακρίνονται μεταξύ τους με τον αύξοντα αριθμό τους (από 0 – 65.535). Αυτό που ουσιαστικά πραγματοποιείται είναι η σύνδεση (binding) μεταξύ αριθμού θύρας και συγκεκριμένης διεργασίας. Έτσι για κάθε πακέτο που παραλαμβάνεται ο παραλήπτης δεν χρειάζεται να γνωρίζει την ταυτότητα της αντίστοιχης διεργασίας, αλλά την θύρα στην οποία πρέπει να το παραδώσει. Ο αριθμός της θύρας προφανώς πρέπει να αναγράφεται επάνω στο διακινούμενο πακέτο.

	Επειδή όμως η επικοινωνία είναι αμφίδρομη, απαιτείται να αναγράφονται δύο αριθμοί θυρών: ένας για την θύρα που αντιστοιχεί στην διεργασία-αποστολέα (source port number) και ένας για την διεργασία-παραλήπτη (destination port number). Κατ’ αυτόν τον τρόπο, όταν ο παραλήπτης επιθυμήσει να αποστείλει κάποια απάντηση στον αρχικό αποστολέα, γνωρίζει τον αριθμό θύρας με τον οποίον είναι αυτή συνδεδεμένη.

	Στις επόμενες ενότητες εξετάζουμε τα δύο πρωτόκολλα του επιπέδου μεταφοράς (TCP, UDP) σε μεγαλύτερη έκταση. Χρησιμοποιούμε το ttcp (test tcp), που είναι ένα γνωστό εργαλείο για την δημιουργία δικτυακής κινήσεως για πειραματισμό με TCP και UDP. Αν και αρχικά κατασκευάσθηκε για το BSD Unix, σήμερα είναι διαθέσιμο και για άλλα περιβάλλοντα όπως τα Windows. Εδώ χρησιμοποιούμε την έκδοση PCATTCP (Pcattcp, 2015) για Windows (περιβάλλον command line) και την αντίστοιχη για Unix. Και οι δύο υποστηρίζουνε πλέον και IPv6.

	2.4.1. UDP

	 

	Το UDP είναι ένα απλό πρωτόκολλο. Ουσιαστικά συνεχίζει στην ίδια φιλοσοφία με το υποκείμενο πρωτόκολλο του Διαδικτύου (IP), η οποία εν συντομία περιγράφεται από την έκφραση “best-effort service” («υπηρεσία βέλτιστης προσπάθειας»). Κάθε πακέτο (για την ακρίβεια δεδομενόγραμμα – datagram) ακολουθεί μία μη σταθερή κατ’ ανάγκην διαδρομή έως τον τελικό προορισμό, χωρίς καμία εγγύηση για ορθή παραλαβή. Επί πλέον, καμία σχετική ενημέρωση δεν παρέχεται στον αποστολέα.

	Η επιπρόσθετη λειτουργικότητά του έχει να κάνει με την προσθήκη του ζεύγους αριθμών θυρών (source/destination port numbers), ώστε να είναι σε θέση να επιτελεί πολύπλεξη ή αποπολύπλεξη, καθώς και με στοιχειώδη έλεγχο πιθανών σφαλμάτων από αλλοίωση ή απώλεια κάποιων byte. Όπως φαίνεται και από την Εικόνα 2.6, η κεφαλίδα (header) του αποτελείται από οκτώ (8) byte.
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	Εικόνα 2.6 Η κεφαλίδα (Header) του πρωτοκόλλου UDP.

	Η απώλεια κάποιου byte ελέγχεται από το γεγονός ότι συμπεριλαμβάνεται το μήκος στην κεφαλίδα, ενώ η αλλοίωση όλου του πακέτου (συμπεριλαμβανομένων των δεδομένων) ελέγχεται από το άθροισμα ελέγχου (checksum). Δεν συμπεριλαμβάνεται όμως κάποιο πεδίο που να συνεισφέρει στην ανίχνευση απώλειας πακέτων ή στην σειρά με την οποία θα έπρεπε να παραδοθεί το περιεχόμενό τους στην διεργασία-παραλήπτη, αφού στο UDP δεν υπάρχει η έννοια του ρεύματος δεδομένων. Κάθε πακέτο θεωρείται εντελώς αυτόνομο από τα υπόλοιπα πακέτα.

	Το checksum υπολογίζεται σύμφωνα με το RFC 768 (Postel, 1980) ως το 1-συμπλήρωμα άθροισμα ανά 16-bit της ψευδο-κεφαλίδος που προκύπτει από:

	 

	
		Την κεφαλίδα του αντίστοιχου IP.

		Ολόκληρο το UDP με το πεδίο checksum μηδενισμένο και με μηδενικά στο τέλος, εάν χρειασθούν (padding), ώστε να έχουμε πλήθος byte που να είναι πολλαπλάσιο του 2.

		Όπου υπάρξει κρατούμενο από υπερχείλιση, αυτό προστίθεται στο τελευταίο bit του μερικού αθροίσματος.



	 

	Ο αποστολέας στέλνει το 1-συμπλήρωμα του αθροίσματος (απλή αντιστροφή των bit). Δεν στέλνει ποτέ όλα τα bit ως ‘0’, εκτός εάν θέλει να σηματοδοτήσει ότι δεν υπολογίσθηκε checksum.

	Ο παραλήπτης υπολογίζει το ίδιο άθροισμα, συμπεριλαμβάνοντας και το checksum που παρέλαβε (χωρίς να το μετατρέψει στο 1-συμπλήρωμά του). Εάν το τελικό αποτέλεσμα δεν έχει πουθενά μηδέν ‘0’, τότε θεωρείται ορθό.

	Το βασικό πλεονέκτημα του UDP είναι το ότι αποτελεί ένα «ελαφρύ» πρωτόκολλο, που υποστηρίζει γρήγορες μεταφορές (αφού δεν απαιτείται επιβεβαίωση ορθής λήψης από την πλευρά του παραλήπτη), καθώς και πολυεκπομπή (multicasting).

	Ας δούμε πρώτα ένα παράδειγμα με την χρήση του βοηθητικού προγράμματος pcattcp (έκδοση για περιβάλλον Microsoft του γνωστού μας ttcp). Για μεγαλύτερη ευκολία, μπορούμε να χρησιμοποιήσουμε μόνον έναν υπολογιστή στις δοκιμές μας (διεύθυνση αποστολής ‘localhost’). Το πρόβλημα όμως που προκύπτει σε αυτήν την περίπτωση είναι ότι δεν θα μπορέσουμε να έχουμε καθαρή εικόνα των καθυστερήσεων που λαμβάνουν χώρα λόγω της δικτυακής διαδρομής που μεσολαβεί. Για αυτό, εδώ χρησιμοποιούμε δύο υπολογιστές συνδεδεμένους στο Διαδίκτυο, για να διακινήσουμε δεδομένα πρώτα μέσω TCP και μετά μέσω UDP. Τα αποτελέσματα φαίνονται στις Εικόνες 2.7 (παραλήπτης) και 2.8 (αποστολέας). 

	Ο παραλήπτης εκτελείται με την επιλογή ‘-r’. Χωρίς καμία άλλη παράμετρο έχουμε δυνατότητα λήψεως μέσω TCP (η πρώτη περίπτωση στην Εικόνα 2.7), ενώ με την επιπρόσθετη παράμετρο ‘-u’ έχουμε δυνατότητα λήψεως μέσω UDP. Εάν δεν ορίσουμε συγκεκριμένο αριθμό θύρας (επιλογή ‘-p’), ο παραλήπτης χρησιμοποιεί εξ ορισμού τον αριθμό θύρας 5001.
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	Εικόνα 2.7 Πλευρά παραλήπτη (λήψη με χρήση TCP πρώτα και UDP κατόπιν).

	Αντίστοιχα και για τον αποστολέα (ο οποίος εκτελείται με την επιλογή ‘-t’), η επιπρόσθετη επιλογή ‘-u’ αντιστοιχεί σε χρήση UDP. Στις δοκιμές των παραδειγμάτων μας βλέπουμε ότι έχουν χρησιμοποιηθεί buffers των 1.000 byte (επιλογή ‘-l 1000’ και συγκεκριμένα 10 buffer (με την επιλογή ‘-n 10’). Επίσης παρατηρούμε ότι το μέγεθος των buffer στον παραλήπτη δεν έχει ορισθεί· άρα παραμένει στο εξ ορισμού μέγεθος (8.192 byte).

	Από την Εικόνα 2.8 παρατηρούμε ότι στην περίπτωση του TCP ο ρυθμός μεταδόσεως δεδομένων είναι 120,21 Kbyte/sec ενώ στην περίπτωση του UDP ο ρυθμός ήταν τόσο μεγάλος που η χρονική καθυστέρηση είναι 0. Συνεπώς παρατηρούμε ότι για το ίδιο πλήθος δεδομένων απαιτήθηκε μεγαλύτερο χρονικό διάστημα για την μεταφορά τους μέσω TCP από ό,τι μέσω UDP. Αυτό συμβαδίζει με τις γνώσεις μας για το UDP, αφού για κάθε αποστολή δεν απαιτείται κανένα μήνυμα επιβεβαιώσεως (ACK). Συνεπώς, αφού και ο αποστολέας δεν έχει λόγο να περιμένει για κάποιο τέτοιο μήνυμα επιβεβαιώσεως, αποστέλλει τα διάφορα πακέτα με τον μέγιστο δυνατό ρυθμό.
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	Εικόνα 2.8 Πλευρά αποστολέα (αποστολή με χρήση TCP πρώτα και UDP κατόπιν).

	Αντιθέτως, στην περίπτωση του TCP ο αποστολέας πρέπει να περιμένει κάποιο μήνυμα (ή μηνύματα) επιβεβαιώσεως από τον παραλήπτη πριν συνεχίσει με την αποστολή των υπολοίπων πακέτων, οπότε γενικά υπάρχει καθυστέρηση, η οποία εξαρτάται και από το μέγεθος και το πλήθος των διαθεσίμων σε αυτόν buffers.
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	Εικόνα 2.9 Κίνηση TCP με την χρήση ttcp, μεταξύ δύο εικονικών υπολογιστών στον ίδιο υπολογιστή.

	Τι συμβαίνει λοιπόν εάν τροποποιήσουμε το μέγεθος των buffer στον παραλήπτη, ώστε από το εξ ορισμού μέγεθος γίνει όσο και του αποστολέα (1.000); Δεν έχετε παρά να το δοκιμάσετε. Προσοχή όμως στο να παραμείνει το συνολικό πλήθος των αποστελλομένων δεδομένων ίδιο με την προηγούμενη περίπτωση, ώστε τα αποτελέσματα να είναι συγκρίσιμα.

	Φυσικά θα θέλαμε να δούμε και την σχετική εικόνα που σχηματίζεται με την χρήση του ttcp για την δημιουργία δικτυακής κινήσεως, σε συνδυασμό με το Wireshark. Εδώ παρατηρούμε ότι το τελευταίο δεν συλλαμβάνει την σχετική δικτυακή κίνηση όταν χρησιμοποιηθεί ως διεύθυνση αποστολής είτε το ‘localhost’, είτε η διεύθυνση IP της κάρτας του υπολογιστή μας. Εάν όμως έχουν αποδοθεί δύο διευθύνσεις IP στην κάρτα δικτύου μας (π.χ., λόγω υπάρξεως εικονικού υπολογιστή με την χρήση VMWare Workstation ή VirtualBox), τότε το Wireshark συλλαμβάνει και εμφανίζει την σχετική κίνηση μεταξύ τους, όπως φαίνεται στην Εικόνα 2.9. Εδώ έχουμε χρησιμοποιήσει το ttcp για να δημιουργήσουμε κίνηση TCP μεταξύ δύο εικονικών υπολογιστών στον ίδιο υπολογιστή. Ο λόγος της χρησιμοποιήσεως TCP είναι ότι έτσι θα εμφανίζονται πακέτα και από τους δύο υπολογιστές· ο μεν ένας αποστέλλει δεδομένα, ο δε δεύτερος αποστέλλει πακέτα επιβεβαιώσεως (ACK).

	Ας δούμε όμως και μία παρόμοια δοκιμή με την χρήση UDP ώστε να εξετάσουμε ένα παράδειγμα κεφαλίδος της. Στην Εικόνα 2.10 βλέπουμε τα αποτελέσματα από την ανάλυση ενός τέτοιου πακέτου μέσω Wireshark. Αναφέρονται οι αριθμοί θυρών (source: 2937, destination: 5001), το μήκος σε byte (12), το checksum στο δεκαεξαδικό σύστημα και η επιβεβαίωση της ορθότητός του, και τέλος τα δεδομένα, που αποτελούν τα 4 από τα 12 συνολικά byte του πακέτου.

	Εάν πάμε στην Εικόνα 2.6, θα θυμηθούμε ότι η κεφαλίδα ενός πακέτου UDP αποτελείται από 8 byte. Συνεπώς, έχουμε μία πρακτική επιβεβαίωση για το πλήθος των byte των δεδομένων στο παράδειγμά μας.
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	Εικόνα 2.10 Παράδειγμα αναλύσεως πακέτου UDP με την χρήση του Wireshark.

	Τέλος, εάν παρατηρήσουμε την συνολική κίνηση σε ένα τέτοιο παράδειγμα, θα επιβεβαιώσουμε και το γεγονός ότι όλα τα πακέτα UDP διακινούνται από τον αποστολέα στον παραλήπτη· δεν υπάρχει καμία κίνηση προς την αντίστροφη κατεύθυνση.

	2.4.2. TCP

	 

	Το TCP είναι ένα αρκετά πολύπλοκο πρωτόκολλο. Ως γνωστόν, παρέχει αξιόπιστη επικοινωνία μεταξύ δύο και μόνον διεργασιών, μέσα από την εγκαθίδρυση ενός εικονικού αμφίδρομου καναλιού επικοινωνίας μεταξύ τους. Σημειωτέον ότι δεν υποστηρίζει εκπομπή (broadcasting) ή πολυεκπομπή (multicasting). 

	Δεδομένου ότι το υποκείμενο πρωτόκολλο είναι το IP, το οποίο παρέχει υπηρεσία βέλτιστης προσπάθειας (best-effort service), το TCP λειτουργεί μόνον στους υπολογιστές όπου εκτελούνται και οι επικοινωνούσες διεργασίες, παρέχοντας σε αυτές την εικόνα επικοινωνίας μέσω ενός αξιόπιστου καναλιού. Τονίζεται επομένως ότι εκτελείται μόνον στα άκρα ενός δικτύου. Για να επιτευχθεί αυτή η αξιοπιστία, πρέπει κάθε αποστελλόμενο πακέτο (στην ορολογία του TCP, τμήμα – segment) να παραδίδεται από το TCP στην διεργασία-παραλήπτη χωρίς απώλειες, με την ορθή σειρά (εκείνην με την οποία είχε αποσταλεί) και χωρίς αλλοίωση.
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	Εικόνα 2.11 Η κεφαλίδα του TCP.

	Ο μεν έλεγχος για τυχόν αλλοίωση είναι ίδιος με εκείνον του UDP (checksum). Ο δε έλεγχος για τυχόν απώλειες και παράδοση με την ορθή σειρά εξασφαλίζεται με ένα πεδίο στην κεφαλίδα, που περιέχει τον αριθμό ακολουθίας (ουσιαστικά αύξοντα αριθμό) για το πρώτο byte δεδομένων στο τμήμα. Το πεδίο αυτό είναι το ‘Sequence Number’ (βλ. Εικόνα 2.11).

	Τι γίνεται όμως εάν από τον παραπάνω έλεγχο διαπιστωθεί ότι υπάρχει πρόβλημα, π.χ., ότι κάποιο τμήμα αλλοιώθηκε; Εφόσον δεν προβλέπεται η αυτο-διόρθωση, ο μόνος τρόπος είναι να ζητηθεί με κάποιον τρόπο η επανεκπομπή του συγκεκριμένου τμήματος από τον αποστολέα. Κάτι τέτοιο όμως μπορεί να οδηγήσει σε ταυτόχρονη ύπαρξη πολλών διπλοτύπων (αντιγράφων) του τμήματος. Αν και αυτό δεν αποτελεί άμεσο πρόβλημα για τον παραλήπτη (επειδή μπορεί μέσω του Sequence Number να διακρίνει ένα άχρηστο αντίγραφο εφόσον έχει ήδη παραλάβει ορθά το αντίστοιχο τμήμα), ο αποστολέας πρέπει να γνωρίζει πότε επιβάλλεται να επανεκπέμψει ένα τμήμα και πότε όχι. Αυτό γίνεται μέσω απόκρισης από τον παραλήπτη σε τακτικά χρονικά διαστήματα με κατάλληλη τιμή στο πεδίο ‘Acknowledgement Number’.

	Εδώ τοποθετείται ο αύξων αριθμός του byte δεδομένων που θα πρέπει να παραλάβει στην συνέχεια ο παραλήπτης (και άρα και το πρώτο byte δεδομένων που πρέπει να του στείλει ο αποστολέας). Π.χ., εάν έχουν παραληφθεί ορθά 100 byte από τον παραλήπτη, με αριθμό ακολουθίας (sequence number) από 1.520 έως και 1.619, τότε η επιβεβαίωση που αποστέλλεται προς τον αποστολέα πρέπει να έχει ως acknowledge number το 1.620. 

	Με τον τρόπο αυτόν ο αποστολέας γνωρίζει εάν τα δεδομένα που έστειλε έχουν φθάσει σωστά και μπορεί να στείλει τα επόμενα στην σειρά ή χρειάζεται να κάνει επανεκπομπή των παλαιοτέρων. Αυτή η διευθέτηση είναι χρήσιμη και στην περίπτωση που κάποιο τμήμα φθάνει στον παραλήπτη, αλλά είτε αλλοιώνεται είτε χάνεται η αντίστοιχη επιβεβαίωση (ACK).

	Το πεδίο ‘Window’ χρησιμοποιείται από τον παραλήπτη, ώστε να ενημερώνει τον αποστολέα για το πλήθος των byte (άρα έμμεσα και των αντιστοίχων τμημάτων), τα οποία είναι σε θέση να παραλάβει στην συγκεκριμένη περίοδο επικοινωνίας τους και σχετίζεται άμεσα με τον μηχανισμό ελέγχου ροής (flow control). Αυτός ασχολείται με την επίτευξη παρομοίων ρυθμών αποστολής και λήψεως από τον αποστολέα και τον παραλήπτη αντίστοιχα κατά την συγκεκριμένη χρονική στιγμή.

	Η κεφαλίδα του TCP είναι μεταβλητού μεγέθους, το οποίο κυμαίνεται από 20-60 byte. Το πεδίο ‘Data Offset’ καθορίζει το πλήθος των λέξεων 32-bit που βρίσκονται στην κεφαλίδα (άρα δυνατές τιμές 5-15), μετά από την οποίαν ξεκινούν τα δεδομένα. Όπως φαίνεται και από την Εικόνα 2.11, μετά τα πρώτα 20 byte και έως τα δεδομένα, ενδεχομένως υπάρχουν κάποιες επιλογές.

	Τα τέσσερα bit του πεδίου ‘Reserved’ πρέπει να είναι πάντοτε ‘0’. Οι σημαίες (‘Flags’) καταλαμβάνουν μόλις 8 bit, αλλά προσφέρουν μία ποικιλία από λειτουργίες. Πιο συγκεκριμένα:

	 

	
		URG:      Urgent Data. Όταν είναι ενεργή (‘1’), τότε το πεδίο ‘Urgent Pointer’ της κεφαλίδος δείχνει το τελευταίο byte δεδομένων που αποτελεί και το τέλος των επειγόντων δεδομένων από την αρχή του μπλοκ δεδομένων. Χρήσιμο όταν τα αντίστοιχα δεδομένα πρέπει να τύχουν επεξεργασίας πριν από οποιαδήποτε άλλα δεδομένα που έχουν αποθηκευθεί προσωρινά (π.χ., μετά από <Ctrl> + <C>).

		ACK:       Το πεδίο ‘Acknowledgement Number’ είναι ενεργό. Διαφορετικά το περιεχόμενό του αγνοείται.

		PSH:       Push. Προώθησε τα δεδομένα αυτά στην εφαρμογή το συντομότερο δυνατόν. Το TCP αποστέλλει τα διάφορα δεδομένα με τους δικούς του ρυθμούς, προσπαθώντας να μαζέψει όσα περισσότερα μπορεί πριν την αποστολή τους για καλύτερη αποδοτικότητα. Με το PSH τα προσωρινά αποθηκευμένα δεδομένα αποστέλλονται αμέσως (π.χ., κατά την διαδικασία ταυτοποιήσεως με login, κλπ.).

		RST:       Reset την σύνδεση (άμεσος τερματισμός). Π.χ., εάν κατά την διάρκεια ανταλλαγής δεδομένων ο εξυπηρέτης καταρρεύσει και μετά ανανήψει. Τότε μπορεί να παραλάβει από τον πελάτη τμήματα, τα οποία δεν ανήκουν στην συγκεκριμένη σύνοδο. Σε αυτήν την περίπτωση πρέπει να τερματισθεί άμεσα η σύνδεση. Με τμήμα που έχει ενεργοποιημένη την συγκεκριμένη σημαία, ο πελάτης τερματίζει την σύνδεση άμεσα. Το ίδιο λαμβάνει ο πελάτης όταν στην θύρα στην οποία δοκιμάζει να συνδεθεί δεν απαντά κάποιος εξυπηρέτης. Ο όρος που χρησιμοποιείται για τερματισμό συνδέσεων με το RST είναι γνωστός ως “abortive release”.

		SYN:       Synchronize μία νέα σύνδεση. Χρησιμοποιείται κατά την φάση δημιουργίας μίας νέας συνδέσεως, η οποία φάση περιγράφεται αναλυτικά στην συνέχεια.

		FIN:       Finish μία σύνδεση. Ο όρος που χρησιμοποιείται για τερματισμό συνδέσεων με το FIN είναι γνωστός ως “orderly release”. Περιγράφεται αναλυτικά παρακάτω.

		ECE:       ECN Echo. Αυτή και η επόμενη σημαία χρησιμοποιούνται στον μηχανισμό ECN, που περιγράφεται στην συνέχεια.

		CWR:       Congestion Window Reduced. Υποδηλώνει ότι έχει παραληφθεί segment με την σημαία ECE ενεργοποιημένη. Βλ. RFC 3168 (Ramakrishnan, Floyd, & Black, 2001).



	 

	Το πεδίο ‘Checksum’ αποτελεί άθροισμα ελέγχου για την κεφαλίδα και τα δεδομένα του TCP, ακριβώς με τον ίδιο τρόπο που υπολογίζεται και για το UDP.

	Το πεδίο ‘Options’ περιέχει κάποιες επιλογές, όπως window scaling, MSS, κλπ.

	Τέλος, το πεδίο ‘Data’ περιέχει τα δεδομένα. Είναι μάλιστα δυνατόν να είναι κενό, όπως κατά την δημιουργία ή τερματισμό μίας συνδέσεως.

	 

	2.4.2.1. Δημιουργία Συνδέσεως

	 

	Όπως ήδη γνωρίζουμε από την σχετική θεωρία η δημιουργία συνδέσεως TCP είναι αρκετά πολύπλοκη υπόθεση. Κατ’ αρχήν πρέπει να γίνει κάποια αρχικοποίηση, η οποία περιλαμβάνει μεταξύ άλλων την επιλογή αρχικής τιμής για τον αριθμό ακολουθίας. Αυτή η τιμή δεν είναι σταθερή, αλλά τυχαία κάθε φορά, ώστε να μειωθεί η πιθανότητα να παραληφθούν ως ορθά κάποια τμήματα που είχαν καθυστερήσει στο δίκτυο και προέρχονται από προηγούμενες συνδέσεις.

	Η δημιουργία μίας συνδέσεως TCP περιλαμβάνει την ανταλλαγή τριών τμημάτων TCP, και για αυτό αποκαλείται three way handshake (τρίδρομη χειραψία). Όπως φαίνεται στην Εικόνα 2.12(α), τα τμήματα ανταλλάσσονται ως εξής:

	 

	
		Ο πελάτης αποστέλλει ένα τμήμα SYN (δηλ. η σημαία SYN είναι 1), το οποίο περιέχει την αρχική τιμή sequence number – έστω x.

		Ο εξυπηρέτης αποκρίνεται με ένα τμήμα SYN, αλλά με την δική του αρχική τιμή sequence number (αφού μία σύνδεση TCP είναι αμφίδρομη, θα θέλει και ο εξυπηρέτης να αποστείλει δεδομένα) – έστω y. Επί πλέον, στο ίδιο τμήμα είναι ενεργοποιημένη η σημαία ACK και το πεδίο ACK (Acknowledgement Number) έχει την τιμή x + 1. Αυτό σημαίνει ότι λαμβάνει χώρα επιβεβαίωση του πρώτου τμήματος που έστειλε ο πελάτης, έστω και εάν δεν περιείχε δεδομένα, μια και αυτό μπορεί να απολεσθεί όπως οποιοδήποτε άλλο τμήμα.

		Ο πελάτης επιβεβαιώνει την παραλαβή του προηγούμενου τμήματος, αποστέλλοντας ένα τμήμα ACK με τιμή y + 1στο αντίστοιχο πεδίο.
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	Εικόνα 2.12 Δημιουργία Συνδέσεως TCP (α) Three-way Handshake, (β) Simultaneous Open.

	Η παραπάνω περιγραφή αντιστοιχεί σε φυσιολογικό τρόπο δημιουργίας μίας συνδέσεως TCP. Υπάρχει πάντοτε όμως η πιθανότητα ταυτόχρονης αποστολής του πρώτου τμήματος και από τους δύο συμμετέχοντες, όπως φαίνεται στην Εικόνα 2.12(β). Αυτό ονομάζεται simultaneous open και υπάρχει πρόβλεψη στο TCP, ώστε να καταλήγει σε μία και όχι δύο ταυτόχρονες νέες συνδέσεις.

	Τέλος, ένα άλλο σημαντικό ζήτημα είναι οι διάφορες επιλογές οι οποίες είναι διαθέσιμες στο TCP, οι περισσότερες εκ των οποίων διαπραγματεύονται και συμφωνούνται μεταξύ των δύο άκρων κατά την δημιουργία της σχετικής συνδέσεως. Ανάμεσά τους υπάρχει η επιλογή SACK (Selective ACK), χρήση timestamp (χρονοσφραγίδος), μέγεθος παραθύρου, αλλά και MSS (Maximum Segment Size). Για αυτές ο ενδιαφερόμενος αναγνώστης δεν έχει παρά να ανατρέξει στην σχετική, πλούσια βιβλιογραφία.

	Ειδικά όμως για το MSS, θα πρέπει να αναφέρουμε αυτό αποτελεί το μέγιστο πλήθος δεδομένων (σε byte) που μπορούν να διακινηθούν από έναν υπολογιστή ή συσκευή δικτυακής επικοινωνίας, ως μία οντότητα, χωρίς ανάγκη κατακερματισμού. Εάν προστεθούν και οι αντίστοιχες κεφαλίδες από τα διάφορα πρωτόκολλα (ένα ανά επίπεδο), τότε το σύνολο αποτελεί μία ποσότητα γνωστή ως MTU (Maximum Transmission Unit). Αυτή συνήθως καθορίζεται στο επίπεδο συγκεκριμένης δικτυακής τεχνολογίας, και άρα στο Data Link Layer.

	Συνεπώς το MSS καθορίζεται ώστε να επιτυγχάνεται αποφυγή κατακερματισμού (π.χ., επειδή ένα ενδιάμεσο δίκτυο δεν μπορεί να διακινήσει μεγαλύτερα πλαίσια), αλλά και αποδοτικότητα (π.χ., όσο πιο μεγάλο είναι ένα πακέτο, τόσο περισσότερα δεδομένα μεταφέρονται σε σχέση με την «σπατάλη» που προέρχεται από τις διάφορες κεφαλίδες, που δεν είναι παρά πληροφορίες ελέγχου). Τυπικά λοιπόν, στην περίπτωση του IPv4 έχουμε 20 byte για την κεφαλίδα του και άλλα 20 byte για την κεφαλίδα του TCP, μείον από την τιμή του MTU. Στην περίπτωση του IPv6 έχουμε 40 byte για την δική του κεφαλίδα συν 20 για την κεφαλίδα του TCP (σύνολο 60).

	Θυμηθείτε ότι κάθε τμήμα εμπεριέχεται σε ένα πακέτο IP, το οποίο έχει μέγιστο θεωρητικά μέγεθος 64 KB (μαζί με την κεφαλίδα). Επομένως, ένα τμήμα TCP μπορεί να έχει οποιοδήποτε μέγεθος έως το παραπάνω άνω όριο. Το μόνο που υπάρχει στην κεφαλίδα του είναι το πεδίο offset, το οποίο απλά μας λέει πού τερματίζεται η κεφαλίδα και ξεκινούν τα εμπεριεχόμενα δεδομένα. Κάτι τέτοιο είναι απόλυτα φυσιολογικό για το TCP αφού σε αυτό δεν τηρείται αυστηρή διαχωριστική σειρά στα τμήματα, αλλά, όπως υπονοείται από το όνομά τους (“segment”), αποτελούν τμήματα μίας ροής δεδομένων μέσα από ένα εικονικό κανάλι.

	Ειδικά για το MSS υπάρχει και το RFC 879 (Postel, 1983). Με την προτεινόμενη σε αυτό τυπική τιμή 576 byte για το MTU, μείον τα 40 byte για τις δύο κεφαλίδες, έχουμε ότι 1 MSS = 536 byte για το Διαδίκτυο. Φυσικά μπορούν να γίνουν κατάλληλες ρυθμίσεις στις δικτυακές συσκευές, ώστε να έχουμε διαφορετικές τιμές για το MSS (έως το προαναφερθέν όριο, το οποίο δεν πρέπει να υπερβαίνουμε).

	2.4.2.2. Τερματισμός Συνδέσεως

	 

	Μία σύνδεση TCP είναι αμφίδρομη. Συνεπώς, πρέπει να τερματισθεί και από τις δύο πλευρές. Για παράδειγμα, είναι δυνατή η κατάσταση κατά την οποία κλείνει μόνον η μία πλευρά, οπότε λέμε ότι η συγκεκριμένη σύνδεση είναι half-closed. Παράδειγμα με χρήση αυτής της περιπτώσεως θα δούμε όμως αφού πρώτα δοθεί μία σύντομη περιγραφή φυσιολογικού πλήρους τερματισμού.
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	Εικόνα 2.13 Τερματισμός Συνδέσεως TCP: (α) Κανονικός, (β) Three segment close.

	Όπως φαίνεται στην Εικόνα 2.13(α), κατά τον τερματισμό χρησιμοποιούνται οι σημαίες FIN και ACK. Πιο συγκεκριμένα, η σημαία FIN υποδηλώνει half-close και άρα ότι δεν πρόκειται πλέον να αποσταλούν δεδομένα από το συγκεκριμένο άκρο της συνδέσεως TCP. Εν τούτοις δεδομένα μπορούν να αποστέλλονται από το άλλο άκρο και να παραλαμβάνονται από το συγκεκριμένο. Στην συνέχεια γίνεται επιβεβαίωση του τμήματος FIN με ένα τμήμα ACK. Σημειωτέον ότι στο τμήμα FIN αντιστοιχεί ένας αριθμός ακολουθίας. Όταν τελειώνει την αποστολή δεδομένων και το άλλο άκρο, τότε αποστέλλει και αυτό ένα τμήμα FIN και παίρνει πίσω ένα αντίστοιχο τμήμα ACK για επιβεβαίωση. Μία ακόμα σημαντική παρατήρηση είναι ότι η πλευρά που πρώτη ξεκινάει τον τερματισμό θεωρείται ότι είναι ‘Active’ και η άλλη ‘Passive’.

	Υπάρχουν πολλές δυνατές παραλλαγές επάνω στο βασικό αυτό σενάριο. Στην Εικόνα 2.13(β) βλέπουμε ότι ενώ το ένα άκρο ξεκινά τον τερματισμό με ένα τμήμα FIN, το άλλο άκρο δηλώνει σε ένα δικό του τμήμα FIN και ότι επιθυμεί και αυτό το κλείσιμο της συνδέσεως από την δική του πλευρά, και επιβεβαιώνει το αρχικό FIN. Συνεπώς τώρα απαιτούνται συνολικά τρία τμήματα για να τερματισθεί η σύνδεση και όχι τέσσερα. Για αυτό και αυτή η περίπτωση ονομάζεται Three segment close.

	Μία άλλη περίπτωση είναι και εκείνη του Simultaneous close (ταυτοχρόνου κλεισίματος). Όπως φαίνεται από την Εικόνα 2.14, τα πράγματα είναι παρόμοια με εκείνα της Εικόνας 2.13(α), και επομένως εξαιρετικά απλά.

	Γιατί όμως να υπάρχει η δυνατότητα του half-close για μεγάλα χρονικά διαστήματα; Το κλασικό παράδειγμα όπου κάτι τέτοιο είναι αναγκαίο αναφέρεται από τον Stevens (1990).

	Έστω ότι έχουμε μία μεγάλη ακολουθία ακεραίων που θέλουμε να ταξινομήσουμε. Αποστέλλουμε την ακολουθία στον εξυπηρέτη και περιμένουμε το αποτέλεσμα. Κλείνοντας το άκρο του πελάτη υποδηλώνουμε ότι έχουμε ολοκληρώσει την ακολουθία των ακεραίων. Φυσικά διατηρείται ανοικτό το άλλο άκρο για να μπορούν να αποσταλούν οι αριθμοί μετά την ταξινόμηση.
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	Εικόνα 2.14 TCP simultaneous close.

	Εκτός από τις παραπάνω περιπτώσεις έχει προβλεφθεί και μία ειδική περίπτωση τερματισμού, μέσω του τμήματος reset (reset segment). Ένα τέτοιο τμήμα έχει ενεργοποιημένη την αντίστοιχη σημαία (RST). Πότε χρησιμοποιείται ένα τέτοιο τμήμα; Σε περιπτώσεις όπου ανιχνεύεται κάποιο σφάλμα, όπως π.χ., όταν καταφθάνει ένα τμήμα που δεν ανήκει στην τρέχουσα σύνδεση, πιθανότατα προερχόμενο από τον εξυπηρέτη που στο εν τω μεταξύ κατέρρευσε και ανένηψε (reboot), ενώ ο πελάτης συνέχισε την προσπάθεια αποστολής δεδομένων προς αυτόν. Σε αυτήν την περίπτωση ο εξυπηρέτης αποστέλλει ένα κενό τμήμα με ενεργοποιημένη την σημαία RST και ο πελάτης που το παραλαμβάνει τερματίζει αμέσως την σύνδεση. Το μήνυμα που συνήθως εμφανίζεται στον χρήστη είναι: “connection reset by peer”.

	Τμήμα RST επιστρέφεται επίσης σε έναν πελάτη, όταν ο τελευταίος προσπαθεί να δημιουργήσει σύνδεση TCP σε θύρα στην οποία δεν «ακούει» κανείς εξυπηρέτης.

	Γενικά, ο τερματισμός μίας συνδέσεως TCP θεωρείται ότι έχει orderly release όταν χρησιμοποιείται τμήμα FIN, και abortive release όταν χρησιμοποιείται τμήμα RST. Σημειωτέον ότι τα τμήματα RST πρέπει να επεξεργάζονται χωρίς καμία καθυστέρηση.

	Φυσικά, όταν λαμβάνει χώρα ο τερματισμός μίας συνδέσεως, ένα σημαντικό ερώτημα είναι εάν μπορεί να ξαναδημιουργηθεί άμεσα μία νέα σύνδεση με τις ίδιες παραμέτρους (αριθμοί θυρών, κλπ.). Επειδή στο Διαδίκτυο είναι δυνατόν κάποια τμήματα να καθυστερήσουν για μεγάλο χρονικό διάστημα, έχει προβλεφθεί ότι ακόμα και μετά την αποστολή κάποιου τμήματος FIN, δεν επέρχεται τερματισμός της συνδέσεως άμεσα. Αυτό προβλέπεται έτσι ώστε να δοθεί αρκετός χρόνος στο αντίστοιχο τμήμα ACK να καταφθάσει. Τότε λέμε ότι η TCP σύνδεση βρίσκεται στην κατάσταση TIME_WAIT. Πόσος όμως χρόνος είναι αρκετός, χωρίς να καταντήσει υπερβολικός; Σύμφωνα με το RFC 793 ο χρόνος αυτός είναι 4 λεπτά. Ανάλογα όμως με την συγκεκριμένη υλοποίηση, ο χρόνος αυτός μπορεί να είναι ένα ή και δύο λεπτά.

	Σημαντική επίσης είναι και η περίπτωση κατά την οποίαν ο μεν πελάτης αποστέλλει ένα FIN και παίρνει από το άλλο άκρο το αντίστοιχο ACK, αλλά το άλλο άκρο δεν έχει ακόμα αποστείλει το δικό του FIN. Εάν στο ενδιάμεσο χρονικό διάστημα καταρρεύσει το άλλο άκρο, δεν πρόκειται να αποστείλει ποτέ το δικό του FIN. Αυτό όμως αποτελεί πρόβλημα, αφού το πρώτο άκρο θα έπρεπε να περιμένει εσαεί. Αυτή η κατάσταση TCP ονομάζεται FIN_WAIT_2 και προβλέπεται μέγιστος χρόνος αναμονής από ένα έως δέκα λεπτά, με προτιμώμενες τις χαμηλότερες τιμές.

	 

	2.4.2.3. Βασικές Στρατηγικές στο TCP

	 

	Όπως προαναφέρθηκε τo TCP είναι ένα εξαιρετικά πολύπλοκο πρωτόκολλο, το οποίο επιτυγχάνει αξιόπιστη αμφίδρομη επικοινωνία μεταξύ δύο άκρων. Για να επιτύχει κάτι τέτοιο χρησιμοποιεί για κάθε αποστελλόμενη πληροφορία έναν μηχανισμό που περιλαμβάνει μηνύματα επιβεβαιώσεως – για την ακρίβεια τμήματα (segments) ACK. Εφόσον χρησιμοποιούσε απλοϊκή προσέγγιση, θα έπρεπε σε κάθε αποστελλόμενο τμήμα να υπάρχει και ένα τμήμα ACK. Κάτι τέτοιο όμως δεν θα οδηγούσε στην μέγιστη αποδοτικότητα, που είναι ένας από τους κυρίους στόχους οποιουδήποτε πρωτοκόλλου.

	Η αποδοτικότητα αντιπροσωπεύεται από την μεγιστοποίηση του ρυθμού μεταφοράς δεδομένων από τον αποστολέα στον παραλήπτη. Είναι δε συχνά γνωστή και ως ρυθμαπόδοση (throughput). 

	Οι βασικοί μηχανισμοί/στρατηγικές για την επίτευξη όλων των προαναφερθέντων είναι οι εξής:

	 

	
		Sliding Window (Ολισθαίνον παράθυρο).

		Delayed ACKs (Καθυστερημένες επιβεβαιώσεις).

		Neagle’s Algorithm (Ο αλγόριθμος του Neagle).

		Silly Window Syndrome (Σύνδρομο ανοήτου παραθύρου).

		Congestion Control (Έλεγχος Συμφορήσεως).

		Retransmission Timer (Χρονόμετρο επανεκπομπής).

		Persist Timer (Χρονόμετρο εμμονής).

		Keepalive Timer (Χρονόμετρο διατήρησης).

		Path MTU Discovery (Ανακάλυψη MTU διαδρομής).



	 

	Η εξέταση των παραπάνω ξεφεύγει από τους σκοπούς αυτού του βιβλίου. Ο ενδιαφερόμενος αναγνώστης μπορεί να ανατρέξει στην πλούσια βιβλιογραφία για περισσότερες λεπτομέρειες.

	 

	2.4.2.4. Μερικά Παραδείγματα της Χρήσης TCP στην Πράξη

	 

	Έχοντας εξετάσει τις λεπτομέρειες του TCP και του UDP, είναι πλέον καιρός να δούμε μερικές περιπτώσεις στην πράξη, με σκοπό την πληρέστερη κατανόησή τους.

	Όπως είδαμε στις προηγούμενες ενότητες, το TCP προσαρμόζεται δυναμικά στις διάφορες συνθήκες που επικρατούν στο ενδιάμεσο δίκτυο, λαμβάνοντας υπ’ όψιν τις ανάγκες του δικτύου· αντιθέτως, το UDP δεν είναι φιλικό προς το TCP (γενικά για οποιαδήποτε κυκλοφορία). Για να επιβεβαιώσουμε τα παραπάνω, δεν έχουμε παρά να χρησιμοποιήσουμε το pcattcp.

	Στην πρώτη περίπτωση δημιουργούμε δύο παραλήπτες TCP, όπου ο μεν πρώτος «ακούει» στην θύρα 5001 και ο δεύτερος στην θύρα 5002 με ρυθμό μεταδόσεως 1.000 byte/sec. Αυτό επιτυγχάνεται ανοίγοντας δύο ξεχωριστά παράθυρα (μέσω της ‘cmd’) και πληκτρολογώντας αντίστοιχα την εντολή:

	 

	pcattcp –r –l 1000

	 

	στο πρώτο παράθυρο, και την εντολή:

	 

	pcattcp –r –l 1000 –p 5002

	 

	στο δεύτερο παράθυρο. Στην συνέχεια πηγαίνουμε στον δεύτερο υπολογιστή μας, όπου θα εκτελεσθούν οι αντίστοιχοι πελάτες. Πάλι σε δύο παράθυρα (μέσω της ‘cmd’) ετοιμάζουμε για εκτέλεση (αλλά δεν εκτελούμε ακόμα) τους δύο πελάτες, πληκτρολογώντας αντίστοιχα την εντολή (εννοείται ότι ως διεύθυνση IP βάζουμε την αντίστοιχη του υπολογιστή όπου τρέχουν οι παραλήπτες):

	 

	      pcattcp –t –l -1000 192.168.189.128

	 

	στο πρώτο παράθυρο (υπονοείται ότι θα επιχειρηθεί σύνδεση με την θύρα 5001 του παραλήπτη), και την εντολή:

	 

	      pcattcp –t –l 1000 –p 5002 192.168.189.128

	 

	στο δεύτερο παράθυρο. Με τον τρόπο αυτόν αποστέλλονται αρκετά μεγάλες ποσότητες δεδομένων (περί τα 2 MB), σε τμήματα με δεδομένα όχι μεγαλύτερα των 1.000 byte. Είμαστε έτοιμοι να εκτελέσουμε τις εντολές για τους δύο αποστολείς, αλλά επειδή θέλουμε να συλλάβουμε την αντίστοιχη κίνηση, εκτελούμε πρώτα το Wireshark για τον σκοπό αυτόν και μετά τους αποστολείς. Στην συνέχεια εντοπίζουμε το πρώτο τμήμα (η σημαία SYN = 1). Αυτό μπορεί να γίνει και μέσω της επιλογής ‘Edit’ → ‘Find Packet’, οπότε εμφανίζεται το σχετικό παράθυρο διαλόγου. Στο πεδίο δεξιά από το κουμπί ‘Filter’ μπορούμε να βάλουμε ένα κατάλληλο φίλτρο ώστε η αναζήτηση να γίνει από το ίδιο το πρόγραμμα. Για παράδειγμα, εδώ θα μπορούσαμε να βάλουμε το παρακάτω φίλτρο:

	 

	ip.dest == 192.168.189.128 && tcp.dstport == 5001
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	Εικόνα 2.15 Διάγραμμα Χρόνου - Αριθμού Ακολουθίας (Time-Sequence Graph) για το πρώτο ρεύμα TCP.

	το οποίο σημαίνει ότι αναζητούμε το πακέτο με διεύθυνση προορισμού IP 192.168.189.128 (του παραλήπτη) και αριθμό θύρας 5001 (στον προορισμό). Παρομοίως για το δεύτερο ρεύμα TCP το αντίστοιχο φίλτρο θα μπορούσε να είναι:

	 

	ip.dest == 192.168.189.128 && tcp.dstport == 5002

	 

	Όταν βρούμε το πρώτο πακέτο από το πρώτο ρεύμα TCP, χρησιμοποιούμε την επιλογή ‘Statistics’ → ‘TCP Stream Graph’→ ‘Time-Sequence Graph (Stevens)’. Σημειωτέον ότι για να εξαχθεί το σωστό διάγραμμα, πρέπει να έχει επιλεγεί (με το ποντίκι) το πρώτο πακέτο της σχετικής «συζητήσεως», όπως εδώ.

	Στην Εικόνα 2.15 βλέπουμε το Διάγραμμα Χρόνου – Αριθμού Ακολουθίας (Time-Sequence Graph) για το πρώτο ρεύμα TCP, το οποίο είχαμε ξεκινήσει πρώτο, ενώ στην Εικόνα 2.16, το αντίστοιχο για το δεύτερο ρεύμα TCP, το οποίο είχαμε ξεκινήσει αργότερα.
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	Εικόνα 2.16 Διάγραμμα Χρόνου - Αριθμού Ακολουθίας (Time-Sequence Graph) για το δεύτερο ρεύμα TCP.

	Παρατηρούμε ότι αρχικά το πρώτο ρεύμα TCP αυξάνει τον ρυθμό μεταδόσεώς του πάρα πολύ γρήγορα, αφού καμία άλλη δικτυακή κίνηση δεν υπάρχει στο δίκτυό μας (το οποίο είναι ιδιωτικό για να είναι πλήρως ελεγχόμενο). Στην συνέχεια έχουμε αύξηση με μικρότερο ρυθμό αλλά αρκετά μεγάλη, έως την χρονική στιγμή 0,65 sec, οπότε βλέπουμε ένα κενό σημείο. Αυτό είναι ένδειξη ότι δεν μεταδόθηκε σημαντικό πλήθος δεδομένων έως την χρονική στιγμή 0,75 sec, μια και ξεκινάει το δεύτερο ρεύμα TCP, στέλνοντας μεγάλο πλήθος δεδομένων για το αντίστοιχο χρονικό διάστημα, όπως φαίνεται στην Εικόνα 2.16. Στην συνέχεια βλέπουμε ότι εμφανίζονται «κενά» στα δύο διαγράμματα, που αντιστοιχούν σε περιόδους χαμηλής ή καθόλου μεταδόσεως· μάλιστα για κάθε κενό στο ένα διάγραμμα υπάρχει μετάδοση δεδομένων στο άλλο.

	Στην δεύτερη περίπτωση εξετάζουμε ένα παρόμοιο σενάριο, όπου όμως το ένα ζεύγος επικοινωνούντων μέσω TCP, έχει αντικατασταθεί με ένα ζεύγος επικοινωνούντων μέσω UDP. Οι αντίστοιχες εντολές για τον παραλήπτη και αποστολέα του ζεύγους UDP είναι οι εξής:

	

	      pcattcp –r –u -l 1000

	 

	      pcattcp –t –u –l 1000 192.168.189.128

	 

	Οι δε εντολές για τον παραλήπτη και αποστολέα του ζεύγους TCP είναι οι εξής:

	 

	      pcattcp –r –l 1000 –p 5002

	 

	      pcattcp –t –l 1000 192.168.189.128 –p 5002

	 

	Εδώ δεν μπορούμε να έχουμε Time-Sequence Graph, παρά μόνον για το ρεύμα TCP. Ξεκινάμε πρώτα το ρεύμα TCP μια και γνωρίζουμε από την θεωρία ότι θα είναι «ευγενικό» σε οποιαδήποτε άλλη κίνηση διαπιστώσει ότι υπάρχει στο ενδιάμεσο δίκτυο. Αμέσως μετά ξεκινάμε το ρεύμα UDP. Παρατηρούμε από τα σχετικά παράθυρα, ότι ο αποστολέας UDP χρειάσθηκε μόλις 0,02 sec για να αποστείλει 2 MB δεδομένων.
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	Εικόνα 2.17 Διάγραμμα Χρόνου - Αριθμού Ακολουθίας (Time-Sequence Graph) ρεύμα TCP με ταυτόχρονο Ρεύμα UDP.

	Εάν πάρουμε το Time-Sequence Graph  για το ρεύμα TCP (βλ. Εικόνα 2.17), παρατηρούμε ότι το ρεύμα TCP ξεκινά την αποστολή δεδομένων με εξαιρετικά αυξανόμενο ρυθμό, αλλά λίγο μετά ο ρυθμός του σχεδόν μηδενίζεται λίγο μετά την χρονική στιγμή 0,40 sec, οπότε και ξεκινά το ρεύμα UDP. Το τελευταίο μονοπωλεί την κυκλοφορία έως ότου ολοκληρωθεί το έργο του (χρονική στιγμή 0,43 sec). Λίγο μετά αρχίζει να ανακαλύπτει το TCP ότι είναι δυνατή η αποστολή (και επιβεβαίωση) δεδομένων, οπότε ξεκινάει δειλά-δειλά την σχετική προσπάθεια. Αυτό έχει ως αποτέλεσμα βραδείς ρυθμούς μεταδόσεως, έως περίπου την χρονική στιγμή 0,7 sec, οπότε ο ρυθμός αυξάνεται σημαντικά, έως τον μέγιστο επιτρεπτό του καναλιού επικοινωνίας, παραμένοντας σταθερός έως την ολοκλήρωση της μεταφοράς των δεδομένων του.

	 

	 

	2.5. Βασικά Πρωτόκολλα στο Επίπεδο Δικτύωσης

	 

	Το επίπεδο Δικτύωσης (Network Layer) ή επίπεδο Διαδικτύου (Internet Layer) ασχολείται με το πρόβλημα της δρομολογήσεως πακέτων μεταξύ υπολογιστών. Είναι βέβαια πιο ακριβές να λεχθεί ότι η δρομολόγηση γίνεται μεταξύ δικτυακών συνδέσεων, μια και κάθε υπολογιστής μπορεί να έχει περισσότερες της μίας δικτυακής συνδέσεως, σε διαφορετικά μάλιστα δίκτυα. Μια και το πρωτόκολλο που χρησιμοποιείται είναι το Internet Protocol (IP), αναγκαστικά εστιάζουμε σε αυτό την προσοχή μας. Η τρέχουσα έκδοση είναι η 4. Συνεπώς είναι ακριβέστερο να αναφερόμαστε σε αυτήν ως IPv4. Λόγω όμως της εξαντλήσεως των διαθεσίμων διευθύνσεων, η υιοθέτηση της «νέας» εκδόσεως (IPv6) προχωρά γοργά.

	Το πρωτόκολλο IP παρέχει υπηρεσία «βέλτιστης προσπάθειας» (“best-effort”), πράγμα που σημαίνει στην πράξη ασυνδεσμική (connectionless) και αναξιόπιστη (unreliable) υπηρεσία. Ο λόγος που επελέγη μία τέτοια προσέγγιση είναι ότι ο στόχος ήταν ένα πρωτόκολλο που να μπορεί να λειτουργήσει επάνω από δίκτυα οποιουδήποτε τύπου (π.χ., συνδεσμικά ή ασυνδεσμικά), παρέχοντας στα ανώτερα επίπεδα την εικόνα ενός ομοιογενούς δικτύου. Κατ’ αυτόν τον τρόπο αποκρύπτονται οι τεχνολογικές διαφορές που υπάρχουν σε επί μέρους δίκτυα (π.χ., ασύρματα, ενσύρματα) και έτσι μπορούμε να έχουμε την θεώρηση ενός Διαδικτύου.

	Το μοντέλο που υιοθετήθηκε για το IP είναι επομένως εκείνο του απλού ταχυδρομείου. Για τον λόγο αυτό, κάθε δικτυακή σύνδεση πρέπει να έχει μία μοναδική διεύθυνση IP, ενώ κάθε πακέτο IP διακινείται βάσει της διευθύνσεως προορισμού του από κόμβο σε κόμβο. Μάλιστα ο όρος για ένα πακέτο IP είναι δεδομενόγραμμα (datagram), αφού αποτελεί ένα γράμμα, όπου η κεφαλίδα είναι ο φάκελος με τις διευθύνσεις αποστολέα και παραλήπτη και άλλες πληροφορίες ελέγχου, ενώ τα δεδομένα το περιεχόμενο της επιστολής. Συνεπώς δεν είναι εξ αρχής γνωστή η διαδρομή που πρέπει να ακολουθήσει κάθε πακέτο. Αντιθέτως, κάθε κόμβος το προωθεί στον καταλληλότερο γειτονικό του κόμβο, έως ότου τελικά το πακέτο καταλήξει στον τελικό προορισμό. 

	Πώς όμως γνωρίζει κάθε κόμβος ποιος από τους γείτονές του είναι ο καταλληλότερος; Αυτό γίνεται με ξεχωριστό μηχανισμό (είτε στατικά, είτε δυναμικά με κάποια κατάλληλα πρωτόκολλα δρομολογήσεως). Τα πρωτόκολλα αυτά ανήκουν επίσης στο επίπεδο αυτό. Τα πιο γνωστά και διαδεδομένα είναι το RIP, OSPF και BGP. Σε αυτά, όπως και στο πρωτόκολλο ICMP, θα αναφερθούμε πιο λεπτομερειακά σε επόμενο κεφάλαιο.

	2.5.1. Μορφή Πακέτου IPv4

	 

	Κάθε πακέτο IPv4 έχει την μορφή της Εικόνας 2.18. Αποτελείται από μία κεφαλίδα με σταθερό μέρος από 20 byte. Μπορεί να υπάρχει και ένα μέρος της κεφαλίδος με επιλογές (‘Options’), μεγέθους το πολύ 40 επιπροσθέτων byte, που θα εξετάσουμε παρακάτω. 
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	Εικόνα 2.18 Μορφή δεδομενογράμματος IPv4.

	Σε όλες τις περιπτώσεις όμως το μήκος μίας κεφαλίδος πρέπει να είναι πολλαπλάσιο του 4 σε byte. Εάν για κάποιον λόγο κάτι τέτοιο δεν συμβεί, τότε προστίθενται ανάλογα byte (‘Padding’) ώστε ο στόχος αυτός να επιτευχθεί. Προφανώς στην συνέχεια ακολουθούν τα δεδομένα. Τα υποχρεωτικά πεδία στην κεφαλίδα του IPv4 περιγράφονται στην συνέχεια.

	Το πεδίο ‘Version’ είναι μεγέθους 4 bit με τιμή 4 (αφού έχουμε την έκδοση 4). 

	Το πεδίο ‘Header Length’ είναι μεγέθους 4 bit περιέχοντας το συνολικό μήκος της κεφαλίδος (συμπεριλαμβανομένων και των επιλογών), εκφρασμένο όμως σε λέξεις των 32 bit (4 byte). Προφανώς αφού η μέγιστη δυνατή τιμή είναι 15, μπορούμε να έχουμε το πολύ 4 x 15 = 60 byte στην κεφαλίδα εκ των οποίων τα 20 υποχρεωτικά και τα 40 των επιλογών. Συνήθως δεν έχουμε επιλογές, άρα η τιμή του είναι 5.

	Το πεδίο ‘Type of Service’ (8 bit) ενημερώνει κάθε δρομολογητή που το εξετάζει ως προς το πώς είναι επιθυμητό να το διαχειρισθεί. Με τον τρόπο αυτό μπορεί κάθε πακέτο IP να σημανθεί κατάλληλα, ώστε να τύχει μεγαλύτερης ή μικρότερης προτεραιότητος, κλπ. Εννοείται βεβαίως ότι εναπόκειται στον ίδιο τον δρομολογητή ο τρόπος διαχείρισης του πακέτου, άρα και το εάν θα λάβει υπ’ όψιν του την σήμανση αυτήν ή θα την αγνοήσει. Σήμερα πλέον το πεδίο αυτό δεν χρησιμοποιείται με τον αρχικό τρόπο, αλλά σύμφωνα με το RFC 2474 (Nichols, Blake, Baker, & Black, 1998). Το τελευταίο καθορίζει ότι τo πεδίο αυτό ονομάζεται πεδίο DS (Differentiated Services), ενώ τα 6 λιγότερο σημαντικά από τα 8 bit συνθέτουν το επονομαζόμενο DSCP (Differentiated Services Code Point). Για όλα αυτά γίνεται σχετική αναφορά στο σχετικό κεφάλαιο με τα ειδικά θέματα. Τα 2 πλέον σημαντικά bit που παραμένουν πλέον αχρησιμοποίητα έχουν τιμή 0, εκτός εάν συμφωνηθεί να χρησιμοποιηθούν σε έναν μηχανισμό που ονομάζεται ECN (Explicit Congestion Notification), ο οποίος περιγράφεται στο RFC 3168 (Ramakrishnan, Floyd, & Black, 2001).

	Το πεδίο ‘Total Length’ περιέχει το συνολικό μήκος του πακέτου IP εκφρασμένου σε byte. Αφού το πεδίο αυτό έχει μήκος 16 bit, το μέγιστο θεωρητικά μήκος ενός πακέτου IP, είναι 216-1, δηλαδή 65.535 byte ή περίπου 64 Kbyte.

	Το πεδίο ‘Identification’ περιέχει την ταυτότητα του πακέτου. Εάν χρειασθεί το πακέτο να τεμαχισθεί (επειδή δεν χωράει να περάσει από κάποιο δίκτυο), το πεδίο αυτό συμβάλλει ώστε να είναι δυνατή η ανασύνθεση του πακέτου από τα επί μέρους τεμάχια (“fragments”).

	Το πεδίο ‘Flags’. Εδώ υπάρχουν τρία συνολικά bit που χρησιμοποιούνται ως σημαίες, οι οποίες είναι οι εξής:

	 

	
		‘RF’. Δεσμευμένη για «μελλοντική χρήση».

		‘DF’. Χρήσιμη για να δηλώσει ότι το συγκεκριμένο πακέτο δεν πρέπει να τεμαχισθεί (“Don’t Fragment”). Προφανώς, εάν ο αντίστοιχος δρομολογητής διαπιστώσει ότι δεν μπορεί να προωθήσει ένα τέτοιου μεγέθους πακέτο χωρίς να το τεμαχίσει, θα το απορρίψει.

		‘MF’. Σημαίνει “More Fragments”. Υποδηλώνει ότι το παρόν πακέτο είναι τεμάχιο μεγαλυτέρου πακέτου IP και ότι δεν αποτελεί το τελευταίο από αυτά τα τεμάχια. Προφανώς η τιμή της σημαίας αυτής είναι 0, όταν το συγκεκριμένο πακέτο είναι το τελευταίο από τα τεμάχια (ή δεν αποτελεί τεμάχιο μεγαλυτέρου πακέτου).



	 

	Το πεδίο ‘Fragmentation Offset’. Εδώ περιέχεται η απόσταση (σε byte) από την αρχή των δεδομένων του αρχικού πακέτου, εκφρασμένη ως δύναμη του 8. Εάν αυτή η τιμή είναι x, τότε το πρώτο byte δεδομένων στο παρόν τεμάχιο αντιστοιχεί στην θέση με αύξοντα αριθμό 8*x στα δεδομένα του αρχικού πακέτου. Σημειωτέον ότι είναι υποχρεωτικό κάθε τεμάχιο να έχει μήκος δεδομένων που να είναι πολλαπλάσιο του 8 (εκτός από το τελευταίο φυσικά). Για παράδειγμα, έστω ότι το μήκος των δεδομένων στο αρχικό πακέτο είναι 1.001 byte και κάθε τεμάχιο έχει μήκος δεδομένων το πολύ 400 byte (που είναι πολλαπλάσιο του 8). Τότε η τιμή του πεδίου αυτού σε κάθε τεμάχιο θα ήταν αντιστοίχως 0 για το πρώτο τεμάχιο, 400/8 = 50 για το δεύτερο τεμάχιο και 800/8 = 100 για το τρίτο τεμάχιο, το οποίο θα περιλαμβάνει τα τελευταία 201 byte. Εννοείται πως το συνολικό μήκος του κάθε τεμαχίου περιλαμβάνει και την αντίστοιχη κεφαλίδα (των 20 byte). Πώς όμως ο παραλήπτης καταλαβαίνει όταν πάρει ένα πακέτο IP ότι είναι τεμάχιο; Εάν μεν MF = 1, τότε είναι ένα από τα τεμάχια εκτός του τελευταίου. Εάν όμως πάρει ένα πακέτο με MF = 0, τότε αντιλαμβάνεται ότι είναι το τελευταίο τεμάχιο κάποιου πακέτου IP από το γεγονός ότι το πεδίο ‘Fragmentation Offset’ δεν θα είναι 0.

	Το πεδίο ‘TTL’ σημαίνει “Time To Live” και είναι ουσιαστικά ένας μετρητής που μειώνεται κατά ένα, κάθε φορά που το πακέτο περνάει από έναν δρομολογητή. Εάν μηδενισθεί, τότε το πακέτο αυτό απορρίπτεται και ο δρομολογητής αποστέλλει κατάλληλο μήνυμα (ICMP) στον αποστολέα. Κάτι τέτοιο είναι χρήσιμο, αφού έτσι απορρίπτονται πακέτα που ίσως να κυκλοφορούσαν για πολύ χρόνο άσκοπα, καταναλώνοντας αδίκως δικτυακούς πόρους. Ουσιαστικά επομένως αποτελεί το μέγιστο πλήθος των αλμάτων που μπορεί να πραγματοποιήσει το πακέτο.

	Το πεδίο ‘Protocol’. Εδώ τοποθετείται ένας κωδικός που ενημερώνει το Επίπεδο Μεταφοράς για τον τύπο πακέτου που εμπεριέχεται στο πεδίο δεδομένων του δεδομενογράμματος IP (π.χ., 1 για το ICMP, 6 για το TCP, 17 για το UDP, 89 για το OSPF).

	Το ‘Header Checksum’. Περιέχει το αποτέλεσμα ενός απλού υπολογισμού με την χρήση όλων των byte του πακέτου για ανίχνευση σφαλμάτων. Εάν κάτι τέτοιο συμβεί, το πακέτο απορρίπτεται. Κάθε ενδιάμεσος δρομολογητής το επαναϋπολογίζει, αφού η τιμή του πεδίου TTL μειώνεται κάθε φορά κατά 1 σε αυτόν.

	Το πεδίο ‘Source Address’. Προφανώς η διεύθυνση IP του αποστολέα.

	Το πεδίο ‘Destination Address’. Η διεύθυνση IP του προορισμού.

	Εκτός από τα παραπάνω υποχρεωτικά πεδία, στην κεφαλίδα μπορεί να υπάρχουν (σπανιότερα) και κάποιες ‘Options’. Οι όποιες επιλογές τοποθετούνται εδώ. Περιγράφονται στο RFC 1108 (Kent, 1991), και οι κυριότερες είναι:

	 

	
		‘Record Route’. Καταγραφή δρομολογίου, που γίνεται από κάθε δρομολογητή όπως διέρχεται το πακέτο μέσα από αυτόν. Προφανώς, αφού απαιτούνται 4 byte ανά διεύθυνση IP και το μέγιστο μήκος των επιλογών είναι 40 byte, το πολύ 9 δρομολογητές μπορούν να καταγράψουν την διεύθυνσή του (μία τετράδα χρειάζεται για την σήμανση της ίδιας της επιλογής).

		‘Timestamp’. Τα ανάλογα με την προηγούμενη, αλλά εδώ έχουμε και διεύθυνση IP και χρονοσφραγίδα από κάθε δρομολογητή.

		‘Strict Source Routing’. Εδώ εμπεριέχεται μία λίστα από διευθύνσεις δρομολογητών που αναφέρονται στο πλήρες μονοπάτι από την αφετηρία έως τον προορισμό (βλ. και εργαλείο ‘traceroute’ στο επόμενο κεφάλαιο).

		‘Loose Source Routing’. Εδώ εμπεριέχεται μία λίστα από διευθύνσεις δρομολογητών που πρέπει να υπάρχουν στο μονοπάτι από την αφετηρία έως τον προορισμό, χωρίς όμως να αποτελούν το πλήρες μονοπάτι (βλ. και εργαλείο ‘traceroute’ στο επόμενο κεφάλαιο).



	2.5.1.1. MTU και Κατάτμηση

	 

	Το MTU (Maximum Transmission Unit) εκφράζει το μέγιστο μέγεθος ενός πακέτου το οποίο μπορεί να εκπέμψει ένας υπολογιστής ή δίκτυο. Το path MTU (MTU διαδρομής) είναι το μέγιστο μέγεθος ενός πακέτου από τον αποστολέα έως τον παραλήπτη, το οποίο μπορεί να διακινηθεί χωρίς να υποστεί κατάτμηση.
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	Εικόνα 2.19 Παράδειγμα κατατμήσεως (fragmentation) πακέτου IPv4.

	Το τελευταίο είναι κάτι πολύ σημαντικό, αφού έτσι ο αντίστοιχος δρομολογητής δεν θα χρειασθεί να καθυστερήσει με ενδεχόμενη κατάτμηση πακέτων, ενώ παράλληλα ο παραλήπτης δεν χρειάζεται να ασχολείται με την ανασύνθεση του αρχικού πακέτου από τα επί μέρους τεμάχια. Εδώ πρέπει να σημειωθεί ότι κάθε τεμάχιο συμπεριφέρεται ως ανεξάρτητο πακέτο IP (βλ. Εικόνα 2.19 για ένα παράδειγμα κατάτμησης), το οποίο με την σειρά του μπορεί να χρειαστεί να τεμαχιστεί περαιτέρω. Για κάθε τεμάχιο υπάρχει φυσικά και ξεχωριστή κεφαλίδα, ενώ υπενθυμίζεται ότι το πλήθος των δεδομένων σε κάθε τεμάχιο (εκτός ίσως του τελευταίου) είναι πολλαπλάσιο του 8.

	Η συνέπεια από ένα τέτοιο γεγονός είναι ότι στον παραλήπτη μπορεί κάθε τεμάχιο να καταφθάνει με διαφορετική σειρά από την πρέπουσα. Ο παραλήπτης πρέπει να διατηρεί σε κατάλληλη προσωρινή μνήμη εισόδου (buffer) κάθε τεμάχιο, έως ότου μπορέσει να επανασχηματίσει το αρχικό πακέτο. Επειδή όμως είναι δυνατή είτε η απώλεια κάποιου τεμαχίου, είτε η για υπερβολικό χρόνο αναμονή για τα ελλείποντα τεμάχια, προβλέπεται ένα άνω χρονικό όριο αναμονής για κάθε τεμάχιο. Μετά το πέρας του σχετικού χρόνου το τεμάχιο (ή τεμάχια που έχουν ήδη παραληφθεί) απορρίπτεται. Ο προτεινόμενος χρόνος αναμονής είναι 15 δευτερόλεπτα, αλλά μπορεί να καθορίζεται δυναμικά, όπως περιγράφεται στην σελίδα 27 του RFC 791 (DARPA, 1981a). Μάλιστα, στο RFC 792 (DARPA, 1981b), σελίδα 6, αναφέρεται ρητά πως σε αυτήν την περίπτωση ο υπολογιστής-παραλήπτης μπορεί (αλλά δεν είναι υποχρεωτικό) να στείλει στον αποστολέα ένα μήνυμα ICMP time-exceeded (type = 11, code = 1).

	Γενικά είναι καλό η κατάτμηση να αποφεύγεται. Για να γίνει κάτι τέτοιο εφικτό, ο αποστολέας πρέπει να υπολογίσει το MTU για την διαδρομή έως τον συγκεκριμένο παραλήπτη. Αυτή η μέθοδος ονομάζεται MTUPD (MTU Path Discovery), περιγράφεται στο RFC 1191 (Mogul & Deering, 1990), και συνίσταται στην αποστολή διαδοχικών πακέτων με σταδιακά μειούμενο μέγεθος, έχοντας πάντοτε ενεργοποιημένη την σημαία ‘DF’ (Don’t Fragment). Όπου υπάρχει πρόβλημα, ο αντίστοιχος δρομολογητής απορρίπτει το πακέτο αφού δεν του επιτρέπεται να το τεμαχίσει, και επιστρέφει ένα μήνυμα ICMP “Fragmentation Needed” μαζί με το MTU του. Έτσι, ο αποστολέας στέλνει πακέτο καταλλήλου μεγέθους στην συνέχεια, έως ότου δεν αναφερθεί κάποιο αντίστοιχο πρόβλημα κάπου αλλού με ανάλογο μήνυμα ICMP. 
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	Εικόνα 2.20 Παράδειγμα χρήσεως του ‘ping’ με την σημαία DF = 1.

	Ένα απλό παράδειγμα μπορούμε να δούμε με την χρήση του εργαλείου ping (βλ. Εικόνα. 2.20). Εδώ χρησιμοποιούμε την επιλογή –f για να ενεργοποιήσουμε την σημαία DF. Αρχικά δοκιμάζουμε να αποστείλουμε δύο πακέτα μεγάλου μεγέθους (6.400 byte), και μετά δύο μικροτέρου μεγέθους (640 byte) σε απομακρυσμένο προορισμό.

	Στην πρώτη περίπτωση παρατηρούμε ότι προφανώς επιστρέφονται τα αντίστοιχα μηνύματα ICMP από τον δρομολογητή ο οποίος αναγκάσθηκε να απορρίψει το κάθε πακέτο λόγω μεγέθους, οπότε το εργαλείο ‘ping’ τυπώνει το κατάλληλο μήνυμα στην οθόνη. 

	Στην δεύτερη περίπτωση δεν υπάρχει πρόβλημα με το μέγεθος του κάθε πακέτου, οπότε στην οθόνη εμφανίζονται τα αποτελέσματα από τις αντίστοιχες μετρήσεις.

	2.5.1.2. Διευθυνσιοδότηση κατά IPv4

	 

	Ο χώρος διευθύνσεων IPv4 δεν είναι ενός αλλά δύο επιπέδων ιεραρχίας. Το πρώτο μέρος κάθε διευθύνσεως αποτελεί το λεγόμενο πρόθεμα (prefix) και το δεύτερο το λεγόμενο επίθεμα (suffix). Γενικά το πρόθεμα εκφράζει την διεύθυνση ενός δικτύου και το επίθεμα την ταυτότητα μίας συνδέσεως στο προηγούμενο. Δεν θα αναφερθούμε περισσότερο σε αυτό το ζήτημα, ούτε στην διευθυνσιοδότηση με ή χωρίς κλάσεις, αφού αποτελεί από τα βασικότερα θέματα σε κάθε εισαγωγικό κείμενο για δίκτυα υπολογιστών. Εδώ μας ενδιαφέρει μόνον να υπενθυμίσουμε ότι στο IPv4 υποστηρίζονται τρία είδη επικοινωνίας (και αντιστοίχων διευθύνσεων):

	 

	
		Μονοεκπομπή (Unicast). Εδώ ένας υπολογιστής αποστέλλει σε έναν μόνον υπολογιστή.

		Πολυεκπομπή (Multicast). Εδώ ένας υπολογιστής αποστέλλει σε μία ομάδα υπολογιστών. Σημειωτέον ότι οποιοσδήποτε υπολογιστής μπορεί να γίνει μέλος μίας ομάδας, αλλά και να αποχωρήσει από αυτήν ανά πάσα στιγμή. Ο αποστολέας δεν είναι σε θέση να γνωρίζει ποιοι είναι ανά πάσα στιγμή μέλη μίας ομάδος πολυεκπομπής.

		Εκπομπή (Broadcast). Εδώ ένας υπολογιστής αποστέλλει σε όλους τους υπολογιστές ενός δικτύου.



	 

	Όλες οι διευθύνσεις IPv4 θεωρούνται διευθύνσεις για μονοεκπομπή, εκτός από εκείνες της κλάσεως ‘D’ (πολυεκπομπή) και ορισμένες άλλες για εκπομπή (broadcast – συγκεκριμένα εκείνες που έχουν στο επίθεμα όλα τα bit ίσα με ‘1’). Επίσης υπάρχουν και οι παρακάτω διευθύνσεις που έχουν δεσμευθεί για συγκεκριμένη χρήση – κυρίως στο RFC 3330 (IANA, 2002):

	 

	
		Το επίθεμα έχει για όλα τα bit τιμή ‘0’. Τότε (όπως προαναφέραμε) η διεύθυνση IPv4 αναφέρεται στην ταυτότητα/όλου του συγκεκριμένου δικτύου.

		10.x.x.x, για ιδιωτικά δίκτυα μεγέθους Class ‘A’.

		172.16.0.0 – 172.31.255.255, για ιδιωτικά δίκτυα μεγέθους Class ‘B’.

		192.168.0.0 - 192.168.255.255, για ιδιωτικά δίκτυα μεγέθους Class ‘C’.

		192.0.2.x, για δικτυακά τεστ.

		192.88.99.x, για IPv6 σε IPv4 relay Anycast.

		192.18.x.x και 192.19.x.x, για τεστ αποδόσεως (benchmarking) δικτυακών συσκευών.

		169.254.0.0 - 169.254.255.255, για δίκτυα ‘Zeroconf’. Αυτά προορίζονται για αυτόματη απόδοση διευθύνσεων IP χωρίς την ύπαρξη καταλλήλων εξυπηρετών (π.χ., όπως με το DHCP).

		127.x.x.x, για διεύθυνση localhost loopback. Σκοπός είναι ο έλεγχος της λειτουργικότητος του λογισμικού TCP/IP. Τα πακέτα προς την διεύθυνση αυτήν δεν βγαίνουν από τον υπολογιστή-αποστολέα.

		255.255.255.255 που ονομάζεται ‘limited broadcast address’ και προορίζεται για εκπομπή σε ένα φυσικό δίκτυο, χωρίς να γίνεται φυσιολογικά προώθησή του σε άλλο δίκτυο. Επίσης και η διεύθυνση 0.0.0.0 δεν μπορεί να χρησιμοποιηθεί ως προορισμός (συνήθως σημαίνει ‘default route’ σε πίνακες δρομολογήσεως.



	 

	Στη συνέχεια δεν πρόκειται να αναφερθούμε σε θέματα όπως υποδικτύωση (subnetting), υπερδικτύωση (supernetting), συμβολισμούς για αναπαράσταση διευθύνσεων (decimal dot notation, κλπ.), μάσκες (subnet masks), NAT (Network Address Translation), κλπ., αφού και αυτά είναι από τα πλέον βασικά σε ένα εισαγωγικό κείμενο για δίκτυα υπολογιστών. Ο ενδιαφερόμενος αναγνώστης μπορεί να ανατρέξει στην πλούσια βιβλιογραφία.

	2.5.2. IPv6

	 

	Η δημοτικότητα των υπηρεσιών Διαδικτύου επέφερε σύντομα τον περιορισμό των διαθεσίμων διευθύνσεων IPv4. Εν όψει του συγκεκριμένου σοβαρού προβλήματος το IETF (Internet Engineering Task Force) σχεδίασε το IPv6 ως τον διάδοχο του IPv4. Αν και το βασικό χαρακτηριστικό του IPv6 είναι το τεράστιο συγκριτικά με το IPv4 πλήθος διευθύνσεων, ωστόσο υπάρχουν και άλλα σημαντικά χαρακτηριστικά που διαφοροποιούν το IPv6 από το IPv4, τα οποία συνολικά έχουν ως εξής:

	 

	
		Μεγαλύτερος χώρος διευθύνσεων.

		Πολυεκπομπή και Anycasting.

		Υποχρεωτική ασφάλεια στο Επίπεδο Δικτυώσεως.

		Απλοποιημένος τρόπος επεξεργασίας από τους δρομολογητές.

		Μη ύπαρξη κατατμήσεως (fragmentation).

		Κινητότητα (mobility).

		Επιλογές επεκτάσεως.

		Jumbogram.



	 

	Στο IPv6 έχουμε unicast (μονοεκπομπή), multicast (πολυεκπομπή) και anycast. Δεν υποστηρίζεται broadcast όπως στο IPv4. Η διαφορά του anycast από το multicast είναι ότι αντί το πακέτο που προορίζεται για τέτοια (ομαδική) διεύθυνση να προωθηθεί προς όλα τα μέλη της ομάδος, επιλέγεται μόνον ένα μέλος (συνήθως το «πλησιέστερο») στο οποίο και τελικά αποστέλλεται. Κάτι τέτοιο είναι χρήσιμο για παράδειγμα όταν ένας πελάτης web αποστέλλει ένα αίτημα για μία ιστοσελίδα από εξυπηρέτες anycast που έχουν κοινή διεύθυνση anycast. Τότε το αίτημα διαβιβάζεται στον «πλησιέστερο» εξυπηρέτη. Φυσικά κάτι τέτοιο δεν δημιουργεί πρόβλημα στην χρήση UDP, αλλά στην περίπτωση του TCP όπου απαιτείται επικοινωνία σημείου-προς-σημείο, τα πράγματα δεν είναι τόσο απλά και έχουν προταθεί διάφορες πιθανές λύσεις, τις οποίες δεν θα εξετάσουμε εδώ.

	 

	2.5.2.1. Διευθυνσιοδότηση στο IPv6

	 

	Ο συνολικός χώρος διευθύνσεων είναι πλέον όχι 232 όπως στο IPv4, αλλά 2128. Στόχος των σχεδιαστών όμως δεν ήταν απλά η δημιουργία ενός τεράστιου χώρου διευθύνσεων, αλλά ο πιο συστηματικός τρόπος απόδοσης διευθύνσεων ώστε να διευκολύνεται η ιεράρχηση και η συσσωμάτωση (aggregation) επί μέρους διαδρομών σε λιγότερες και μεγαλύτερες. Μάλιστα το επίθεμα υπολογιστή (host suffix) είναι πάντοτε τα τελευταία 64 από τα συνολικά 128 bit κάθε διευθύνσεως.

	Ένα άλλο σημαντικό χαρακτηριστικό είναι η δυναμική απόδοση διευθύνσεων. Στην περίπτωση του IPv4 χρειάζεται ένα επιπρόσθετο πρωτόκολλο για αυτόν τον σκοπό (π.χ., DHCP) ή χρησιμοποιείται κάποια από τις διευθύνσεις 169.254.0.0 – 169.254.255.255, όταν κανένας άλλος τρόπος δεν είναι διαθέσιμος.  Εδώ κάθε υπολογιστής μπορεί να πάρει μία τέτοια διεύθυνση αυτομάτως, χρησιμοποιώντας μηνύματα ICMPv6 ‘Router Advertisement’ και ‘Router Solicitation’: πρώτα αποστέλλεται ένα μήνυμα ‘Router Solicitation’, και εάν έχει γίνει σωστή ρύθμιση των υπαρχόντων δρομολογητών στο τοπικό δίκτυο, επιστρέφεται ένα μήνυμα ‘Router Advertisement’ με όλες τις απαραίτητες πληροφορίες για απόδοση διευθύνσεων IPv6. Αυτή η διαδικασία είναι γνωστή ως IPv6 stateless address autoconfiguration (SLAAC). Υπάρχει βεβαίως και η δυνατότητα stateful configuration μέσω του DHCPv6.

	Κάθε διεύθυνση IPv6 είναι 128 bit και για αυτόν τον λόγο εκφράζεται στο δεκαεξαδικό σύστημα σε ομάδες των δύο byte (4 δεκαεξαδικά ψηφία), που χωρίζονται μεταξύ τους με μία άνω-κάτω τελεία. Παράδειγμα IPv6 διευθύνσεως αποτελεί η:

	 

	02F0:01A1:0C5E:3400:0000:0000:0000:BC21, 

	 

	η οποία επειδή περιλαμβάνει αρκετά ενδιάμεσα, αλλά και αρχικά μηδενικά, μπορεί να αναγραφεί και ως:

	 

	2F0:1A1:C5E:3400::BC21

	 

	Σημειωτέον ότι η αναγραφή διπλής άνω-κάτω τελείας μπορεί να εμφανισθεί μόνον μία φορά, επειδή διαφορετικά θα δημιουργούνταν ασάφεια.

	Κάθε τύπος διευθύνσεως καθορίζεται από τα πρώτα πλέον σημαντικά bit. Σύμφωνα με το RFC 4291 (Hinden & Deering, 2006), η διεύθυνση 0:0:0:0:0:0:0:0 αποκαλείται unspecified address και δεν πρέπει να αποδίδεται σε κανέναν κόμβο (μάλιστα υποδηλώνει την έλλειψη διευθύνσεως IPv6).

	Η διεύθυνση 0:0:0:0:0:0:0:1 είναι η αντίστοιχη loopback address για το IPv6.

	Κάθε διεύθυνση μονοεκπομπής αποτελείται από τρία λογικά μέρη: τα πρώτα n bit που αντιστοιχούν στο ‘global routing prefix’, τα επόμενα m bit που αντιστοιχούν στο ‘subnet id’ και τα τελευταία (128 – n – m) bit που αντιστοιχούν στο ‘interface id’.

	Η διεύθυνση Link-Local FE80:: προορίζεται για διακίνηση πακέτων μόνον σε μία ζεύξη (link), χωρίς περαιτέρω προώθηση από δρομολογητές, για εργασίες όπως αυτόματη απόδοση διευθύνσεων, κλπ. Τέλος, όλες οι διευθύνσεις που ξεκινούν από FF00 αυτομάτως θεωρούνται διευθύνσεις πολυεκπομπής.

	Φυσικά από μία τέτοια περιγραφή δεν θα μπορούσε να λείπει και ο τρόπος διευθυνσιοδοτήσεως για ένα ολόκληρο δίκτυο. Στο IPv6 μία περιοχή διευθύνσεων που ανήκει σε ένα ολόκληρο δίκτυο εκφράζεται με την συντομογραφία CIDR. Για παράδειγμα, η αναπαράσταση  3331:CDB8:1234::/48, συμπεριλαμβάνει όλες τις διευθύνσεις από την  3331:CDB8:1234:0000:0000:0000:0000:0000 έως και την  3331:CDB8:1234:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF.

	Υπάρχουν και άλλες ειδικές διευθύνσεις στο IPv6, όπως οι Unique Local (FC00::/7) που  είναι δρομολογήσιμες μεταξύ συνεργαζομένων τοποθεσιών, ορισμένες για την διευκόλυνση της μεταβάσεως από IPv4 σε IPv6 διευθύνσεις, καθώς και οι 2001:0::/28, γνωστές ως ORCHID (Overlay Routable Cryptographic Hash Identifiers), που είναι μη δρομολογήσιμες με σκοπό την χρήση σε κρυπτογραφία.

	Μερικές από τις περιοχές διευθύνσεων είναι για μονοεκπομπή, ενώ σύμφωνα με το RFC 2526 οι πρώτες 128 διευθύνσεις ενός υποδικτύου θα πρέπει να θεωρούνται δεσμευμένες για anycast. Προφανώς μία διεύθυνση anycast δεν μπορεί να αποτελεί την διεύθυνση αποστολέα σε πακέτο.

	Τέλος, σημαντικό είναι να αναφερθεί ότι για την χρήση τέτοιων διευθύνσεων σε διάφορες περιπτώσεις όπως π.χ., σε URL, αυτές πρέπει να εσωκλείονται σε αγκύλες, με τον αριθμό θύρας (εάν υπάρχει) έξω από αυτές, όπως φαίνεται παρακάτω:

	 

	https://[2001:CD8::128:57FF]:8080/

	2.5.2.2. Μορφή Πακέτου IPv6
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	Εικόνα 2.21 Η κεφαλίδα πακέτου  IPv6.

	Κάθε πακέτο IPv6 αποτελείται από δύο βασικά μέρη: την κεφαλίδα και τα δεδομένα. Επίσης είναι δυνατόν να υπάρχουν μετά την κεφαλίδα και διάφορες επιλογές που συνθέτουν την Κεφαλίδα Επιλογών (Options Header). 

	Η κεφαλίδα φαίνεται στην Εικόνα 2.21, ενώ τα αντίστοιχα πεδία έχουν ως εξής:

	 

	
		Το πρώτο πεδίο είναι το ‘Version’ (4 bit). Προφανώς πάντοτε η τιμή είναι 6.

		Το δεύτερο πεδίο ‘Traffic Class’ (8 bit) παίζει τον ανάλογο ρόλο με το πεδίο ‘TOS’ του IPv4, όπως χρησιμοποιείται σήμερα για Differentiated Services. Έτσι είναι δυνατή η διαφοροποίηση των διακινουμένων πακέτων σε διάφορες κατηγορίες, ώστε να καταστεί εφικτή η υλοποίηση διαφορετικών πολιτικών ως προς την προτεραιότητα προωθήσεως πακέτων.

		Το πεδίο ‘Flow Label’ (20 bit) επιτρέπει την ταυτοποίηση/διάκριση πακέτων που ανήκουν στην ίδια ροή (flow). Επομένως μπορεί να υλοποιηθεί και ξεχωριστή πολιτική για κάτι τέτοιο, ουσιαστικά εγκαθιδρύοντας ένα εικονικό κύκλωμα με κάποια ελάχιστα εγγυημένα χαρακτηριστικά. Έχει τιμή 0 εάν το συγκεκριμένο πακέτο δεν ανήκει σε καμία ροή.

		Το πεδίο ‘Payload Length’ (16 bit) είναι ο αριθμός των byte που ακολουθούν την (βασική) κεφαλίδα των 40 byte.

		Το πεδίο ‘Next Header’ (8 bit) έχει διπλή χρήση: εάν δεν υπάρχουν επιλογές στην κεφαλίδα (κεφαλίδα επέκτασης), τότε εδώ περιέχεται ο κωδικός πρωτοκόλλου (επιπέδου μεταφοράς) του ενθυλακωμένου πακέτου· διαφορετικά περιέχει τον τύπο της κεφαλίδος επιλογών.

		Το πεδίο ‘Hop Limit’ (8 bit). Ουσιαστικά πρόκειται για το ισοδύναμο του πεδίου ‘TTL’ στο IPv4.

		Το πεδίο ‘Source Address’ (128 bit) περιέχει την διεύθυνση αποστολέα.

		To πεδίο ‘Destination Address’ (128 bit) περιέχει την διεύθυνση προορισμού.



	 

	Παρατηρούμε ότι δεν υπάρχει πεδίο ‘checksum’ όπως στο IPv4, δεδομένου ότι κάτι τέτοιο παρέχεται από τα σημερινά πρωτόκολλα υψηλοτέρου επιπέδου (TCP, UDP), καθώς επίσης και από το ότι τα σημερινά δίκτυα είναι πλέον αρκετά αξιόπιστα. Έτσι η επεξεργασία πακέτων IPv6 στους δρομολογητές καθίσταται ταχύτερη.

	Επίσης στο IPv6 δεν προβλέπεται δυνατότητα κατατμήσεως (fragmentation) όπως στο IPv4, επιταχύνοντας ακόμα περισσότερο την επεξεργασία στους δρομολογητές. Έτσι, κάθε αποστολέας αναλαμβάνει ο ίδιος την όποια κατάτμηση, αφού πρέπει πρώτα να υπολογίζει το Path MTU και μετά να αποστέλλει πακέτα IPv6, ώστε να μην απορριφθούν σε κάποιον ενδιάμεσο δρομολογητή λόγω υπερβολικού μεγέθους.
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	Εικόνα 2.22 Κεφαλίδα επέκτασης (Next Header)  IPv6.

	Το πεδίο ‘Next Header’ όπως είδαμε παραπάνω χρησιμοποιείται και για να δείχνει στην πρώτη κεφαλίδα επέκτασης (extension header) εφόσον υπάρχει. Αυτό σημαίνει ότι εάν υφίστανται περισσότερες από μία κεφαλίδες επέκτασης, κάθε προηγούμενη δείχνει την επόμενη με αλυσιδωτό τρόπο. Η γενική μορφή μίας κεφαλίδα επέκτασης φαίνεται στην Εικόνα 2.22.
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	Εικόνα 2.23 Παραδείγματα πακέτων στο IPv6:(α) Καμία κεφαλίδα επέκτασης, (β) Μία κεφαλίδα επέκτασης.

	Όπως βλέπουμε υπάρχει στην αρχή το πεδίο ‘Next Header’, το οποίο δείχνει τον τύπο της επόμενης κεφαλίδα επέκτασης – χρησιμοποιώντας τους ίδιους κωδικούς όπως στο IPv4, βλ. RFC 3232 (Reynolds, 2002), κλπ. – έως την τελευταία κεφαλίδα επέκτασης. Εδώ το πεδίο αυτό περιέχει τον τύπο του πρωτοκόλλου υψηλοτέρου επιπέδου που έχει ενθυλακωθεί στο πακέτο IPv6. Παραδείγματα βλέπουμε στην Εικόνα 2.23. 

	 

	 

	2.6. Άλλα Ζητήματα

	 

	Η ραγδαία τεχνολογικά ανάπτυξη των δικτύων με παράλληλη μείωση του σχετικού κόστους, έχει οδηγήσει σε νέους τρόπους με τους οποίους γίνεται η αποθήκευση, πρόσβαση και η επεξεργασία δεδομένων. Νέα πλαίσια και αντίστοιχοι όροι έχουν προταθεί, ενώ ορισμένοι από αυτούς αποτελούν εξαιρετικά δημοφιλές αντικείμενο, είτε για έρευνα, είτε ακόμα και χρησιμοποιούμενα σε περιβάλλον παραγωγής, έχοντας ωριμάσει αρκετά.

	Μερικά μόνον παραδείγματα από αυτά είναι το Internet of Things (IoT – Διαδίκτυο των πραγμάτων), το Ubiquitous Computing (διάχυτη υπολογιστική), το Cloud Computing (υπολογιστική νέφους). Αντίστοιχα, έχουν αναπτυχθεί και νέες τεχνολογίες επικοινωνίας – ιδίως στον τομέα των ασυρμάτων δικτύων. Έτσι, έχουμε πρότυπα όπως το WiFi και το LTE, αλλά και Overlay Networks (δίκτυα επικαλύψεως).

	Το Internet of Things είναι ουσιαστικά ό,τι και το Διαδίκτυο, με την διαφορά ότι στα άκρα του προβλέπεται ότι στην συντριπτική πλειοψηφία θα βρίσκονται αισθητήρες και όχι υπολογιστές που χρησιμοποιούνται από ανθρώπους. Κάθε ένα τέτοιο αντικείμενο θα έχει την δική του μοναδική διεύθυνση. Για αυτό και έχει υιοθετηθεί το IPv6 για τον σκοπό αυτόν, μια και έχει τεράστιο πλήθος από διαθέσιμες διευθύνσεις. Το βασικότερο πρόβλημα είναι ότι για λόγους μικρής κατανάλωσης ενέργειας, καθώς και επειδή η πλειοψηφία των αισθητήρων τείνουν να επικοινωνούν αποκλειστικά με την γειτονιά τους, θα έπρεπε να χρησιμοποιούνται διευθύνσεις με μικρό πλήθος bit. Ένα τέτοιο παράδειγμα είναι το πρότυπο IEEE 802.15.4 (IEEE Standards Association, 2011), το οποίο αποτελεί την βάση για πρότυπα όπως το ZigBee (ZigBee Alliance, 2015), με εμβέλεια 10-20 μέτρων. Για να επιλυθεί αυτό το πρόβλημα το IETF δημιούργησε το 6LowPAN (IPv6 over LowPower WPAN) Working Group για να διερευνήσει την βελτιστοποίηση του IPv6 επάνω από το IEEE 802.15.4. 

	Πιο συγκεκριμένα, το μέγιστο μέγεθος πλαισίου που υποστηρίζει το IEEE 802.15.4 είναι μόλις 127 byte, ενώ τα πρωτόκολλα υψηλοτέρων επιπέδων (όπως το IPv6) καταλαμβάνουν σημαντικό ποσοστό, αφήνοντας πολύ λίγο χώρο για δεδομένα. Επίσης, ένα άλλο πρόβλημα είναι ότι η ελάχιστη τιμή MTU (Maximum Transmission Unit) του IPv6 είναι 1.280 byte σύμφωνα με το RFC 2460 (Deering & Hinden, 1998). Εφόσον η MTU που υποστηρίζεται από χαμηλότερα επίπεδα όπως το IEEE 802.15.4 είναι μικρότερη από αυτήν, το επίπεδο Data Link θα πρέπει να τεμαχίζει (fragment) και να ανασυνθέτει (reassemble) τα διάφορα πακέτα δεδομένων (Sheng et al., 2013).

	Όλα τα παραπάνω χαρακτηριστικά δημιουργούν νέες προκλήσεις για τον διαχειριστή δικτύου, μια και η υλοποίηση του IPv6 σε τέτοια δίκτυα (απωλεστικά και χαμηλής ισχύος) σε σχέση με τα κλασικά ενσύρματα δίκτυα είναι πολύ διαφορετική ως προς τις συνθήκες. Μάλιστα μετά από σχετική μελέτη έχουν υιοθετηθεί ορισμένες ποσοτικές μετρικές που αναφέρονται στο RFC 6651 (Vasseur, Kim, Pister, Dejea, & Barthel, 2012).

	Από την άλλη, η σύγκλιση τηλεπικοινωνιών και δικτύων υπολογιστών έχει οδηγήσει σε νέες τεχνολογίες επικοινωνιών για σχετικά μεγάλες αποστάσεις. Έτσι, εκτός από το γνωστό ‘3G’ που χρησιμοποιείται με διάφορες εκφάνσεις στην κινητή τηλεφωνία, σχετικά πρόσφατα έκαναν την εμφάνισή τους και τεχνολογίες ‘4G’. Μία από αυτές είναι η LTE (Long Term Evolution) (Flore, 2014), (Cox, 2014). Στην πιο πρόσφατη έκδοσή της (LTE Advanced) προβλέπεται μέγιστη ταχύτητα για download 1 Gbps και μέγιστη για upload 500 Mbps. Επίσης προβλέπεται διατήρηση σύνδεσης με κινητό σταθμό, όταν ο τελευταίος κινείται με μέγιστη ταχύτητα 350 km/h. 

	Αυτές οι δυνατότητες επικοινωνίας, έχουν οδηγήσει και σε άλλους τρόπους με τους οποίους μπορεί να γίνονται οι υπολογισμοί. Ένας που έχει προταθεί σχετικά πρόσφατα είναι η Ubiquitous Computing (διάχυτη υπολογιστική). Η βασική ιδέα είναι ότι δεν απαιτείται κάποιος υπολογιστής με την κλασική μορφή, αλλά ότι μπορεί να είναι οποιασδήποτε μορφής (π.χ., ένα έξυπνο ρολόι) ή και συνδυασμός από συσκευές, οι οποίες είναι ανθρωποκεντρικές ως προς την διεπαφή τους, ώστε ο άνθρωπος να μην ασχολείται με τις τετριμμένες λεπτομέρειες ενός υπολογισμού, αλλά με υψηλότερα επίπεδα. Επίσης δεν θα χρειάζεται να μεταφέρει κάποιον υπολογιστή μαζί του, αφού οπουδήποτε θα υπάρχει ένα σύνολο συσκευών με το οποίο θα επικοινωνεί για να ζητήσει τις επιθυμητές πληροφορίες και υπολογισμούς. Υπάρχει μάλιστα και σημαντική ερευνητική προσπάθεια στον τομέα αυτόν, όπως π.χ., το ακαδημαϊκό περιοδικό “Pervasive and Mobile Computing” (2015). Το πιο βασικό πρόβλημα είναι φυσικά η ασφάλεια, αλλά υπάρχει και θέμα ως προς την διαχείριση δικτύων που μπορούν να προσφέρουν τέτοιες υπηρεσίες.

	Παρόμοιο με αυτό είναι και η υπολογιστική νέφους (Cloud Computing) (Sanaei, Abolfazli, Gani, & Buyya, 2014), όπου όμως τα δίκτυα και οι υπολογιστές όπου λαμβάνει χώρα ο υπολογισμός δεν είναι ορατά από τον χρήστη (και την εφαρμογή του), αλλά δίδεται η εντύπωση ενός κεντρικού συστήματος. Επίσης, εκτός από υπολογισμούς και διακίνηση δεδομένων, προσφέρεται και αποθηκευτικός χώρος που εμφανίζεται και αυτός ως ένας κεντρικός και ενιαίος. Η ιδέα είναι να χρησιμοποιήσουν πολλοί ένα τέτοιο σύστημα ώστε να επιτευχθεί τελικά οικονομία κλίμακος. Εδώ χρειάζονται πολλές επί μέρους μέθοδοι και τεχνικές όπως virtualization, κατανομή φόρτου, ασφάλεια, κλπ., ενώ προσφέρεται συχνά ως υπηρεσία από ειδικές εγκαταστάσεις όπως Data Centers.

	Ένας νέος σχετικά τομέας είναι το λεγόμενο SDN (Software Defined Networking) – Δικτύωση Οριζόμενη από Λογισμικό. Η κεντρική ιδέα είναι ότι διαχωρίζονται οι λειτουργίες ελέγχου δικτύου και προώθησης πακέτων, επιτρέποντας στον έλεγχο δικτύου να είναι άμεσα προγραμματίσημος και επομένως να υπάρχει δυνατότητα να υλοποιείται από έναν εξυπηρέτη (ονόματι enabler), με ποιο απλό τρόπο. Επίσης, ουσιαστικά έχουμε virtualization και στις διάφορες δικτυακές συσκευές. Το πρωτόκολλο για την υλοποίηση του SDN είναι σήμερα το OpenFlow. Με αυτό μπορεί ένας απομακρυσμένος enabler να προσδιορίζει την διαδρομή πακέτων μέσα από ένα δίκτυο από μεταγωγείς. Περισσότερες λεπτομέρειες υπάρχουν στον σχετικό ιστότοπο (ONF, 2015).

	Τέλος, η δημιουργία και διαχείριση ενός δικτύου επάνω από ένα άλλο, οδηγεί στο λεγόμενο δίκτυο επικάλυψης (overlay network), το οποίο είναι εικονικό αφού στηρίζεται στο υποκείμενο δίκτυο – συνήθως το Διαδίκτυο σήμερα (Buyukkava et al., 2015), (Galán-Jiménez & Gazo-Cervero, 2011). Συχνά στόχος είναι η δρομολόγηση σε προορισμούς όχι βάσει διευθύνσεων IP, αλλά άλλων, λογικών διευθύνσεων, επιτυγχάνοντας παράλληλα και συγκεκριμένο ελάχιστο επίπεδο ποιότητος υπηρεσιών.

	Υπάρχουν και πολλοί άλλοι τομείς και ζητήματα, αλλά ξεφεύγουν από τους σκοπούς του παρόντος. Μετά από τα παραπάνω είμαστε έτοιμοι να προχωρήσουμε στην αναλυτική εξέταση εργαλείων παρακολούθησης δικτύων.
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	Κριτήρια αξιολόγησης

	Κριτήριο αξιολόγησης 1

	Μία συντετμημένη διεύθυνση IPv6 δεν μπορεί να περιλαμβάνει περισσότερες από μία διπλές άνω-κάτω τελείες. Μπορεί να συντμηθεί η παρακάτω διεύθυνση και εάν ναι πώς; 

	 

	02F0:0000:0000:3400:0000:0000:0000:BC21

	 

	Αναφέρατε έναν απλό τρόπο επιβεβαίωσης.

	 

	Απάντηση/Λύση

	02F0:0000:0000:3400::BC21

	Η επιβεβαίωση μπορεί να γίνει με χρήση ενός προγράμματος όπως το ping. Εάν δεν είναι σωστή η διεύθυνση, θα απαντήσει αναφέροντας κάτι τέτοιο.

	 

	 

	Κριτήριο αξιολόγησης 2

	Εάν συνδέσουμε έναν υπολογιστή που τρέχει Wireshark άμεσα σε ένα switch, τι είδους κυκλοφορία περιμένουμε να δούμε εξ ορισμού; 

	 

	Απάντηση/Λύση

	Από την φύση τους τα switch προωθούν σε όλες τις θύρες τους τα πλαίσια εκπομπής, τα πλαίσια πολυεκπομπής (εκτός εάν έχουν ρυθμισθεί να τα μπλοκάρουν), τα πλαίσια προς την φυσική διεύθυνση της κάρτας του υπολογιστή με το Wireshark, καθώς και τα πλαίσια με άγνωστη διεύθυνση προορισμού.

	 

	 

	Κριτήριο αξιολόγησης 3

	Ποια είναι η διαφορά μεταξύ monitor και promiscuous mode σε ασύρματα δίκτυα; 

	 

	Απάντηση/Λύση

	Στο monitor mode, o driver της κάρτας δικτύου μπορεί να λαμβάνει όλα τα πλαίσια που φθάνουν ως αυτήν, χωρίς να χρειάζεται να συνδεθεί αυτή πρώτα με κάποιο Access Point. 

	Στο promiscuous mode, πρέπει πρώτα να συνδεθεί ας κάποιο Access Point.

	 


Κεφάλαιο 3
Εργαλεία Παρακολούθησης Δικτύων

	Σύνοψη

	Παρουσίαση σχετικών εργαλείων από τα πλέον απλά (ping, traceroute), έως πιο σύνθετα όπως αναλυτές δικτυακής κίνησης (packet analyzers) όπως το Wireshark, MRTG, κλπ., ή και παρακολουθητές δικτύου (π.χ., HP OpenView, κλπ.). Πολλά πραγματικά παραδείγματα με την χρήση των παραπάνω εργαλείων για την εμπέδωση της σχετικής γνώσης και εμπειρίας.

	 

	Προαπαιτούμενη γνώση

	Γνώση σε βασικά ζητήματα Δικτύων Υπολογιστών.

	 

	3.1. Απλά Δικτυακά Εργαλεία

	 

	Όπως έχουμε τονίσει έως τώρα, η διεύθυνση IP που αντιστοιχεί σε κάθε δικτυακή σύνδεση είναι λογική και όχι φυσική, ενώ επίσης είναι και μοναδική. Εν τούτοις, σε ένα μεγάλο δίκτυο όπως το Διαδίκτυο, οι συνθήκες μεταβάλλονται δυναμικά. Θα ήταν χρήσιμο λοιπόν να υπάρχουν κάποιοι τρόποι ή εργαλεία, μέσω των οποίων να μπορούν να συλλέγονται πληροφορίες σχετικά με την κατάσταση, αν όχι σε ολόκληρο το δίκτυο, τουλάχιστον σχετικά με την διαδρομή που ακολουθούν τα πακέτα μέσω των οποίων καθίσταται δυνατή η επικοινωνία μεταξύ συγκεκριμένων υπολογιστών.

	Τα εργαλεία αυτά μπορούν να είναι βασικά και απλά, αλλά μπορούν να είναι και πιο πολύπλοκα. Επίσης μπορεί να υπάρχουν εργαλεία τα οποία παρέχονται δωρεάν, ως τμήμα του λειτουργικού συστήματος του υπολογιστή που χρησιμοποιούμε, δωρεάν ως κάποια προγράμματα τα οποία μπορούμε να εκτελέσουμε ελεύθερα σε απομακρυσμένους υπολογιστές (π.χ., μέσω καταλλήλων ιστοτόπων), είτε επιπρόσθετες εφαρμογές με υψηλό, χαμηλό ή ακόμα και μηδενικό κόστος.

	Στα παραπάνω μπορούμε να κατατάξουμε βοηθητικά προγράμματα όπως το ping, tracert και route, ενώ υπάρχουν και άλλα πολυπλοκότερα όπως αναλυτές κυκλοφορίας δικτύου (Network Analyzer) όπως το Wireshark.

	Ως δικτυακά εργαλεία θα μπορούσαμε να θεωρήσουμε και παρακολουθητές δικτύου (π.χ., το παλιό HP OpenView) ή ακόμα και προσομοιωτές δικτύων (network simulators). Οι τελευταίοι άλλωστε βοηθούν όχι μόνον στον σχεδιασμό ενός δικτύου, αλλά και στην αντιμετώπιση συγκεκριμένων προβλημάτων με την δυνατότητα δοκιμής πιθανών σεναρίων. Εν τούτοις, τους προσομοιωτές δικτύων θα τους εξετάσουμε σε επόμενο κεφάλαιο.

	Τα παραδείγματα δίδονται χρησιμοποιώντας υπολογιστές με τα Windows της Microsoft, λόγω της ευρείας διαδόσεώς τους. Στα κατάλληλα σημεία αναφέρονται και τα αντίστοιχα για Linux.

	Το πρώτο πράγμα που είναι απαραίτητο για κάθε εργαλείο είναι να μάθουμε πώς μπορούμε να το χρησιμοποιήσουμε και τι μπορούμε να επιτύχουμε με αυτό. Ανοίγοντας ένα command prompt στα Windows (start → run → cmd) δεν έχουμε παρά να πληκτρολογήσουμε το όνομα του εργαλείου και μετά από ένα κενό διάστημα τους χαρακτήρες ‘/’ και ‘?’. Αυτά αποτελούν ουσιαστικά ένα αίτημα για εκτύπωση μίας σύντομης βοήθειας σχετικά με το αντίστοιχο εργαλείο. Τα αποτελέσματα που παίρνουμε δεν είναι τα ίδια για κάθε υπολογιστή, αφού οι διευθύνσεις αποστολέα και παραλήπτη μπορεί να διαφέρουν, όπως και οι υλοποιήσεις των εργαλείων και οι δικτυακές διαδρομές.

	 

	3.1.1. ping

	 

	Το πρώτο από τα δωρεάν εργαλεία που συνοδεύουν ένα μοντέρνο λειτουργικό σύστημα γενικής χρήσεως είναι το ping. Μπορούμε να δούμε την σύντομη βοήθεια πληκτρολογώντας ‘ping /?’οπότε παίρνουμε το αποτέλεσμα που βλέπουμε στην Εικόνα 3.1. Φυσικά σε περιβάλλον Linux υπάρχει η πλήρης καταχώριση από το σχετικό ηλεκτρονικό εγχειρίδιο (μέσω πληκτρολογήσεως ‘man ping’).

	 

	 

	[image: 3-1]

	Εικόνα 3.1 ‘ping /?’ σε Windows.

	Στην βασική του μορφή αυτό το εργαλείο λειτουργεί όπως ένα σόναρ για ανίχνευση υποβρυχίων: αποστέλλεται ένα ή περισσότερα κατάλληλα πακέτα προς κάποιον προορισμό και αναμένεται η αντίστοιχη απάντηση. Εννοείται πως τα πακέτα αυτά (αποστολής και απαντήσεως) είναι ενός συγκεκριμένου πρωτοκόλλου (ICMP και πιο συγκεκριμένα echo request και echo reply, αντιστοίχως). 
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	Εικόνα 3.2 Αποτέλεσμα του ‘ping www.nasa.gov’.

	Κατά βάση υπάρχουν δύο περιπτώσεις:

	 

	
		Ο προορισμός απαντά κανονικά, οπότε επιβεβαιώνει την ύπαρξη και δυνατότητά του για επικοινωνία.

		Δεν απαντά, οπότε πιθανολογείται ότι είτε δεν υπάρχει ενεργή δικτυακή διαδρομή προς αυτόν, είτε δεν μπορεί να απαντήσει ο ίδιος (π.χ., επειδή δεν είναι ενεργός ή δεν του επιτρέπεται κάτι τέτοιο ενδεχομένως λόγω κάποιου firewall, κλπ.).



	 

	Υπάρχουν διάφορες επιπρόσθετες δυνατότητες/επιλογές, όπως π.χ., η δυνατότητα καταγραφής της ενδιαμέσου διαδρομής έως κάποιο ορισμένο πλήθος (εννέα κόμβοι). Δοκιμάζοντας να πληκτρολογήσουμε:

	 

	ping –r 3 www.nasa.gov

	 

	βλέπουμε ότι καταγράφεται η διαδρομή για κάθε ένα από τα τέσσερα πακέτα-αιτήσεις προς τον προορισμό (Εικόνα 3.3). Εδώ πρέπει να σημειωθεί ότι ενώ κατά βάση τα εργαλεία αυτά είναι ίδια σε όλους τους υπολογιστές, ωστόσο διαφέρουν σημαντικά ως προς την υλοποίηση και τις επιπρόσθετες δυνατότητές τους. Π.χ., διαβάστε το εγχειρίδιο του Linux για το ping και θα δείτε ότι η επιλογή –r αποτελεί κάτι το διαφορετικό.
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	Εικόνα 3.3 Αποτέλεσμα του ‘ping –r 3 www.nasa.gov’.

	3.1.2. tracert

	 

	Ένα άλλο συνηθισμένο εργαλείο είναι το ‘tracert’ (ή ‘traceroute’ σε Linux). Όπως υποδηλώνει και το όνομά του, σκοπός της χρήσεώς του είναι η πλήρης καταγραφή της διαδρομής που ακολουθούν τα πακέτα βολιδοσκοπήσεως που αποστέλλει προς τον προορισμό. Καταγράφεται η διεύθυνση κάθε ενδιαμέσου κόμβου, καθώς και ο σχετικός χρόνος για την ενέργεια αυτήν, ανεξαρτήτως του πλήθους των κόμβων.

	Έστω ότι θέλουμε να καταγράψουμε την διαδρομή από τον υπολογιστές μας προς την διεύθυνση με συμβολικό όνομα ‘www.naftemporiki.gr’. Πληκτρολογούμε:

	 

	‘tracert www.naftemporiki.gr’, 

	 

	οπότε παίρνουμε αποτελέσματα όπως στην Εικόνα 3.4.
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	Εικόνα 3.4 Αποτέλεσμα του ‘tracert www.naftemporiki.gr’.

	Όπως φαίνεται, καταγράφεται κάθε ενδιάμεσος κόμβος μέσω τριών πακέτων βολιδοσκοπήσεως (εξ ου και οι τρεις στήλες με τους χρόνους).  Ο αστερίσκος σημαίνει ότι είτε δεν απεστάλη σχετικό πακέτο απόκρισης, είτε είχε πολύ μικρή τιμή TTL για να μας φθάσει. Εφ όσον δεν υπάρχει επικοινωνία με τον προορισμό, με αυτό το εργαλείο μπορούμε να διαπιστώσουμε έως πού προχωρά η διαδρομή των πακέτων βολιδοσκόπησης και αρχίζει το πρόβλημα. Και πάλι εννοείται ότι οι ενδιάμεσοι κόμβοι πρέπει να λειτουργούν και να είναι ρυθμισμένοι να απαντούν.

	3.1.3. ipconfig
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	Εικόνα 3.5 Αποτελέσματα από ‘ipconfig’.

	Φυσικά το πλέον βασικό είναι να δούμε εάν οι δικτυακές συνδέσεις του υπολογιστή μας και οι αντίστοιχοι οδηγοί έχουν ρυθμισθεί και λειτουργούν κανονικά. Για τον σκοπό αυτό υπάρχει το εργαλείο ‘ipconfig’ (‘ifconfig’ στο Linux), αποτελέσματα από την εκτέλεση του οποίου φαίνονται στην Εικόνα 3.5.

	Ουσιαστικά εδώ παρατίθεται ένας κατάλογος από όλες τις δικτυακές συνδέσεις του υπολογιστή, μαζί με τα αντίστοιχα στοιχεία της εκάστοτε διευθύνσεως IP. Π.χ., για την κάρτα Ethernet υπάρχει μία διεύθυνση IP, μία κατάλληλη μάσκα υποδικτύου και μία διεύθυνση για την εξ ορισμού πύλη.  Με την επιλογή ‘all’ (δηλαδή., ‘ipconfig /all’) εμφανίζονται περισσότερες λεπτομέρειες, μεταξύ των οποίων ξεχωρίζει η εμφάνιση της φυσικής διευθύνσεως κάθε δικτυακής συνδέσεως.

	3.1.4. netstat

	 

	To netstat είναι πιο πολύπλοκο εργαλείο, αφού παραθέτει στατιστικά πρωτοκόλλων και συνδέσεων TCP/IP. Πληκτρολογώντας ‘netstat’   παίρνουμε τις υπάρχουσες συνδέσεις (TCP ή UDP) του υπολογιστή μας, όπως φαίνεται στην Εικόνα 3.6.

	Οι στήλες δείχνουν το εκάστοτε πρωτόκολλο, τοπική και απομακρυσμένη διεύθυνση (με το συμβολικό της όνομα εάν είναι διαθέσιμο) και την κατάστασή της. Η επιλογή ‘-b’ παραθέτει και το όνομα του εκτελέσιμου προγράμματος που ξεκίνησε κάποια δικτυακή σύνδεση, ενώ ο συνδυασμός ‘-bv’ μας δείχνει και τα βήματα δημιουργίας/τερματισμού δικτυακής επικοινωνίας. Για δοκιμή πληκτρολογήστε ‘netstat -bv’ και ξεκινήστε έναν web browser δίπλα.

	Επίσης, στην Εικόνα 3.6 βλέπουμε ότι εμφανίζονται συμβολικά ονόματα αντί για διευθύνσεις IP και αριθμούς θυρών. Δοκιμάστε ‘netstat –n’ και θα εμφανίζονται οι αριθμοί και όχι τα συμβολικά ονόματα. 

	Είναι δυνατή όμως και η παράθεση από στατιστικά κινήσεως ανά πρωτόκολλο για όλα όσα αναγνωρίζει (TCP, UDP, IP, ICMP, και όλες οι παραλλαγές για IPv6), είτε συνολικά (με την επιλογή ‘–s’), είτε μόνον για ένα συγκεκριμένο πρωτόκολλο (επιλογές ‘-sp’). 
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	Εικόνα 3.6 Συνδέσεις TCP/UDP μέσω του ‘netstat’.

	 

	Π.χ., εάν πληκτρολογήσουμε ‘netstat –sp IP’, παίρνουμε τα στατιστικά κινήσεως για το IP, όπως φαίνεται στην Εικόνα 3.7. Τα αντίστοιχα στατιστικά για το Ethernet μπορούμε να βρούμε με την επιλογή ‘-e’.

	Η συνηθέστερη όμως χρήση του ‘netstat’ είναι ίσως η εκτύπωση του πίνακα δρομολογήσεως του υπολογιστή μας, μέσω του ‘netstat –nr’, ώστε οι διευθύνσεις να τυπωθούν αυτούσιες και όχι με τα συμβολικά τους ονόματα.
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	Εικόνα 3.7 Στατιστικά κινήσεως IP μέσω ‘netstat –sp IP’.

	3.1.5. nslookup

	 

	Το ‘nslookup’ επιτρέπει το να μάθουμε σε ποια διεύθυνση IP αντιστοιχεί ένα συμβολικό όνομα ή το αντίστροφο. Μας παραθέτει πρώτα το συμβολικό όνομα και διεύθυνση IP του εξυπηρέτη DNS που μας έδωσε την απάντηση. Στην Εικόνα 3.8 βλέπουμε την απάντηση σε ένα αντίστροφο ερώτημα.

	Υπάρχουν και άλλα εργαλεία, όπως το ‘pathping’ το οποίο αποτελεί συνδυασμό μεταξύ ‘ping’ και ‘tracert’, καθώς και το ‘netsh’ που αποτελεί ένα εργαλείο-ομπρέλα για πολλές επί μέρους ενέργειες, καθώς και το ‘route’, αλλά, είτε δεν είναι κοινά σε όλα τα συστήματα, είτε θα τα δούμε σε επόμενο κεφάλαιο.
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	Εικόνα 3.8 Αντίστροφο ερώτημα στο ‘nslookup’.

	Παραλλαγές για τα περισσότερα αυτά εργαλεία υπάρχουν δωρεάν στο Διαδίκτυο μέσω Παγκοσμίου Ιστού, οι οποίες ενίοτε μπορεί να είναι ταχύτερες ή με περισσότερες δυνατότητες. Π.χ., ένα από αυτά υπάρχει στην διεύθυνση http://network-tools.com. Με την επιλογή για το επί μέρους εργαλείο ‘whois’ και με αναζητούμενη IP διεύθυνση την 195.251.213.104, το αποτέλεσμα που παίρνουμε είναι:

	 

	195.251.213.104 is from Greece (GR) in region Western Europe

	Input: 195.251.213.104

	canonical name: macedonia.uom.gr

	aliases:

	uom.gr

	 

	Registered Domain: uom.gr

	 

	Επίσης υπάρχει πληθώρα από διαθέσιμα δικτυακά εργαλεία, όπως μπορεί να δει κανείς π.χ., στο http://sectools.org/. Εδώ μάλιστα περιλαμβάνονται και αρκετά εργαλεία δικτυακής ασφάλειας.

	 

	 

	3.2. Πίνακες Δρομολογήσεως και IP

	 

	Το επόμενο ζήτημα στο οποίο στρέφουμε την προσοχή μας είναι η δρομολόγηση (routing). Γνωρίζουμε ότι το πρωτόκολλο IP είναι υπεύθυνο για την προώθηση των διαφόρων πακέτων στο Διαδίκτυο, χρησιμοποιώντας για τον σκοπό αυτόν έναν πίνακα δρομολογήσεως (routing table). Ουσιαστικά η προώθηση ενός εισερχομένου πακέτου γίνεται με έλεγχο της διευθύνσεως προορισμού του και αντιπαραβολή με τις καταχωρίσεις στον πίνακα δρομολογήσεως. Μόλις βρεθεί η κατάλληλη καταχώριση, εξάγεται η αντίστοιχη διεύθυνση επομένου άλματος (next hop address), στην οποία πρέπει να προωθηθεί το πακέτο. 

	Εννοείται πως στην πραγματικότητα η προώθηση δεν σταματά εδώ παρά μόνον όσον αφορά τα καθήκοντα του πρωτοκόλλου IP. Πιο συγκεκριμένα, γνωρίζουμε ότι στην πραγματικότητα η επικοινωνία γίνεται με την χρήση πλαισίων και φυσικών διευθύνσεων. Συνεπώς, με κάποιον τρόπο (π.χ., με το πρωτόκολλο ARP) ανακαλύπτεται η φυσική διεύθυνση που αντιστοιχεί στην διεύθυνση IP του επομένου άλματος, οπότε δημιουργείται αντίστοιχο πακέτο που ενθυλακώνει το πακέτο IP, και το πλαίσιο εκπέμπεται στον σωστό κόμβο. Τα ερωτήματα που πιθανόν ανακύπτουν είναι πολλά, τα σημαντικότερα εκ των οποίων είναι:

	 

	
		Πώς ενημερώνεται ο πίνακας δρομολογήσεως;

		Πώς επιλέγεται κάποια από τις καταχωρίσεις, εάν συμβεί να «ταιριάζουν» περισσότερες από μία;



	 

	Στο πρώτο ερώτημα η πρώτη απάντηση είναι ότι εξαρτάται από το εάν οι καταχωρίσεις είναι στατικές ή δυναμικές. Εάν είναι στατικές, τότε δεν μεταβάλλονται, παρά μόνον στην περίπτωση που ο διαχειριστής επιλέξει να το κάνει. Σε αυτήν την περίπτωση είναι προφανές ότι ο διαχειριστής είναι υπεύθυνος για την συλλογή καταλλήλων πληροφοριών σχετικά με την κατάσταση του δικτύου, ώστε να κάνει την κατάλληλη ενημέρωση, ενώ θεωρείται ότι το δίκτυο δεν αλλάζει κατάσταση συχνά. Εάν κάτι τέτοιο δεν ισχύει, είναι προφανές ότι πρέπει να υπάρχει η δυνατότητα ο αντίστοιχος δρομολογητής να ανταποκρίνεται αυτομάτως με δυναμικό τρόπο στις μεταβολές της καταστάσεως του δικτύου. 

	Για να μπορεί να κάνει κάτι τέτοιο θα πρέπει να διακινούνται σχετικές πληροφορίες ελέγχου στο δίκτυο (άρα και μεταξύ δρομολογητών), τις οποίες να μπορεί ο δρομολογητής να συλλέγει και να επεξεργάζεται κατάλληλα (μέσω κάποιων καταλλήλων αλγορίθμων). Έτσι μπορεί να ανακαλύπτει πιθανές νέες βέλτιστες διαδρομές και να ενημερώνει κατάλληλα τον πίνακα δρομολογήσεως. Συνεπώς εδώ έχουμε ξεχωριστά πρωτόκολλα δρομολογήσεως (routing protocols), που επιτρέπουν την δημιουργία και ανταλλαγή καταλλήλων μηνυμάτων, καθώς και τον υπολογισμό βέλτιστων διαδρομών με αποτέλεσμα τις αντίστοιχες κατάλληλες καταχωρίσεις στον πίνακα δρομολογήσεως κάθε δρομολογητή.

	Τέτοια πρωτόκολλα υπάρχουν πάρα πολλά, τα κυριότερα εκ των οποίων θα εξετάσουμε εν συντομία σε επόμενο κεφάλαιο.

	Εδώ θα δούμε ένα παράδειγμα από πίνακα δρομολογήσεως σε έναν υπολογιστή σε περιβάλλον Windows, ώστε να καταλάβουμε την αντίστοιχη δομή, αλλά και την απάντηση στο ερώτημα του ποια καταχώριση επιλέγεται εάν υπάρχουν παραπάνω από μία κατάλληλες. Για να δούμε τον πίνακα δρομολογήσεως στον υπολογιστή μας, ανοίγουμε ένα παράθυρο γραμμής εντολών (‘cmd’) και πληκτρολογούμε την εντολή:

	 

	route print

	 

	Στο ίδιο αποτέλεσμα μπορούμε να φθάσουμε πληκτρολογώντας και ‘netstat –nr’. Το αποτέλεσμα φαίνεται στην Εικόνα 3.9.

	Εδώ βλέπουμε ότι εμφανίζονται πέντε στήλες, με τίτλο ‘Network Destination’, ‘Netmask’, ‘Gateway’, ‘Interface’ και ‘Metric’. Από αυτές σε κάθε καταχώριση η πρώτη στήλη περιέχει την διεύθυνση προορισμού για ολόκληρο δίκτυο, η δεύτερη την αντίστοιχη μάσκα, η τρίτη περιέχει την διεύθυνση επομένου άλματος, η τέταρτη την διεύθυνση της δικτυακής συνδέσεως του υπολογιστή μας μέσω της οποίας θα γίνει το επιθυμητό άλμα, και τέλος η πέμπτη το αντίστοιχο κόστος. Εδώ όσο μικρότερη είναι αυτή η τιμή, τόσο καλύτερη θεωρείται η αντίστοιχη καταχώριση (άρα και διαδρομή).
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	Εικόνα 3.9 Πίνακας δρομολογήσεως μέσω ‘netstat –nr’ (Windows).

	Η συνήθης διαδικασία που ακολουθείται είναι να ληφθεί το λογικό AND μεταξύ της διευθύνσεως προορισμού και της μάσκας δικτύου (‘Netmask’) για κάθε καταχώριση. Το αποτέλεσμα αυτό συγκρίνεται στην συνέχεια με την τιμή στο πεδίο ‘Network Destination’. Εάν υπάρξει ταίριασμα, τότε φυσιολογικά επιλέγεται αυτή η καταχώριση για την προώθηση του πακέτου.

	Εδώ πρέπει να σημειωθεί ότι υπάρχει και μία καταχώριση με ‘Destination Network’ 0.0.0.0 και ‘Netmask’ 0.0.0.0. Αυτή ονομάζεται «εξ ορισμού διαδρομή» ή “default route”. Παίζει τον αντίστοιχο ρόλο όπως η λέξη-κλειδί ‘default:’ στην γνωστή προγραμματιστική δομή:

	 

	switch { 

	case:… break; 

	… 

	case:… break; 

	default: …;

	}

	 

	Θυμηθείτε ότι εάν καμία από τις περιπτώσεις των ‘case’ δεν είναι αληθής, τότε εκτελείται ο κώδικας που αντιστοιχεί στο ‘default’. Συνεπώς αυτή η καταχώριση χρησιμοποιείται μόνον εάν δεν έχει βρεθεί κάποια πιο ταιριαστή για την διεύθυνση προορισμού του πακέτου. 

	Συνοψίζοντας, ο δρομολογητής (ή ο υπολογιστής στο παράδειγμά μας), εκτελεί το λογικό AND μεταξύ διευθύνσεως προορισμού του πακέτου και ‘Netmask’ για κάθε καταχώριση του πίνακα δρομολογήσεως. Στην συνέχεια συγκρίνει το αποτέλεσμα με την αντίστοιχη τιμή του ‘Network Destination’. 

	Από όλες τις συγκρίσεις, πιο επιτυχής (ταιριαστή) θεωρείται εκείνη που έχει το μεγαλύτερο ταίριασμα από το πρόθεμα (δηλ. ταιριάζουν τα πιο πολλά bit ξεκινώντας από το πρώτο bit προθέματος), μια και αυτή αντιπροσωπεύει την πιο συγκεκριμένη (specific) διαδρομή έως τον επιθυμητό προορισμό. 

	Τι γίνεται εάν υπάρχουν δύο τουλάχιστον τέτοιες καταχωρίσεις; Τότε επιλέγεται εκείνη με την χαμηλότερη τιμή στο πεδίο ‘Metric’. 

	Και τι γίνεται εάν υπάρχουν και πάλι δύο τουλάχιστον καταχωρίσεις με τα παραπάνω χαρακτηριστικά; Τότε επιλέγεται η πρώτη από αυτές όπως εμφανίζεται στον πίνακα.

	Ξαναγυρίζοντας στο παράδειγμα της Εικόνας 3.9, βλέπουμε ότι έχουμε πρώτη την καταχώριση για την ‘Default Route’, και μετά την καταχώριση για το λεγόμενο ‘loopback’ (127.0.0.0). Στην πρώτη καταχώριση παρατηρούμε ότι η διεύθυνση επομένου άλματος είναι η 195.251.211.1 που αντιστοιχεί στον τοπικό δρομολογητή. Επειδή δεν είναι διεύθυνση κάποιας δικτυακής συνδέσεως του υπολογιστή μας, στην στήλη ‘Interface’ εμφανίζεται η διεύθυνση IP της κάρτας δικτύου μας (195.251.211.87). Η τιμή της μετρικής είναι 20 (η τυπικά χρησιμοποιούμενη σε αυτήν την περίπτωση από την Microsoft), συνεπώς μεγαλύτερη από εκείνην της ‘loopback’. Αυτό είναι δικαιολογημένο, αφού πακέτα που δεν βγαίνουν από τον υπολογιστή μας εκτελούν δρομολόγιο με μικρότερο κόστος. 

	Στην συνέχεια εμφανίζεται μία καταχώριση για μία ιδιωτική διεύθυνση (192.168.2.1) όπως προκύπτει από την σχετική ‘Netmask’ (255.255.255.255). Αντίστοιχες καταχωρίσεις βλέπουμε για τις ιδιωτικές περιοχές διευθύνσεων 192.168.72.x και 192.168.158.x. Για όλες αυτές που είναι ιδιωτικές σε εικονικό δίκτυο μέσα στον υπολογιστή βλέπουμε πως οι τιμές στις στήλες ‘Gateway’ και ‘Interface’ συμπίπτουν.

	Αντίστοιχα βλέπουμε και τις σχετικές καταχωρίσεις για το άμεσα συνδεδεμένο στον υπολογιστή μας δίκτυο (195.251.211.x)., ακολουθούμενο από τις σχετικές καταχωρίσεις για πολυεκπομπή (224.0.0.0 – διευθύνσεις Class D), και περιορισμένη εκπομπή (limited broadcasting) στο συγκεκριμένο δίκτυο (255.255.255.255). Παρόμοιο παράδειγμα βλέπουμε για την περίπτωση ενός μηχανήματος Linux στην Εικόνα 3.10. Τα πράγματα εδώ είναι απλούστερα αφού υπάρχουν λιγότερες καταχωρήσεις.

	Εδώ η σημαία (από το ‘Flags’) ‘U’ σημαίνει ‘Up’ (ενεργή) και η σημαία ‘G’ σημαίνει ‘Gateway’. Βλέπουμε ότι η εξ ορισμού διαδρομή ‘Default Route’ (0.0.0.0 στην πρώτη στήλη) έχει ως gateway την διεύθυνση 195.251.213.97 που αντιστοιχεί στον τοπικό δρομολογητή. Επίσης, με δεδομένο ότι η διεύθυνση του εν λόγω υπολογιστή είναι η 195.251.213.111 και η πρώτη καταχώριση εμφανίζει μάσκα δικτύου (‘Genmask’) 255.255.255.224, και δίκτυο με διεύθυνση 195.251.213.96, καταλαβαίνουμε ότι ο υπολογιστής μας βρίσκεται σε δίκτυο με 256 - 224 = 32 διευθύνσεις IP (195.251.213.96 - 195.251.213.127).

	Από αυτές, η 195.251.213.96 είναι η διεύθυνση του συνολικού δικτύου, η 195.251.213.97 η διεύθυνση του τοπικού δρομολογητή (‘Gateway’), και η 195.251.213.127 η διεύθυνση για τοπικό broadcasting.
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	Εικόνα 3.10 Πίνακας δρομολογήσεως μέσω ‘netstat –nr’ (Linux).

	Φυσικά εννοείται, ότι μετά από την επιλογή της κατάλληλης διευθύνσεως IP ως επομένου άλματος, το επόμενο βήμα στην πραγματικότητα είναι η ανεύρεση της φυσικής διευθύνσεως προορισμού (π.χ., μέσω ARP) και ο σχηματισμός καταλλήλου πλαισίου (π.χ., Ethernet). Στο πλαίσιο αυτό ενθυλακώνεται το αντίστοιχο πακέτο IP και αποστέλλεται τελικά στον προορισμό.

	 

	 

	3.3. Wireshark

	 

	Όπως προαναφέρθηκε, ένας αναλυτής δικτυακής κυκλοφορίας δεν είναι παρά μία οντότητα σε υλικό ή λογισμικό, με σκοπό την σύλληψη όλων των πακέτων που διέρχονται από την δικτυακή διασύνδεση (μία ή πολλαπλές), την οποία ελέγχει, τα οποία στην συνέχεια μπορεί να αναλύσει σε πολλαπλά επίπεδα. Υπάρχουν πάρα πολλοί αναλυτές δικτυακής κυκλοφορίας. Κάποια χαρακτηριστικά παραδείγματα είναι τα: dSniff, Ettercap (2015), Kismet (2013), Microsoft Message Analyzer (2015), BlueFolder, tcpdump (2015) που λειτουργεί σε χαμηλό επίπεδο, και προ πάντων το Wireshark (2015). 

	Η λειτουργικότητα του Wireshark σε μεγάλο βαθμό είναι παρόμοια με του tcpdump, αλλά παρέχει γραφικό περιβάλλον με πολλαπλάσιες δυνατότητες φιλτραρίσματος πακέτων και συναφών πληροφοριών. Το γεγονός αυτό, καθώς και το ότι προσφέρεται δωρεάν, έχουν καταστήσει το Wireshark ένα από τα πιο δημοφιλή προϊόντα στην κατηγορία του.

	Εδώ πρέπει να τονισθεί ότι το Wireshark λειτουργεί επάνω από το ‘pcap’ (‘winpcap’ για τα Windows), το οποίο αποτελεί το λογισμικό που συλλαμβάνει τα πακέτα, ενώ το Wireshark πραγματοποιεί την ανάλυσή τους. Υποστηρίζονται εκατοντάδες πρωτόκολλα, ενώ και ο κώδικάς του είναι διαθέσιμος δωρεάν. Επειδή υπήρχαν κάποιες ανησυχίες σχετικά με την ασφάλεια ενός τέτοιου λογισμικού, υπάρχει η δυνατότητα σύλληψης και αποθήκευσης πακέτων σε αρχείο, το οποίο στην συνέχεια μπορεί να εξετασθεί εκτός γραμμής (off-line). Σημειωτέον ότι το Wireshark δεν είναι σε θέση να αναγνωρίσει πάντοτε σωστά πακέτα του πρωτοκόλλου RTP, απλά αναγνωρίζοντάς τα ως UDP. Τα πακέτα αυτού του πρωτοκόλλου όμως είναι πολύ σημαντικά. Είναι φυσιολογικό να αναρωτηθεί κανείς γιατί δεν έχει γίνει κάτι σχετικό με αυτήν την έλλειψη. Η απάντηση που δίδεται από τους σχεδιαστές του Wireshark είναι ότι υπάρχουν αρκετοί λόγοι για κάτι τέτοιο:

	 

	
		Το RTP δεν χρησιμοποιεί συγκεκριμένο αριθμό θύρας.

		Τα πακέτα RTP μπορούν να αναγνωρισθούν έμμεσα, με την αναζήτηση «υπογραφής» συγκεκριμένου τύπου στο πακέτο UDP (σπανίως TCP), που θα πρέπει να υπάρχει σε συγκεκριμένο μέρος του πακέτου αυτού.

		Μπορεί να γίνει αναγνώριση και μέσω της ανιχνεύσεως κάποιας συγκεκριμένης προηγούμενης κινήσεως από πακέτα UDP, όπως κάποιου πρωτοκόλλου σηματοδοσίας. Π.χ., κίνηση RTSP η οποία δημιουργεί σύνοδο RTP, βοηθά στο να γίνει αναγνώριση πακέτων RTP από τον αναλυτή των πακέτων RTSP σε ορισμένες περιπτώσεις.



	 

	Η τελευταία περίπτωση είναι αυτή που ακολουθείται από το Wireshark. Επίσης παρέχεται η δυνατότητα να ορίσει ο χρήστης τέτοια αναγνώριση με διαδραστικό τρόπο. Πιο συγκεκριμένα, ο χρήστης μπορεί να επιλέξει ένα πακέτο TCP ή UDP, και με δεξί κλικ του ποντικιού να εμφανισθεί ένας διάλογος “Decode As...”. Μέσω αυτού μπορεί να καθορισθεί ο αριθμός θύρας αφετηρίας, ο αριθμός θύρας προορισμού ή και οι δύο, ως εμπεριέχοντες πακέτα συγκεκριμένου πρωτοκόλλου (π.χ., RTP), ώστε να καταστεί δυνατή η περαιτέρω κατάτμηση και ανάλυσή τους.

	Έχοντας τα παραπάνω υπ’ όψιν μας, μπορούμε να δούμε συγκεκριμένα παραδείγματα αναλύσεως δικτυακής κυκλοφορίας, καθώς θα εξετάζουμε το κάθε βασικό πρωτόκολλο που μας ενδιαφέρει. Πριν όμως από αυτό, είναι σκόπιμο να εξετάσουμε τον βασικό τρόπο λειτουργίας του Wireshark.
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	Εικόνα 3.11 Οθόνη εκκινήσεως του Wireshark.

	Στην Εικόνα 3.11, βλέπουμε το πρώτο παράθυρο που εμφανίζεται όταν γίνεται η εκκίνηση του Wireshark. Μπορούμε να επιλέξουμε από τις διαθέσιμες διεπαφές δικτύου (στα αριστερά) και να επιλέξουμε το ‘Start’ (το πράσινο πτερύγιο) για να ξεκινήσει η σύλληψη πακέτων.
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	Εικόνα 3.12 Το παράθυρο διαλόγου ‘Capture Interfaces’.

	[image: 3-13]

	Εικόνα 3.13 Παράθυρο διαλόγου ‘Capture Options.

	Εάν πάλι επιλέξουμε ‘Capture’ → ‘Interfaces’, παρουσιάζεται το παράθυρο διαλόγου της Εικόνας 3.12. Εδώ μπορούμε να δούμε ζωντανά τα τρέχοντα στατιστικά στοιχεία κινήσεως για κάθε διεπαφή του υπολογιστή μας. Κάτι τέτοιο όμως καταλαμβάνει πολλούς υπολογιστικούς πόρους και πρέπει να ολοκληρώσουμε την επιλογή μας μέσω του ‘start’ και ‘stop’ για έναρξη και τερματισμό συλλήψεως πακέτων το συντομότερο δυνατόν. Σημειωτέον ότι όταν ο δείκτης του ποντικιού βρίσκεται επάνω από κάποιο στοιχείο εμφανίζεται για λίγο ένα κουτί με σύντομη επεξήγησή του. Επίσης παρατηρούμε ότι εκτός από τις επιλογές (κουμπιά) ‘Start’ και ’Stop’, υπάρχει και η επιλογή ‘Options’. Επιλέγοντάς την μέσω ενός κλικ προκύπτει το παράθυρο διαλόγου ‘Capture Options’ που φαίνεται στην Εικόνα 3.13.

	Οι διαθέσιμες επιλογές είναι πάρα πολλές, αλλά ξεχωρίζει το κουμπί ‘Capture Filter’ το οποίο μας επιτρέπει να μην συλλαμβάνουμε όλα τα πακέτα, αλλά μόνον ορισμένα τα οποία καθορίζονται στις επιλογές του συγκεκριμένου φίλτρου. Κάντε ένα κλικ για να δείτε τις επιλογές αυτές (και γιατί όχι, να τις δοκιμάσετε). 

	Μία ακόμη επιλογή που είναι σημαντική είναι η δυνατότητα ορισμού ενός ή περισσοτέρων αρχείων για να αποθηκευθούν τα πακέτα που θα συλληφθούν, ώστε να τα εξετάσουμε σε μεταγενέστερο χρόνο, καθώς και να τα αποστείλουμε σε άλλους ενδιαφερόμενους.

	Αυτό που εμφανίζεται στην Εικόνα 3.14, είναι ένα απλό παράδειγμα συλλήψεως πακέτων από την προαναφερθείσα διεπαφή για ένα σύντομο χρονικό διάστημα, χωρίς φιλτράρισμα. Ο τερματισμός της συλλήψεως έγινε μέσω της επιλογής ‘Capture’ → ‘Stop’ ή πατώντας το ισοδύναμο τετράγωνο κόκκινο κουμπί (φαίνεται με το βέλος).
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	Εικόνα 3.14 Απλό παράδειγμα συλλήψεως πακέτων μέσω Wireshark.

	Όπως βλέπουμε τα αποτελέσματα της συλλήψεως αποθηκεύονται σε ένα προσωρινό αρχείο (το όνομά του φαίνεται στην τελευταία γραμμή του παραθύρου). Μάλιστα στο μέσον της γραμμής αυτής βλέπουμε κάποια στατιστικά στοιχεία για την συγκεκριμένη σύλληψη. Γενικά βλέπουμε ότι τα αποτελέσματα εμφανίζονται με τρεις διαφορετικές μορφές, σε τρία επί μέρους υποπαράθυρα (panes).

	Στο πρώτο από την κορυφή βλέπουμε τα διάφορα πακέτα σε πλήρη ανάλυση. Έτσι, στην πρώτη στήλη εμφανίζεται ο αύξων αριθμός του πακέτου, στην δεύτερη ο χρόνος (‘Time’ – είναι 0 για το πρώτο πακέτο και αυξάνεται στην συνέχεια) σε sec, στην τρίτη η διεύθυνση IP προελεύσεως (‘Source’), στην τέταρτη η διεύθυνση IP προορισμού (‘Destination’), στην πέμπτη το όνομα του πρωτοκόλλου, στην έκτη το μήκος σε byte, και στην έβδομη επιπρόσθετες πληροφορίες που εξαρτώνται από το πρωτόκολλο (συγκεκριμένα τι προσπαθεί να κάνει ο αποστολέας μέσω του συγκεκριμένου πακέτου).

	Στο δεύτερο υποπαράθυρο εμφανίζονται κάποιες πληροφορίες για κάθε ληφθέν, επιλεγμένο πακέτο (highlighted), ταξινομημένες κατά επίπεδο/υποεπίπεδο. Κάνοντας κλικ επάνω στο κάθε κουμπί με σταυρό εμφανίζονται οι αντίστοιχες πληροφορίες, όπως π.χ., βλέπουμε στην Εικόνα 3.15 για το πλαίσιο ‘8’. Εάν επιθυμούμε να δούμε τις αντίστοιχες πληροφορίες για άλλο πακέτο, δεν έχουμε παρά να πάμε στο πρώτο υποπαράθυρο και να κάνουμε κλικ επάνω σε άλλο πακέτο.
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	Εικόνα 3.15 Το πλαίσιο (frame) ‘8’.

	Τέλος, στο τρίτο υποπαράθυρο εμφανίζονται τα διάφορα byte του κάθε πλαισίου/πακέτου εκφρασμένα στο δεκαεξαδικό σύστημα. Στην αριστερή στήλη εμφανίζεται ο αύξων αριθμός τους από την αρχή του πλαισίου/πακέτου. Στην δεξιά στήλη εμφανίζεται η αντίστοιχη αποκωδικοποίηση σε ASCII. Κάτι τέτοιο είναι χρήσιμο εάν μεταφέρεται κάποια συμβολοσειρά σε μορφή απλού κειμένου χωρίς κρυπτογράφηση (π.χ., ένα username). Υπάρχουν πάρα πολλές άλλες δυνατότητες και επιλογές, κάποιες από τις οποίες θα δούμε στην συνέχεια.

	3.3.1. Φίλτρα στο Wireshark

	 

	Επειδή το πλήθος των συλλαμβανομένων πακέτων μπορεί να είναι πάρα πολύ μεγάλο, υπάρχουν διάφοροι μηχανισμοί στο Wireshark με τους οποίους η ανάλυση διευκολύνεται. Οι πιο σημαντικοί είναι ο χρωματισμός των πακέτων που είναι του ιδίου πρωτοκόλλου ή συνόδου και το φιλτράρισμα.

	Με την χρήση του τελευταίου εμφανίζονται από την συνολική κίνηση στον χρήστη μόνον εκείνα τα πακέτα που πληρούν τα κριτήρια του φίλτρου. Ήδη έχουμε πάρει μία ιδέα από αυτά κατά την διενέργεια συλλήψεως πακέτων από την επιλεγμένη διεπαφή. Εν τούτοις, το μειονέκτημα μίας τέτοιας προσεγγίσεως είναι ότι συλλαμβάνονται μόνον κάποια από τα πακέτα της συνολικής κινήσεως. Τι μπορεί να γίνει εάν θέλουμε να συλλάβουμε όλα ή ένα μεγάλο μέρος από τα διακινούμενα πακέτα, αλλά να τα αναλύσουμε πολλαπλώς, άλλοτε εξετάζοντας μόνον όσα ανήκουν σε μία κατηγορία και άλλοτε σε μία άλλη;

	Η απάντηση δίδεται με την χρήση φίλτρων στα πακέτα που έχουν ήδη συλληφθεί. Για να γίνει κατανοητή η χρησιμότητα αυτής της δυνατότητος, ας δούμε ένα παράδειγμα.
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	Εικόνα 3.16 Η επιλογή ‘Display Filter…’.

	Έστω ότι έχετε συλλάβει όλη την κίνηση που είναι ορατή από μία κάρτα δικτύου του υπολογιστές σας. Προφανώς έχει αποθηκευθεί σε ένα προσωρινό αρχείο για να μην χαθεί αμέσως. Έστω επίσης ότι θέλετε να επιλέξετε για εμφάνιση μόνον εκείνα τα πακέτα που προέρχονται από ή θα προορίζονται για μία συγκεκριμένη διεύθυνση IP, όπως η 195.251.211.1. Πώς θα το επιτύχουμε;

	Επιλέγουμε από το κυρίως παράθυρο την επιλογή ‘Analyze’→ ‘Display Filters…’, οπότε εμφανίζεται το παράθυρο της Εικόνας 3.16.

	Όπως βλέπουμε εμφανίζεται μία λίστα από διαθέσιμα φίλτρα, ένα εκ των οποίων (κάθε φορά) μπορούμε να επιλέξουμε και να παραμετροποιήσουμε με γραφικό τρόπο. Υπάρχει φυσικά και η δυνατότητα να ορίσουμε ένα νέο (δικό μας) φίλτρο μέσω του κουμπιού ‘New’ ή να διαγράψουμε κάποιο μέσω του κουμπιού ‘Delete’.  Στο παράδειγμά μας έχουμε επιλέξει το φίλτρο ‘IP only’, αφού μας ενδιαφέρει μόνον μία διεύθυνση IP και κάνουμε κλικ στο κουμπί ‘Expression…’ για να παραμετροποιήσουμε το συγκεκριμένο φίλτρο, οπότε προκύπτει το παράθυρο της Εικόνας 3.17. Στο ίδιο παράθυρο μπορούμε να φθάσουμε εάν από το αρχικό παράθυρο πατήσουμε το κουμπί ‘Expression…’. Εδώ έχουμε επιλέξει ‘IPv4’ (‘IPv6’ εάν είχαμε να κάνουμε με διευθύνσεις τέτοιου πρωτοκόλλου) και στην συνέχεια ‘ip.addr - Source or Destination Address’. Από το κουτί ‘Relation’ επιλέγουμε την επιθυμητή λογική σχέση για το πεδίο αυτό (π.χ., ‘==’), και από το κουτί ‘Value’ την επιθυμητή τιμή IPv4 (π.χ., ‘195.251.211.1’), και μετά το κουμπί ‘OK’.

	Η εφαρμογή του συγκεκριμένου φίλτρου έχει ως αποτέλεσμα την εμφάνιση μόνον εκείνων των πακέτων που έχουν ως διεύθυνση IPv4 προέλευσης ή προορισμού την επιλεγείσα τιμή στο κουτί ‘Value’ παραπάνω.

	Είτε από το παράθυρο ‘Display Filters’ που είδαμε παραπάνω, είτε (ταχύτερο) πατώντας το κουμπί ‘Apply’, εφαρμόζεται το συγκεκριμένο φίλτρο στα πακέτα που συλλάβαμε και απομένουν να εμφανίζονται μόνον αυτά στην Εικόνα Σχ. 3.18.
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	Εικόνα 3.17 Παράθυρο ‘Filter Expression’.
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	Εικόνα 3.18 Αποτέλεσμα της εφαρμογής του φίλτρου μας.

	Εάν χρησιμοποιούμε συχνά την εφαρμογή αυτήν, σταδιακά θα συνηθίσουμε να πληκτρολογούμε απ’ ευθείας στο πεδίο ‘Filter’ την έκφραση που αντιστοιχεί στο φίλτρο μας. Παρατηρούμε, ότι ενώ πληκτρολογούμε, το χρώμα του πεδίου κοκκινίζει. Αυτό μας υποδεικνύει ότι υπάρχει συντακτικό λάθος. Εάν το συμπληρώσουμε σωστά (από συντακτικής μόνον πλευράς), τότε το πεδίο αυτό γίνεται πράσινο.
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	Εικόνα 3.19 Ορισμός νέου φίλτρου (ονόματι ‘test’) από τον χρήστη.

	Κάθε φορά όμως θα πρέπει να πληκτρολογούμε τα ίδια εάν θέλουμε να χρησιμοποιήσουμε το ίδιο φίλτρο; Ασφαλώς όχι. Εάν κάνουμε κλικ στο ‘Filter’, θα εμφανισθεί το παράθυρο ‘Display Filters…’, με μία εκτενή λίστα από όλα τα ήδη ορισμένα φίλτρα. Εδώ μπορούμε να πληκτρολογήσουμε ένα ξεχωριστό όνομα για το φίλτρο μας και να κάνουμε κλικ στο κουμπί ‘New’. Τώρα εμφανίζεται και το δικό μας φίλτρο μας στην αντίστοιχη λίστα, όπως φαίνεται στην Εικόνα 3.19. Εάν πάλι θέλουμε να το διαγράψουμε, δεν έχουμε παρά να κάνουμε κλικ στο κουμπί ‘Delete’.

	3.3.2. Παράδειγμα Χρήσης του Wireshark με το HTTP

	 

	Ως ένα χρήσιμο παράδειγμα ας δούμε μία πρώτη εικόνα των μηνυμάτων που ανταλλάσσουν πελάτης και εξυπηρέτης μέσω HTTP. Πρώτα πρέπει να εξασφαλίσουμε ότι έχει εκκενωθεί το περιεχόμενο της κρυφής μνήμης, κάτι που συνήθως δίδεται ως δυνατότητα στις επιλογές (Options) κάθε συγχρόνου web browser.  Επίσης, καλόν είναι να κάνουμε το αντίστοιχο με τον πελάτη DNS, ώστε να δούμε και την ανταλλαγή μηνυμάτων κατά την αναζήτηση της αντιστοιχίσεως μεταξύ συμβολικού ονόματος του εξυπηρέτη και της πραγματικής του δικτυακής (IP) διευθύνσεως. Αυτό εξαρτάται από το λειτουργικό μας σύστημα (π.χ., στα Windows γίνεται με την εντολή ‘ipconfig /flushdns’).

	Στην συνέχεια ξεκινάμε το Wireshark, συλλαμβάνοντας τα πακέτα που ανταλλάσσονται μέσω Διαδικτύου, όταν επιλέγουμε ως URL το ‘http://www.tsig.gr/’. Εδώ πρέπει να σημειώσουμε ότι στο URL εμφανίζεται μόνον το συμβολικό όνομα του web server, αλλά στην πραγματικότητα ο τελευταίος είναι ρυθμισμένος ώστε εάν δεν ζητηθεί κάποια συγκεκριμένη ιστοσελίδα, να επιστρέφει κάποια που έχει δημιουργηθεί για αυτόν τον σκοπό. Στην Εικόνα 3.20 βλέπουμε το αποτέλεσμα από την σύλληψη των πακέτων που αντιστοιχούν στην παραπάνω διακίνηση.
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	Εικόνα 3.20 Αίτηση HTTP προς ‘www.tsig.gr’.

	Εδώ φιλτράραμε τα συλληφθέντα πακέτα, ώστε να εμφανίζονται μόνον όσα έχουν να κάνουν, είτε με DNS, είτε με HTTP προς τον συγκεκριμένο εξυπηρέτη. Έτσι, τα πρώτα πακέτα έχουν να κάνουν με την αναζήτηση DNS για την διεύθυνση IP του ‘www.tsig.gr’. Τα υπόλοιπα έχουν να κάνουν με την διακίνηση πακέτων HTTP.

	Όπως έχουμε ήδη αναφέρει, κάθε διεύθυνση στο Διαδίκτυο (όπου χρησιμοποιείται το πρωτόκολλο IP στο επίπεδο δικτύωσης) θα πρέπει να είναι μοναδική. Εφόσον αυτό που πληκτρολογήσαμε (URL) εμπεριέχει ένα συμβολικό όνομα για τον εξυπηρέτη, η πρώτη ενέργεια ήταν να βρεθεί η αντίστοιχη διεύθυνση IP, ώστε να αποσταλεί στην συνέχεια σε αυτήν η αίτηση HTTP.  Η απόκριση φαίνεται στο δεύτερο πακέτο (IPv4: 144.76.102.231). Οι λοιπές απαντήσεις έχουν να κάνουν με την αντίστοιχη διεύθυνση IPv6 που εδώ δεν μας ενδιαφέρει.

	Δεν μπορεί να γίνει η αίτηση HTTP όμως πριν δημιουργηθεί μία σύνδεση μέσω πρωτοκόλλου TCP μεταξύ πελάτη και εξυπηρέτη. Για αυτό στην έκτη γραμμή (πακέτο 364) βλέπουμε την έναρξη σειράς τριών πακέτων TCP για την επίτευξη της συνδέσεως αυτής. Εάν μάλιστα επιλέξουμε το πακέτο 364 και από το κεντρικό μενού ‘Statistics’→ ‘Flow Graph’, και από το μικρό παράθυρο που αναδύεται την επιλογή ‘TCP flow’ και το κουμπί ‘OK’, προκύπτει η Εικόνα 3.21. Εδώ βλέπουμε στο επάνω μέρος την χαρακτηριστική απεικόνιση της τρίδρομης χειραψίας για την συγκεκριμένη σύνδεση TCP.
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	Εικόνα 3.21 ‘Statistics’→ ‘Flow Graph’→ ‘TCP Flow’ με επιλεγμένο το πακέτο364.

	Η αίτηση HTTP στο παράδειγμά μας φαίνεται να λαμβάνει χώρα στο επόμενο πακέτο (368). Εδώ βλέπουμε ότι το πρωτόκολλο είναι το HTTP και ότι έχει αποσταλεί η εντολή-αίτηση ‘GET / HTTP/1.1’. Εάν μελετήσουμε το πρωτόκολλο HTTP θα διαπιστώσουμε ότι η πρώτη γραμμή κάθε εντολής πρέπει να περιέχει τρία πεδία: Το όνομα της εντολής (εδώ ‘GET’), την δεύτερη παράμετρο που περιγράφει το πλήρες μονοπάτι (path) του αντικειμένου που θέλουμε να πάρουμε, να στείλουμε, κλπ., και τέλος το όνομα και έκδοση του πρωτοκόλλου HTTP. Η δεύτερη παράμετρος στο παράδειγμά μας είναι ‘/’. Αυτό σημαίνει ότι θέλουμε την εξ ορισμού (από τις ρυθμίσεις στον web server) ιστοσελίδα που υπάρχει στον βασικό κατάλογο (root directory) των αντικειμένων του web server. Τέλος η τρίτη παράμετρος στο παράδειγμά μας, μας λέει ότι ζητείται η χρήση της εκδόσεως 1.1 του πρωτοκόλλου HTTP. Αυτό γίνεται διότι υπάρχει και η παλαιότερη (και λιγότερο αποδοτική) έκδοση 1.0.

	Η απόκριση του εξυπηρέτη εμφανίζεται στην συνέχεια. Παρατηρούμε μάλιστα ότι υπήρξαν κάποια προβλήματα, π.χ., πακέτα 490 και 491, όπου εμφανίζεται το αναγραφόμενο σχόλιο ‘TCP segment of a reassembled PDU’. Αυτό γίνεται επειδή το TCP από την πλευρά του εξυπηρέτη δεν έστειλε την απόκριση HTTP ως ένα τμήμα TCP, αλλά δύο, τα οποία χρησιμοποιήθηκαν στον υπολογιστή μας για να ανασυγκροτηθεί το πακέτο HTTP. 

	Ας δούμε όμως την μέθοδο (εντολή) ‘GET’ του HTTP πιο λεπτομερειακά. Κάνουμε ένα κλικ στο πακέτο 368 που την περιέχει και μετά πηγαίνουμε στο μεσαίο υποπαράθυρο (εκείνο των πρωτοκόλλων) και κάνουμε κλικ στο κουμπί με το σύμβολο ‘+’ μπροστά από το ‘Transmission Control Protocol…’, το ‘Hypertext Transfer Protocol’, και το ‘GET / HTTP/1.1\r\n’. Παίρνουμε τότε την Εικόνα 3.22.
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	Εικόνα 3.22 Το υποπαράθυρο πρωτοκόλλων για το πακέτο με την εντολή HTTP ‘GET’.

	Όπως ορίζει το πρωτόκολλο HTTP, υπάρχει μία κεφαλίδα (header) που περιέχει κάποιες υποχρεωτικές γραμμές όταν γίνεται μία αίτηση με την ‘GET’. Την πρώτη γραμμή της κεφαλίδος αυτής την έχουμε ήδη εξηγήσει. Η πρώτη γραμμή θεωρείται η γραμμή καταστάσεως (status line) και οι λοιπές οι γραμμές κεφαλίδος (header lines). Μάλιστα αυτή η εξήγηση εμφανίζεται κάτω από την πρώτη γραμμή της ‘GET’, χωρισμένη στα τρία πεδία (το κενό αποτελεί τον χαρακτήρα-διαχωριστή μεταξύ των πεδίων μίας γραμμής).

	Στην συνέχεια εμφανίζεται η γραμμή ‘Host:’, που εδώ έχει ως παράμετρο το συμβολικό όνομα του εξυπηρέτη web. Γιατί γίνεται κάτι τέτοιο, ενώ ήδη έχει ανευρεθεί η διεύθυνση IP; Η απάντηση είναι ότι στην ίδια διεύθυνση IP μπορούμε να έχουμε έναν υπολογιστή, αλλά σε αυτόν να τρέχουν ταυτόχρονα πολλοί εξυπηρέτες web με διαφορετικό συμβολικό όνομα! Κάθε φορά που γίνεται μία αίτηση HTTP (π.χ., ‘GET’), συμπεριλαμβάνεται το συμβολικό όνομα ώστε ο παραλήπτης να μπορεί να καταλάβει σε ποιον εξυπηρέτη web απευθύνεται. Σημειώστε ότι το ‘\r’ και ‘\n’ είναι τα σύμβολα για τους κωδικούς ASCII ‘Carriage Return’ (ο δρομέας πάει στην αρχή της γραμμής) και ‘New Line’ (ο δρομέας πάει μία γραμμή πιο κάτω από την τρέχουσα).

	Βλέπουμε ακόμα την γραμμή ‘User Agent:’ όπου τοποθετείται μία περιγραφή του φυλλομετρητή που κάνει την αίτηση και στην συνέχεια μία σειρά γραμμών με τα είδη πληροφοριών που μπορεί να επεξεργασθεί ο πελάτης, ώστε ο εξυπηρέτης να συμπεριφερθεί αναλόγως εφόσον μπορεί. Η γραμμή ‘Keep-Alive:’ (σε συνδυασμό με την επόμενη) δηλώνει την επιθυμητή διάρκεια διατήρησης της TCP συνδέσεως (σε msec), ώστε να προλάβει να παραλάβει την απόκριση και ενδεχομένως να στείλει πολλαπλές αιτήσεις στο ενδιάμεσο χρονικό διάστημα. Έτσι δεν χρειάζεται η διαρκής δημιουργία και τερματισμός TCP συνδέσεων σε κάθε βήμα με επακόλουθη καθυστέρηση, αλλά και σπατάλη δικτυακών πόρων, όπως γίνεται με την έκδοση 1.0 του HTTP. Για τον λόγο αυτόν οι συνδέσεις με την χρήση HTTP 1.1, ονομάζονται persistent (παραμένουσες). Μάλιστα στην έκδοση αυτή, έχουμε και pipelining μια και γίνονται διαδοχικές αιτήσεις για διαδοχικά αντικείμενα, χωρίς να απαιτείται για κάθε ένα από αυτά να έχει έλθει η απόκριση του εξυπηρέτη.

	Έως τώρα είδαμε αναλυτικά την πλευρά του πελάτη. Ήλθε η ώρα να δούμε αναλυτικά και την πλευρά του εξυπηρέτη. Στο παράδειγμά μας, αυτή εκφράζεται κατά βάση από το πακέτο 614. 

	Κάνουμε κλικ στο πακέτο 614, και μετά πηγαίνουμε στο (μεσαίο) υποπαράθυρο των πρωτοκόλλων, οπότε παίρνουμε την Εικόνα 3.23. Εδώ βλέπουμε, μετά την γραμμή ‘Hypertext Transfer Protocol’,  ότι εμφανίζεται η πρώτη γραμμή από την κεφαλίδα της απόκρισης. Το κυρίως σώμα, το οποίο περιέχει τα καθαρά δεδομένα της απόκρισης, σηματοδοτείται από την γραμμή ‘Line-based text data: text/html’ και δεν μας ενδιαφέρει περαιτέρω (αν και μπορείτε να το δείτε μόνοι σας αναλυτικά).

	Η κεφαλίδα της απόκρισης ξεκινά με την γραμμή καταστάσεως (status line) που περιμένουμε σύμφωνα με τον ορισμό του πρωτοκόλλου HTTP:

	 

	‘HTTP/1.1 200 OK\r\n’.

	 

	Το πρώτο πεδίο περιέχει το όνομα και έκδοση του πρωτοκόλλου, το δεύτερο τον κωδικό απόκρισης και το τρίτο το συμβολικό όνομα της απόκρισης (εδώ ‘OK’). Οι υπόλοιποι τέσσερις χαρακτήρες παίζουν τον ίδιο ρόλο με αυτόν που περιγράψαμε παραπάνω και διαχωρίζουν τις γραμμές μεταξύ τους.
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	Εικόνα 3.23 Υποπαράθυρο πρωτοκόλλων - απόκριση web server (πακέτο 614).

	Στην συνέχεια βλέπουμε την γραμμή κεφαλίδος ‘Date:’ που μας λέει πότε δημιουργήθηκε η απόκριση και την γραμμή ‘Server:’ που αναφέρει κάποια στοιχεία σχετικά με τον web server. Το πότε τροποποιήθηκε τελευταία φορά η συγκεκριμένη ιστοσελίδα φαίνεται από την γραμμή ‘Last-Modified:’. Αυτή είναι πολύ χρήσιμη πληροφορία σε περίπτωση χρήσεως cache στην πλευρά του πελάτη όπως προαναφέρθηκε. 

	Επειδή οι λεπτομέρειες (και τα πακέτα) είναι αρκετά, ίσως μπερδευτούμε. Υπάρχει κάποιος τρόπος να παρακολουθήσουμε αυτόματα όλη την αλληλουχία μίας απλής ‘συζητήσεως’ HTTP; Η απάντηση είναι θετική: πηγαίνετε σε ένα από τα σχετικά πακέτα TCP (π.χ., το πακέτο 368), κάντε κλικ σε αυτό για να το επιλέξετε, και μετά επιλέξτε από το κυρίως μενού ‘Analyze’ και μετά ‘Follow TCP Stream’. Στην πραγματικότητα είναι ένα σύνθετο φίλτρο, που παράγεται αυτόματα και σας δίδει σε ξεχωριστό παράθυρο την Εικόνα 3.24. Εδώ βλέπουμε στην πρώτη ομάδα την αίτηση (GET) και στην δεύτερη την απόκριση (OK). Στο τέλος εμφανίζεται το σώμα της αποκρίσεως, το οποίο ξεκινά με την ετικέτα <html> μια και πρόκειται για απλή ιστοσελίδα. Σημειωτέον ότι εφόσον η ιστοσελίδα μας δεν έχει απλά ένα περιεχόμενο κειμένου, αλλά και άλλα αντικείμενα (όπως εικόνες, κλπ.), γίνονται ξεχωριστές αιτήσεις για αυτά. Επομένως, εάν υπάρχουν N τέτοια αντικείμενα, λαμβάνεται η αρχική ιστοσελίδα (base html) και αυτομάτως γίνονται αιτήσεις και λήψεις των υπολοίπων N αντικειμένων.

	 

	 

	[image: 3-24]

	Εικόνα 3.24 ‘Analyze’ → ‘Follow TCP Stream’ για το πακέτο 368.

	Έως τώρα είδαμε ένα απλό παράδειγμα με HTTP, όπου χρησιμοποιείται μόνον μία σύνδεση TCP. Για λόγους αποδοτικότητος είναι δυνατόν ένας web browser να ανοίγει ταυτόχρονα περισσότερες από μία συνδέσεις TCP, ώστε και οι αιτήσεις HTTP αλλά και οι απαντήσεις με τα αντικείμενα τα οποία ζητά, να λαμβάνουν χώρα παράλληλα. Ας δοκιμάσουμε όμως κάτι διαφορετικό. 

	Όπως ήδη προαναφέρθηκε το πρωτόκολλο HTTP είναι ακαταστασιακό (stateless). Στην πράξη αυτό σημαίνει ότι το HTTP δεν παρέχει την δυνατότητα σε εξυπηρέτες HTTP να διακρίνουν εάν διαδοχικές αιτήσεις προέρχονται από τον ίδιο πελάτη. Π.χ., εάν κάποιος πελάτης χρησιμοποιηθεί από έναν υπολογιστή με την ίδια διεύθυνση IP σε δύο διαδοχικές αιτήσεις ή ο ίδιος χρήστης πραγματοποιήσει δύο διαδοχικές επισκέψεις στον ίδιο ιστότοπο, δεν υπάρχει δυνατότητα να «θυμάται» ο εξυπηρέτης την προηγούμενη επίσκεψη. Κάτι τέτοιο θα ήταν επιθυμητό όμως, ιδίως σε εφαρμογές ηλεκτρονικών καταστημάτων με δυνατότητα καταχωρίσεως των στοιχείων των πελατών, ώστε να μην χρειάζεται να τα εισάγουν όλα σε κάθε επίσκεψη, κλπ. Πώς όμως είναι δυνατόν να συμβαίνει κάτι τέτοιο στην πράξη; Αυτό γίνεται μέσω των cookies (μπισκοτάκια). Αυτά είναι μικρά αρχεία με πληροφορίες που οι εξυπηρέτες δημιουργούν και ζητούν από τους πελάτες να τις διατηρούν για λογαριασμό τους. Εδώ πρέπει να τονισθεί και πάλι ότι τα cookies δεν αποτελούν μέρος του HTTP, και συνεπώς μπορούν να περιέχουν οτιδήποτε και σε οποιαδήποτε μορφή. Υπάρχει όμως ένα σύνολο από κεφαλίδες σε μηνύματα HTTP που να βοηθούν στην χρήση τους.

	Πιο συγκεκριμένα υπάρχει η κεφαλίδα ‘Set-Cookie’, η οποία αποστέλλεται από τον εξυπηρέτη ως μέρος μίας απόκρισης. Εφόσον το επιτρέπει ένας πελάτης μπορεί να δημιουργήσει ένα τέτοιο αρχείο στον χώρο του τοπικού υπολογιστή. Σε κάθε επόμενη αίτηση προς τον ίδιο εξυπηρέτη μπορεί να αποστείλει το περιεχόμενο αυτού του αρχείου σε αυτόν με την κεφαλίδα ‘Cookie’. Τα cookies μπορούν να αντιστοιχούν στο συμβάν της επισκέψεως σε έναν εξυπηρέτη, σε μία ιστοσελίδα του ή σε συγκεκριμένες διαδοχικές. Το τι σημαίνει κάθε συμβάν είναι αποθηκευμένο στον εξυπηρέτη· το cookie ουσιαστικά περιέχει μία πληροφορία-κλειδί στην βάση δεδομένων του εξυπηρέτη για αυτά τα συμβάντα. Συνεπώς το περιεχόμενο ενός cookie δεν έχει νόημα για τον πελάτη.

	Αφού καθαρίσουμε την cache και τα cookies από τον πελάτη μας μέσω των διαθεσίμων επιλογών, ξεκινάμε την σύλληψη πακέτων και από τον πελάτη μας πηγαίνουμε στην διεύθυνση ‘http://www.google.com’. Σταματάμε την σύλληψη πακέτων και χρησιμοποιούμε το γνωστό μας ‘Analyze’ → ‘Follow TCP Stream’ για να δούμε συνοπτικά τα μηνύματα HTTP μεταξύ πελάτη και εξυπηρέτη. Παίρνουμε την Εικόνα 3.25.
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	Εικόνα 3.25 Πρώτη ανταλλαγή μηνυμάτων HTTP με το ‘http://www.google.com’.

	Όπως βλέπουμε από την δεύτερη «παράγραφο» όπου εμφανίζεται η απόκριση του εξυπηρέτη, ανάμεσα στις διάφορες κεφαλίδες εμφανίζεται και η ‘Set-Cookie:’. Στην πρώτη «παράγραφο» όπου εμφανίζεται η αίτηση του πελάτη, δεν φαίνεται τίποτε σχετικό.

	Αν επαναλάβουμε την παραπάνω διαδικασία, παίρνουμε την Εικόνα 3.26. Εδώ παρατηρούμε ότι στην πρώτη «παράγραφο», η οποία περιέχει την αίτηση HTTP του πελάτη, εμφανίζεται ανάμεσα στις άλλες κεφαλίδες και η ‘Cookie:’. Συνεπώς αντιλαμβανόμαστε ότι σε κάθε αίτηση του πελάτη προς τον ίδιο εξυπηρέτη, συμπεριλαμβάνεται πλέον και το αντίστοιχο cookie.
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	Εικόνα 3.26 Δεύτερη ανταλλαγή μηνυμάτων με το ‘http://www.google.com’.

	Εκτός όμως από την δυνατότητα παροχής «μνήμης» στην πλευρά του εξυπηρέτη, είναι πολύ χρήσιμη η δυνατότητα της στοιχειώδους επιλεκτικής προστασίας αρχείων, ιστοσελίδων ή και ολοκλήρου ιστοτόπου, π.χ., μέσω της ελεγχομένης προσβάσεως με την χρήση username και password.

	Κλείνουμε την εξέταση του πρωτοκόλλου αυτού με μία επίδειξη χρήσης της κρυφής μνήμης του πελάτη σε μία αίτηση HTTP. Έστω ότι έχουμε ζητήσει το URL ‘http://naftemporiki.gr’ και μετά από λίγο ξεκινάμε την σύλληψη πακέτων και επαναφορτώνουμε την ίδια ιστοσελίδα. Θα πάρουμε την Εικόνα 3.27.

	Εδώ βλέπουμε αρχικά την αίτηση του πελάτη για επαναφόρτωση. Ξεχωρίζει η γραμμή κεφαλίδος ‘If-Modified-Since:’, μια και ο πελάτης ζητάει την συγκεκριμένη ιστοσελίδα μόνον εάν έχει μεταβληθεί από τον χρόνο που δήλωσε με την παραπάνω γραμμή κεφαλίδος. Αντίστοιχα απαντά και ο εξυπηρέτης, μια και έχει υπάρξει τέτοια μεταβολή (μπορείτε να διακρίνετε πού φαίνεται κάτι τέτοιο;).
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	Εικόνα 3.27 Επίδειξη χρήσης cache στον πελάτη.

	3.3.3. Παράδειγμα Χρήσης του Wireshark με το DHCP

	 

	Έχουμε ήδη αναφέρει ότι η απόδοση διευθύνσεως IP είναι δυνατόν να γίνει με δυναμικό τρόπο. Το πρωτόκολλο για αυτόν τον σκοπό ονομάζεται Dynamic Host Configuration Protocol (DHCP) και ορίζεται πλέον στο RFC 2131 (Droms, 1997). Υπάρχει και επέκτασή του για απόδοση διευθύνσεων IPv6, που ονομάζεται DHCPv6 και ορίζεται στο RFC 3315 (Droms et al., 2003).

	Στην πραγματικότητα το DHCP χρησιμοποιείται όχι μόνον για την απόδοση διευθύνσεων IP δυναμικά, αλλά και για απόδοση subnet mask καθώς και default gateway. Υπάρχουν τρεις δυνατοί τρόποι λειτουργίας:

	 

	
		Dynamic – Εδώ οι διευθύνσεις αποδίδονται δυναμικά από κάποιον εξυπηρέτη DHCP για κάποιο συγκεκριμένο χρονικό διάστημα, μετά το πέρας του οποίου μπορούν ενδεχομένως να ανανεωθούν μετά από αίτηση του ενδιαφερομένου (πελάτης).

		Automatic – Εδώ οι διευθύνσεις αποδίδονται μόνιμα στους πελάτες.

		Manual – Εδώ οι διευθύνσεις επιλέγονται από τον πελάτη (μέσω ρυθμίσεως από τον χρήστη), αλλά πληροφορείται (και επιβεβαιώνει) ο εξυπηρέτης.



	 

	Ο βασικός τρόπος λειτουργίας περιλαμβάνει τέσσερα μηνύματα που ανταλλάσσονται μεταξύ πελάτη και εξυπηρέτη.

	Αρχικά ο πελάτης εκπέμπει (broadcast) στο τοπικό δίκτυο, αιτούμενος τις απαραίτητες πληροφορίες προτεινόμενης διευθύνσεως IP, DNS, κλπ. από τον εξυπηρέτη (‘Discovery’). Ο τελευταίος αποκρίνεται με όλες τις απαραίτητες πληροφορίες, ουσιαστικά κάνοντας μία προσφορά στον πελάτη (‘Offer’). Επειδή όμως είναι δυνατή η ύπαρξη παραπάνω του ενός εξυπηρέτη DHCP, πρέπει ο πελάτης να επιβεβαιώνει την αποδοχή της συγκεκριμένης προτάσεως με ένα κατάλληλο μήνυμα (‘Request’), το οποίο και επιβεβαιώνει τελικά ο εξυπηρέτης (‘Acknowledgement’).

	Υπάρχουν και άλλα μηνύματα στο πρωτόκολλο αυτό, όπως της αποδεσμεύσεως της αποδοθείσας διευθύνσεως IP από τον πελάτη (μήνυμα ‘Release’).
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	Εικόνα 3.28 Ανταλλαγή μηνυμάτων DHCP.

	Στην Εικόνα 3.28 βλέπουμε ανταλλαγή τεσσάρων μηνυμάτων DHCP για δυναμική απόδοση διευθύνσεως IP (πακέτα 1, 5, 6 και 7). Στο πρώτο πακέτο παρατηρούμε ότι η διεύθυνση του αποστολέα-πελάτη είναι η ‘0.0.0.0’ και η διεύθυνση προορισμού η ‘255.255.255.255’, γνωστή ως η δεσμευμένη διεύθυνση για εκπομπή σε όλο το συγκεκριμένο φυσικό δίκτυο. Ο εξυπηρέτης DHCP (διεύθυνση IP ‘192.168.1.254’) αποστέλλει το πακέτο με τις απαραίτητες πληροφορίες ως πρόταση στον πελάτη (πακέτο 5). Αυτός επιβεβαιώνει την επιθυμία του για την συγκεκριμένη πρόταση (πακέτο 6) και μετά λαμβάνει χώρα η τελική επιβεβαίωση από τον εξυπηρέτη (πακέτο 7 – ‘DHCP ACK’).

	Ο λόγος που εμφανίζεται η ένδειξη UDP στο επιλεγμένο πακέτο 5, είναι ότι κάθε πακέτο DHCP μεταφέρεται ενθυλακωμένο μέσα σε ένα δεδομενόγραμμα UDP, χρησιμοποιώντας τον αριθμό θύρας 67 για τον εξυπηρέτη και 68 για τον πελάτη.

	Λόγω της φύσεώς του ανακύπτουν κάποια ζητήματα ασφαλείας, η εξέταση των οποίων όμως ξεφεύγει από τα όρια του παρόντος συγγράμματος. Ο ενδιαφερόμενος αναγνώστης θα πρέπει να ανατρέξει στο RFC 3118 (Droms, & Arbaugh, 2001) για αναλυτικές πληροφορίες.

	3.3.4. Παράδειγμα Χρήσης του Wireshark με το IGMP

	 

	Κάθε υπολογιστής στο Διαδίκτυο πρέπει να έχει μία μοναδική διεύθυνση IP. Αυτή είναι χρήσιμη για μονοεκπομπή (unicast). Εν τούτοις, είναι δυνατόν ο ίδιος υπολογιστής να έχει επιπρόσθετα και μία (ή περισσότερες) διευθύνσεις πολυεκπομπής (multicast), ουσιαστικά καθιστάμενος μέλος των αντιστοίχων ομάδων πολυεκπομπής. Έτσι, εάν κάποιος (είτε είναι μέλος κάποιας ομάδος είτε όχι) αποστείλει ένα πακέτο στην διεύθυνση πολυεκπομπής IP κάποιας ομάδος υπολογιστών, το δίκτυο θα φροντίσει ώστε να παραδοθεί από ένα αντίγραφο του πακέτου σε κάθε υπολογιστή-μέλος της ομάδος αυτής.

	Εδώ είναι σημαντικό να τονισθεί και πάλι ότι ο αποστολέας δεν γνωρίζει πόσοι ή ποιοι απαρτίζουν τα μέλη μιας ομάδος, ενώ κάθε υπολογιστής μπορεί είτε να γίνει μέλος είτε να αποχωρήσει από μία ομάδα ανά πάσα στιγμή.

	Αφού είναι το δίκτυο που αναλαμβάνει την όλη ευθύνη παραδόσεως αντιγράφου κάθε πακέτου σε κάθε μέλος μίας ομάδος πολυεκπομπής, είναι επόμενο ότι το βασικό αυτό καθήκον πέφτει στους δρομολογητές. Για τον σκοπό αυτόν χρησιμοποιούν κάποιο από τα πολλά πρωτόκολλα δρομολογήσεως που έχουν προταθεί. Εν τούτοις, κάθε δρομολογητής πρέπει να γνωρίζει και ποιοι είναι οι γειτονικοί του υπολογιστές οι οποίοι αποτελούν μέλη μίας η περισσοτέρων συγκεκριμένων ομάδων. Αυτό είναι δυνατόν μέσω ενός ξεχωριστού, σχετικά απλού πρωτοκόλλου, γνωστού ως Internet Group Management Protocol (IGMP). 

	Τα μηνύματα IGMP ενθυλακώνονται σε πακέτα IP, με κωδικό πρωτοκόλλου 2, έχοντας ως τιμή TTL = 1. Εδώ εμείς εξετάζουμε συνοπτικά την έκδοση 3 του πρωτοκόλλου, η οποία είναι συμβατή με τις προηγούμενες. Τα πακέτα του πρωτοκόλλου IGMPv3 είναι τα εξής:

	 

	
		Membership Query Message – από δρομολογητές πολυεκπομπής που ρωτούν για την κατάσταση παραλαβής πολυεκπομπής των γειτονικών τους διεπαφών.

		Membership Report Message – από υπολογιστές σε δρομολογητές, για να αναφέρουν την τρέχουσα κατάσταση παραλαβής πολυεκπομπής τους ή άλλες σχετικές μεταβολές.
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	Εικόνα 3.29 Μορφή πακέτου IGMPv3.

	Από τα πακέτα αυτά το πιο ενδιαφέρον εδώ είναι το δεύτερο. Η βασική του μορφή εμφανίζεται στην Εικόνα 3.29. Κάθε ‘Group Record’ είναι με την σειρά του ένα μπλοκ από πεδία με πληροφορίες σχετικά με την κατάσταση μέλους του αποστολέα για μία συγκεκριμένη ομάδα πολυεκπομπής στην διεπαφή στην οποίαν αποστέλλεται.

	Στην Εικόνα 3.30 βλέπουμε ένα παράδειγμα IGMPv3 Membership Report Message (πακέτο 8). Εδώ φαίνεται ότι υπάρχει ένα Group Record, από τον υπολογιστή μας με IP ‘192.168.1.64’, δηλώνοντας ότι γίνεται μέλος της ομάδος πολυεκπομπής με IP ‘239.255.255.250’. 

	Κάθε δρομολογητής, που είναι υπεύθυνος για πολυεκπομπή, ρωτάει περιοδικά σε κάθε γειτονικό του δίκτυο όπου υπάρχουν μέλη της αντίστοιχης ομάδος, ώστε τα μέλη να επιβεβαιώνουν την συμμετοχή τους στην συγκεκριμένη ομάδα. Εάν κάτι τέτοιο δεν γίνει, ο δρομολογητής διαγράφει το δίκτυο από την σχετική λίστα, και πλέον τα πακέτα πολυεκπομπής δεν προωθούνται προς το συγκεκριμένο δίκτυο.
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	Εικόνα 3.30 Παράδειγμα IGMPv3 Membership Report Message.

	 

	3.4. Άλλα Διαδεδομένα Εργαλεία Παρακολούθησης Δικτυακής Κίνησης

	 

	Εκτός από τα παραπάνω, υπάρχουν και πολλά άλλα εργαλεία παρακολούθησης δικτυακής κίνησης, που αφορούν μεγάλο μέρος ή και ολόκληρο το υπό διαχείριση δίκτυο. Συνεπώς, είναι ακόμα πιο σημαντικά για έναν διαχειριστή δικτύου.

	Τα περισσότερα εργαλεία στηρίζονται στο πρωτόκολλο SNMP (Simple Network Management Protocol) για να μπορούν να στέλνουν αιτήματα σε συσκευές στο δίκτυο και να λαμβάνουν τις σχετικές απαντήσεις. Το ίδιο το SNMP, πλέον στην έκδοση 3, ορίζεται κυρίως στα RFC 3411 (Harrington, Presuhn, & Wijnen, 2002) και RFC 3418 (Presuhn, Case, McCloghrie, Rose, & Waldbusser, 2002). Επίσης, στο RFC 2576 (Frye, Levi, Routhier, & Wijnen, 2000) περιγράφονται δύο προσεγγίσεις συνύπαρξης με τις προηγούμενες εκδόσεις. Το SNMP ανήκει στο επίπεδο εφαρμογής και μπορεί να χρησιμοποιεί το TCP ως πρωτόκολλο επιπέδου μεταφοράς. Εν τούτοις, συνήθως χρησιμοποιεί το UDP, κυρίως για λόγους αποδοτικότητος (μικρότερος φόρτος στο δίκτυο).

	Η κεντρική ιδέα είναι ότι σε κάθε συσκευή στο δίκτυο που θέλουμε να διαχειρισθούμε, υπάρχει ένα ή περισσότερα διαχειριζόμενα αντικείμενα. Αυτά είναι συγκεκριμένο υλικό στην συσκευή (π.χ., μία κάρτα δικτύου), μαζί με το σύνολο των παραμέτρων διευθέτησης για αυτό. Αυτά τα αντικείμενα έχουν συγκεκριμένες πληροφορίες που σχετίζονται μαζί τους, και συλλογικά φτιάχνουν μία MIB (Management Information Base), η οποία είναι γνωστή στην οντότητα διαχείρισης, η οποία είναι κάποιο λογισμικό που χρησιμοποιεί ο διαχειριστής στο κέντρο διαχείρισης δικτύου (συνήθως εγκατεστημένο σε κάποιον συγκεκριμένο υπολογιστή). Σε κάθε δικτυακή συσκευή βρίσκεται ένας αποκαλούμενος network management agent, που είναι ένας δαίμονας (δηλαδή, μία διεργασία που τρέχει συνέχεια) και επικοινωνεί με την οντότητα διαχείρισης. Οι τιμές (και το νόημα) του κάθε στοιχείου MIB έχουν τυποποιηθεί και είναι δημοσιοποιημένες για να διευκολύνεται η επικοινωνία με τις οντότητες διαχείρισης. Η γλώσσα για την τυποποίηση του ορισμού του κάθε στοιχείου MIB είναι γνωστή ως SMI (Structure of Management Information). Με αυτήν ορίζονται οι τύποι δεδομένων, ένα μοντέλο αντικειμένων, καθώς και κανόνες για συγγραφή πληροφοριών διαχείρισης. Η SMI έχει και αυτή τυποποιηθεί για την πλέον πρόσφατη έκδοση του  SNMP μέσω των RFC 2578 (McCloghrie, Perkins, & Schoenwaelder, 1999a), RFC 2579 (McCloghrie, Perkins, & Schoenwaelder, 1999b) και RFC 2580 (McCloghrie, Perkins, & Schoenwaelder, 1999c).

	3.4.1. MRTG και RRDtool

	Το MRTG (Multi Router Traffic Grapher) είναι ένα δωρεάν εργαλείο για την παρακολούθηση και μέτρηση κυκλοφοριακού φόρτου σε δικτυακές ζεύξεις (Oetiker, 2012). Αρχικά ήταν μόνον για παρακολούθηση κυκλοφορίας σε δρομολογητές. Αργότερα όμως επεκτάθηκε για να δείχνει με γραφικό τρόπο στατιστικά κυκλοφορίας σε οιεσδήποτε συσκευές. Μάλιστα, αφού πάρει τα απαραίτητα δεδομένα από την παρακολουθούμενη συσκευή, δημιουργεί ένα έγγραφο HTML με όλα τα στοιχεία σε γραφική μορφή, το οποίο μπορεί στην συνέχεια να αναρτάται σε συγκεκριμένη ιστοσελίδα σε έναν εξυπηρέτη web. 
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	Εικόνα 3.31 Παράδειγμα απεικόνισης στατιστικών δικτύου μέσω MRTG.

	 

	Η περίοδος καταγραφής και απεικόνισης είναι συνήθως 5 λεπτά, ενώ η απεικόνιση περιλαμβάνει στοιχεία ως προς χρόνο. Ο τελευταίος είναι κατά (τρέχοντα) ημέρα, μήνα και έτος, ενώ μπορεί να ενημερώνει μέσω e-mail για τις περιπτώσεις που κάποια τιμή ξεπέρασε κάποιο κατώφλι.

	Ένα παράδειγμα για την περίπτωση ενός μικρού δικτύου όπως αυτού του ΤΕΙ Κεντρικής Μακεδονίας φαίνεται από την ιστοσελίδα ‘http://noc.teicm.gr/index.php?id=8’, στην Εικόνα 3.31.

	Για την περίπτωση μεγαλυτέρων δικτύων, έχουμε συνήθως μία ιστοσελίδα που περιέχει δείκτες προς τις αντίστοιχες απεικονίσεις, ταξινομημένες σε κατηγορίες συσκευών. Για παράδειγμα, στην περίπτωση του Πανεπιστημίου Μακεδονίας, υπάρχει η ιστοσελίδα ‘http://www.cnc.uom.gr/network/stat_index.htm’, με ταξινομημένες τις διάφορες συσκευές δικτύου στις κατηγορίες:

	 

	
		routers,

		switches,

		hubs,

		και modem access servers.
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	Εικόνα 3.32 Παράδειγμα απεικόνισης κυκλοφορίας οκτώ πρωτοκόλλων μέσω RRDtool.

	Το δωρεάν εργαλείο RRDtool (Round-Robin Database tool), δημιουργήθηκε από τον δημιουργό του MRTG (Oetiker, 2014), όπως και άλλα. Στόχος είναι η επεξεργασία και απεικόνιση χρονοσειρών δεδομένων όπως για εύρος ζώνης δικτύου, φόρτο CPU, κλπ. Υπάρχει συγκεκριμένη χρονική περίοδος κατά την οποία τα δεδομένα συλλέγονται και επεξεργάζονται, που ορίζεται κατή την εγκατάσταση του εργαλείου και δεν μπορεί να μεταβληθεί κατόπιν. Για την περίπτωση που χρειάζεται απεικόνιση για κάποιο ενδιάμεσο χρονικό σημείο, το εργαλείο προβλέπει την παρουσίαση μέσω αυτόματης παρεμβολής (interpolation). Ένα χαρακτηριστικό παράδειγμα φαίνεται στην Εικόνα 3.32, όπου εμφανίζονται ταξινομημένες στο ίδιο γράφημα οκτώ κλάσεις κυκλοφορίας που ανήκουν σε ισοδύναμα πρωτόκολλα.

	Παρόμοια διαγράμματα από την τρέχουσα κατάσταση του συνολικού δικτύου της Ελλάδος για ακαδημαϊκούς φορείς (GRNET, 2015), μπορούμε να δούμε στην ιστοσελίδα: ‘https://www.noc.grnet.gr/el/node/135’. 

	3.4.2. HP OpenView

	 

	Το HP OpenView είναι το προηγούμενο όνομα οικογένειας λογισμικού για διαχείριση δικτύων και συστημάτων. Αν και το 2007 η Hewlett Packard (HP), άλλαξε το όνομά του BTO (Business Technology Optimization), ήταν από τα πλέον επιτυχημένα εμπορικά πακέτα λογισμικού για διαχείριση επί τουλάχιστον μία δεκαετία. Έτσι, απετέλεσε σημείο αναφοράς για πολλά άλλα λογισμικά αυτού του τύπου.
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	Εικόνα 3.33 Παράδειγμα απεικόνισης παρακολούθησης δικτύου μέσω HP OpenView.

	Το OpenView επιτρέπει σε έναν διαχειριστή να διαχειρίζεται διάφορες συσκευές στην δικτυακή (και όχι μόνον υποδομή) με τυποποιημένο και συντεταγμένο τρόπο. Αυτό γίνεται μέσω ορισμών κανόνων, ενεργειών και συναγερμών για σφάλματα ή ζητήματα που μπορεί να προκύψουν στο δίκτυο. Χρησιμοποιείται κυρίως για παρακολούθηση συσκευών, αλλά και δικτύων συνολικά για ανίχνευση πιθανών σφαλμάτων και έγκαιρη ειδοποίηση. Είναι ακόμα δυνατόν να παράσχει προληπτική παρακολούθηση, ώστε να παραληφθούν σχετικές ειδοποιήσεις πριν εκδηλωθεί το αντίστοιχο σφάλμα, δίδοντας χρόνο στον διαχειριστή να αναλάβει δράση εκ των προτέρων. Ένα παράδειγμα της τυπικής εικόνας του OpenView στον διαχειριστή φαίνεται στην Εικόνα 3.33 (Kumar, 2012). Το OpenView αποτελείται από τα παρακάτω:

	 

	
		Agents. Πρέπει να εγκατασταθούν σε κάθε παρακολουθούμενη συσκευή.

		SPI (Smart Plug Ins) Modules. Περιέχουν σύνολα από κανόνες παρακολουθήσεως για κατηγορίες βασικών υποδομών. Μπορούν να προέρχονται και από τρίτους.

		Integrations. Υπάρχει η δυνατότητα διασύνδεσης και διαλειτουργικότητος με άλλα εργαλεία παρακολούθησης, όπως SolarWinds, Autosys, SCOM της Microsoft, κλπ.

		Trouble-Ticket Systems. Μπορεί να γίνει ολοκλήρωση με συστήματα ενημέρωσης, ώστε διάφορα συμβάντα που χρήζουν αντιμετώπισης, να εξετασθούν από ξεχωριστές ομάδες ειδικών, με αυτόματο τρόπο.

		Notification Systems. Ολοκλήρωση με συστήματα προειδοποίησης ή συναγερμών, π.χ., με αποστολή SMS στο προσωπικό υποστήριξης.



	 

	Ο ενδιαφερόμενος αναγνώστης μπορεί να δει μία σχετικά λεπτομερή επισκόπηση στην πολύ καλή παρουσίαση (διαφάνειες) του Kumar (2012). 

	3.4.3. Παρακολούθηση και Διαχείριση Δικτύων μέσω Ανοικτού Λογισμικού

	 

	Το κόστος εμπορικών λογισμικών για παρακολούθηση και διαχείριση δικτύων παραδοσιακά είναι πολύ μεγάλο. Αυτό οφείλεται όχι μόνον στην πολυπλοκότητα, αλλά και στο πολύ περιορισμένο κοινό στο οποίο απευθύνεται (διαχειριστές μεγάλων δικτύων). Για τον λόγο αυτό, ξεκίνησαν πρωτοβουλίες για δημιουργία κατάλληλου λογισμικού ανοικτού κώδικα. Ένας σχετικά πλήρης και ενημερωμένος συγκριτικός κατάλογος, ακόμα και για εμπορικά λογισμικά, υπάρχει στο Wikipedia (Comparison_of_network_monitoring_systems, 2015). 

	Ένα τέτοιο παράδειγμα αποτελεί το NMIS (Network Management Information System), το οποίο ξεκίνησε το 1998 από ορισμένα άτομα, οι οποίοι προχώρησαν στην σύσταση της εταιρείας Opmantek Ltd (2015), προκειμένου να αποκτήσει επίσημα τα δικαιώματα για να συνεχίσει να αναπτύσσεται παραμένοντας όμως λογισμικό ανοικτού κώδικα, σε περιβάλλον Linux. Το NMIS εκτελεί πολλαπλές λειτουργίες διαχείρισης δικτύων, συμμορφούμενο με τις κατευθύνσεις του μοντέλου FCAPS του ISO.

	Εκτός από τα παραπάνω, σημαντικό πλεονέκτημα θεωρείται ότι, ενώ έχει ισχυρή μηχανή κανόνων, μπορεί να διευθετηθεί μέσα σε μερικά λεπτά για ένα μικρό δίκτυο, έως ώρες για μεγάλα δίκτυα. Επίσης χρησιμοποιεί μόνον μία σύνοδο για δεδομένα και απόδοσης και σφαλμάτων, μειώνοντας το χρησιμοποιούμενο εύρος ζώνης. Τα δεδομένα που λαμβάνει χρησιμοποιούνται για παρακολούθηση της απόδοσης σε πραγματικό χρόνο, αλλά και για γραφική απεικόνιση. Με την χρήση του μπορούν να διαγνωσθούν πιθανά σημεία συμφόρησης. Επίσης, από την φύση του είναι επεκτάσιμο σχετικά εύκολα, ενώ μπορεί να συλλέξει και στατιστικά οιασδήποτε μη τυποποιημένης μορφής μπορεί να παρέχει μία συσκευή.

	Θεωρείται τόσο αποδοτικό, ώστε ένας σχετικά απλός υπολογιστής να μπορεί να χρησιμοποιηθεί για διαχείριση, έως 1.000 συσκευές, με έως 32 θύρες η κάθε μία. Για ευκολία των ενδιαφερομένων διατίθεται και ως εικονική μηχανή με την μορφή ενός image OVF.

	Παρόμοιο είναι και το OpenNMS (2015) και το Zabbix (2015). To NetXMS (2014), έχει το επιπρόσθετο χαρακτηριστικό ότι μπορεί να τρέξει απ’ ευθείας σε περιβάλλον Windows ως προς το μηχάνημα διαχείρισης. Το Argus (Audit Record Generation and Utilization System) έχει την ιδιαιτερότητα ότι υλοποίησε για πρώτη φορά παρακολούθηση δικτυακών ροών (Argus, 2015). Το Icinga (2015) θεωρείται από αρκετούς το πλέον εύκολο στην εγκατάσταση και αρθρωτή λειτουργία. Τέλος, μία σχετικά νεότερη συμμετοχή στον χώρο είναι το Spiceworks (2015) το οποίο λειτουργεί ακόμα και σε περιβάλλον Android σε tablet ή και smartphone.

	Αρκετά άλλα εργαλεία που διατίθενται μέσω Διαδικτύου υπάρχουν σε διάφορους οργανισμούς. Ένας τέτοιος που παρέχει πολλά ανώνυμα, αλλά χρήσιμα στατιστικά στοιχεία είναι το CAIDA (Center for Applied Internet Data Analysis, 2015) από το ‘http://www.caida.org’.
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	Κριτήρια αξιολόγησης

	Κριτήριο αξιολόγησης 1

	Από έναν υπολογιστή του Πανεπιστημίου Μακεδονίας κάνουμε ping προς το www.auth.gr και μετά προς το www.ntua.gr. Παρατηρούμε ότι οι χρόνοι καθυστέρησης που αναφέρονται είναι σημαντικά μεγαλύτεροι προς την πρώτη διεύθυνση, παρά προς την δεύτερη. Πώς μπορούμε να διαπιστώσουμε την αιτία με ένα απλό δικτυακό εργαλείο;

	 

	Απάντηση/Λύση

	Χρησιμοποιώντας το δωρεάν εργαλείο traceroute (Unix) ή tracert (Windows) διαπιστώνουμε ότι οι ενδιάμεσοι κόμβοι στις αντίστοιχες διαδρομές είναι ίδιοι. Άρα, παρ’ ότι η πρώτη διεύθυνση γεωγραφικά βρίσκεται στην γειτονιά μας, δικτυακά βρίσκεται πιο μακριά από την δεύτερη.

	 

	 

	Κριτήριο αξιολόγησης 2

	Πώς ανακάμπτει μία εφαρμογή που χρησιμοποιεί UDP από απώλειες πακέτων; Τι σημαίνει η τιμή 0x0000 στο πεδίο checksum της κεφαλίδας του UDP;

	 

	Απάντηση/Λύση

	Από μόνο του το UDP δεν προσφέρει τίποτε για ανάκαμψη από απώλεια πακέτων. Είναι ευθύνη της εφαρμογής να υλοποιήσει σχετικό, κατάλληλο μηχανισμό.

	Η τιμή 0x0000 στο πεδίο checksum του UDP σημαίνει ότι το UDP δεν χρησιμοποιεί checksum.

	 

	 

	Κριτήριο αξιολόγησης 3

	Χρησιμοποιώντας το Wireshark, και μετά έναν φυλλομετρητή προς κάποιο δημοφιλές site  του εξωτερικού, συλλάβετε όλη την σχετική κίνηση. Με ποιον τρόπο μπορούμε να δούμε εύκολα εάν υπάρχουν φαινόμενα Delayed ACK;

	 

	Απάντηση/Λύση

	Επικεντρώνοντας στην κίνηση TCP από και προς το συγκεκριμένο site, μπορούμε να χρησιμοποιήσουμε την ενσωματωμένη (στο Wireshark) δυνατότητα εμφάνισης ‘TCP Time-Sequence Graph’. Ο άξονας των Χ έχει τον χρόνο (σε δευτερόλεπτα) και των Υ τον αριθμό ακολουθίας για TCP segment. Εάν υπάρχουν φαινόμενα Delayed ACK, θα εμφανίζονται ως οριζόντιες γραμμές διάρκειας περίπου 200 msec, κατά τα οποία δεν αυξάνεται το TCP sequence number.

	 

	 

	Κριτήριο αξιολόγησης 4

	Δημιουργήστε το δικό σας φίλτρο (ονόματι ‘MyNIC’) στο Wireshark για όλη την κίνηση που προορίζεται ή έχει αφετηρία την δική σας κάρτα δικτύου Ethernet.

	 

	 

	Κριτήριο αξιολόγησης 5

	Έστω ότι θέλετε να συλλάβετε όλη την κίνηση HTTP που έχει προορισμό ή αφετηρία κάποιον server που χρησιμοποιεί για αυτόν τον σκοπό την θύρα TCP 20.000, με το Wireshark. Τι θα έπρεπε να κάνετε;

	 


Κεφάλαιο 4
Προσομοίωση Δικτύων

	Σύνοψη

	Βασικές γνώσεις σε προσομοίωση δικτύων προκειμένου ο αναγνώστης να μπορεί να αντιληφθεί σε βάθος τα προβλήματα που μπορεί να προκύψουν, είτε σε υπάρχοντα δίκτυα, είτε σε νέα τα οποία σχεδιάζει. Παρουσίαση βασικών στοιχείων και παραδειγμάτων στους προσομοιωτές ns-3, OMNeT++ και OPNET. Σύγκριση των πλεονεκτημάτων και μειονεκτημάτων τους.

	Προαπαιτούμενη γνώση

	Γνώση σε βασικά ζητήματα Δικτύων Υπολογιστών.

	 

	4.1. Εισαγωγή

	 

	Η Προσομοίωση Δικτύων (Network Simulation) είναι μία μέθοδος κατά την οποία δημιουργείται μέσω λογισμικού ένα μοντέλο του υπό μελέτη δικτύου. Το μοντέλο αυτό τροφοδοτείται στην συνέχεια με κατάλληλα δεδομένα εισόδου (είτε πραγματικά, είτε πλασματικά) προκειμένου να δημιουργηθούν και να παρατηρηθούν τα αποτελέσματα με ελεγχόμενο τρόπο.

	Υπάρχουν πολλοί προσομοιωτές δικτύων, αλλά αυτοί που είναι δημοφιλείς και ανοικτού κώδικα (δηλαδή, ο πηγαίος τους κώδικας είναι διαθέσιμος δωρεάν) είναι ο ns-2, ns-3 και ο OMΝeΤ++. Ο μεν πρώτος είναι πιο διαδεδομένος και πληρέστερος ως προς τα πρωτόκολλα που υποστηρίζει, αλλά έχει σχετικά πρόσφατα πάψει να υποστηρίζεται και να αναπτύσσεται. 

	Ο ns-3 (ns-3, 2015) είναι ο διάδοχος του ns-2.

	Ο OMNeT++ (OMNeT++, 2015) θεωρείται ελαφρώς βραδύτερος από τον ns-3, αλλά με καλύτερη τεκμηρίωση, εν γένει, περιβάλλον IDE και πιο αποδοτική χρήση πολυ-πύρηνων επεξεργαστών..

	Και οι δύο προσομοιωτές έχουν γραφεί σε C++ ως προς τον πυρήνα τους, αλλά ο ns-3 χρησιμοποιεί για τα διάφορα script την γλώσσα Python, ενώ ο OMNeT++ την γλώσσα NED για την τοπολογία του δικτύου. Επίσης και οι δύο προσομοιωτές εκτελούν discrete event simulation, ενώ το επίπεδο δικτυώσεως είναι πάντοτε από το Data Link Layer και άνω.

	Ένας άλλος προσομοιωτής δικτύων, ο οποίος συνδυάζει γραφικό περιβάλλον, εξαιρετικά λεπτομερή βιβλιοθήκη από δικτυακές και πρωτόκολλα, καθώς και εξαιρετική οπτικοποίηση (visualization) των αποτελεσμάτων είναι ο OPNET. Η ομώνυμη εταιρεία όμως εξαγοράσθηκε το 2014 από την εταιρεία Riverbed και έτσι ο OPNET μετονομάσθηκε πλέον σε Riverbed Modeler (Riverbed, 2015).

	Στο κεφάλαιο αυτό παρατίθεται μία σύντομη εισαγωγή στους τρεις αυτούς προσομοιωτές, καθώς και κάποια άλλα σχετικά ζητήματα.

	4.2. Ο Προσομοιωτής ns-3

	4.2.1. Βασικά Στοιχεία

	 

	O ns-3 είναι ένας προσομοιωτής δικτύων υπολογιστών, όπου οι σχεδιαστές, για λόγους ταχύτητος, επεχείρησαν να συνδυάσουν την ταχύτητα της C++ με την ευκολία που προσφέρει η γλώσσα Python (Python, 2013). Οι πόροι που χρειάζεται κανείς για να εγκαταστήσει τον ns-3 είναι:

	 

	
		Ο πηγαίος κώδικας του ns-3.

		Η τεκμηρίωσή του.

		Το δωρεάν εργαλείο για διαχείριση μεγάλων πακέτων λογισμικού Mercurial (Mercurial, 2015).

		Το δωρεάν εργαλείο Waf για όλη την διαδικασία από την μεταγλώττιση του πηγαίου κώδικα έως την δημιουργία εκτελέσιμης μορφής. Αυτό περιλαμβάνεται στον ns-3 και προτιμάται έναντι του make.



	 

	Το μεγαλύτερο μέρος του API (Application Program Interface) του ns-3 είναι διαθέσιμο σε Python, αλλά όλα τα μοντέλα έχουν γραφεί σε C++. Η δημιουργία των script για τον ns-3 μπορεί να γίνει σε οποιαδήποτε από τις δύο γλώσσες στις περισσότερες των περιπτώσεων, αλλά μία ικανοποιητική γνώση της C++ είναι αναγκαία. Ως compiler χρησιμοποιείται ο γνωστός gcc της GNU μαζί με άλλα της εργαλεία (GNU, 2015). Αν και ο ns-3 διανέμεται σε πηγαία μορφή μαζί με τα περισσότερα αναγκαία εργαλεία, ο χρήστης πρέπει να δημιουργήσει με αυτά ένα σύστημα από βιβλιοθήκες λογισμικού. Ο πηγαίος κώδικας είναι επίσης αναγκαίος, επειδή ο χρήστης δημιουργεί τα προγράμματα που αντιστοιχούν σε προσομοιώσεις του ns-3 με το να ξαναφτιάχνει κάποιες από τις βιβλιοθήκες. Ως λειτουργικό σύστημα θεωρείται ότι χρησιμοποιούμε κάποια έκδοση του Unix.

	Μια και χρησιμοποιείται η C++ και έχουμε να κάνουμε με δίκτυα υπολογιστών, η βασική κλάση είναι ο δικτυακός κόμβος που ονομάζεται Node. Αυτή περιέχει διάφορες κατάλληλες μεθόδους για την αναπαράσταση των διαφόρων τύπων κόμβων στις προσομοιώσεις. Σε αυτήν την βασική κλάση προσθέτουμε και άλλα στοιχεία κατά περίπτωση (επεκτείνοντάς την) για να πάρουμε τον τύπο δικτυακής συσκευής και υπηρεσιών που χρειαζόμαστε. Η λογική είναι ότι σε αυτούς τους κόμβους προσθέτουμε διάφορους τύπους εφαρμογών (γενική κλάση Application στον ns-3), οι οποίες γεννούν δικτυακή κίνηση, η οποία προωθείται σε γειτονικούς κόμβους, κ.ο.κ., έως τον τελικό προορισμό-κόμβο, όπου μία αντίστοιχη εφαρμογή φροντίζει να απορροφά την εισερχόμενη κίνηση.

	Για να μπορούμε να διασυνδέσουμε τους κόμβους μεταξύ τους και να σχηματίσουμε μία δικτυακή τοπολογία, χρειάζονται κατάλληλες ζεύξεις. Εδώ, τον ρόλο των ζεύξεων τον παίζει η βασική κλάση Channel, από την οποίαν προέρχονται όλοι οι τύποι, από ένα απλό σύρμα, έως ένα πολύπλοκο ασύρματο κανάλι (ή ακόμα και μεταγωγέας). 

	Όπως στον πραγματικό κόσμο, έτσι και εδώ, κάθε αντικείμενο Node, μπορεί να περιέχει πολλές δικτυακές κάρτες (κλάσης NetDevice), μέσω των οποίων να συνδέεται με πολλαπλά κανάλια (μία κάρτα ανά κανάλι). Επειδή οι τρεις αυτές κλάσεις και οι επεκτάσεις τους χρησιμοποιούνται πολύ συχνά στον ns-3, παρέχονται έτοιμα κάποια βοηθητικά εργαλεία που συλλογικά ονομάζονται Topology Helpers. Με αυτά καθίσταται ευκολότερο το να δημιουργήσουμε τις επιθυμητές συνδέσεις των παραπάνω τύπων αντικειμένων σε προσομοιώσεις μεγάλων μοντέλων, να αναθέσουμε διευθύνσεις IP, κλπ.

	4.2.2. Παραδείγματα Script σε ns-3

	 

	Κάθε script (πρόγραμμα) σε ns-3, όπως στο αρχείο ‘first.cc’ που χρησιμοποιούμε εδώ και βρίσκεται στον κατάλογο ‘examples/tutorial’, ξεκινά με μία γραμμή οδηγιών για τον κειμενογράφο (editor) emacs, με την παρακάτω τυπική μορφή:

	 

	/* -*- Mode:C++; c-file-style:"gnu"; indent-tabs-mode:nil; -*- */

	 

	Στην συνέχεια ακολουθούν γραμμές σχολίων (όπως ορίζονται στην γλώσσα C), π.χ.:

	 

	/*

	 * This program is free software; you can redistribute it and/or modify

	 * it under the terms of the GNU General Public License version 2 as

	 * published by the Free Software Foundation;

	 *

	 * This program is distributed in the hope that it will be useful,

	 * but WITHOUT ANY WARRANTY; without even the implied warranty of

	 * MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the

	 * GNU General Public License for more details.

	 *

	 * You should have received a copy of the GNU General Public License

	 * along with this program; if not, write to the Free Software

	 * Foundation, Inc., 59 Temple Place, Suite 330, Boston, MA  02111-1307 USA

	 */

	 

	Αυτά ακολουθούνται από διάφορες οδηγίες #include, ώστε να συμπεριληφθούν έτοιμα module από τις βιβλιοθήκες του ns-3, π.χ.:

	 

	#include "ns3/core-module.h"

	#include "ns3/network-module.h"

	#include "ns3/internet-module.h"

	#include "ns3/point-to-point-module.h"

	#include "ns3/applications-module.h"

	 

	Αυτές οι οδηγίες χρησιμοποιούνται από το εργαλείο Waf κατά την δημιουργία του εκτελέσιμου κώδικα, για την συμπερίληψη του κώδικα βιβλιοθήκης που αντιστοιχεί σε αυτά. Κάθε όνομα πριν το τμήμα  ‘-module.h’, αντιστοιχεί στο module του ns-3 που βρίσκεται στον αντίστοιχο κατάλογο (π.χ., “ns3/core” στην διανομή λογισμικού του ns-3, που έχουμε εγκαταστήσει).

	Κατόπιν ακολουθεί η παρακάτω δήλωση, ώστε όλες οι κλάσεις (και το συνολικό project του ns-3) να μη υπάρχει περίπτωση να συγκρουσθούν με άλλα:

	 

	using namespace ns3;

	 

	Μετά έχουμε μία μακρο-εντολή για καταγραφή, ώστε να οδηγούμαστε στην αντίστοιχη ιστοσελίδα της τεκμηρίωσης, π.χ.:

	 

	NS_LOG_COMPONENT_DEFINE ("FirstScriptExample");

	 

	Ακολουθεί το κυρίως μέρος του script:

	 

	int

	main (int argc, char *argv[])

	{

	Time::SetResolution (Time::NS);

	LogComponentEnable("UdpEchoClientApplication", LOG_LEVEL_INFO);

	LogComponentEnable("UdpEchoServerApplication", LOG_LEVEL_INFO);

	 

	με κάποιους Topology Helpers. Οι πρώτος έχει να κάνει με τους δύο κόμβους που θέλουμε να δημιουργήσουμε:

	 

	NodeContainer nodes;

	nodes.Create (2);

	 

	Ο δεύτερος έχει να κάνει με την δημιουργία κατάλληλης ζεύξεως μεταξύ τους (των 5 Mbps και καθυστέρηση διάδοσης 2 msec):

	 

	PointToPointHelper pointToPoint;

	pointToPoint.SetDeviceAttribute ("DataRate", StringValue ("5Mbps"));

	pointToPoint.SetChannelAttribute ("Delay", StringValue ("2ms"));

	NetDeviceContainer devices;

	devices = pointToPoint.Install (nodes);

	 

	Ο τρίτος εγκαθιστά την κατάλληλη στοίβα πρωτοκόλλων:

	 

	InternetStackHelper stack;

	stack.Install (nodes);

	 

	Ο τέταρτος λέει ότι η αυτόματη ανάθεση διευθύνσεων IP θα γίνει από την περιοχή 10.1.1.0 με μάσκα 255.255.255.0, ενώ η (αυτόματη) ανάθεση γίνεται στην τρίτη γραμμή:

	 

	Ipv4AddressHelper address;

	address.SetBase ("10.1.1.0", "255.255.255.0");

	Ipv4InterfaceContainer interfaces = address.Assign (devices);

	 

	Ο πέμπτος έχει να κάνει με τις κατάλληλες (έτοιμες) εφαρμογές που γενούν την αντίστοιχη κυκλοφορία. Αφού η εφαρμογή μας είναι μία απλή ‘echo’ σε UDP, θα έχουμε στον κόμβο ‘1’, τον server UDP. Αυτός ξεκινά την χρονική στιγμή 1’’ και τερματίζεται την χρονική στιγμή 10’’ (‘9’ είναι ο τυπικός αριθμός θύρας UDP για την υπηρεσία echo):

	 

	UdpEchoServerHelper echoServer (9);

	 

	ApplicationContainer serverApps = echoServer.Install (nodes.Get (1));

	serverApps.Start (Seconds (1.0));

	serverApps.Stop (Seconds (10.0));

	 

	Ο έκτος έχει να κάνει με τον πελάτη της υπηρεσίας echo, που τοποθετείται στον κόμβο ‘0’. Ξεκινά την χρονική στιγμή 2’’ και τερματίζεται την χρονική στιγμή 10’’. Αποστέλλει το πολύ 1 πακέτο (άρα εδώ ακριβώς ένα πακέτο), με διάστημα τουλάχιστον 1’’ από το επόμενο (εδώ δεν υπάρχει), μεγέθους 1.024 byte στο payload του:

	 

	UdpEchoClientHelper echoClient (interfaces.GetAddress (1), 9);

	echoClient.SetAttribute ("MaxPackets", UintegerValue (1));

	echoClient.SetAttribute ("Interval", TimeValue (Seconds (1.0)));

	echoClient.SetAttribute ("PacketSize", UintegerValue (1024));

	 

	ApplicationContainer clientApps = echoClient.Install (nodes.Get (0));

	clientApps.Start (Seconds (2.0));

	clientApps.Stop (Seconds (10.0));

	 

	Τέλος, χρειάζεται να τρέξουμε την προσομοίωση:

	 

	Simulator::Run ();

	 

	και να καθαρίσουμε ό,τι έχει απομείνει στο τέλος στην μνήμη:

	 

	  Simulator::Destroy ();

	  return 0;

	}

	 

	Έχοντας ολοκληρώσει το script στο παραπάνω αρχείο, πρέπει να δημιουργήσουμε το εκτελέσιμο. Ο χώρος εργασίας (workspace) είναι ο κατάλογος ‘scratch’. Αφού τοποθετήσουμε το αρχείο script (έστω με όνομα ‘myfirst.cc’), προχωράμε στις διαδικασίες δημιουργίας του εκτελέσιμου και λοιπών αρχείων, πληκτρολογώντας:

	 

	$ ./waf

	 

	Στην οθόνη θα εμφανισθούν τα σχετικά μηνύματα, τα οποία μας ενημερώνουν για την επιτυχία (ή μη) της όλης διαδικασίας, όπως τα παρακάτω:

	 

	Waf: Entering directory `/home/craigdo/repos/ns-3-allinone/ns-3-dev/build'

	[614/708]cxx: scratch/myfirst.cc -> build/debug/scratch/myfirst_3.o

	[706/708]cxx_link: build/debug/scratch/myfirst_3.o -> build/debug/scratch/myfirst

	Waf: Leaving directory `/home/craigdo/repos/ns-3-allinone/ns-3-dev/build'

	'build' finished successfully (2.357s)

	 

	Τώρα πλέον μπορούμε να τρέξουμε το πρόγραμμα (πηγαίνοντας όμως προηγουμένως έξω από τον κατάλογο ‘scratch’):

	 

	$ ./waf --run scratch/myfirst

	 

	Οπότε και θα εμφανισθεί στην οθόνη κάτι σαν τα παρακάτω:

	 

	Waf: Entering directory `/home/craigdo/repos/ns-3-allinone/ns-3-dev/build'

	Waf: Leaving directory `/home/craigdo/repos/ns-3-allinone/ns-3-dev/build'

	'build' finished successfully (0.418s)

	Sent 1024 bytes to 10.1.1.2

	Received 1024 bytes from 10.1.1.1

	Received 1024 bytes from 10.1.1.2

	 

	Η καταγραφή των αποτελεσμάτων μπορεί να γίνει και σε κατάλληλα αρχεία εξόδου, τα οποία μπορεί να έχουν την μορφή απλών εκτυπώσεων που ορίζουμε από το πρόγραμμά μας ή και τυποποιημένες καταγραφές διαφορετικού βάθους και λεπτομερειών. Καλύτερο όμως είναι να χρησιμοποιήσουμε το ενσωματωμένο σύστημα καταγραφής αποτελεσμάτων (traces), σε μορφή ASCII, με την βοήθεια του ASCII Trace Helper. Πιο συγκεκριμένα, εισάγουμε στο τέλος του πηγαίου μας κώδικα, ακριβώς πριν την γραμμή ‘Simulator::Run ()’, τις παρακάτω γραμμές:

	 

	AsciiTraceHelper ascii;

	pointToPoint.EnableAsciiAll (ascii.CreateFileStream ("myfirst.tr"));

	 

	Τα αποτελέσματα (traces) τοποθετούνται όπως βλέπουμε στο αρχείο ‘myfirst.tr’, για κάθε συσκευή με σύνδεση σημείου-προς-σημείο, ενώ έχουν την ίδια κωδικοποίηση με αυτήν στον παλαιότερο ns-2 για κάθε καταγεγραμμένο συμβάν:

	 

	
		+: Έλαβε χώρα μία λειτουργία τοποθέτησης στην ουρά της συσκευής.

		-: Έλαβε χώρα μία λειτουργία αφαίρεσης από την ουρά της συσκευής.

		d: Απορρίφθηκε ένα πακέτο, τυπικά επειδή η ουρά ήταν πλήρης.

		r: Παρελήφθη ένα πακέτο από την δικτυακή συσκευή.



	 

	Υπάρχει η δυνατότητα χρήσης ενός άλλου helper προκειμένου να αποθηκεύονται τα αποτελέσματα σε μορφή ‘.pcap’. Η σχετική γραμμή κώδικα είναι μόλις μία γραμμή:

	 

	pointToPoint.EnablePcapAll ("myfirst");

	 

	Εδώ μπαίνει μόνον το πρόθεμα του ονόματος αρχείου. Ο αντίστοιχος helper θα τα αποθηκεύσει σε ξεχωριστά αρχεία για κάθε συσκευή σημείου-προς-σημείο, δηλαδή, ‘myfirst-0-0.pcap’ και ‘myfirst-1-0.pcap’. Αυτά αντιστοιχούν στον κόμβο 0-συσκευή 0, και στον κόμβο 1-συσκευή 0.

	Τέτοια αρχεία μπορούν να διαβασθούν από την εφαρμογή ‘tcpdump’, αλλά και από τον αναλυτή πακέτων δικτύου ‘Wireshark’. 

	Επίσης, υπάρχει η δυνατότητα να τροφοδοτήσουμε με όλα τα δεδομένα στο αρχείο (αφαιρώντας τα μηνύματα του Waf), ένα πρόγραμμα απεικόνισης όπως το gnuplot και να πάρουμε ένα διάγραμμα, αντί για ίχνη σε μορφή ASCII.

	4.3. Ο Προσομοιωτής OMNeT++

	4.3.1. Βασικά Στοιχεία

	 

	Ο OMNeT++ είναι ένας προσομοιωτής για διακριτά συμβάντα (DES – Discrete Event Simulator). Όπως και ο ns-3 είναι επεκτάσιμος, αρθρωτός, με κύριο σκοπό την προσομοίωση δικτύων υπολογιστών. Εν τούτοις, μπορεί να προσομοιώσει και άλλα δίκτυα, όπως δίκτυα σε ολοκληρωμένα κυκλώματα, δίκτυα ουρών, δίκτυα αισθητήρων, κλπ. Για να το επιτύχει, αναπτύσσονται, ως ξεχωριστά έργα, διάφορα πλαίσια (frameworks), τα οποία αποτελούν βιβλιοθήκες με όλα τα απαραίτητα δικτυακά στοιχεία, μηνύματα, Διαδικτυακά και άλλα πρωτόκολλα. Επίσης, διατίθενται και κάποια εργαλεία, το κυριότερο εκ των οποίων είναι το IDE που βασίζεται στο Eclipse (Eclipse, 2015), το οποίο επιτρέπει προσομοιώσεις σε γραφικό περιβάλλον.

	Η φιλοσοφία του σχεδιασμού του είναι μία αρχιτεκτονική συστατικών στοιχείων για δημιουργία μοντέλων. Τα στοιχεία (ή καλύτερα modules) αυτά προγραμματίζονται σε C++. Κατόπιν συναρμολογούνται σε μεγαλύτερα συστατικά στοιχεία και μοντέλα χρησιμοποιώντας μία σχετικά απλή γλώσσα υψηλού επιπέδου, ονόματι NED. Έτσι, είναι δυνατή η επαναχρησιμοποίηση των μοντέλων. Τα βασικά στοιχεία του είναι:

	 

	
		Η βιβλιοθήκη μαζί με τον πυρήνα για την προσομοίωση.

		Η γλώσσα περιγραφής τοπολογίας NED.

		Το IDE που βασίζεται στην πλατφόρμα Eclipse.

		Μία διεπαφή με τον χρήστη γραμμών εντολών για εκτέλεση προσομοιώσεων (‘Cmdenv’).

		Βοηθητικά εργαλεία.

		Τεκμηρίωση, ενδεικτικά παραδείγματα προσομοιώσεων, κλπ.



	 

	Μπορεί να τρέξει σε Linux, αλλά και σε Windows και Mac OS X. Τα μοντέλα προσομοίωσης που υποστηρίζει προέρχονται από διάφορα πλαίσια, τα οποία αναπτύσσονται ως διαφορετικά έργα. Τα κυριότερα είναι:

	 

	
		INET. Η τυπική βιβλιοθήκη μοντέλων πρωτοκόλλων για το OMNeT++. Περιέχει πρωτόκολλα και για ενσύρματα και για ασύρματα δίκτυα, ξεκινώντας από το επίπεδο ζεύξης δεδομένων. Στο INET βασίζονται τα δύο επόμενα.



	
		OverSim. Παρέχει την δυνατότητα προσομοιώσεων για δίκτυα P2P, καθώς και δίκτυα επικάλυψης, είτε δομημένα (π.χ., Chord, Pastry), είτε αδόμητα (π.χ., GIA).

		Veins. Παρέχει την δυνατότητα προσομοιώσεων για επικοινωνία μεταξύ οχημάτων (IVC – Inter Vehicular Communication), μαζί με ένα μοντέλο για κυκλοφορία αυτοκινήτων σε δρόμο.



	
		INETMANET. Προέρχεται από το INET, αλλά προσθέτει περισσότερα χαρακτηριστικά και πρωτόκολλα, με έμφαση σε κινητά δίκτυα ad-hoc.

		MiXiM. Προορίζεται για προσομοίωση σταθερών και κινητών δικτύων, με έμφαση στα χαμηλότερα επίπεδα, περιλαμβανομένου και του φυσικού. Κυρίως έχει να κάνει με ασύρματα δίκτυα αισθητήρων, σώματος, κλπ.

		Castalia. Και αυτό προορίζεται για προσομοίωση ασυρμάτων δικτύων αισθητήρων, σώματος, και γενικά δικτύων ενσωματωμένων συσκευών, μικρής ισχύος.



	 

	Η προσομοίωση με το OMNeT++ περιλαμβάνει τα παρακάτω στάδια:

	 

	
		Αρχικά κατασκευάζουμε ένα μοντέλο του δικτύου που θέλουμε να προσομοιώσουμε από modules (στοιχεία). Αυτά επικοινωνούν μεταξύ τους με ανταλλαγή μηνυμάτων, ενώ μπορούν να εμφωλιασθούν και να ομαδοποιηθούν για να σχηματίσουν ένα compound (σύνθετο) module. 

		Η δομή του μοντέλου περιγράφεται στην γλώσσα NED. Η περιγραφή μπορεί να δημιουργηθεί ή να τροποποιηθεί, είτε σε μορφή κειμένου (σε NED), είτε μέσω του γραφικού περιβάλλοντος του IDE της Eclipse.

		Τα στοιχειώδη (τα πιο απλά) στοιχεία λέγονται simple modules. Αυτά πρέπει να προγραμματισθούν σε C++, χρησιμοποιώντας τον πυρήνα του προσομοιωτή και την βιβλιοθήκη με κλάσεις που διατίθεται (εκτός εάν είναι ήδη διαθέσιμα).

		Δημιουργία ενός κατάλληλου αρχείου ρυθμίσεων και παραμέτρων του μοντέλου για μία ή περισσότερες προσομοιώσεις (π.χ., με διαφορετικές παραμέτρους). Αυτό το αρχείο ονομάζεται τυπικά omnetpp.ini.

		Δημιουργία (build) του προγράμματος προσομοίωσης και εκτέλεσή του, μετά από σύνδεσή του με τον πυρήνα του προσομοιωτή και ορισμό της διεπαφής με τον χρήστη (γραφική, διαδραστική ή γραμμής εντολών, μη διαδραστική).

		Αφού τρέξουμε την προσομοίωση, τα αποτελέσματα γράφονται, είτε σε μορφή απλών αριθμών, είτε διανυσμάτων, σε αντίστοιχα αρχεία. Μπορούμε να χρησιμοποιήσουμε το εργαλείο ανάλυσης που παρέχεται ή και άλλα δημοφιλή, όπως Matlab, R, κλπ., επειδή τα αποτελέσματα αυτά είναι γραμμένα σε μορφή ASCII.



	4.3.2. Παράδειγμα της Γλώσσας NED και Μίας Προσομοίωσης

	 

	Όπως είπαμε παραπάνω, τα διάφορα βασικά στοιχεία είναι τα λεγόμενα modules, τα οποία μπορούν να συνδυάζονται σε σύνθετα (compound) modules. Μεταξύ τους όμως πρέπει τα επί μέρους στοιχεία του ιδίου επιπέδου από modules να συνδέονται για να μπορούν να ανταλλάσσουν μηνύματα. Αυτό γίνεται μέσω συνδέσεων, που ονομάζονται gates. Για παράδειγμα, ένα απλό module είναι το παρακάτω (EtherMAC):

	 

	  //

	  // Ethernet CSMA/CD MAC

	  //

	  simple EtherMAC {

	      parameters:

	    string address; // others omitted for brevity

	      gates:

	          input phyIn;    // to physical layer or the network

	          output phyOut;  // to physical layer or the network

	          input llcIn;    // to EtherLLC or higher layer

	          output llcOut;  // to EtherLLC or higher layer

	  }

	 

	Αυτό μπορεί χρησιμοποιηθεί ως θεμέλιος λίθος για κατασκευή μοντέλου υπολογιστή με κάρτα Ethernet (compound module), όπως στο παρακάτω παράδειγμα:

	 

	  //

	  // Host with an Ethernet interface

	  //

	  module EtherStation {

	      parameters: ...

	      gates: ...

	          input in;    // for connecting to switch/hub, etc

	          output out;  

	      submodules:

	          app: EtherTrafficGen;

	          llc: EtherLLC;

	          mac: EtherMAC;

	      connections:

	          app.out --> llc.hlIn;

	          app.in <-- llc.hlOut;

	          llc.macIn <-- mac.llcOut;

	          llc.macOout --> mac.llcIn;

	          mac.phyIn <-- in;

	          mac.phyOut --> out;

	  }

	 

	Κάθε compound module μπορεί να έχει κάποια λογικά μέρη, τα οποία μπορεί να είναι parameters, gates, submodules και connections. Στο παραπάνω παράδειγμα, βλέπουμε ότι το compound module EtherStation, περιλαμβάνει: parameters, gates, submodules και connections. 

	Γενικά, μπορεί να υπάρχει και το μέρος ονόματι types. Αυτό έχει να κάνει με τοπικά ονομαζόμενους τύπους από submodules και connections, με την αντίστοιχη λογική των τοπικών μεταβλητών σε μία συνάρτηση. 

	Τα parameters, ουσιαστικά είναι μεταβλητές που ανήκουν στο συγκεκριμένο module, όπως μία για το χρησιμοποιούμενο πρωτόκολλο, μέγεθος πακέτου που αποστέλλει, κλπ.

	Τα gates πάλι είναι τα σημεία μέσω των οποίων συνδέεται ένα module με τον ‘έξω κόσμο’. 

	Τα connections χρησιμοποιούνται στο εσωτερικό από compound modules, ώστε να διασυνδέουν τα submodules από τα οποία αποτελείται αυτό το compound module. Δεν μπορούν να χρησιμοποιηθούν για συνδέσεις σε περισσότερα επίπεδα (για το ίδιο module) ή για συνδέσεις με τον ‘έξω κόσμο’.
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	Εικόνα 4.1 Παράδειγμα TCPClientServer με γραφικό περιβάλλον.

	Στην Εικόνα 4.1 φαίνεται ένα παράδειγμα του γραφικού περιβάλλοντος για την δημιουργία και διασύνδεση από modules για ένα απλό δίκτυο, αποτελούμενο από έναν TCP server και έναν TCP client, με το όνομα project “tcpclientserver”.  

	Όπως βλέπουμε στο παραπάνω στιγμιότυπο, στα αριστερά βρίσκεται ένα μικρό υπο-παράθυρο με τον τίτλο ‘Project Explorer’. Εκεί βλέπουμε ότι έχει ανοιχθεί το project με τίτλο ‘tcpclientserver’, το οποίο περιλαμβάνει ως βασικά αρχεία το ‘ClientServer.ned’ που περιέχει την τοπολογία και άλλα στοιχεία του δικτύου, τα αρχεία ‘run’ και ‘run.cmd’ τα οποία είναι απλά script για να τρέξει το μοντέλο ο προσομοιωτής, ένα απλό ‘README’, και το αρχείο ‘omnetpp.ini’ στο οποίο και θα αναφερθούμε στην συνέχεια. Επίσης βλέπουμε στα δεξιά να υπάρχει μία παλέτα, τύποι και τα υπάρχοντα submodules, τα οποία μπορούν να χρησιμοποιηθούν με λειτουργία ‘Drag & Drop’ στο μοντέλο προσομοίωσης. 

	Στο κάτω μέρος του υπο-παραθύρου με την γραφική αναπαράσταση του μοντέλου βλέπουμε ότι βρισκόμαστε στην όψη ‘Design’, που προφανώς έχει γραφική μορφή. Εάν το επιθυμούμε, μπορούμε να επιλέξουμε την όψη ‘Source’, η οποία απεικονίζει τον πηγαίο κώδικα για το μοντέλο του δικτύου μας σε γλώσσα NED (τα σχόλια στην κορυφή έχουν απαλειφθεί για εξοικονόμηση χώρου):

	 

	package inet.examples.inet.tcpclientserver;

	 

	import inet.common.misc.NetAnimTrace;

	import inet.networklayer.configurator.ipv4.IPv4NetworkConfigurator;

	import inet.node.inet.StandardHost;

	import ned.DatarateChannel;

	 

	 

	network ClientServer

	{

	    parameters:

	        double per = default(0);

	        @display("bgb=232,193");

	    types:

	        channel C extends DatarateChannel

	        {

	            datarate = 10Mbps;

	            delay = 0.1us;

	            per = per;

	        }

	    submodules:

	        client1: StandardHost {

	            parameters:

	                @display("p=53,67;i=device/pc3");

	        }

	        server: StandardHost {

	            parameters:

	                @display("p=181,67;i=device/pc2");

	        }

	        configurator: IPv4NetworkConfigurator {

	            parameters:

	                @display("p=53,134");

	        }

	        netAnimTrace: NetAnimTrace {

	            @display("p=184,142");

	        }

	    connections:

	        client1.pppg++ <--> C <--> server.pppg++;

	}

	 

	Όπως βλέπουμε, υπάρχει ένα αντικείμενο τύπου ‘network’, το οποίο έχει έναν νέο τύπο καναλιού, ο οποίος επεκτείνει τον υπάρχοντα βασικό στις βιβλιοθήκες, με χαρακτηριστικά: ρυθμός μετάδοσης 10 Mbps, καθυστέρηση διάδοσης 0,1 μsec,  και με περιόδους αποστολής ‘per’ που προκύπτουν από τις ρυθμίσεις της προσομοίωσης (βλ. παρακάτω για το αρχείο ‘omnetpp.ini’). Βλέπουμε δε ότι υπάρχουν τέσσερα submodules:

	 

	
		client1. Είναι τύπου ‘StandardHost’.

		server. Είναι τύπου ‘StandardHost’ και αυτό.

		configurator. Έχει να κάνει με την αυτόματη αρχικοποίηση των διευθύνσεων δικτύου.

		netAnimTrace. Προφανώς με την καταγραφή των αποτελεσμάτων σε μορφή που μπορεί να χρησιμοποιήσει στην συνέχεια ο animator (για την ‘ζωντανή’ απεικόνιση διακίνησης σχετικών πακέτων).



	 

	Τέλος, υπάρχει και το ‘connections’, το οποίο περιλαμβάνει το πώς συνδέονται μεταξύ τους ο client με τον server.

	Το μόνο που απομένει είναι ένα αρχείο επιθυμητών ρυθμίσεων για το πώς θέλουμε να τρέξει η προσομοίωση. Αυτά περιέχονται τυπικά στο αρχείο ‘omnetpp.ini’. Για την περίπτωσή μας το περιεχόμενό του, παρατίθεται παρακάτω. Όποια γραμμή ξεκινά με τον χαρακτήρα ‘#’ θεωρείται σχόλιο και αγνοείται. Επίσης, λόγω του μεγέθους του συγκεκριμένου αρχείου, ένα μέρος του έχει παραληφθεί (όπου υπάρχουν οι συνεχείς παύλες).

	Παρατηρούμε ότι το αρχείο αυτό χωρίζεται σε επί μέρους τμήματα τα οποία ξεκινούν με έναν τίτλο μέσα σε αγκύλες που έχει πάντα πρώτη την λέξη-κλειδί ‘Config’. Σε ένα τέτοιο αρχείο μπορούμε να έχουμε πολλαπλές παραλλαγές (σενάρια) προσομοιώσεων για το ίδιο μοντέλο. Ένα είναι το βασικό, ονόματι ‘General’ και βρίσκεται στο τέλος του παρόντος αρχείου. Σε αντίθεση με τον ns-3, εδώ είναι που τοποθετούνται οι λεπτομέρειες των εφαρμογών σε κάθε κόμβο, όπως και το με ποια άλλη ‘συνδέεται’ ως προορισμό, αποστέλλοντάς της τα μηνύματα που δημιουργεί.

	 

	[Config default_tcp]

	description = "default_TCP <---> default_TCP"

	[Config inet__inet]

	description = "inet_TCP <---> inet_TCP"

	# default TCP implementation

	**.tcpType = "TCP"

	[Config inet__lwip]

	description = "inet_TCP <---> TCP_lwIP"

	# setting TCP stack implementation

	**.server*.tcpType = "TCP"

	**.client*.tcpType = "TCP_lwIP"

	[Config inet-reno]

	description = "TCP <---> TCP with reno algorithm"

	*.server*.tcpType = "TCP"

	*.client*.tcpType = "TCP"

	**.tcp.tcpAlgorithmClass = "TCPReno"

	*.per = 0.01 * ${0, 0.1, 0.2, 0.5, 1, 2, 5}

	*.server*.tcpApp[0].echoFactor = 0

	-------------------------------------------------------------------------------

	[Config inet-westwood]

	description = "TCP <---> TCP with Westwood algorithm"

	*.server*.tcpType = "TCP"

	*.client*.tcpType = "TCP"

	**.tcp.tcpAlgorithmClass = "TCPWestwood"

	*.per = 0.01 * ${0, 0.1, 0.2, 0.5, 1, 2, 5}

	*.server*.tcpApp[0].echoFactor = 0

	 

	[Config inet-dumb]

	description = "inet_TCP <---> inet_TCP with DumbTCP algorithm"

	*.server*.tcpType = "TCP"

	*.client*.tcpType = "TCP"

	**.tcp.tcpAlgorithmClass = "DumbTCP"

	*.per = 0.01 * ${0, 0.1, 0.2, 0.5, 1, 2, 5}

	*.server*.tcpApp[0].echoFactor = 0

	 

	###################################################################

	[General]

	network = ClientServer

	total-stack = 7MiB

	tkenv-plugin-path = ../../../etc/plugins

	#debug-on-errors = true

	record-eventlog = true

	**.server.numPcapRecorders = 1

	**.server.pcapRecorder[0].pcapFile = "results/server.pcap"

	**.client1.numPcapRecorders = 1

	**.client1.pcapRecorder[0].pcapFile = "results/client1.pcap"

	 

	## tcp apps

	**.numTcpApps = 1

	**.client*.tcpApp[*].typename = "TCPSessionApp"

	**.client*.tcpApp[0].active = true

	**.client*.tcpApp[0].localPort = -1

	**.client*.tcpApp[0].connectAddress = "server"

	**.client*.tcpApp[0].connectPort = 1000

	**.client*.tcpApp[0].tOpen = 0.2s

	**.client*.tcpApp[0].tSend = 0.4s

	**.client*.tcpApp[0].sendBytes = 1000000B

	**.client*.tcpApp[0].sendScript = ""

	**.client*.tcpApp[0].tClose = 25s

	 

	**.server*.tcpApp[*].typename = "TCPEchoApp"

	**.server*.tcpApp[0].localPort = 1000

	**.server*.tcpApp[0].echoFactor = 2.0

	**.server*.tcpApp[0].echoDelay = 0

	 

	# NIC configuration

	**.ppp[*].queueType = "DropTailQueue" # in routers

	**.ppp[*].queue.frameCapacity = 10  # in routers

	 

	*.configurator.config=xml("<config><interface hosts='*' address='192.168.1.x' netmask='255.255.255.0'/></config>")
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	Εικόνα 4.2 Παράδειγμα TCPClientServer κατά την προσομοίωσή του.

	Επανερχόμενοι στην αρχική μας εικόνα, εάν κάνουμε κλικ στο κουμπί ‘Run’, τότε επιχειρεί να ολοκληρώσει το ‘build’ και να φτιάξει ένα κατάλληλο run script, συσχετίζοντας τα κατάλληλα από τα περιεχόμενα του ‘omnetpp.ini’. Εάν το τελευταίο είναι απλό, τότε προχωρά στην εκτέλεση. Διαφορετικά, μας ρωτά (όπως στο παράδειγμά μας) ποια από όλες τις ρυθμίσεις σεναρίων επιθυμούμε και μετά κάνει τα ίδια. Εάν όλα είναι επιτυχή και δεν έχουμε βάλει κάποια συγκεκριμένη ρύθμιση, εκτελεί την προσομοίωση στο γραφικό και διαδραστικό περιβάλλον, όπως αυτό που βλέπουμε στην Εικόνα 4.2 για το παράδειγμά μας.

	Εάν πάλι το επιθυμούμε, μπορούμε να επιλέξουμε μη διαδραστική προσομοίωση, οπότε δεν εμφανίζεται εικόνα ανάλογη της 4.2, αλλά η προσομοίωση τρέχει στην μέγιστη δυνατή ταχύτητα.

	Tέλος, υπάρχουν δυνατότητες αποθήκευσης και οπτικοποίησης των αποτελεσμάτων (το τελευταίο με αρκετούς περιορισμούς). Για παράδειγμα, βλέπουμε στο μέρος ‘Config General’ του παραπάνω αρχείου  ‘omnetpp.ini’ ότι τα αποτελέσματα έχουν ζητηθεί να αποθηκεύονται σε μορφή ‘pcap’, κατάλληλη για ανάγνωση και ανάλυση από το Wireshark. Εξ ορισμού, όλα τα αποτελέσματα τοποθετούνται σε αρχεία κάτω από τον κατάλογο ‘results’, ο οποίος δημιουργείται σε κάθε κατάλογο κάποιου project. Ανάλογα με το όνομα που έχει δοθεί σε κάθε μέρος του αρχείου ρυθμίσεων της προσομοίωσης (omnetpp.ini), δημιουργείται και ένα σύνολο από αρχεία αποτελεσμάτων.

	Στο παράδειγμά μας, δημιουργούνται τα αρχεία αποτελεσμάτων:

	 

	
		client1.pcap (επειδή ζητήθηκε στο αρχείο omnetpp.ini).

		server.pcap (επειδή ζητήθηκε στο αρχείο omnetpp.ini).

		General-0.elog.

		General-0.sca (για αποτελέσματα απλών αριθμών – scalar).

		General-0.vec (για αποτελέσματα διανυσμάτων ως προς χρόνο – vector).
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	Εικόνα 4.3 Ιστόγραμμα του μέσου χρόνου αναμονής στην ουρά του εξυπηρέτη.

	Κάνοντας διπλό κλικ σε ένα από τα αρχεία ‘.sca’ ή ‘.vec’, μας ζητείται να δημιουργηθεί ένα αρχείο μορφής ‘.anf’, το οποίο εφόσον γίνει θα περιέχει όλα ή όποια αποτελέσματα από τα αρχεία αποτελεσμάτων επιλέξουμε, ώστε στην συνέχεια να προσπαθήσουμε να κάνουμε οπτικοποίηση με τα ενσωματωμένα εργαλεία. Για παράδειγμα, έστω ότι θέλουμε να δούμε τον χρόνο αναμονής ων πακέτων στην ουρά του εξυπηρέτη (κόμβος ‘server’). Επειδή αυτό είναι μία ακολουθία από απλούς αριθμούς (χρόνος), αυτομάτως τοποθετείται ως επιλογή οπτικοποίησης (data visualization) σε ιστόγραμμα. Επιλέγοντάς την με διπλό κλικ, εμφανίζεται το ιστόγραμμα που βλέπουμε στην Εικόνα 4.3. Ουσιαστικά βλέπουμε την κατανομή του πλήθους των πακέτων στην ουρά του εξυπηρέτη, ως προς τον χρόνο αναμονής τους εκεί.

	 

	4.4. Ο Προσομοιωτής OPNET ή Riverbed Modeler

	4.4.1. Βασικά Στοιχεία

	 

	Ο OPNET (Optimized Network Engineering Tool) είναι ένας εμπορικός προσομοιωτής δικτύων. Το περιβάλλον του είναι πλήρως γραφικό και τρέχει σε Windows της Microsoft. Εκτός από την ίδια περίπου φιλοσοφία με τους προηγούμενους προσομοιωτές, είναι γραμμένος σε C++ για μέγιστη δυνατή ταχύτητα. Αν και είναι δυνατή η τροποποίηση, προσθήκη ή επέκταση κάθε στοιχείου στην βιβλιοθήκη του σε C++, αυτή η δυνατότητα δεν υπάρχει για την ακαδημαϊκή του έκδοση, η οποία διατίθεται δωρεάν για 6 μήνες με δωρεάν απλή εγγραφή και σχετική ψηφιακή άδεια χρήσης, η οποία είναι ανανεώσιμη. Επίσης, η έκδοση αυτή δεν περιέχει όλες τις δυνατότητες και βιβλιοθήκες της πλήρους εκδόσεως.
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	Εικόνα 4.4 Παράδειγμα μοντέλου δικτύου στον Project Editor του OPNET.

	Στην πλήρη του έκδοση έχει το ιδιαίτερο χαρακτηριστικό της κυριολεκτικά τεράστιας βιβλιοθήκης από δικτυακά στοιχεία, και τρεις διαφορετικούς editor για επεξεργασία μοντέλων, ανάλογα με το επίπεδο ιεραρχίας στο οποίο ανήκουν:

	 

	
		Project (ή Network) Editor. Αυτός είναι ο πλέον συχνά χρησιμοποιούμενος, επειδή με αυτόν κατασκευάζουμε το μοντέλο του δικτύου που θέλουμε να προσομοιώσουμε, χρησιμοποιώντας τύπους κόμβων, ζεύξεων και υποδικτύων από αντίστοιχες παλέτες, καθώς και επιλέγοντας τα είδη στατιστικών στοιχείων για τα οποία θέλουμε να πάρουμε αποτελέσματα. Επίσης εδώ τρέχουμε τις προσομοιώσεις και βλέπουμε τα αποτελέσματά τους μέσω γραφημάτων τα οποία δημιουργούνται αυτόματα με μία απλή επιλογή από το γραφικό περιβάλλον. Το περιβάλλον φαίνεται στην Εικόνα 4.4.

		Node Editor. Χρησιμοποιείται για να κατασκευάσουμε νέα μοντέλα κόμβων. Εδώ ορίζουμε την εσωτερική δομή του κόμβου, ο οποίος μπορεί να είναι από ολόκληρος υπολογιστής, έως ένας απλός αισθητήρας. Η δομή του κάθε κόμβου είναι αρθρωτή (modular), με τα πακέτα και τις δυνατές καταστάσεις να ανταλλάσσονται μεταξύ των modules, τα οποία είναι συνδεδεμένα μεταξύ τους, είτε με ρεύματα πακέτων, είτε με καλώδια στατιστικών χαρακτηριστικών. Κάθε module πρέπει να έχει μία συγκεκριμένη λειτουργία (π.χ., γεννήτρια πακέτων, επεξεργασία πακέτων, μετάδοση, τοποθέτηση σε ουρά, κλπ.).

		Process Editor. Χρησιμοποιείται για να σχεδιάζουμε μοντέλα επεξεργασίας, που ελέγχουν την βασική λειτουργικότητα των μοντέλων των κόμβων. Αυτά τα μοντέλα επεξεργασίας αναπαρίστανται με μηχανές πεπερασμένων καταστάσεων (FSM – Finite State Machine). Αυτές εκφράζονται σε γλώσσα C++ ή C.
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	Εικόνα 4.5 Επιλογές οπτικοποίησης αποτελεσμάτων προσομοίωσης στον OPNET.

	Κάθε ένας τύπος αντικειμένου έχει έτοιμο το σύνολο των στατιστικών στοιχείων που μπορεί να συλλέξει. Συνεπώς, το μόνο που χρειάζεται είναι να πάμε και να κάνουμε ένα δεξί κλικ στην επιφάνεια του καμβά και να επιλέξουμε από το σχετικό αναδυόμενο παράθυρο την επιλογή ‘Choose Individual DES Statistics’. Εδώ εμφανίζεται ένα άλλο παράθυρο, από όπου μπορούμε να επιλέξουμε το είδος των στατιστικών στοιχείων που επιθυμούμε να συλλεχθούν κατά την προσομοίωση. Υπάρχουν τρεις κατηγορίες:

	 

	
		Global Statistics. Στατιστικά που αφορούν το συνολικό δίκτυο.

		Node Statistics. Στατιστικά που έχουν νόημα κατά κόμβο.

		Link Statistics. Στατιστικά που έχουν νόημα κατά ζεύξη.



	 

	Για παράδειγμα, μπορούμε να ζητήσουμε να συλλεχθούν στατιστικά στοιχεία για το σύνολο των byte που ελήφθησαν από κάποιον κόμβο ή τον αντίστοιχο ρυθμό τους, αλλά και το πλήθος των πακέτων που απεστάλησαν σε όλο το δίκτυο.

	Κάθε στοιχείο εμφανίζει σε μία αναδιπλούμενη λίστα τα στατιστικά που είναι διαθέσιμα προς συλλογή. Με το τέλος της προσομοίωσης, μπορούμε από το κεντρικό μενού να επιλέξουμε ‘DES’  ‘Results’  ‘View Results’. Εμφανίζεται ένα παράθυρο το οποίο μας επιτρέπει πολλούς τρόπους οπτικοποίησης των αποτελεσμάτων, χωρίς γενικά να χρειάζεται κάποιο εξωτερικό εργαλείο, όπως φαίνεται στην Εικόνα 4.5. Εκτός από την εξ ορισμού απεικόνιση (‘As Is’) υπάρχει πληθώρα από χρήσιμους τύπους απεικονίσεων που είναι διαθέσιμοι με μία απλή επιλογή από την αναδυόμενη λίστα.

	4.5. Κάποια Συγκριτικά Στοιχεία και Άλλα Ζητήματα

	 

	Η εκμάθηση κάθε εργαλείου, προκειμένου να μπορεί κανείς να το χρησιμοποιεί αποδοτικά, παίρνει πάντοτε κάποιο χρονικό διάστημα. Συνεπώς, είναι φυσιολογικό ο κάθε ένας να κάνει την ερώτηση: «Ποιον προσομοιωτή να διαλέξω από όλους αυτούς;»

	Επειδή όλοι οι παραπάνω, αλλά και άλλοι προσομοιωτές είναι σχεδιασμένοι ώστε να χρησιμοποιούνται για προσομοίωση όλων των βασικών κατηγοριών δικτύων, δεν υπάρχει καμία διαφορά ως προς αυτό το χαρακτηριστικό. Εάν προσπαθεί να μελετήσει κάποια χαρακτηριστικά στο Φυσικό επίπεδο, τότε πρέπει να επιλέξει κάποιον άλλον προσομοιωτή.

	Γενικά, ανάλογα με τις ανάγκες του κάθε ατόμου χρειάζεται να ληφθούν υπ’ όψιν περισσότερο ή λιγότερο κάποιοι παράγοντες, οι κυριότεροι εκ των οποίων είναι:

	 

	
		Κόστος του προσομοιωτή. Εδώ υπερέχουν ο ns-3 και ο OMNeT++.

		Ακρίβεια αποτελεσμάτων. Αν και δεν υπάρχουν συγκεκριμένες μελέτες που να αποδεικνύουν το αντίθετο, μπορεί επίσημα να αναφέρεται ότι κάποια από τα διαθέσιμα μοντέλα δεν είναι πλήρη. Από αυτήν την άποψη, πληρέστερος δείχνει ο OMNeT++ και o OPNET.

		Δημοτικότητα στην ερευνητική κοινότητα. Ο πλέον δημοφιλής μέχρι πριν λίγα χρόνια ήταν ο ns-2. Συνεπώς, ο ns-3 δείχνει ως η φυσιολογική επιλογή. Δεν είναι όμως συμβατός (ούτε καν στα μοντέλα) με τον ns-2. Επίσης, δείχνει να κερδίζει σημαντικό έδαφος ο OMNeT++ τα τελευταία χρόνια. Ο OPNET έχει πλέον γίνει ‘Riverbed Modeler’ και παραμένει εμπορικός (στην πλήρη του έκδοση), άρα δύσκολος στο να αποκτηθεί από μικρά ιδρύματα (ή ιδρύματα χωρίς μεγάλη χρηματοδότηση). Άρα, δεν υπάρχει ξεκάθαρη υπεροχή κανενός.

		Ταχύτητα εκτέλεσης προσομοιώσεων. Έχουν γίνει κάποιες αξιόλογες συγκρίσεις σε αυτόν τον τομέα, με έμφαση περισσότερο στα ασύρματα δίκτυα και τον ns-3. Για παράδειγμα: (Nikolaev et al., 2013), (Nikolaev, Banks, Barns, Jefferson, & Smith, 2015) και (Kahn,  Bilal, & Othman, 2012). Έχει προκύψει ότι ταχύτερος είναι ο ns-3, με τον OMNeT++ σε μικρή απόσταση (ο OPNET δεν συγκρίθηκε). Επίσης φαίνεται να χρησιμοποιεί λιγότερη μνήμη. Υστερεί όμως στο ποσοστό χρήσης CPU, καθώς και στην δυνατότητα χρήσης πολλών πυρήνων ταυτόχρονα, όταν η CPU είναι πολυπύρηνη. 

		Ευκολία εκμάθησης και χρήσης. Σε αυτόν τον τομέα ο OPNET έχει ξεκάθαρο πλεονέκτημα στην πλήρη του έκδοση, ακολουθούμενος ίσως από τον OMNeT++ και μετά από τον ns-3. Ο λόγος είναι ότι ο ns-3 χρησιμοποιεί ένα μη γραφικό και ολοκληρωμένο περιβάλλον σε σχέση με τους άλλους δύο.

		Γρήγορη δημιουργία μοντέλων προσομοίωσης. Εδώ έχει πλεονέκτημα ο OPNET, μια και υφίσταται πολύ περισσότερο χρόνο σε σχέση με τους άλλους δύο και έτσι το πλήθος και η έκταση των βιβλιοθηκών μοντέλων είναι πλουσιότερη.

		Ποικιλία διαθέσιμων χαρακτηριστικών δικτυακών συσκευών για προσομοίωση. Και σε αυτόν τον τομέα, ο OPNET υπερέχει σημαντικά από τους άλλους, επειδή στην βιβλιοθήκη του περιέχει πολλά χαρακτηριστικά για πολλά μοντέλα συσκευών των μεγάλων εταιρειών δικτυακού εξοπλισμού με μεγάλη ακρίβεια. Αντιθέτως, οι άλλοι περιέχουν ορισμένες κατηγορίες δικτυακών συσκευών με λιγότερες λεπτομέρειες. Αυτό είναι μειονέκτημα όταν θέλουμε να έχουμε προσομοίωση χρησιμοποιώντας συγκεκριμένα μοντέλα δρομολογητών, κλπ. Εάν όμως θέλουμε να προσομοιώσουμε κάποιο δίκτυο όπου μόνον κάποια χαρακτηριστικά ενός δρομολογητή μας ενδιαφέρουν, τότε είναι ελαφρώς καλύτερη η προσέγγιση των άλλων δύο, αφού η επιλογή από την αντίστοιχη βιβλιοθήκη είναι ευκολότερη.

		Οπτικοποίηση αποτελεσμάτων προσομοίωσης. Εδώ ο OPNET και πάλι υπερέχει σημαντικά. Στην συνέχεια είναι καλύτερος ο OMNeT++ επειδή συμπεριλαμβάνει ένα αντίστοιχο (έστω περιορισμένο) εργαλείο, ενώ και αυτός και ο ns-3 μπορούν να παράγουν αρχεία αποτελεσμάτων που μπορούν να επεξεργασθούν με την χρήση εξωτερικών εργαλείων.

		Τεκμηρίωση. Ο καλύτερος φαίνεται να είναι ο OPNET, αν και με τις νεότερες εξελίξεις έχουν αλλάξει αρκετά πράγματα που δεν είναι ίδια στην υπάρχουσα καλή τεκμηρίωση. Αυτό δημιουργεί σύγχυση και προβλήματα, και αποτελεί τον βασικό λόγο για την μη επιλογή του σε πανεπιστήμια, πέρα από το κόστος του. Οι υπόλοιποι δύο διαθέτουν ικανοποιητική τεκμηρίωση με τον OMNeT++ να υπερέχει κάπως, αλλά και οι δύο έχουν το πρόβλημα ότι δεν είναι τόσο χρηστική για τα μοντέλα που διαθέτουν στην βιβλιοθήκη τους.



	 

	Εκτός όμως από τους παραπάνω, υπάρχουν και πολλοί άλλοι προσομοιωτές, ενώ υπάρχει και η ειδική κατηγορία εξομοιωτών. Εδώ, χαρακτηριστικός εκπρόσωπος είναι ο Graphical Network Simulator-3 (GNS-3, 2015), ο οποίος εκδόθηκε για πρώτη φορά το 2008. Έκτοτε έχει σημειώσει αξιόλογη δημοτικότητα ως πλατφόρμα για χρήση εικονικών, αλλά κυρίως πραγματικών δικτυακών συσκευών για προσομοίωση δικτύων και μάλιστα και του λειτουργικού συστήματος IOS της Cisco. Για αυτό και χρησιμοποιείται για πρακτική εξάσκηση από πολλούς οι οποίοι θέλουν να αποκτήσουν σχετική πιστοποίηση στον επαγγελματικό τομέα των δικτύων υπολογιστών από φορείς όπως η Cisco Academy, κλπ.

	Προφανώς, το θέμα αυτό είναι τεράστιο και δεν μπορεί καν να γίνει πλήρης εξέταση από ορισμένα μόνον χαρακτηριστικά σε ένα κεφάλαιο. Εδώ επιχειρήθηκε μία σχετικά απλή σύντομη επισκόπηση. Ο ενδιαφερόμενος αναγνώστης μπορεί να ανατρέξει στο Διαδίκτυο, αλλά και σε σχετική βιβλιογραφία για τις λεπτομέρειες που τον ενδιαφέρουν.
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	Κριτήρια αξιολόγησης

	Κριτήριο αξιολόγησης 1

	Χρησιμοποιώντας τον ns-3, προσομοιώστε τις ροές TCP και UDP μέσω ενός κοινού καναλιού από δύο αποστολείς (έναν TCP και ένα UDP) προς δύο παραλήπτες. Η τοπολογία του δικτύου θα είναι το γνωστό ‘dumbbell’ (βαράκι). Χρησιμοποιήστε κατάλληλο ρυθμό αποστολής στις δύο ροές ώστε να δημιουργηθούν συνθήκες συμφόρησης για ένα χρονικό διάστημα στους δρομολογητές.
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	Κριτήριο αξιολόγησης 2

	Χρησιμοποιώντας τον OMNeT++, προσομοιώστε τις ροές TCP και UDP μέσω ενός κοινού καναλιού από δύο αποστολείς (έναν TCP και ένα UDP) προς δύο παραλήπτες. Η τοπολογία του δικτύου θα είναι το γνωστό ‘dumbbell’ (βαράκι). Χρησιμοποιήστε κατάλληλο ρυθμό αποστολής στις δύο ροές ώστε να δημιουργηθούν συνθήκες συμφόρησης για ένα χρονικό διάστημα στους δρομολογητές.
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	Κριτήριο αξιολόγησης 3

	Χρησιμοποιώντας τον OPNET, δημιουργήστε ένα τοπικό δίκτυο με 10 υπολογιστές και ένα switch, με το οποίο συνδέονται όλοι οι υπολογιστές μέσω Ethernet 10 Mbps. Στην συνέχεια, δημιουργήστε ένα ακόμα τέτοιο τοπικό δίκτυο και συνδέστε τα δύο switch με μία ζεύξη 10 Mbps. Υποθέτοντας διάφορα μοντέλα αποστολής κίνησης FTP, HTTP και UDP (π.χ., λόγω video), με αναλογία 20%, 60% και 20% για κάθε υπολογιστή και ότι υπάρχουν τρεις υπολογιστές με τους αντίστοιχους server για τους 3 τύπους κυκλοφορίας στο δεύτερο LAN, βρείτε την κατανομή της μέσης καθυστέρησης ανά τύπο κίνησης, και επιλεκτικά σε κάποιους τρεις κόμβους-πελάτες, έναν για κάθε τύπο κυκλοφορίας. Επίσης την κατανομή του μήκους της ουράς και της σχετικής καθυστέρησης στα δύο switch.

	 


Κεφάλαιο 5
Πολυμεσικά Δίκτυα και Ποιότητα Υπηρεσιών

	Σύνοψη

	Ιδιαιτερότητες της πολυμεσικής κίνησης, τύποι δικτυακών πολυμεσικών εφαρμογών, βιντεοροή αποθηκευμένου βίντεο, βιντεοροή ζωντανού βίντεο. Μέθοδοι και πρωτόκολλα υλοποίησης βιντεοροής. Content Distribution Networks (CDNs) - περιπτώσεις (Google, YouTube, κλπ.). VoIP. QoS. Βασικές κατηγορίες δικτύων για υποστήριξη πολυμεσικής κίνησης. IntServ, DiffServ, Traffic Policing. Μέθοδοι και πρωτόκολλα αποδοχής κίνησης (admission control). Σχετικά πρωτόκολλα (RTP, RTCP, κλπ.). Η περίπτωση των online παιχνιδιών. Δυσκολίες ανίχνευσης πολυμεσικής κίνησης. Προβλήματα και περιπτώσεις.

	 

	Προαπαιτούμενη γνώση

	Γνώση σε βασικά ζητήματα Δικτύων Υπολογιστών.

	 

	5.1. Επισκόπηση Χαρακτηριστικών Πολυμεσικής Κίνησης και Δικτύων

	 

	Όπως ήδη είναι γνωστό, τα δίκτυα υπολογιστών χρησιμοποιήθηκαν αρχικά για κοινόχρηστη χρήση ακριβών πόρων, ενώ αργότερα, με την πρόοδο της τεχνολογίας και την πτώση του κόστους των υπολογιστών, εστιάσθηκαν στην ανταλλαγή δεδομένων μεταξύ υπολογιστών, με κύριες εφαρμογές το e-mail και την μεταφορά αρχείων.

	Η εξέλιξη και σύγκλιση των τεχνολογιών, παράλληλα με την υιοθέτηση και ευρεία αποδοχή του Διαδικτύου, οδήγησε στην επιθυμία για ακόμα περισσότερες υπηρεσίες και εφαρμογές. Μία τέτοια μεγάλη κατηγορία αποτελούν τα δεδομένα και οι υπηρεσίες πραγματικού χρόνου. Οι κύριες εφαρμογές αφορούν την μετάδοση ήχου και βίντεο, ώστε οι διάφοροι χρήστες να μπορούν να κάνουν «τηλεφωνικές κλήσεις» μέσω του Διαδικτύου, να παρακολουθούν ταινίες, και να μετέχουν σε τηλε-διασκέψεις. Και αυτό όχι μόνον από υπολογιστές, αλλά και από κινητά τηλέφωνα μέσω ασυρμάτων δικτύων πρόσβασης, όπως WiFi ή τεχνολογιών 4G.

	Στο κεφάλαιο αυτό εξετάζουμε τις ειδικές απαιτήσεις που έχει ένα τέτοιο δίκτυο που μεταφέρει πολυμεσικά δεδομένα. Ειδικότερα εξετάζουμε τις βασικές κατηγορίες τέτοιων δεδομένων και εφαρμογών, την θεμελιώδη έννοια της Ποιότητας Υπηρεσίας (QoS) και τις κύριες μεθόδους και πρωτόκολλα για την υποστήριξη τέτοιας κίνησης, καθώς και κάποια ειδικά θέματα.

	5.1.1. Ιδιαιτερότητες της Πολυμεσικής Κίνησης

	 

	Μία πολύ βασική έννοια είναι η Ποιότητα Υπηρεσίας (Quality of Service – QoS). Η ποιότητα υπηρεσίας είναι μία γενική έννοια, η οποία έχει συνήθως να κάνει με ορισμένες ποσοτικές μετρικές. Ανάλογα με τις τιμές που παίρνουν αυτές οι μετρικές έχουμε και συγκεκριμένη ποιότητα για την υπηρεσία αυτήν. Στην πράξη ορίζονται κάποιες τιμές κατωφλίου που πρέπει (κατ’ ελάχιστον) να παίρνουν οι μετρικές αυτές, προκειμένου να πετυχαίνουμε το επιθυμητό επίπεδο ποιότητος. Για να γίνει όμως πιο εύκολα κατανοητή η έννοια της ποιότητας υπηρεσίας, θα ξεκινήσουμε με την εξέταση των ιδιαιτεροτήτων που παρουσιάζουν δύο βασικοί τύποι πολυμεσικών δεδομένων: ήχος και βίντεο.

	Στην περίπτωση του ήχου που προκύπτει από ανθρώπινη συνομιλία, θυμόμαστε ότι γίνεται πρώτα ψηφιοποίησή του (digitization) με συνηθισμένο ρυθμό 8.000 δειγμάτων/sec και ένα byte/δείγμα (κωδικοποίηση PCM – Pulse Code Modulation). Εάν πρόκειται για μουσική με ποιότητα σχεδόν CD, τότε έχουμε 44.160 δείγματα/sec με 16 bit/δείγμα. Εάν πάμε σε στερεοφωνική μουσική, τότε έχουμε δύο τέτοια «κανάλια», με ρυθμό 1,411 Mbps. Για αυτό και εφαρμόζεται συμπίεση με ποιο δημοφιλή σήμερα την MP3, που οδηγεί συνήθως σε ρυθμό 128 kbps. Στην συνέχεια, το ψηφιοποιημένο σήμα μεταδίδεται μέσω δικτύου έως τον προορισμό του.

	Τα αντίστοιχα με τον ήχο ισχύουν και στην περίπτωση του βίντεο. Επειδή όμως το βίντεο αποτελείται από διαδοχικές εικόνες με ρυθμούς 24-30/sec συνήθως, εφαρμόζονται και εδώ τεχνικές συμπίεσης που βασίζονται στο γεγονός ότι μέρη της κάθε εικόνας είναι επαναλαμβανόμενα (χωρικά – spatial, και χρονικά - temporal). Παρ’ όλα αυτά ο απαιτούμενος ρυθμός μετάδοσης είναι συνήθως μεγαλύτερος από του ήχου, αυξανόμενος όσο μεγαλώνει η επιθυμητή ποιότητα και μέγεθος της εικόνας. 

	Βασική διαφορά μεταξύ βίντεο και ήχου είναι η διαφορά στην αντίληψη των αντίστοιχων αισθητηρίων του ανθρώπου. Στην περίπτωση του ήχου, η καθυστέρηση μεταξύ δημιουργίας στον αποστολέα και αναπαραγωγής στον παραλήπτη πρέπει να είναι το πολύ 150 msec ή έως 400 msec για ποιότητα υπεραστικής συνδιάλεξης (ITU-T, 2007). Τα ίδια ισχύουν και για την διακύμανση της καθυστέρησης (jitter). Για το βίντεο, οι απαιτήσεις δεν είναι το ίδιο αυστηρές, αλλά εάν οι διαδοχικές εικόνες αναπαράγονται με ρυθμό μικρότερο των 24 εικόνων/sec, γίνονται αντιληπτές ως ξεχωριστές εικόνες, παρά ως βίντεο. Και στις δύο περιπτώσεις, υπάρχει κάποια ανεκτικότητα σε σφάλματα ή απώλειες.

	Εδώ έχουμε δύο κατηγορίες τέτοιων δεδομένων: αποθηκευμένο ήχο/βίντεο ή δημιουργούμενο ζωντανά (π.χ., σε μία τηλε-διάσκεψη). 

	Όπως και με την μετάδοση συνηθισμένων αρχείων, μία τεχνική για αναπαραγωγή αποθηκευμένου ήχου ή βίντεο είναι το κατέβασμα όλου του αρχείου, και μετά αναπαραγωγή του. Κάτι τέτοιο δεν θα παρουσιάζει ενδιάμεσες απώλειες ή καθυστερήσεις κατά την αναπαραγωγή, αλλά έχει το μειονέκτημα ότι για μεγάλα αρχεία (π.χ., κινηματογραφική ταινία), ο χρόνος κατεβάσματος (και άρα αναμονής για αναπαραγωγή στον παραλήπτη) μπορεί να είναι υπερβολικά μεγάλος. Για τον λόγο αυτόν, υπάρχει η τεχνική της χρήσης συνεχούς ροής (streaming) ήχου/βίντεο: το βίντεο αναπαράγεται καθώς αυτό φθάνει στον παραλήπτη. Έτσι, δεν απαιτείται και μεγάλος buffer στον παραλήπτη για προσωρινή αποθήκευση. Το πρόβλημα που δημιουργείται τώρα όμως είναι ότι από στην στιγμή που ξεκινά η αναπαραγωγή δεν πρέπει να σημειώνονται αντιληπτές καθυστερήσεις από τον χρήστη στην πλευρά του παραλήπτη. Κάτι τέτοιο όμως συμβαίνει συχνά στο Διαδίκτυο (π.χ., λόγω συμφόρησης).

	Εάν μεν το περιεχόμενο είναι ένα αρχείο αποθηκευμένο στον αποστολέα, τότε μπορούν να εφαρμοσθούν ορισμένες τεχνικές στα άκρα της διαδρομής (αποστολέας και παραλήπτης) για να μετριάσουν τέτοια προβλήματα. Η πιο βασική είναι η καθυστέρηση στην έναρξη αναπαραγωγής, ώστε να υπάρχει αρκετό περιεχόμενο μέσα στον buffer εισόδου του παραλήπτη, για να συνεχίζεται η αναπαραγωγή ακόμα και εάν πάψει για λίγο να καταφθάνει πολυμεσικό περιεχόμενο από το δίκτυο. Εάν πάλι πρόκειται για περιεχόμενο που δημιουργείται εκείνην την στιγμή (π.χ., ένα ζωντανό γεγονός ή από τηλεδιάσκεψη), τότε οι διαθέσιμες τεχνικές περιορίζονται κατά πολύ. Παρόμοια προβλήματα μπορούμε να έχουμε και σε αποθηκευμένο βίντεο, εάν επιθυμούμε να είναι διαθέσιμες λειτουργίες μεταβολής του σημείου αναπαραγωγής (π.χ., Fast-forward, κλπ.). Εδώ χρειάζεται κάποιο επιπρόσθετο κανάλι επικοινωνίας για τέτοιες λειτουργίες ελέγχου, μέσω αντιστοίχου εξυπηρέτη ελέγχου πολυμέσων (media control server), π.χ., ενός εξυπηρέτη πρωτοκόλλου RTSP (Schulzrinne, Rao, & Lanphier, 1998).

	Υπάρχει η δυνατότητα να χρησιμοποιηθεί το UDP ως πρωτόκολλο επιπέδου μεταφοράς, επειδή δημιουργεί τις λιγότερες δυνατές καθυστερήσεις (μικρή κεφαλίδα, μη επαναμετάδοση, μη μεταβαλλόμενος ρυθμός μετάδοσης) σε σχέση με το TCP. Από την άλλη, εάν χρησιμοποιήσουμε HTTP, τότε ουσιαστικά χρησιμοποιούμε το TCP στο επίπεδο μεταφοράς. Αυτό έχει τα πλεονεκτήματα της ύπαρξης εξυπηρέτη ελέγχου πολυμέσων στην πλευρά του αποστολέα (π.χ., ένας εξυπηρέτης RTSP), καθώς και την ευχερέστερη διάδοση μέσω firewall σε σχέση με το UDP στην πράξη. Για αυτούς τους λόγους, μεγάλοι πάροχοι αποθηκευμένων βίντεο στο Διαδίκτυο, όπως το YouTube, χρησιμοποιούν την τελευταία προσέγγιση (Torres,  Finamore, Kim, Munafo, & Rao, 2011).

	Το βασικό πρόβλημα με την προσέγγιση αυτήν είναι ότι δεν υπάρχει καμία διαφοροποίηση των απαιτήσεων του περιεχομένου ως προς το διαθέσιμο εύρος ζώνης είτε προς τον κάθε πελάτη, είτε προς τις δυνατότητες ή απαιτήσεις του κάθε πελάτη. Αυτές μπορούν να διαφέρουν είτε επειδή οι πελάτες είναι ετερογενείς είτε επειδή οι συνθήκες του διαθέσιμου εύρους ζώνης αλλάζουν δυναμικά με τον χρόνο. Για τον λόγο αυτόν, έχει αναπτυχθεί μία ακόμα τεχνική που ονομάζεται DASH (Dynamic Adaptive Streaming over HTTP). Η κεντρική ιδέα είναι ότι το βίντεο κωδικοποιείται σε διαφορετικές εκδόσεις που έχουν διαφορετικό επίπεδο ποιότητος, άρα και απαιτήσεων για εύρος ζώνης. Κάθε βίντεο επίσης χωρίζεται σε πολλά μικρά κομμάτια που αντιστοιχούν σε λίγα δευτερόλεπτα. Επομένως, ο κάθε πελάτης μπορεί να ζητάει τέτοια κομμάτια διαφορετικών απαιτήσεων εύρους ζώνης με δυναμικό τρόπο κάθε φορά (Akhshabi, Begen, & Dovrolis, 2011).

	Άλλες τεχνικές περιλαμβάνουν Forward Error Correction (FEC) και interleaving. Η μεν πρώτη δεν παρουσιάζει ενδιαφέρον για έναν διαχειριστή δικτύου. Η δεύτερη όμως έχει σημασία γιατί γίνεται διάπλεξη στα αποστελλόμενα τμήματα του πολυμεσικού περιεχομένου. Και ειδικά για ορισμένες περιπτώσεις κωδικοποίησης βίντεο, όπως το MPEG-4, έχει ακόμα μεγαλύτερη σημασία, επειδή κάθε ‘καρέ’ τύπου ‘P’ ή ‘B’ εξαρτάται από τα προηγούμενα και επόμενα για την σωστή του αποκωδικοποίηση.

	Τέλος, από την πλευρά του εξυπηρέτη μπορεί να βρίσκεται ένας μεγάλος πάροχος από βίντεο. Προκειμένου να εξυπηρετήσει μεγάλο πλήθος από πελάτες, με αποδοτικό τρόπο, φορτώνει τα διάφορα βίντεο όχι σε μία τοποθεσία, αλλά σε περισσότερες (συνήθως Data Centers). Αυτές είναι διασυνδεδεμένες μεταξύ τους σχηματίζοντας τα λεγόμενα Content Distribution Networks (CDNs). Επίσης, βρίσκονται στρατηγικά τοποθετημένες σε διάφορες γεωγραφικές περιοχές με δύο βασικούς τρόπους (Kurose & Ross, 2012):

	 

	
		Enter Deep – Εδώ έχουμε την προσέγγιση τοποθέτησης βαθειά μέσα στα δίκτυα πρόσβασης των διαφόρων παρόχων. Συνεπώς, δημιουργούνται πολλές τέτοιες τοποθεσίες, αλλά πολύ κοντά (δικτυακά) στους πιθανούς πελάτες. Αυτή η προσέγγιση ακολουθείται από εταιρείες όπως η Akamai.

		Bring Home – Εδώ έχουμε την προσέγγιση δημιουργίας λίγων τοποθεσιών σε κατάλληλα σημεία κοντά στις διασυνδέσεις παρόχων υψηλού επιπέδου μεταξύ τους. Η καθυστέρηση είναι μεγαλύτερη σε σχέση με την προηγούμενη προσέγγιση, αλλά τα κόστη διαχείρισης μικρότερα.



	 

	Επίσης, υπάρχει η επιπρόσθετη δυνατότητα το κάθε CDN, είτε να ανήκει αποκλειστικά σε μία εταιρεία (όπως στην περίπτωση της Google, στην οποίαν ανήκει το YouTube), είτε το μεγαλύτερο μέρος της υποδομής (Data Centers) να ανήκει σε μία άλλη εταιρεία. Για παράδειγμα, ο πάροχος βίντεο συνεχούς ροής Netflix στις ΗΠΑ χρησιμοποιεί την υποδομή Cloud της Amazon. 

	5.1.2. Ποιότητα Υπηρεσίας (QoS)

	 

	Παραπάνω κάναμε μία επισκόπηση των προσεγγίσεων που έχουν να κάνουν με παρεμβάσεις στα άκρα του δικτύου. Στην ενότητα αυτήν θα εξετάσουμε τις παρεμβάσεις που έχουν να κάνουν με τον πυρήνα του δικτύου.

	Ξεκινώντας από το επίπεδο υπηρεσίας που παρέχεται από το Διαδίκτυο (που είναι ένα δίκτυο IP), θυμόμαστε πως η προσφερόμενη υπηρεσία ονομάζεται υπηρεσία βέλτιστης προσπάθειας (best-effort service). Εδώ, ουσιαστικά δεν έχουμε καμία εγγύηση για ορθή και μέσα σε συγκεκριμένο χρονικό διάστημα παράδοση στον προορισμό. Επομένως, μπορεί να λάβει χώρα απώλεια πακέτων, μεγάλη καθυστέρηση από-άκρο-σε-άκρο (end-to-end delay), ή ακόμα και μεταβολή στην καθυστέρηση (jitter). 

	Ένα άλλο ζήτημα είναι ότι η ποιότητα υπηρεσίας μπορεί να ορισθεί από δύο οπτικές γωνίες (Park, 2005):

	 

	
		Από την πλευρά του τελικού χρήστη (ως προς την συγκεκριμένη εφαρμογή ή υπηρεσία, π.χ., βίντεο, φωνή, κλπ.).

		Από την πλευρά του δικτύου (ως προς τις δυνατότητες του δικτύου να παράσχει το QoS στον χρήστη όπως το βλέπει αυτός). Προφανώς στο παρόν βιβλίο ενδιαφερόμαστε για το QoS από την πλευρά του δικτύου.



	 

	Εκτός από την προφανή προσέγγιση, που είναι η αύξηση του διαθέσιμου εύρους ζώνης ενός δικτύου, με μεθόδους που συλλογικά αποτελούν την λεγόμενη διαστασιοποίηση (network dimensioning) και θα εξετάσουμε σε επόμενο κεφάλαιο, υπάρχουν και άλλες που στηρίζονται στον διαχωρισμό της κυκλοφορίας σε επί μέρους κατηγορίες ή ‘κλάσεις’. Για κάθε κλάση προβλέπεται και διαφορετικό επίπεδο προτεραιότητας κατά την διακίνηση των αντιστοίχων πακέτων από τους δρομολογητές. Επομένως, το επίπεδο υπηρεσίας που λαμβάνουν από το δίκτυο (ως προς την διακίνησή τους) είναι διαφορετικό. Σύμφωνα με τους Kurose & Ross (2012) υπάρχουν τέσσερεις βασικές προϋποθέσεις για να λειτουργήσει σωστά κάτι τέτοιο:

	 

	
		Τα εισερχόμενα πακέτα πρέπει να μαρκαριστούν με μία κατάλληλη τιμή που να αντιστοιχεί στην κλάση τους.

		Πρέπει να υπάρχει ένας βαθμός απομόνωσης κυκλοφορίας μεταξύ των κλάσεων, ώστε εάν μία κλάση προσπαθεί να καταλάβει περισσότερους από τους προβλεπόμενους πόρους να μην επηρεάζει το επίπεδο υπηρεσίας που έχει προβλεφθεί για τις υπόλοιπες κλάσεις.

		Αποδοτική χρήση των διαθέσιμων πόρων (buffers σε δρομολογητές και εύρος ζώνης σε ζεύξεις).

		Εάν δεν υπάρχουν διαθέσιμοι πάντα αρκετοί πόροι, και απαιτείται συγκεκριμένο επίπεδο QoS, τότε απαιτείται κάποια διεργασία αποδοχής κλήσεων, όπου οι ροές δηλώνουν τις απαιτήσεις τους σε QoS και είτε γίνονται αποδεκτές από το δίκτυο είτε απορρίπτονται από αυτό. Σε αυτήν την περίπτωση, μπορούν να χρησιμοποιηθούν ειδικά πρωτόκολλα σηματοδοσίας, όπως το RSVP (Braden, Zhang, Berson, Herzog, & Jamin, 1997), για την αντίστοιχη δέσμευση πόρων στους δρομολογητές.



	 

	Είναι απαραίτητο να υπάρχει και ένας μηχανισμός αστυνόμευσης για έλεγχο συμμόρφωσης με τους τεθέντες κανόνες. Ο κλασικός μηχανισμός είναι ο token bucket (κουβάς με κουπόνια), ο οποίος εφαρμόζεται σε κάθε κλάση πακέτων. Η κεντρική ιδέα φαίνεται στην Εικόνα 5.1.
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	Εικόνα 5.1 Παράδειγμα token bucket.

	Ο κουβάς έχει χωρητικότητα b tokens, ενώ ο ρυθμός με τον οποίον γεμίζει είναι r tokens/sec. Κάθε εισερχόμενο πακέτο δεν προωθείται εάν δεν υπάρχει αντίστοιχο πακέτο στον κουβά για να αφαιρεθεί. Αυτό σημαίνει ότι δεν μπορούν να υπάρξουν σε χρονικό διάστημα t sec, ριπές (bursts) πακέτων περισσοτέρων από (rt + b).

	Γενικά όμως για να επιτευχθεί η ορθή λειτουργία ενός τέτοιου μηχανισμού QoS απαιτείται η εκτέλεση κάποιων λειτουργιών μέσω κατάλληλων μηχανισμών. Αυτοί μπορούν να ταξινομηθούν σε δύο μεγάλες κατηγορίες:

	 

	
		Data plane QoS (επίπεδο δεδομένων). Εφαρμόζονται στους δικτυακούς κόμβους και επηρεάζουν άμεσα την συμπεριφορά προώθησης πακέτων από τους δρομολογητές. Οι λειτουργίες είναι απαιτητικές ως προς την επεξεργασία και για αυτό συχνά υλοποιούνται σε υλικό.

		Control plane QoS (επίπεδο ελέγχου). Τυπικά έχουν να κάνουν με έλεγχο αποδοχής (admission control) και μηχανική κυκλοφορίας (traffic engineering) για MPLS (MultiProtocol Label Switching).



	 

	Οι μηχανισμοί που ανήκουν στο Data plane είναι γενικά οι εξής:

	 

	
		Packet Classification: Ουσιαστικά, ομαδοποίηση πακέτων σύμφωνα με κάποιον κανόνα ταξινομήσεως. Αν και μοιάζει με το προηγούμενο δεν είναι το ίδιο (π.χ., μπορεί να μαρκάρουμε με εύρος 10 τιμών, αλλά να έχουμε ταξινόμηση τελικά σε 4 κατηγορίες). Αυτή η λειτουργία μπορεί να γίνει, είτε με βάση συνδυασμό από πεδία (MF – Multi-Field classification), είτε με βάση ένα πεδίο (BA – Behavior Aggregate classification), όπως π.χ., με τον έλεγχο της τιμής του DSCP.

		Packet Marking: Τοποθέτηση κατάλληλης τιμής σε κάποιο πεδίο (όπως το DSCP – DiffServ Code Point του πακέτου IP). Η μέτρηση της κυκλοφορίας και το σχετικό μαρκάρισμα ονομάζονται traffic metering and coloring. Συνήθως υλοποιείται μέσω αστυνόμευσης.

		Traffic Policing: Με αυτήν την λειτουργία ελέγχεται η εισερχόμενη κυκλοφορία ως προς το κατά πόσον συμμορφώνεται με τον ρυθμό που έχει προσυμφωνηθεί μεταξύ πελάτη και παρόχου, και τα διάφορα πακέτα μαρκάρονται (ή επαναμαρκάρονται) καταλλήλως. Συνηθέστερα χρησιμοποιείται, είτε ένας ρυθμός μετάδοσης (CIR – Committed Information Rate) που είναι ουσιαστικά ένας μέσος όρος, είτε δύο μαζί (CIR και PIR – Peak Information Rate). Το CIR εκφράζει τον μέσον όρο ρυθμού μετάδοσης που ο πάροχος έχει εγγυηθεί ότι θα παράσχει προς τον πελάτη, μακροπρόθεσμα. Όλοι οι άλλοι ρυθμοί και παράμετροι αναφέρονται σε βραχυπρόθεσμα διαστήματα. Στην δεύτερη περίπτωση έχουμε ουσιαστικά έναν μέσον όρο για τον ρυθμό μετάδοσης και έναν μέγιστο, στιγμιαίο. Εδώ χρησιμοποιούνται και τρεις ακόμα βοηθητικοί παράμετροι: PBS (Peak Burst Size), CBS (Committed Burst Size, δηλαδή τον μέγιστο ρυθμό μετάδοσης ανά μονάδα χρόνου που δεν δημιουργεί προβλήματα) και EBS (Excess Burst Size, δηλαδή τον μέγιστο ρυθμό μετάδοσης που ίσως δημιουργήσει προβλήματα). Η τελευταία παράμετρος υφίσταται για την περίπτωση που θέλουμε να περάσουν δεδομένα, εάν δεν υπάρχουν εκείνο το χρονικό διάστημα token στον κουβά. Ουσιαστικά, εκφράζει το πόσα token μπορεί να ‘δανεισθεί’ μία ροή. Είναι προαιρετική και χρήσιμη για την περίπτωση που κάποια ροή δεν είχε στείλει τίποτε για μεγάλο χρονικό διάστημα και ξαφνικά θέλει να στείλει περισσότερα από το φυσιολογικά επιτρεπόμενο (Lapunkov, 2011).



	Υπάρχουν δύο μηχανισμοί για coloring: srTCM (single rate Three Color Marking – RFC 2697) και trTCM (two rate Three Color Marking), σύμφωνα με το RFC 2698 (Heinanen & Guerin, 1999).Με τον πρώτο μηχανισμό μετράται το CIR με τρεις κατηγορίες-«χρώματα» (‘green’, ‘yellow’, ‘red’), είτε σε color-blind mode (για μαρκάρισμα), είτε σε color-aware mode (για επαναμαρκάρισμα), που έχουν να κάνουν με τις αρχικές μόνον τιμές των παραμέτρων CIR, CBS και EBS. Εδώ χρησιμοποιούνται δύο τύποι από Token Bucket (‘TC’ σε σχέση με το CBS και ‘TE’ σε σχέση με το EBS, που γεμίζουν με token στον ρυθμό του CIR, δηλαδή κάθε 1 token κάθε 1/CIR δευτερόλεπτα). Θυμηθείτε ότι δεν μπορούν να διέλθουν περισσότερα byte του πακέτου από όσα token βρίσκονται στον αντίστοιχο Token Bucket εκείνη την στιγμή. Κάθε εισερχόμενο πακέτο με B byte συγκρίνεται με τις τιμές των TC και TE, και έχουμε τα αποτελέσματα (color-blind mode):

	 

	‘green’      όταν  TC ≥ B,            → TC = TC – Β,

	‘yellow’      όταν  TC < B και  TE ≥ B,      → TΕ = TΕ – Β,

	‘red’      όταν  TC < B και  TE < B

	 

	Με τον δεύτερο μηχανισμό μετράται και το CIR και το PIR με τρεις κατηγορίες-«χρώματα», και πάλι, είτε σε color-blind mode, είτε σε color-aware mode, που έχουν να κάνουν με τις αρχικές τιμές των CIR, PIR, PBS, CBS. Εδώ χρησιμοποιούνται δύο τύποι από Token Bucket (‘TP’ σε σχέση με το PBS, που γεμίζει με ρυθμό 1 token κάθε 1/PIR δευτερόλεπτα, και ‘TC’ σε σχέση με το CBS, που γεμίζει με token στον ρυθμό του CIR, δηλαδή 1 token κάθε 1/CIR δευτερόλεπτα). Κάθε εισερχόμενο πακέτο με B byte συγκρίνεται με τις τιμές των TP και TC, και έχουμε τα αποτελέσματα (color-blind mode):

	 

	‘green’      όταν  TP ≥ B και  TC ≥ B  →      TC = TC – Β και  TP = TP – Β,

	‘yellow’      όταν  TP ≥ B και TC < B   →      TP = TP – Β,

	‘red’            όταν  TP < B

	 

	Εδώ δεν αναφέρουμε τις περιπτώσεις με λειτουργία σε color-aware mode, οι οποίες είναι προφανώς πιο περιοριστικές στα αποτελέσματά τους όταν ένα πακέτο είναι ήδη μαρκαρισμένο ως ‘red’ ή ‘yellow’.

	
		Active Queue Management: Όπως έχουμε ήδη αναφέρει, το μεγάλο πρόβλημα σήμερα στο Διαδίκτυο είναι οι απώλειες πακέτων λόγω συμφορήσεως στους ενδιάμεσους δρομολογητές, η οποία οδηγεί σε απόρριψη. Η διαχείριση μίας ουράς πακέτων στην απλούστερη μορφή της έχει να κάνει με την απόρριψη των πακέτων που έρχονται μετά το τελευταίο που χωρούσε στην ουρά, κάτι που οδηγεί στο φαινόμενο γνωστό ως TCP global synchronization. Για να αποφευχθεί ή έστω μετριασθεί κάτι τέτοιο έχουν προταθεί διάφορες μέθοδοι διαχειρίσεως της ουράς στους δρομολογητές. Οι κυριότεροι παρατίθενται στο τέλος αυτής της ενότητας.

		Packet Scheduling: Η λειτουργία αυτή (όπως και ο σκοπός της) είναι σαφής. Έχουν προταθεί διάφορες μέθοδοι όπως FIFO (First-In-First-Out), PQ (Priority Queuing), FQ (Fair Queuing), WRR (Weighted Round Robin), WFQ (Weighted Fair Queuing) και Class-Based WFQ, κάποιες από τις οποίες εξηγούμε εν συντομία παρακάτω.

		Traffic Shaping: Αυτή η λειτουργία έχει να κάνει με την τροποποίηση του ρυθμού μετάδοσης της εισερχόμενης κυκλοφορίας, ώστε από την μορφή κατά ριπές ή εξάρσεις, να είναι πιο ομαλή. Συνήθως υλοποιείται με έναν κατάλληλο Token Bucket.



	 

	Για να επιτευχθούν τα παραπάνω, βασική προϋπόθεση είναι τα εισερχόμενα πακέτα σε κάθε δρομολογητή να ταξινομούνται και να προωθούνται ανάλογα με την προτεραιότητά τους. Σημειωτέον ότι υπάρχει και η έννοια traffic shaping (διαμόρφωση κυκλοφορίας) Αυτή διαφέρει από την αστυνόμευση στο ότι εάν δεν υπάρχουν αρκετά token στον κουβά το πακέτο δεν απορρίπτεται, αλλά καθυστερεί έως ότου υπάρξουν αρκετά token. 

	Επειδή, όπως προαναφέραμε, γενικά μπορεί να δημιουργείται ουρά, χρειάζεται κάποιος κατάλληλος μηχανισμός διαχείρισης πακέτων σε ουρά (Active Queue Management). Οι κυριότεροι μηχανισμοί είναι:

	 

	
		First-in-First-Out (FIFO) – συχνά γνωστός και ως DropTail.

		Priority Queuing – αποστολή όλων των πακέτων από την κλάση μεγαλύτερης προτεραιότητας πρώτα (βλ. Εικόνα 5.2).

		Round Robin – όπως η προηγούμενη, αλλά τώρα στην έξοδο αποστέλλεται ένα πακέτο από κάθε κλάση (εφόσον δεν είναι άδεια).

		Weighted Fair Queuing (WFQ) – αποτελεί γενίκευση της προηγουμένης. Τώρα όμως προωθούνται τόσα πακέτα από κάθε κλάση, όσο και το σχετικό βάρος της κλάσης. Εάν wi το βάρος της κάθε κλάσης, τότε το ποσοστό χρονικής εξυπηρέτησης είναι .

		Weighted Random Early Detection (WRED) – Εδώ ορίζονται δύο τιμές κατωφλίου (ελάχιστο και μέγιστο μέγεθος ουράς) για κάθε κλάση (που ορίζεται ως τιμή προτεραιότητας στο πακέτο). Όσο μεγαλώνει το μέγεθος της ουράς, τόσο αυξάνεται η πιθανότητα απόρριψης πακέτων, με μεγαλύτερη σε εκείνα που είναι χαμηλότερης προτεραιότητας.
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	Εικόνα 5.2 Παράδειγμα Priority Queuing με δύο κλάσεις.

	Όλα τα παραπάνω αποτελούν συστατικά στοιχεία για την υλοποίηση πολιτικών για ποιότητα υπηρεσίας (QoS). Μάλιστα, έχουν προταθεί και υλοποιηθεί σχετικές μέθοδοι και στο επίπεδο ζεύξης δεδομένων, ενώ υπάρχουν και σχετικές μετρικές τις οποίες όμως θα εξετάσουμε στο Κεφάλαιο 10. 

	Γενικά, η παροχή υπηρεσιών, καθώς και η ποιότητά τους υπόκεινται σήμερα σε ένα σύμφωνο μεταξύ παρόχου και πελάτη, γνωστό με τον γενικό όρο SLA (Service Level Agreement). Στην πράξη έχουν τυποποιηθεί δύο βασικοί τρόποι για κάτι τέτοιο, γνωστοί ως IntServ και DiffServ.

	5.1.3. IntServ και DiffServ

	 

	Στην περίπτωση του IntServ (Integrated Services),  βασική ιδέα είναι ότι κάθε ξεχωριστή ροή (flow) πακέτων πρέπει να θεωρείται ως διαφορετική κλάση. Έτσι, μπορεί να υπάρξει και ξεχωριστή πολιτική διαχείρισης της κυκλοφορίας της μέσα από ένα δίκτυο. 

	Αυτή η δυνατότητα διαχείρισης σε τόσο λεπτομερειακό επίπεδο είναι κατ’ αρχήν επιθυμητή. Για αυτό άλλωστε στο IPv6 έχει ορισθεί ένα νέο πεδίο 20 bit στην κεφαλίδα του (‘flow label’). Αυτό, σε συνδυασμό με την διεύθυνση IPv6 του αποστολέα και του παραλήπτη μπορεί να χρησιμοποιηθεί για να ορισθεί μοναδικά κάθε ροή, όπως περιγράφεται στο RFC 6437 (Amante, Carpenter, Jiang, & Rajahalme, 2011). 

	Δυστυχώς, το πρόβλημα με αυτήν την προσέγγιση είναι ότι δεν είναι κλιμακώσιμη (scalable). Σε κεντρικούς δρομολογητές, στο δίκτυο μεγάλων παρόχων, μπορεί να υπάρχουν δεκάδες χιλιάδες ροές μέσα σε μικρό χρονικό διάστημα. Για κάθε μία από αυτές, θα έπρεπε κάθε δρομολογητής να τηρεί μία καταχώριση, ώστε να μπορεί να την διακρίνει από τις υπόλοιπες, καθώς και τις παραμέτρους για την επιθυμητή πολιτική διαχείρισης των πακέτων της. Για τον λόγο αυτόν, το IntServ σπάνια χρησιμοποιείται στην πράξη.

	Το DiffServ, αντίθετα, ακολουθεί μία πιο χονδροειδή προσέγγιση. Ένας ταξινομητής (συνήθως ο δρομολογητής στην είσοδο κάθε δικτύου) ταξινομεί τα διάφορα πακέτα σε έναν μικρό πεπερασμένο αριθμό κλάσεων (π.χ., σε τρεις) βάσει κάποιων κριτηρίων. Το πακέτο κάθε κλάσης μαρκάρεται με την κατάλληλη ενδεικτική τιμή της κλάσης στην οποίαν ανήκει. Για τον σκοπό αυτόν έχει ορισθεί στην κεφαλίδα του πακέτου IPv4 το πεδίο 6 bit ‘DSCP’ (Differentiated Services Control Point), στα πρώτα 6 bit του παλιού πεδίου ‘TOS’ (Type of Service). Αντίστοιχα, στην κεφαλίδα του IPv6 υπάρχει το πεδίο 8 bit ‘Traffic Class’.

	Κάθε επόμενος δρομολογητής στην διαδρομή των πακέτων που υλοποιεί το DiffServ, ελέγχει την τιμή του πεδίου αυτού και ανάλογα με τις ρυθμίσεις του από τον διαχειριστή, μπορεί να έχει και διαφορετική συμπεριφορά. Για τις περισσότερες των περιπτώσεων, αυτή η προσέγγιση είναι γνωστή ως PHB (Per Hop Behavior). Οι κύριες κατηγορίες της ορίζονται στο RFC 3246 ως ‘Expedited Forwarding PHB’ (Davie, et al., 2002), στα RFC 2597 (Heinanen, Baker, Weiss, & Wroclawski, 1999) και RFC 3260 (Grossman, 2002) ως ‘Assured Forwarding (AF) PHB’. Επίσης, υπάρχουν και η λεγόμενη ‘Default PHB’ που αντιστοιχεί στην υπηρεσία βέλτιστης προσπάθειας, καθώς και η σχετικά πρόσφατη ‘Voice Admit (VA) PHB’ που ορίζεται στο RFC 5865 (Baker, Polk, & Dolly, 2010).
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	Πίνακας 5.1 Ομάδα AF PHB με τις αντίστοιχες τιμές DSCP σε bit, και ονόματα.

	Τα 6 bit του πεδίου DSCP (θυμηθείτε ότι είναι τα 6 λιγότερο σημαντικά από τα 8 bit του πεδίου ‘TOS’ της κεφαλίδος IPv4) θεωρητικά αντιστοιχούν σε 26 = 64 διαφορετικούς συνδυασμούς. Τα αντίστοιχα RFC όμως, αν και δεν το απαιτούν, συστήνουν μόνον κάποιες συγκεκριμένες κωδικοποιήσεις:

	 

	
		Default PHB (τιμή ‘000000’): Ουσιαστικά αντιστοιχεί στην κατηγορία best-effort (όπως όταν δεν έχουμε κλάσεις). Σε αυτήν την κλάση κατηγοριοποιείται οποιαδήποτε κίνηση δεν θεωρείται ότι ανήκει σε άλλη κλάση. Η υπηρεσία είναι η τυπική.

		Expedited Forwarding (EF) PHB (τιμή ‘101110’): Ορίζεται στο RFC 3246. Τα πακέτα της κλάσεως αυτής προωθούνται με χαμηλό βαθμό απώλειας, καθυστέρησης και jitter. Συνήθως χρησιμοποιείται για κυκλοφορία με απαιτήσεις πραγματικού χρόνου (μικρή καθυστέρηση). Επειδή δίδεται η μεγαλύτερη δυνατή προτεραιότητα σε σχέση με την κίνηση άλλων κλάσεων, το ποσοστό της συνήθως δεν ξεπερνά κατά μέγιστο το 30% της συνολικής κινήσεως, ενώ παράλληλα παρακολουθείται στενά μέσω ελέγχου αποδοχής και άλλων μηχανισμών.

		Assured Forwarding (AF) PHB (RFC 2597): Ο στόχος εδώ είναι η παράδοση των πακέτων με αξιοπιστία, οπότε η καθυστέρηση και το jitter δεν είναι τόσο σημαντικά όπως η πιθανή απώλεια πακέτων. Εν τούτοις προορίζεται για κυκλοφορία που έχει απαιτήσεις και σε χαμηλή καθυστέρηση και σε χωρητικότητα. Για αυτό και το AF PHB θεωρείται κατάλληλο για κυκλοφορία TCP για διαδραστικές υπηρεσίες και όχι κυκλοφορία υπηρεσιών πραγματικού χρόνου εν γένει όπως με το Expedited Forwarding. Εάν όμως η κυκλοφορία ξεπεράσει κάποιον προσυμφωνημένο ρυθμό, το επιπρόσθετο ποσό της έχει μεγαλύτερη πιθανότητα απόρριψης σε συνθήκες συμφορήσεως. Εδώ καθορίζονται τέσσερις επί μέρους AF κλάσεις. Μέσα σε κάθε τέτοια κλάση ορίζονται τρεις πιθανότητες απόρριψης, οπότε συγκεντρώνοντας όλους τους δυνατούς συνδυασμούς παίρνουμε τον Πίνακα 5.1.



	Εάν λάβει χώρα συμφόρηση μεταξύ των παραπάνω κλάσεων, η κίνηση της υψηλότερης κλάσεως έχει την μεγαλύτερη προτεραιότητα. Εάν λάβει χώρα συμφόρηση μέσα σε μία από τις παραπάνω κλάσεις, τότε τα πακέτα με την μεγαλύτερη πιθανότητα απόρριψης είναι εκείνα που απορρίπτονται πρώτα. Οι αντίστοιχες τιμές ανατίθενται από τον μηχανισμό που εκτελεί την λειτουργία traffic policing.

	
		Class Selector (CS) PHB: Εδώ ορίζονται 8 διαφορετικά επίπεδα προτεραιότητας για συμβατότητα με την προηγούμενη κατάσταση πριν από την υιοθέτηση του DiffServ. Οι αντίστοιχες τιμές στα bit του DSCP έχουν την μορφή ‘xxx000’ (τα τελευταία τρία bit είναι πάντοτε μηδέν).
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	Πίνακας 5.2 Αντιστοίχιση DSCP σε κλάσεις υπηρεσίας.

	Η πιο πρόσφατη κατηγοριοποίηση για τις τιμές του πεδίου DSCP υπάρχει στην σ. 25 του RFC 4594 (Babiarz, Chan, & Baker, 2006), εκτός από την τιμή ‘101100’ που σύμφωνα με το RFC 5865 αντιστοιχεί σε δεύτερη τιμή τύπου Expedited Forwarding για τηλεφωνία και ονομάζεται ‘VOICE-ADMIT’ (σ. 11), επειδή πρέπει υποχρεωτικά να συνοδεύεται και από μηχανισμό ελέγχου χωρητικότητος (bandwidth), π.χ., μέσω RSVP, πριν γίνει αποδεκτή μία τέτοια κυκλοφορία.

	Στην πράξη σήμερα, ούτε το DiffServ χρησιμοποιείται καθολικά στο Διαδίκτυο, αν και χρησιμοποιείται αυτόνομα από πολλούς παρόχους. Ένας βασικός λόγος (αλλά όχι ο μόνος) είναι ότι με το DiffServ δεν είναι δυνατόν να γνωρίζουμε από άκρο σε άκρο την συμπεριφορά κατά την προώθηση των πακέτων κατά μήκος μίας διαδρομής, αφού οι τιμές και οι εφαρμοζόμενες πολιτικές είναι σχετικές.

	 

	5.2. Κύρια Πρωτόκολλα Ελέγχου και Διακίνησης Πολυμέσων

	5.2.1. RTSP

	 

	To Real Time Streaming Protocol (RTSP) είναι ένα πρωτόκολλο διαχειρίσεως συνόδων για μεταφορά πολυμεσικού περιεχομένου με την μορφή συνεχούς ροής. Ορίζεται στο RFC 2326 (Schulzrinne, H., Rao, A., & Lanphier, 1998). 

	Όπως αναφέραμε παραπάνω, ένα αρχείο με πολυμεσικό περιεχόμενο (π.χ., ένα βίντεο) θα μπορούσε να μεταφερθεί μέσω οποιουδήποτε πρωτοκόλλου για αξιόπιστη μεταφορά αρχείων, όπως π.χ., το HTTP ή το FTP. Εν τούτοις το μειονέκτημα είναι ότι πρέπει να ολοκληρωθεί η μεταφορά του αρχείου πριν ξεκινήσει η αναπαραγωγή του περιεχομένου του. Με την συνεχή ροή (streaming) η κεντρική ιδέα είναι ότι η αναπαραγωγή μπορεί να ξεκινήσει, χωρίς να έχει ολοκληρωθεί η μεταφορά του αρχείου.

	Το RTSP δεν ασχολείται με την μεταφορά, μορφή, κλπ. ενός τέτοιου αρχείου, αλλά με την διαχείριση της μεταφοράς και αναπαραγωγής του περιεχομένου του. Ουσιαστικά το RTSP παρέχει την κατάλληλη επικοινωνία ελέγχου μεταξύ πελάτη και εξυπηρέτη, ώστε να προστίθεται μία λειτουργικότητα παρόμοια με εκείνην του τηλε-χειριστηρίου (remote control) σε έναν αναπαραγωγέα βίντεο (video player). Το συντακτικό και η λειτουργία του πρωτοκόλλου είναι παρόμοια με του HTTP (π.χ., όλες οι εντολές δίδονται σε μορφή UTF-8), ενώ ορίζεται και ένας εξ ορισμού αριθμός θύρας (554) – χρησιμοποιείται ίδιος είτε στο TCP είτε στο UDP. Δεν υπάρχει η έννοια της συνδέσεως (connection) στο RTSP, αλλά της συνόδου (session), η οποία διακρίνεται από άλλες με ένα αναγνωριστικό ταυτότητος. 

	Άλλες σημαντικές διαφορές με το HTTP είναι:

	 

	
		Είναι καταστασιακό (stateful) πρωτόκολλο σε αντίθεση με το HTTP που είναι ακαταστασιακό (stateless).

		Αιτήσεις μπορεί να στέλνει όχι μόνον ο πελάτης, αλλά και ο εξυπηρέτης.

		Τα δεδομένα μεταφέρονται με διαφορετικό «κανάλι» και πρωτόκολλο (εξωζωνικά). 



	 

	Οι βασικές λειτουργίες είναι οι εξής:

	 

	
		Ανάκτηση περιεχομένου από εξυπηρέτη πολυμεσικού περιεχομένου.

		Πρόσκληση ενός τέτοιου εξυπηρέτη σε μία συνεδρίαση (conference). Εδώ μπορεί ο εξυπηρέτης είτε να αναπαράγει περιεχόμενο είτε να μαγνητοσκοπήσει ολόκληρη ή μέρος της συνεδριάσεως. Στην πρώτη περίπτωση κάθε ένας από τους μετέχοντες μπορεί με την σειρά του (ένας κάθε φορά) να «πατάει» τα «κουμπιά» του remote control.

		Προσθήκη προϋπάρχουσας παρουσιάσεως. Χρήσιμο σε μία ζωντανή συνεδρίαση όπου ο εξυπηρέτης μπορεί να ενημερώσει τον πελάτη για πιθανό επιπρόσθετο διαθέσιμο υλικό.



	 

	Μία πλήρης «συναλλαγή» (“transaction”) RTSP θεωρείται η παρακολούθηση μίας ταινίας. Μία σύνοδος αποτελείται τυπικά από τον πελάτη που καθορίζει έναν μηχανισμό μεταφοράς συνεχούς πολυμεσικής ροής (με την εντολή ‘SETUP’), την έναρξη της ροής (εντολές ‘PLAY’ ή ‘RECORD’), και κλείσιμο της ροής (εντολή ‘TEARDOWN’).

	Οι βασικές εντολές είναι οι DESCRIBE, SETUP, PLAY, PAUSE, RECORD και TEARDOWN. Ένα μήνυμα RTSP συνδυάζει μία εντολή με επιπρόσθετες παραμέτρους (όπως αρχείο, κλπ.). Εδώ παρατίθεται ένα παράδειγμα με την εντολή PLAY, προερχόμενο από το RFC 2326, πρώτα με μήνυμα από τον πελάτη (C) και μετά από τον εξυπηρέτη (S):

	 

	C->S: PLAY rtsp://audio.example.com/twister.en RTSP/1.0

	CSeq: 833

	Session: 12345678

	Range: smpte=0:10:20-;time=19970123T153600Z

	 

	S->C: RTSP/1.0 200 OK

	CSeq: 833

	Date: 23 Jan 1997 15:35:06 GMT

	Range: smpte=0:10:22-;time=19970123T153600Z

	 

	Στο παραπάνω παράδειγμα ο πελάτης ζητάει την μεταφορά και αναπαραγωγή μίας παρουσιάσεως κατά τον χρόνο δεξιά του ‘smpte’ έως το πέρας της  παρουσιάσεως. To ‘smpte’ εκφράζει τον σχετικό χρόνο από την έναρξη του αποσπάσματος (κλιπ). Δεξιά του ‘time’ εμφανίζεται ο επιθυμητός χρόνος ενάρξεως της αναπαραγωγής.

	Στην Εικόνα 5.3 βλέπουμε την σύλληψη από μία σχετική ανταλλαγή πακέτων (Wireshark, 2015). Στα τρία πρώτα πακέτα φαίνεται η δημιουργία συνδέσεως TCP, μέσω της οποίας γίνεται στην συνέχεια η ανταλλαγή πακέτων RTSP. 
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	Εικόνα 5.3 Παράδειγμα σύλληψης πακέτων RTSP.

	Προς αποφυγήν παρεξηγήσεως είναι σκόπιμο να διευκρινίσουμε ότι άλλο πράγμα είναι η περιγραφή της ροής (stream description) μέσω πιθανώς του SDP (Session Description Protocol), άλλο ο απομακρυσμένος έλεγχος μίας τέτοιας συνόδου (μέσω RTSP), άλλο το περιεχόμενο αυτό καθαυτό (μέσω RTP), και φυσικά άλλο είναι η δέσμευση καταλλήλων πόρων (π.χ., μέσω RSVP), μια και μπορεί να χρησιμοποιείται το βασικό μοντέλο της βέλτιστης προσπάθειας.

	Λόγω της δημοτικότητάς του, υπάρχουν πολλές υλοποιήσεις αντίστοιχων εξυπηρετών. Ένας τέτοιος εξυπηρέτης είναι ο LIVE555 (2015), ο οποίος μπορεί να εκτελείται σε υπολογιστές με όλα τα δημοφιλή λειτουργικά συστήματα, ενώ είναι ανοικτού κώδικα και άμεσα προσπελάσιμος. 

	 

	5.2.2. SIP

	Όπως στην κλασική τηλεφωνία, έτσι και στο VoIP, είναι φυσιολογικά απαραίτητο ένα πρωτόκολλο σηματοδοσίας και ελέγχου των συνόδων. Το πιο δημοφιλές, ανοικτό πρωτόκολλο για κάτι τέτοιο είναι το SIP (Session Initiation Protocol). Αυτό είναι ορισμένο στο RFC 3261 (Rosenberg et al., 2002), αλλά κατά βάση – στο νεότερο – RFC 5411 (Rosenberg, 2009) και παρέχει μηχανισμούς:

	 

	
		Για δημιουργία κλήσεων μεταξύ ενός καλούντος και ενός καλουμένου μέσω ενός δικτύου IP. Επιτρέπει στον μεν καλούντα να ειδοποιήσει τον καλούμενο ότι επιθυμεί να ξεκινήσει μία κλήση, ενώ και στους δύο συμμετέχοντες και να συμφωνήσουν στις κωδικοποιήσεις του περιεχομένου και στον τερματισμό της κλήσης.

		Για να μπορέσει να προσδιορίσει ο καλών την διεύθυνση IP του καλουμένου, επειδή δεν είναι υποχρεωτικό οι χρήστες να έχουν σταθερή διεύθυνση IP (π.χ., μπορούν να έχουν πολλές συσκευές με διαφορετικές διευθύνσεις IP ή να έχουν δυναμική διεύθυνση μέσω DHCP).

		Για διαχείριση των κλήσεων, όπως προσθήκη νέων ρευμάτων πολυμέσων κατά την διάρκεια της κλήσης, τροποποίηση της κωδικοποίησης, πρόσκληση και άλλων συμμετεχόντων, μεταφορά κλήσης, κλπ.
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	Εικόνα 5.4 Παράδειγμα σύλληψης πακέτων SΙP με αποτυχημένες προσπάθειες κλήσης.

	Το SIP ανήκει στο επίπεδο εφαρμογών και μπορεί να χρησιμοποιεί, είτε το UDP (συνηθέστερα), είτε το TCP. Η αρχική αίτηση από τον καλούντα προς τον καλούμενο γίνεται στην θύρα 5060 που έχει θεσπισθεί ως η φυσιολογική για το SIP. Όλα τα μηνύματα SIP αποστέλλονται σε μορφή ASCII. 

	Στην Εικόνα 5.4 βλέπουμε ένα τέτοιο παράδειγμα (Wireshark, 2015), όπως το πακέτο 223 που περιέχει μία τέτοια αίτηση. Πιο συγκεκριμένα, γίνεται μία αίτηση (Request) με περιεχόμενο: 

	 

	INVITE sip:97239287044@voip.brujula.net

	 

	Όπως βλέπουμε, η ταυτότητα του καλούμενου είναι ‘97239287044’ (θα μπορούσε να είναι και συμβολικό όνομα), ενώ η διεύθυνση όπου αποστέλλεται είναι η ‘voip.brujula.net’ (θα μπορούσε να είναι η αντίστοιχη διεύθυνση IP). Εδώ, οι πρώτες προσπάθειες αποτυγχάνουν επειδή ο καλούμενος απορρίπτει τα αιτήματα για κλήση. 
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	Εικόνα 5.5 Παράδειγμα σύλληψης πακέτων SΙP με επιτυχημένη προσπάθεια κλήσης.

	Τελικά, η κλήση γίνεται δεκτή, όπως φαίνεται στην Εικόνα 5.5 (Wireshark, 2015), μέσω της αίτησης με περιεχόμενο:

	 

	INVITE sip:35104724@sip.cybercity.dk

	 

	Εδώ βλέπουμε πως η αίτηση έχει γίνει προς τον καλούμενο ‘35104724’ στην διεύθυνση ‘sip.cybercity.dk’. 

	Μετά από αρκετές αποτυχημένες προσπάθειες για διάφορους λόγους, η αίτηση γίνεται δεκτή όπως φαίνεται στο τελευταίο πακέτο. Η διαδικασία δεν σταματάει εδώ, επειδή και ο καλούμενος μπορεί να έχει απαιτήσεις, και μάλιστα διαφορετικές, ως προς την κωδικοποίηση όχι μόνον του περιεχομένου που λαμβάνει (για να μπορεί να το αποκωδικοποιήσει), αλλά και του περιεχομένου που θα στείλει (για να μπορεί να το αποκωδικοποιήσει και η άλλη πλευρά). Έτσι, μπορεί, π.χ., ο καλών να στέλνει ήχο σε κωδικοποίηση μ Law, ενώ ο καλούμενος ήχο με κωδικοποίηση GSM. 

	Σε όλες τις περιπτώσεις χρησιμοποιούνται διαφορετικές θύρες και από τις δύο πλευρές, ώστε η θύρα 5060 να είναι ελεύθερη για νέα αιτήματα SIP.

	Επίσης, η διεύθυνση SIP κάθε χρήστη μπορεί να εμφανίζεται ως URL σε ιστοσελίδες (π.χ., sip:pfoul@195.251.213.104), οπότε ο καλών μπορεί να κάνει απλά ένα κλικ επάνω της και ο μηχανισμός SIP να δρομολογήσει το αίτημα στο κατάλληλο σημείο.

	Υπάρχουν πάρα πολλές υλοποιήσεις του SIP τις οποίες μπορεί κανείς να βρει εύκολα στο Διαδίκτυο. Μία από τις πρόσφατες (SIPML5, 2015) είναι μάλιστα γραμμένη σε HTML5 και Javascript χρησιμοποιώντας WebSockets (ακόμα σε καθεστώς draft). 

	Τέλος, λόγω ανησυχιών για την ασφάλεια των μηνυμάτων, έχει δημιουργηθεί και το SIPS (SIP-Secure), το οποίο χρησιμοποιεί την θύρα 5061 και επιτρέπει την ανταλλαγή των μηνυμάτων και του περιεχομένου σε κρυπτογραφημένη μορφή.

	5.2.3. SDP

	 

	Το Session Description Protocol (SDP) έχει ορισθεί στο RFC 4566 (Handley, Jacobson, & Perkins, 2006). Το SDP ορίζει μόνον την μορφή για τα τις συνόδους επικοινωνίας με πολυμεσικό περιεχόμενο, και μόνον από άποψη ελέγχου (ανακοίνωση συνόδου, πρόσκληση, διαπραγμάτευση παραμέτρων), κάτι που συχνά καλείται προφίλ συνόδου (session profile).

	Μία σύνοδος περιγράφεται από μία ακολουθία πεδίων, με ένα πεδίο/γραμμή. Όλα είναι σε μορφή ASCII. Η μορφή κάθε πεδίου είναι <χαρακτήρας>=<τιμή>. Οι τιμές του <χαρακτήρας> δίδονται στην σ. 8 του RFC 4566. Παρακάτω δίδονται οι τιμές αυτές με το νόημά τους:

	 

	Session description

	
		v=  (protocol version)

		o=  (originator and session identifier)

		s=  (session name)

		i=* (session information)

		u=* (URI of description)

		e=* (email address)

		p=* (phone number)

		c=* (connection information -- not required if included in all media)

		b=* (zero or more bandwidth information lines)



	One or more time descriptions (γραμμές "t=" and "r=", βλ. παρακάτω)

	
		z=* (time zone adjustments)

		k=* (encryption key)

		a=* (zero or more session attribute lines)

		Zero or more media descriptions



	Time description

	
		t=  (time the session is active)

		r=* (zero or more repeat times)



	Media description, if present

	
		m=  (media name and transport address)

		i=* (media title)

		c=* (connection information -- optional if included at session level)

		b=* (zero or more bandwidth information lines)

		k=* (encryption key)

		a=* (zero or more media attribute lines)



	 

	Στην σ. 9 του RFC 4556 βλέπουμε και ένα χαρακτηριστικό παράδειγμα περιγραφής SDP.
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	Εικόνα 5.6 Παράδειγμα περιγραφής SDP για μία σύνοδο.

	Με την σειρά, τα παραπάνω δηλώνουν ότι:

	 

	
		Η έκδοση του πρωτοκόλλου είναι 0.

		Ο καλών είναι ο jdoe διεύθυνση IP 10.4.16.5 με TTL 127.

		Το συμβολικό όνομα της συνόδου είναι ‘SDP Seminar’.

		Η περιγραφή της συνόδου.

		Το URI για την σύνοδο.

		Η διεύθυνση e-mail του καλούντος.

		Η διεύθυνση IP του καλουμένου.

		Ο χρόνος κατά τον οποίον η σύνοδος είναι ενεργή (αρχή και τέλος, σε δευτερόλεπτα από το 1900).

		Θα γίνεται μόνον λήψη.

		Ήχος με την χρήση RTP στην θύρα 49170 (στατικό προφίλ 0 – μ-law PCM, μονό κανάλι, με 8 KHz ρυθμό λήψης δειγμάτων).

		Βίντεο με την χρήση RTP στην θύρα 51372 (δυναμικά οριζόμενο προφίλ 99).

		Ο δυναμικός ορισμός του προηγουμένου. Θα χρησιμοποιηθεί το πρότυπο H263 (1998) με ρυθμό λήψης δειγμάτων 90KHz.



	 

	5.2.4. RTP

	 

	Το Real-time Transport Protocol – RTP και το Real-time Transport Control Protocol – RTCP, τα οποία ορίζονται στο RFC 3550 (Schulzrinne, Casner, Frederick, & Jacobson, 2003), είναι εκ των πραγμάτων από τα πλέον βασικά πρωτόκολλα στο Διαδίκτυο ως προς την μεταφορά πολυμεσικών δεδομένων. Το μεν πρώτο έχει να κάνει με το περιεχόμενο, ενώ το δεύτερο με την βασική διαχείριση ροών πολυμεσικών δεδομένων που χρησιμοποιούν RTP. Για τον λόγο αυτό τα εξετάζουμε στην συνέχεια σε λεπτομέρεια. Η βασική πηγή για καλύτερη κατανόηση των πρωτοκόλλων αυτών είναι το βιβλίο του Perkins (2003).

	Όπως υποδηλώνει το όνομά του, το RTP χρησιμοποιείται ως πρωτόκολλο μεταφοράς δεδομένων πραγματικού χρόνου, αρχικά για χρήση σε τηλε-διασκέψεις (conference). Τέτοια δεδομένα είναι ευαίσθητα ως προς την καθυστέρηση που μπορεί να προκύψει κατά την μεταφορά τους μέσω κάποιου δικτύου, αλλά όχι τόσο σε κάποιες απώλειες.

	 

	 

	[image: 5-7]

	Εικόνα 5.7 Μορφή πακέτου RTP.

	Το RTP είναι πρωτόκολλο που λειτουργεί επάνω από το επίπεδο μεταφοράς. Συνεπώς κάθε πακέτο του πρέπει να ενθυλακωθεί στο αντίστοιχο του πρωτοκόλλου του επιπέδου μεταφοράς. Έχει σχεδιασθεί ώστε να μπορεί να λειτουργήσει επάνω από οποιοδήποτε τέτοιο πρωτόκολλο και συνεπώς μπορεί να εκτελείται επάνω είτε από TCP είτε από UDP, αλλά και επάνω από άλλα πρωτόκολλα του επιπέδου μεταφοράς (π.χ., SCTP, DCCP). Φυσιολογικά προτιμάται το UDP, αφού δεν προσφέρει αξιοπιστία και άρα δεν προκαλούνται αναμεταδόσεις πακέτων.

	Η μορφή του πακέτου RTP φαίνεται στην Εικόνα 5.7. Όπως βλέπουμε αποτελείται από την βασική κεφαλίδα (12 byte), τους CSRC Identifiers και την κεφαλίδα επεκτάσεως (κατ’ επιλογήν και οι δύο), και τέλος τα δεδομένα. Αναλυτικά περιλαμβάνει τα εξής πεδία:

	 

	
		Ver (2 bit): Υποδηλώνει την έκδοση του πρωτοκόλλου (τρέχουσα έκδοση είναι η ‘2’).

		P (1 bit): Δείχνει εάν υπάρχουν επιπρόσθετα byte συμπληρώματος (padding) στο τέλος του πακέτου. Στο τελευταίο byte των δεδομένων τοποθετείται ο αριθμός των padding byte που έχουν τοποθετηθεί ακριβώς πριν από αυτό.

		Χ (1 bit): Δείχνει εάν υπάρχει η κεφαλίδα επεκτάσεως (Extension Header).

		CC (4 bit): Περιέχει το πλήθος των CSRC Identifiers μετά την βασική κεφαλίδα. 

		Μ (1 bit): Εάν είναι ενεργό σημαίνει ότι τα μεταφερόμενα δεδομένα έχουν κάποια ιδιαίτερη σημασία για την σχετιζόμενη εφαρμογή. Έχει να κάνει με τα προφίλ που μπορούν να ορισθούν. Π.χ., γίνεται 1 για το πρώτο πακέτο που ακολουθεί μία περίοδο ησυχίας σε ροή ήχου.

		PT (7 bit): Υποδηλώνει την μορφή των δεδομένων και την δέουσα διερμήνευση από την εφαρμογή, σύμφωνα με το οριζόμενο προφίλ. Σύμφωνα με το βασικό προφίλ του RTP οι τιμές 96-127 είναι δεσμευμένες για δυναμική απόδοση μέσω άλλων πρωτοκόλλων (π.χ., SIP, SAP, RTSP, H.323, κλπ.).

		Sequence Number (16 bit): Περιέχει τον αριθμό ακολουθίας του συγκεκριμένου πακέτου. Εάν από την πηγή γίνεται αναδιάταξη (π.χ., λόγω του κωδικοποιητή βίντεο όπως στο MPEG-4), και όχι από το δίκτυο, ο παραλήπτης πρέπει να τοποθετήσει τα πακέτα στην ορθή σειρά πριν την αναπαραγωγή του περιεχομένου τους.

		Timestamp (32 bit): Περιέχει μία χρονοσφραγίδα σύμφωνα με το ρολόι του αποστολέα για το πρώτο από τα δεδομένα που περιέχονται στο πακέτο. Διαδοχικά πακέτα μπορούν να έχουν την ίδια τιμή χρονοσφραγίδος, επειδή ίσως περιέχουν διαφορετικό τμήμα ενός μεγάλου καρέ από βίντεο.

		SSRC (32 bit): Synchronization SouRCe identifier. Καθορίζει την ταυτότητα του αποστολέα. Πρέπει να χρησιμοποιείται αυτό το πεδίο και όχι η διεύθυνση IP ή ο αριθμός θύρας από ένα εισερχόμενο πακέτο, δεδομένου ότι αυτά μπορεί να αντιστοιχούν σε έναν ενδιάμεσο translator ή mixer (βλ. παρακάτω).

		CSRC (32 bit): Contributing SouRCe identifier. Καθορίζει την λίστα των πηγών που συνεισφέρουν στην συγκεκριμένη ροή δεδομένων.

		Extension Header: Η πρώτη λέξη 32-bit περιέχει έναν κωδικό για ένα προφίλ στα 16 πρώτα bit και μία τιμή μήκους στα δεύτερα 16 bit. Η τελευταία υποδεικνύει το μήκος της επεκτάσεως (EHL = Extension Header Length) σε λέξεις των 32-bit, μη συμπεριλαμβανομένων των 32 bit της κεφαλίδος επεκτάσεως. Συνεπώς, το πρώτο bit ξεκινάει μετά τα 96 της βασικής κεφαλίδος και τους όσους CSRC Identifies εμφανίζονται (CC*32 bit), άρα μετά από: 96 + (CC*32) bit.

		DATA: Τα δεδομένα του πακέτου. Με βάση τα όσα έχουν αναφερθεί έως εδώ, το πρώτο bit ξεκινάει από την θέση: (96 + (CC*32)) + X*((EHL + 1)*32).



	 

	Όπως πλέον είναι σαφές, το ελάχιστο μέγεθός ενός πακέτου RTP είναι 12 byte. Κατ’ επιλογήν μπορούν να υπάρχουν πολύπλεξη (multiplexing), καθώς και συμπίεση κεφαλίδος (header compression). Η τελευταία επιτρέπει την χρήση ελαχίστων byte για τον συνδυασμό των κεφαλίδων RTP/UDP/IP σε κάθε ζεύξη. Περισσότερα για αυτό αναφέρονται σε επόμενη ενότητα. 

	Ένα σημαντικό χαρακτηριστικό του RTP είναι ότι σύμφωνα με το πρότυπο δεν χρησιμοποιεί συγκεκριμένο αριθμό θύρας. Απλά συνηθίζεται να χρησιμοποιεί έναν ζυγό αριθμό και το RTCP τον αμέσως επόμενο μονό αριθμό θύρας (και συνήθως οι αριθμοί θυρών 5004/5005 επάνω από το UDP). Κάτι τέτοιο όμως κάνει την ανίχνευση RTP/RTCP πακέτων δύσκολη, όπως και την διακίνησή τους μέσω firewall και NAT (Network Address Translation).

	Επίσης, τo RTP υποστηρίζει τις έννοιες του mixer και του translator. Αυτά είναι ενδιάμεσες οντότητες, οι οποίες επιδρούν στα δεδομένα κατά την διακίνησή τους. Η επίδραση αυτή μπορεί να είναι η συμμετοχή ενός χρήστη με δυνατότητες μόνον μονοεκπομπής σε μία σύνοδο όπου χρησιμοποιείται πολυεκπομπή, η μετάφραση των δεδομένων από μία μορφή σε μία άλλη, κλπ. Αυτό επίσης σημαίνει ότι μπορεί ένας συμμετέχων να μετέχει σε μία σύνοδο με μονοεκπομπή, όπου στην άλλη πλευρά βρίσκεται ένας mixer, ο οποίος πίσω του «κρύβει» έναν τεράστιο δυνητικά αριθμό συμμετεχόντων.

	Κεντρικές στο RTP είναι επίσης οι έννοιες των προφίλ (profiles) και των ορισμών μορφής των δεδομένων (payload format definitions). Οι τελευταίοι περιλαμβάνουν χαρακτηριστικά όπως η ακρίβεια του χρόνου στις χρονοσφραγίδες, το μαρκάρισμα σημαντικών συμβάντων μέσα στα δεδομένα, κλπ. Ως απλό παράδειγμα, το payload format definition για το G.722.1 audio καθορίζει την αντιστοιχία μεταξύ του ρολογιού της πηγής και της χρονοσφραγίδος του RTP και απαιτεί κάθε πλαίσιο που δημιουργείται από το παραπάνω codec να τοποθετείται σε ένα πακέτο RTP. Έχουν καθορισθεί πολλοί τέτοιοι ορισμοί, όπως π.χ., για τα codec ήχου G.711, G.726, G.728, MP3, DTMF, και τα codec video H.261, H.263, MPEG, κλπ.

	Τα χαρακτηριστικά που μπορούν να καθορισθούν από κάποιο προφίλ RTP συμπεριλαμβάνουν τα παρακάτω:

	 

	
		Αντιστοίχιση μεταξύ του πεδίου ‘PT’ στην βασική κεφαλίδα του RTP και του καθορισμού της μορφής των δεδομένων (που περιγράφει το πώς πρέπει να χρησιμοποιηθούν συγκεκριμένα codec). Κάθε προφίλ αναφέρεται σε πολλαπλές μορφές δεδομένων και μπορεί να υποδεικνύει πώς πρωτόκολλα σηματοδοσίας (όπως το SDP) χρησιμοποιούνται για να περιγράψουν την αντιστοίχηση

		Προσθήκες στην βασική κεφαλίδα RTP, εάν κάτι τέτοιο είναι αναγκαίο για έναν συγκεκριμένο τύπο εφαρμογής

		Προσθήκες στο RTCP

		Επιπρόσθετους μηχανισμούς ασφαλείας, όπως αλγορίθμους κρυπτογραφήσεως και ταυτοποιήσεως



	 

	Σήμερα εκτός από το βασικό προφίλ του RTP για ήχο και βίντεο, υπάρχει το SRTP (Secure RTP) και το SRTCP (Secure RTCP) που ορίζονται στο RFC 3711 (Baugher, McGrew, Naslund, Carrara, & Norman, 2004) για παροχή ασφαλείας στα διακινούμενα δεδομένα μέσω κρυπτογράφησης.

	Πώς δημιουργείται μία σύνοδος RTP; Προφανώς πρέπει να υπάρχει κάτι το οποίο ξεκινάει μία κλήση (π.χ., σε τηλεσυνεδρίαση) ή διαφημίζει μία εκπομπή. Αυτό το κάτι είναι στην πράξη συνήθως ένα ή περισσότερα πρωτόκολλα. Κατά βάση υπάρχουν τρία γενικά σενάρια:

	 

	
		Για εκκίνηση διαδραστικής συνόδου, προτείνεται το Η.323 από την ITU και το SIP από το IETF.

		Για εκκίνηση μη διαδραστικής συνόδου, το κυριότερο πρωτόκολλο είναι το RTSP.

		Για εκκίνηση επικοινωνίας πολυεκπομπής (π.χ., σεμινάρια, κλπ.) ένας τυπικός τρόπος είναι η χρήση του πρωτοκόλλου SAP (Session Announcement Protocol).
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	Εικόνα 5.8 Παράδειγμα σύλληψης πακέτων RTP.

	Στην Εικόνα 5.8 (Wireshark, 2015) βλέπουμε ένα παράδειγμα, όπου η εκκίνηση της συνόδου έχει γίνει μέσω του πρωτοκόλλου SIP. Η διακίνηση των πολυμεσικών δεδομένων γίνεται μέσω RTP, ενώ τα δεδομένα έχουν κωδικοποιηθεί σε μορφή H.323.

	Σε όλες τις περιπτώσεις κοινή είναι η ανάγκη περιγραφής της συνόδου. Αυτό γίνεται συνήθως με το SDP που, όπως αναφέρθηκε παραπάνω, περιέχει τις πληροφορίες σε μορφή αρχείου κειμένου και συνεπώς εύκολα αναγνώσιμη από άνθρωπο. Αυτές οι πληροφορίες, είτε παραδίδονται απ’ ευθείας σε μία εφαρμογή που χρησιμοποιεί RTP για άμεση σύνδεση, είτε αποτελούν την βάση για μία διαπραγμάτευση επάνω στις παραμέτρους επικοινωνίας πριν ολοκληρωθεί η σύνδεση.

	Παρ’ όλη την δημοτικότητά του, υπάρχει ένα σοβαρό ζήτημα που δυσκολεύει το έργο ενός διαχειριστή δικτύων: και το RTP και το RTCP δεν έχουν ορισθεί να χρησιμοποιούν συγκεκριμένο αριθμό θύρας. Το μόνο που έχει ορισθεί είναι ότι φυσιολογικά είναι κάποιος (ελεύθερος) ζυγός αριθμός για το RTP και ο αμέσως επόμενος, μονός αριθμός θύρας για το RTCP.

	5.2.5. RTCP

	 

	Το RTCP είναι το «αδελφό» πρωτόκολλο του RTP, που ορίζεται και αυτό στο RFC 3550 (Schulzrinne et al., 2003). Σκοπός του είναι να παρέχει πληροφορίες ελέγχου για μία ροή (flow) RTP. Επομένως συλλέγει τις αντίστοιχες πληροφορίες, τις οποίες εκπέμπει περιοδικά προς όλους τους συμμετέχοντες (π.χ., στα μέλη μίας συνόδου πολυμεσικής ροής με πολυεκπομπή). Η αντίστοιχη εφαρμογή κάθε συμμετέχοντος μπορεί να αξιοποιήσει αυτές τις πληροφορίες κατά το δοκούν (π.χ., να μειώσει τον ρυθμό εκπομπής, να αλλάξει codec, κλπ.). Για να πετύχει τα παραπάνω, το RTCP είναι σχεδιασμένο ώστε να μην ξεπερνά το περίπου 5% της αντίστοιχης δικτυακής κινήσεως του RTP, ενώ επί πλέον περιλαμβάνει πέντε τύπους μηνυμάτων:

	 

	
		Sender Report: Το μήνυμα αυτό αποστέλλεται περιοδικά από τους ενεργούς αποστολείς μίας συνεδριάσεως για αναφορά στατιστικών σχετικά με την εκπομπή και λήψη όλων των πακέτων RTP που απεστάλησαν στο συγκεκριμένο χρονικό διάστημα.

		Receiver Report: Αυτό το μήνυμα αποστέλλεται από συμμετέχοντες οι οποίοι δεν αποστέλλουν πακέτα RTP, για να πληροφορήσουν τους υπολοίπους σχετικά με την ποιότητα της παρεχόμενης υπηρεσίας.

		Source Description Message: Αυτό αποστέλλεται περιοδικά από την πηγή ώστε να παράσχει επιπρόσθετες πληροφορίες σχετικά με αυτήν, όπως π.χ., το όνομα, διεύθυνση και e-mail του ιδιοκτήτη της.

		Bye Message: Αυτό αποστέλλεται από μία πηγή για να τερματίσει ένα ρεύμα, ουσιαστικά ανακοινώνοντας την αποχώρησή της από την συνεδρίαση.

		Application-Specific Message: Αυτό είναι για μία εφαρμογή που χρειάζεται να χρησιμοποιήσει εφαρμογές που δεν έχουν ορισθεί στο πρότυπο, ουσιαστικά παρέχοντας δυνατότητες επεκτάσεως σε αυτό με τον ορισμό νέου τύπου μηνύματος.
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	Εικόνα 5.9 Μορφή πακέτου RTCP RR (Receiver Report).

	Στην Εικόνα 5.9 παρατίθεται η μορφή πακέτου RTCP RR (Receiver Report). Όπως βλέπουμε από το πεδίο ‘PT’, ο συγκεκριμένος τύπος πακέτου έχει εκεί τιμή ‘201’. Σε ένα τέτοιο πακέτο μπορούν να υπάρχουν 0 ή περισσότερα Report Block που καθορίζονται από την τιμή του πεδίου ‘RC’. Προφανώς όταν η τιμή του είναι 0, το πακέτο περιλαμβάνει μόνον τις δύο πρώτες λέξεις των 32-bit (δηλαδή, μόνον την κεφαλίδα). Το πεδίο ‘Length’ καθορίζει το πλήθος των λέξεων 32-bit χωρίς να περιλαμβάνεται η πρώτη (άρα στην περίπτωση RC = 0, Length = 1). Το μέγιστο πλήθος Report Block σε ένα τέτοιο πακέτο είναι 31. Εάν πρέπει να αποσταλούν περισσότερα, ο αποστολέας πρέπει να τα αποστείλει σε περισσότερα πακέτα RTCP RR.

	Το πεδίο ‘Cumulative number of packets lost’  (24 bit) αναφέρεται σε όλη την σύνοδο και όχι σε κάποιο συγκεκριμένο, αλλά επί μέρους χρονικό διάστημα. Αντιθέτως, το πεδίο ‘Loss Fraction’ αναφέρεται στο συγκεκριμένο χρονικό διάστημα αναφοράς. Τέλος, το πεδίο ‘Interarrival jitter’ περιέχει μία εκτίμηση της στατιστικής διακυμάνσεως σε χρόνο δικτυακής μεταφοράς για τα πακέτα που απεστάλησαν από τον ‘Reportee SSRC’. Εκφράζονται σε μονάδες χρονοσφραγίδος, όπως για το RTP.

	Στην Εικόνα 5.10 βλέπουμε την αντίστοιχη μορφή του πακέτου RTCP SR (Sender Report). Όπως βλέπουμε, η κεφαλίδα είναι ίδια με εκείνην ενός πακέτου RTCP RR, αλλά η τιμή του πεδίου ‘PT’ είναι τώρα ‘200’ (που σημαίνει RTCP SR). Επίσης, βλέπουμε ότι το κάθε ‘Report Block’ είναι της ιδίας μορφής όπως στο RTCP RR. Η διαφορά βρίσκεται επιπρόσθετα στο λεγόμενο ‘Sender Info’, το οποίο περιέχει πληροφορίες σχετιζόμενες με τον αποστολέα. Από το όνομα των πεδίων είναι κατανοητά τα περιεχόμενά τους.
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	Εικόνα 5.10 Μορφή πακέτου RTCP SR (Sender Report).

	Στην Εικόνα 5.11 βλέπουμε ένα παράδειγμα σύλληψης πακέτων RTCP, και συγκεκριμένα ενός RTCP SR (Sender Report). Εδώ έχουμε μεγαλώσει το δεύτερο υποπαράθυρο του Wireshark ώστε να φαίνονται αναλυτικά τα περιεχόμενα των σχετικών πεδίων.

	Εδώ βλέπουμε ότι το πεδίο ‘PT’ έχει τιμή 200 (άρα RTCP SR). Το ‘Length’ έχει τιμή 6 – άρα (6+1)*4=28 byte ή 7 λέξεις των 32 bit. Αφού τις 2 πρώτες αυτές λέξεις καταλαμβάνει η κεφαλίδα, και 5 το ‘Sender Info’, υπάρχει μόνον το τελευταίο στο παραπάνω πακέτο (δηλαδή, δεν υπάρχουν report block). Η ταυτότητα του SSRC είναι η ‘f3cb2001’ στο δεκαεξαδικό.

	Στην συνέχεια βλέπουμε ότι η τιμή της χρονοσφραγίδος είναι ο συνδυασμός των δύο πεδίων των 32 bit (MSW και LSW), η χρονοσφραγίδα RTP είναι 37920, το πλήθος των πακέτων του αποστολέα έως τώρα είναι 158, και τα αντίστοιχα byte 39.816. Ο λόγος της ύπαρξης δύο χρονοσφραγίδων για την ίδια χρονική στιγμή είναι ότι η RTP είναι εκφρασμένη στις μονάδες που χρησιμοποιούνται για τα πακέτα RTP, αλλά πρέπει να είναι και μοναδική για αυτό το πακέτο σε σχέση με τα υπόλοιπα πακέτα RTP.
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	Εικόνα 5.11 Παράδειγμα πακέτου RTCP SR (Sender Report).

	5.2.6. Συμπίεση Πολλαπλών Κεφαλίδων

	 

	Οι βασικές κεφαλίδες των IPv4, UDP και RTP ανεβάζουν τον επιπρόσθετο φόρτο κάθε πακέτου στα 40 byte (20 το πρώτο, 8 το δεύτερο και 12 το τρίτο). Στην περίπτωση της αποστολής φωνής, αποστέλλεται ένα πακέτο κάθε 20 msec, οπότε έχουμε ρυθμό μετάδοσης 16 kbps, μόνον από τις κεφαλίδες. Κάτι τέτοιο καταναλώνει σημαντικό ποσοστό εύρους ζώνης. Για τον λόγο αυτόν, έχουν προταθεί διάφορες τεχνικές που οδηγούν σε μείωση του πλήθους byte για τις κεφαλίδες, μέσω συμπίεσης, κυρίως για αργές ζεύξεις. 

	Η πρώτη τεχνική για συμπίεση κεφαλίδων προτάθηκε από τον Jacobson στο RFC 1144 (Jacobson, 1990). Αφορά συμπίεση κεφαλίδων μόνον TCP και IP. Αντί για τα 40 byte που απαιτούνται φυσιολογικά, η συμπίεση αυτή οδηγεί σε αποστολή 3-4 byte κατά μέσον όρο. Αυτό είναι σημαντικό επίτευγμα – ιδίως για αργές συνδέσεις με μικρή χωρητικότητα, τις οποίες χρησιμοποιούν διαδραστικές εφαρμογές. Η βασική ιδέα είναι η αποθήκευση των συνδέσεων TCP και στις δύο πλευρές, ώστε στην συνέχεια να αποστέλλονται μόνον οι μεταβολές στις κεφαλίδες. Το μειονέκτημα της μεθόδου είναι ότι δεν λειτουργεί τόσο καλά σε περιβάλλοντα με υψηλό ρυθμό σφαλμάτων, όπως τα ασύρματα δίκτυα.

	Η δεύτερη τεχνική ορίζεται στο RFC 2508 (Casner & Jacobson, 1999) και είναι ευρύτερα γνωστή ως CRTP (Compressed Real-time Transport Protocol). Εδώ γίνεται επέκταση της προηγούμενης τεχνικής ώστε να συμπιέζονται οι κεφαλίδες των IP, UDP και RTP σε αργές συνδέσεις. Στις περισσότερες περιπτώσεις και οι τρεις κεφαλίδες συμπιέζονται σε 2-4 byte. Η βασική ιδέα και πάλι είναι ότι οι τιμές των κεφαλίδων αυτών μεταβάλλονται λίγο μεταξύ διαδοχικών πακέτων της ίδιας συνόδου. Συνεπώς, μόνον οι διαφορές χρειάζεται να αποσταλούν, εφόσον η κατάσταση της κάθε συνόδου τηρείται σε κάθε άκρο. Μάλιστα, σε αυτήν βασίζεται η τεχνική για συμπίεση κεφαλίδων IPv4 και IPv6 επάνω από PPP (Point-to-Point Protocol), που ορίζεται στο RFC 2509 (Engan, Casner, & Bormann, 1999).

	Η τρίτη τεχνική ορίζεται στο RFC 3545 (Koren, Casner, Geevarghese, Thompson, & Ruddy, 2003). Βασίζεται στην δεύτερη τεχνική παραπάνω (CRTP), ουσιαστικά επεκτείνοντάς την για συνδέσεις με απώλεια και αναδιάταξη πακέτων, καθώς και με μεγάλες καθυστερήσεις. Μερικά παραδείγματα δίδονται στις σ. 13-17 του RFC 3545.

	Η τέταρτη τεχνική ορίζεται στο RFC 3095 (Bormann et al., 2001), με ενημερώσεις στο RFC 3759 (Jonnson, 2004) και το RFC 4815 (Jonsson, Sandlund, Pelletier, & Kremer, 2007). Είναι γνωστή ως ROHC (RObust Header Compression). Για την κυκλοφορία VoIP, ο επιπρόσθετος φόρτος λόγω κεφαλίδων IPv4, UDP και RTP είναι 40 byte, ενώ λόγω κεφαλίδων IPv6, UDP και RTP 60 byte. Άρα, περίπου 60% των συνολικών δεδομένων αντιστοιχούν στις κεφαλίδες. Για την περίπτωση που υπάρχει μειωμένη χωρητικότητα σε κάποια ζεύξη, υιοθετείται η τεχνική αυτή, η οποία οδηγεί σε επιπρόσθετο φόρτο 1-3 byte. Αυτό επιτυγχάνεται επειδή στις κεφαλίδες αυτές υπάρχει πλεονασμός:

	 

	
		Σε ένα πακέτο (π.χ., τα πεδία μήκους στις κεφαλίδες των IP και UDP).

		Σε πολλαπλά πακέτα που ανήκουν σε ένα ρεύμα (π.χ., ίδιες διευθύνσεις IP).



	 

	Και εδώ η βασική ιδέα είναι να μεταδίδονται οι παραπάνω πληροφορίες πλήρως στην αρχή (στα πρώτα πακέτα) μόνον. Στα επόμενα πακέτα μεταδίδονται σε συμπιεσμένη μορφή μόνον τα πεδία των κεφαλίδων με μεταβαλλόμενο περιεχόμενο (π.χ., αριθμός ακολουθίας). Για να επιτευχθεί όμως ο στόχος απαιτείται προηγουμένως ταξινόμηση των αποστελλομένων πακέτων σε ξεχωριστά ρεύματα, πριν εφαρμοσθεί η παραπάνω τεχνική συμπίεσης. Για να είναι πιο γενική η τεχνική αυτή, έχουν ορισθεί τρεις τρόποι λειτουργίας (unidirectional, bidirectional optimistic, bidirectional reliable) καθώς και τα παρακάτω προφίλ συμπίεσης:

	 

	
		μη συμπίεση,

		μόνον IP,

		IP/UDP,

		IP/UDP-Lite.

		IP/ESP,

		IP/UDP/RTP,

		IP/UDP-Lite/RTP,

		IP/TCP



	 

	Επειδή υπήρξαν διάφορες ασάφειες, δημοσιεύθηκαν δύο νεότερα RFC. Το μεν RFC 4995 (Jonsson, Pelletier, & Sandlund, 2007) προσπαθεί να διασαφηνίσει κάποιες λεπτομέρειες, ενώ το RFC 5225 (Pelletier & Sandlund, 2008) ορίζει νεότερες εκδόσεις των υποστηριζόμενων προφίλ.

	Άλλες τεχνικές συμπίεσης που δεν σχετίζονται με το RTP είναι το 6LowPAN που είδαμε στο Κεφάλαιο 2 και το HPACK (Header Compression for HTTP/2). Το τελευταίο περιγράφεται όχι σε RFC, αλλά σε draft RFC, η νεότερη έκδοση του οποίου είναι η 12 (Peon & Ruellan, 2015) και προτείνει συμπίεση στις κεφαλίδες που αντιστοιχούν στην μελλοντική έκδοση του HTTP (έκδοση 2). 

	5.2.7. Δικτυακά Παιχνίδια Πραγματικού Χρόνου

	 

	Μία άλλη κατηγορία δεδομένων που αποτελούν δεδομένα πραγματικού χρόνου είναι και παιχνίδια on-line τα οποία διαδραματίζονται ζωντανά, συχνά με την ταυτόχρονη συμμετοχή πολλών ανθρώπων-παικτών. Όπως λοιπόν στην περίπτωση βίντεο MPEG, τα παιχνίδια on-line που παίζονται σε πραγματικό χρόνο μπορούν να έχουν σοβαρή μείωση στην απόδοση, εάν κάποιο ποσοστό πακέτων τους (ιδίως συνεχόμενα) δεν φθάσει στον υπολογιστή του παίκτη στην ώρα τους. Μερικά από τα πακέτα αυτά μπορεί να είναι αναγκαία για την εμπειρία που χρειάζεται ο παίκτης. Η καθυστέρηση πακέτων μπορεί να είναι ένας ακόμα σημαντικός παράγων. Όλα αυτά όμως εξαρτώνται από τον σχεδιασμό και την φύση του παιχνιδιού.

	Στην περίπτωση των παιχνιδιών τύπου MMORPGs (Massive Multiplayer Online Role Playing Games), για παράδειγμα, οι Chen et al. (2006) αναφέρουν ότι το παιχνίδι ShenZhou επηρεάζεται από την δικτυακή καθυστέρηση, επειδή χρησιμοποιείται το TCP ως το πρωτόκολλο επιπέδου μεταφοράς. Το παιχνίδι Unreal Tournament 2003, από την άλλη, χρησιμοποιεί το UDP και ακόμα δικτυακές απώλειες έως ένα σημείο (<6%) δεν έχουν επίπτωση στην απόδοσή του. 

	Οι Che & IP (2012) παρουσιάζουν μία επισκόπηση ανάλυσης κυκλοφορίας για 26 δημοφιλή παιχνίδια on-line. Αναφέρουν ότι τα πιο απαιτητικά ως προς την καθυστέρηση είναι τα παιχνίδια τύπου FPS (First Person Shooter), π.χ., Quake, Half-Life, Halo 2, τα οποία τυπικά χρησιμοποιούν UDP, ακριβώς για αυτόν τον λόγο. Τα μεγέθη πακέτων του εξυπηρέτη είναι στο διάστημα μεταξύ 5-300 byte, και εκείνα των πελατών μεταξύ 15-110 byte. Οι αντίστοιχοι χρόνοι διαδοχικών αφίξεων για κανονικό παιχνίδι θα έπρεπε να είναι 10-200 msec για εξυπηρέτες και 5-120 msec για πελάτες. Από την άλλη, παιχνίδια μη-FPS όπως το Second Life χρησιμοποιούν και UDP και TCP, με έναν παραμένοντα εικονικό κόσμο. Τα μεγέθη πακέτων ποικίλουν σημαντικά, με πακέτα από εξυπηρέτες να φθάνουν τα 1.400 byte για να ανταποκριθούν στην μετάδοση πολύπλοκων πληροφοριών σε πολλαπλούς παίκτες όταν πρόκειται για δημοφιλή περιβάλλοντα. Οι τυπικοί μέσοι χρόνοι αφίξεως διαδοχικών πακέτων είναι 81-1.163 msec για εξυπηρέτες και 120-1.163 msec για πελάτες.

	Η ανοχή στην περίπτωση απώλειας πακέτων αναμένεται να είναι χαμηλή για παιχνίδια FPS. Αυτό αληθεύει για παιχνίδια όπως το Halo, όπου μόνον έως 4% είναι αποδεκτή. Στις περιπτώσεις άλλων τέτοιων παιχνιδιών, όπως το Quake 3, απώλειες πακέτων έως 30% μπορούν να είναι αποδεκτές (Zander & Armitage, 2004). Αυτό το εύρημα επαληθεύθηκε ανεξάρτητα και από άλλους ερευνητές (Wattimena, Kooij, van Vugt, & Ahmed, 2006), οι οποίοι βρήκαν ότι το Quake IV είναι ικανό να ανεχθεί τέτοιους ρυθμούς απώλειας πακέτων. Το παιχνίδι Battlefield Play4Free (EA Games, 2015) αυτόματα αποσυνδέει έναν παίκτη εάν αυτός δεν έχει επαφή (χάνοντας πακέτα) για περισσότερα από 10 sec. Εν τούτοις, και με μικρότερη απώλεια πακέτων υπάρχει εμφανής χειροτέρευση στην ποιότητα του παιχνιδιού.

	Στην περίπτωση των MMORPG, η επίπτωση της απώλειας πακέτων εξαρτάται από τις ιδιαιτερότητες σχεδίασης του κάθε παιχνιδιού. Για παράδειγμα, το Anarchy Online, αναφέρεται ότι μπορεί κανείς να συνεχίσει να το παίζει με απώλειες πακέτων έως 20% (Pertlund et al., 2010).

	Εν κατακλείδι, γενικά πρέπει να αποφεύγεται η απώλεια και καθυστέρηση πακέτων για τέτοια παιχνίδια, αλλά η εκάστοτε εμπειρία του παίκτη εξαρτάται από το πώς έχει σχεδιασθεί να αντιμετωπίζει τέτοια συμβάντα το κάθε παιχνίδι. Από την πλευρά του διαχειριστή δικτύων είναι προφανές ότι εφόσον είναι επιθυμητή η καλή εμπειρία των χρηστών του δικτύου που διαχειρίζεται με τέτοια παιχνίδια, θα πρέπει να φροντίσει να λάβει τους αντίστοιχους παράγοντες υπ’ όψιν.
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	Κριτήρια αξιολόγησης

	Κριτήριο αξιολόγησης 1 

	Χρησιμοποιώντας οποιονδήποτε προσομοιωτή της αρεσκείας σας, δημιουργήστε ένα τοπικό δίκτυο με 10 υπολογιστές και ένα switch, με το οποίο συνδέονται όλοι οι υπολογιστές μέσω Ethernet 10 Mbps. Στην συνέχεια, δημιουργήστε ένα ακόμα τέτοιο τοπικό δίκτυο με τρεις server ένα για κάθε τύπο υπηρεσίας με πρωτόκολλο FTP, HTTP και video μέσω UDP, αντίστοιχα, και συνδέστε τα δύο switch, χρησιμοποιώντας μία ζεύξη 10 Mbps από το κάθε ένα προς έναν δρομολογητή. Υποθέτοντας διάφορα μοντέλα αποστολής κίνησης FTP, HTTP και UDP (π.χ., λόγω video), με αναλογία 20%, 60% και 20% για κάθε υπολογιστή, καθώς και το ότι όλοι οι αποστολείς βρίσκονται στο πρώτο LAN, καταγράψτε την μέση καθυστέρηση για όλα τα πακέτα του κάθε τύπου, καθώς και το ποσοστό πακέτων κάθε τύπου που απορρίπτονται λόγω συμφόρησης στον δρομολογητή όταν η ουρά ακολουθεί το μοντέλο: (α) TailDrop, (β) RED.

	 

	 

	Κριτήριο αξιολόγησης 2 

	Χρησιμοποιήστε το Wireshark για να συλλάβετε την κίνηση από δύο διαφορετικούς υπολογιστές σε δύο διαφορετικές τοποθεσίες προς τρία web sites της αρεσκείας σας. Πώς μπορούμε να δημιουργήσουμε ένα κατάλληλο διάγραμμα RTT;

	 

	Απάντηση/Λύση

	Χρησιμοποιούμε την συνάρτηση AVG() με το tcp.analysis.ack_rtt, και στην συνέχεια την δυνατότητα ‘Advanced IO Graph’.

	 

	 

	Κριτήριο αξιολόγησης 3

	Χρησιμοποιώντας το Wireshark, υπάρχει κανένα πρόβλημα εάν θέλουμε να συλλάβουμε κίνηση τύπου RTP/RTCP;

	 


Κεφάλαιο 6
Βασικά Στοιχεία Διαχείρισης

	Σύνοψη (style title abstract)

	Παρουσίαση βασικών όρων, αρχών και πρακτικών που διέπουν την διαχείριση των συστατικών ενός δικτύου. Κατηγορίες παρακολούθησης δικτυακών υπηρεσιών και δικτύων. Ιδιαιτερότητες απλών σταθμών εργασίας (workstations), εξυπηρετών (servers), υπηρεσιών και πώς να παρέχονται. Πρότυπα, Data Centers, κατηγορίες, προβλήματα, προκλήσεις και παραδείγματα. Κανόνες λειτουργίας για διαχειριστές και χρήστες. Τεκμηρίωση. Πολιτική ασφάλειας. Διαδικασίες για ανάνηψη από καταστροφές. Δεοντολογία και υποστήριξη χρηστών.

	 

	Προαπαιτούμενη γνώση

	Γνώση σε βασικά ζητήματα Δικτύων Υπολογιστών.

	 

	6.1. Εισαγωγή

	 

	Η διαχείριση δικτύων αποτελείται από το σύνολο των λειτουργιών για έλεγχο, σχεδιασμό, ανάθεση, ανάπτυξη, συντονισμό και παρακολούθηση δικτυακών πόρων (McCabe, 2007). Αρχικά, η διαχείριση δικτύων ήταν κάτι που εξετάζονταν μετά από τον σχεδιασμό και την ανάπτυξή τους. Άλλωστε δεν υπήρχε η σημερινή υπόθεση ότι υπάρχουν χρήστες που μπορεί να είναι κακόβουλοι. Έτσι, για τα δίκτυα υπολογιστών χρειάζεται πλέον η ασφάλεια και η απόδοσή τους να είναι μετρήσιμες και επιβεβαιώσιμες ποσότητες.

	 

	 

	[image: 6-1]

	Εικόνα 6.1 Η ιεραρχία της διαχείρισης δικτύων.

	Πιο συγκεκριμένα, η διαχείριση δικτύων μπορεί να θεωρηθεί ως μία δομή που αποτελείται από πολλαπλά επίπεδα:

	 

	
		Επιχειρηματική Διαχείριση: Η διαχείριση της επιχειρηματικής σκοπιάς ενός δικτύου. Για παράδειγμα, η διαχείριση του προϋπολογισμού και των συμφωνιών.

		Διαχείριση Υπηρεσιών: Έχει να κάνει με την διανομή υπηρεσιών στους χρήστες. Π.χ., για έναν πάροχο υπηρεσιών κάτι τέτοιο θα περιελάμβανε την διαχείριση του εύρους ζώνης για πρόσβαση στο δίκτυο, αποθηκευτικό χώρο για δεδομένα των χρηστών και διανομή εφαρμογών.

		Διαχείριση Τύπου Στοιχείων: Η διαχείριση μίας ομάδος από παρόμοιες δικτυακές συσκευές, όπως δρομολογητές ή συστήματα διαχείρισης χρηστών (π.χ., εξυπηρέτες LDAP – Lightweight Directory Access Protocol).

		Διαχείριση Δικτυακού Στοιχείου: Η διαχείριση κάθε ξεχωριστού στοιχείου, όπως ένας συγκεκριμένος δρομολογητής ή μεταγωγέας.



	 

	Η παραπάνω είναι ουσιαστικά μία προσέγγιση από-επάνω-προς-τα-κάτω (top-down), τοποθετώντας την επιχειρηματική διαχείριση στο υψηλότερο επίπεδο, ενώ την διαχείριση κάθε συγκεκριμένου δικτυακού στοιχείου στο χαμηλότερο, όπως φαίνεται και στην Εικόνα 6.1 (McCabe, 2007). Αυτό έχει ως συνέπεια την χρήση συγκεκριμένων παραμέτρων και μεταβλητών στο χαμηλότερο επίπεδο, ενώ στο υψηλότερο έχουμε χρήση πολιτικών. 

	Συνηθίζουμε να αναφέρουμε ως δικτυακές συσκευές αυτές οι οποίες τοποθετούνται ως κόμβοι στο εσωτερικό ενός δικτύου (όπως οι δρομολογητές και οι μεταγωγείς), και όχι στα άκρα του. Στην πραγματικότητα όμως, είναι ορθό να συμπεριλαμβάνουμε όλα εκείνα τα στοιχεία τα οποία μετέχουν τουλάχιστον σε ένα από τα επίπεδα του ISO OSI στο δίκτυό μας. Αυτό σημαίνει ότι πρέπει να συμπεριλαμβάνονται και τερματικά συστήματα (στα άκρα του δικτύου), που περιλαμβάνουν κάρτες διασύνδεσης υπολογιστών με το δίκτυο. Ως δικτυακές συσκευές έχουν και αυτές μετρήσιμα χαρακτηριστικά που δεν πρέπει να παραγνωρίζονται.

	Τα μετρήσιμα χαρακτηριστικά δικτυακών συσκευών μπορούν να μετρηθούν, γενικά, κατά συσκευή στα άκρα της (δηλαδή στις δικτυακές της διεπαφές), είτε κατά ξεχωριστή συσκευή, είτε κατά ξεχωριστή δικτυακή της ζεύξη, όπως π.χ., ποσοστό χρήσης της ζεύξης, ρυθμό μετάδοσης πλαισίων και πακέτων IP, κλπ. Τα παραπάνω χαρακτηριστικά όμως, μπορούν να μετρηθούν και από-άκρο-σε-άκρο, όπως για παράδειγμα η ρυθμαπόδοση που αφορά δικτυακή διαδρομή με διαδοχικές δικτυακές συσκευές ως επί μέρους κόμβους. 

	Γενικά όμως, από όλες τις λειτουργίες διαχείρισης, οι πλέον βασικές είναι οι παρακάτω τέσσερεις:

	 

	
		Παρακολούθηση για ειδοποίηση κάποιου συμβάντος.

		Παρακολούθηση για ανάλυση τάσεως και σχεδιασμό.

		Διευθέτηση (ρύθμιση) δικτυακών παραμέτρων.

		Επίλυση δικτυακών προβλημάτων.



	 

	Στην συνέχεια θα εξετάσουμε τις πρώτες τρεις βασικές λειτουργίες μαζί με άλλα ζητήματα, ενώ την τέταρτη θα την εξετάσουμε στο επόμενο κεφάλαιο.

	 

	 

	6.2. Μηχανισμοί Παρακολούθησης και Διαχείρισης Δικτύων

	 

	Όπως είδαμε σε προηγούμενα κεφάλαια, το πλέον δημοφιλές πρωτόκολλο για διαχείριση δικτύων είναι το SNMP. Αυτό επιτρέπει, όχι μόνον στην συλλογή τιμών για κάποιες μεταβλητές που έχουν προκαθορισθεί για κάθε δικτυακή συσκευή, αλλά και την αλλαγή στην τιμή κάποιων προκαθορισμένων παραμέτρων.

	Το SNMP επιτρέπει όμως και την αυτόκλητη μετάδοση συμβάντων από κάποια συσκευή, εφόσον έχει ορισθεί κάποια αντίστοιχη παγίδα (trap). Η τελευταία είναι μία τιμή κατωφλίου για κάποια παράμετρο που ορίζεται από τον (εξουσιοδοτημένο) χρήστη έτσι, ώστε εάν η τρέχουσα τιμή υπερβεί την τιμή κατωφλίου να ενεργοποιείται αυτόματα ο μηχανισμός, με τον οποίον αποστέλλονται κάποιες πληροφορίες σε συγκεκριμένο προορισμό.

	Εκτός όμως από το SNMP, ένα άλλο σημαντικό πρωτόκολλο διαχείρισης δικτύων είναι το CMIP (Common  Management Information Protocol), το οποίο έχει ορισθεί από την ITU (ITU, 1997), μαζί με δύο τεχνικές διορθώσεις (ITU, 1999), (ITU, 2000), ως πρότυπο ‘ITU-T Recommendation X.711’.

	Το CMIP είναι πολυπλοκότερο και πλουσιότερο σε δυνατότητες σε σχέση με το SNMP, με το τελευταίο να επιτρέπει μόνον την ενέργεια ‘set’ για  μεταβολές στην διαχειριζόμενη συσκευή. Από την άλλη πλευρά όμως, η πολυπλοκότητα και μεγαλύτερη απαίτηση χρήσης πόρων από το CMIP έχουν περιορίσει την χρήση του. Έτσι, στο Διαδίκτυο σήμερα χρησιμοποιείται σχεδόν αποκλειστικά το SNMP, το οποίο είναι απλούστερο στην διευθέτηση των διαχειριζόμενων συσκευών. Το CMIP χρησιμοποιείται κυρίως σε τηλεπικοινωνιακές συσκευές.

	Η παρακολούθηση ενός δικτύου ουσιαστικά σημαίνει την συλλογή τιμών διαφόρων μεταβλητών/παραμέτρων από κάθε δικτυακό στοιχείο, ζεύξη, αλλά κατ’ επέκταση και από-άκρο-σε-άκρο για κάποιες διαδρομές, ενδεχομένως επεξεργασία τους, απεικόνιση με διάφορες μορφές και επιλεκτική αποθήκευσή τους.

	Η παρακολούθηση γίνεται συνήθως με την χρήση ενός κατάλληλου πρωτοκόλλου, όπως το SNMP, είτε μέσω polling (σταθμοσκόπηση – ερώτηση προς κάθε παρακολουθούμενη συσκευή σε τακτά χρονικά διαστήματα), είτε μέσω trap με κατάλληλες τιμές κατωφλίου, όπως είδαμε παραπάνω. Προφανώς η συλλογή στοιχείων πραγματικού χρόνου μέσω polling για ένα μεγάλο δίκτυο, αποτελεί πρόβλημα, αφού η περίοδος της σταθμοσκόπησης θα πρέπει να είναι πολύ μικρή. Το τελευταίο μπορεί να οδηγήσει σε αρκετή κυκλοφορία, συμφόρηση ή και επιπρόσθετο υπολογιστικό φόρτο στον σταθμό παρακολούθησης. Αντιθέτως, η αυτόματη ενημέρωση από το παρακολουθούμενο στοιχείο, μόνον όταν λάβει χώρα ένα συμβάν που αφορά υπέρβαση προκαθορισμένης τιμής κατωφλίου είναι προτιμότερη.

	Για παράδειγμα, έστω ότι έχουμε ένα μεγάλο δίκτυο με 200 δικτυακές συσκευές με τρεις διεπαφές (ενεργές) η κάθε μία κατά μέσον όρο, καθώς και με 10 παρακολουθούμενες μεταβλητές για την κάθε μία. Υποθέτοντας (κατά μέσον όρο) 8 byte της κάθε τιμής και 60 byte επιβάρυνσης λόγω των χρησιμοποιούμενων πρωτοκόλλων (από τις κεφαλίδες τους), έχουμε ότι σε κάθε σταθμοσκόπηση οι παρακολουθούμενες συσκευές θα έπρεπε να στέλνουν: 

	 

	200 * 3 * 10 * 68 = 408.000 byte ή 3,264 Mbit.

	 

	Ακόμα και εάν υποθέσουμε ότι σταθμοσκόπηση λαμβάνει χώρα κάθε 5 δευτερόλεπτα, και πάλι έχουμε περίπου 653 Kbit. Βέβαια, επειδή συνήθως η σταθμοσκόπηση λαμβάνει χώρα την ίδια χρονική περίοδο για όλες τις συσκευές, θα έχουμε σε πολύ σύντομο χρονικό διάστημα την αποστολή των μετρήσεων, άρα θα έχουμε κυκλοφορία αιχμής, που θα είναι πολύ πιο υψηλή. Π.χ., εάν η αιχμή είναι διάρκειας ενός δευτερολέπτου, ισοδυναμεί με ρυθμό 653 * 5 = 3,265 Mbps. 

	Επίσης, δεν πρέπει να παραγνωρίζουμε και τον όγκο που θα πρέπει να αποθηκευθεί μέσα σε ένα 24ωρο. Για το παράδειγμά μας, θα είχαμε περίπου 14 Gbyte ανά ημέρα. Προφανώς ο όγκος θα ήταν τεράστιος με τις σημερινές συνθήκες. Σε ορισμένες, μάλιστα, περιπτώσεις ο όγκος μπορεί να μεγαλώνει ακόμα περισσότερο. Ένα τέτοιο παράδειγμα είναι ο πλεονασμός στην συλλογή μετρήσεων από το δίκτυό μας, προκειμένου να ελεγχθεί εάν οι μετρήσεις από κάποια (συνήθως κρίσιμα) στοιχεία ή τμήματα του δικτύου είναι ορθές. Ένα άλλο παράδειγμα είναι η χρήση λογισμικού διαχείρισης μέσω SNMP για σταθμοσκόπηση δικτυακών στοιχείων, με παράλληλη χρήση του RMON (Remote Monitoring), όπως περιγράφεται στο RFC 3577 (Waldbusser, Cole, Kalbfleish & Romascanu, 2003) και συναφή.

	Φυσικά, η παρακολούθηση ενός δικτύου είναι χρήσιμη και για άλλους λόγους. Τα στοιχεία αυτά είναι χρήσιμα επειδή μπορούν να μας δείξουν τάσεις της συμπεριφοράς ενός δικτύου ως προς τον όγκο και τα χαρακτηριστικά του. Συνεπώς, τέτοιες τάσεις μπορούν να χρησιμεύσουν μελλοντικά κατά τον σχεδιασμό της αναβάθμισης του δικτύου μας.

	Σημειωτέον ότι ο τρόπος με τον οποίον μπορούν να γίνουν οι απαραίτητες ρυθμίσεις στα υπό παρακολούθηση δικτυακά στοιχεία δεν είναι ένας, αλλά δυνητικά πολλοί, όπως:

	 

	
		Χρήση του CLI (Command Line Interface) της συσκευής μέσω telnet.

		Πρόσβαση μέσω HTTP.

		Χρήση FTP/TFTP ώστε να κατεβάσουμε τα αρχεία ρυθμίσεων.

		Χρήση εντολών set του SNMP.



	 

	Ο πρώτος τρόπος συνήθως είναι εκείνος που δίνει την μέγιστη δυνατότητα παραμετροποίησης μίας συσκευής. Το πρόγραμμα telnet μπορεί να χρησιμοποιηθεί, είτε μέσω άμεσης σύνδεσης σε μία σειριακή θύρα της συσκευής, είτε μέσω δικτύου. Προϋπόθεση φυσικά είναι η ενεργοποίηση αντίστοιχου εξυπηρέτη telnet στην συσκευή. Το μειονέκτημα φυσικά είναι ότι το CLI της κάθε συσκευής μπορεί να διαφέρει από την μία συσκευή στην άλλη και είναι πιο δύσκολο στην εκμάθηση και χρήση. Επίσης, το telnet δεν παρέχει αρκετή ασφάλεια διακίνησης πληροφοριών μέσω δικτύου.

	Ο δεύτερος τρόπος ουσιαστικά προϋποθέτει την ενεργοποίηση ενός εξυπηρέτη web στην συσκευή, απλοποιώντας συνήθως την διάδραση μαζί της και απαιτώντας την χρήση ενός συνηθισμένου φυλλομετρητή.

	Ο τρίτος τρόπος προϋποθέτει την ενεργοποίηση του αντίστοιχου εξυπηρέτη στην συσκευή. Είναι απλός, αλλά ο λιγότερο χρήσιμος για πλήρη έλεγχο και παραμετροποίησή της.

	Ο τελευταίος τρόπος είναι ο πλέον χρησιμοποιούμενος, αφού υπάρχει ο συνδυασμός μεγίστων δυνατοτήτων ελέγχου και παρακολούθησης, μέσω ενός ενιαίου τρόπου (SNMP) και περιβάλλοντος (στον σταθμό παρακολούθησης με την χρήση κατάλληλου λογισμικού).

	6.2.1. Μέθοδοι Διακίνησης Πληροφοριών Διαχείρισης

	Λόγω του δυνητικά τεράστιου όγκου πληροφοριών διαχείρισης, υπάρχουν διάφορες τεχνικές που μπορεί να μειώσουν την συνολική επιβάρυνση του δικτύου – ιδίως σε ώρες αιχμής.

	Μία από αυτές στηρίζεται στην υπόθεση ότι υπάρχουν δύο βασικά είδη πληροφοριών διαχείρισης. Το πρώτο αφορά πληροφορίες που έχουν να κάνουν με συμβάντα πραγματικού χρόνου, τα οποία πρέπει να μεταδοθούν το συντομότερο δυνατόν προκειμένου να ενημερωθεί η διαχείριση και να λάβει (ίσως) κάποια μέτρα. Αντιθέτως, το δεύτερο είδος αφορά πληροφορίες που χρησιμοποιούνται για να καταγραφεί η τάση της συμπεριφοράς του δικτύου. Ακριβώς για αυτήν την δεύτερη κατηγορία δεδομένων, δεν χρειάζεται άμεση αποστολή, αλλά αντιθέτως μπορούν να αποθηκεύονται τοπικά και η ανάκτηση και επεξεργασία τους να γίνεται πολύ μεταγενέστερα.
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	Εικόνα 6.2 Παράδειγμα υβριδικής διακίνησης πληροφοριών διαχείρισης δικτύου.

	Μία άλλη προσέγγιση στηρίζεται στο ότι δεν χρειάζεται να καταγράφονται και να αποστέλλονται όλα τα συμβάντα (ιδίως όταν πρόκειται για καταγραφή τάσης της συμπεριφοράς του δικτύου), αλλά μόνον ένα από κάθε διαδοχικά N συμβάντα. Με κατάλληλη επιλογή του N είναι, εν γένει, δυνατόν να καταγράφεται ένα αντιπροσωπευτικό δείγμα τους, το οποίο μπορεί μάλιστα να αποθηκεύεται και τοπικά, καταλαμβάνοντας ένα κλάσμα από τον αρχικό όγκο.

	 

	Επιπρόσθετα, μπορούν να δημιουργούνται και μεταδεδομένα. Αυτά είναι επιπρόσθετες πληροφορίες για την φύση και τον τύπο των δεδομένων, οι οποίες είναι συχνά χρήσιμο να παράγονται και να διακινούνται, διευκολύνοντας την διαλογή και επεξεργασία των κανονικών δεδομένων.

	Τέλος, μία άλλη κατηγοριοποίηση των μεθόδων διακίνησης των πληροφοριών διαχείρισης έχει να κάνει με το εάν οι πληροφορίες αυτές διακινούνται ενδοζωνικά (in-band) ή εξωζωνικά (out-of-band). Στην πρώτη κατηγορία οι παραπάνω πληροφορίες διακινούνται μέσω των ιδίων καναλιών (φυσικών και/ή εικονικών) που χρησιμοποιούνται για την διακίνηση της υπόλοιπης κυκλοφορίας του δικτύου. Στην δεύτερη κατηγορία οι πληροφορίες αυτές διακινούνται από διαφορετικά τέτοια κανάλια. Συνεπώς, και η διαδρομή που ακολουθούν δεν είναι ίδια.

	Το πλεονέκτημα της πρώτης κατηγορίας είναι ότι δεν απαιτείται κάποια ιδιαίτερη ρύθμιση. Το μειονέκτημα όμως είναι ότι η κυκλοφορία αυτή υπόκειται στα ίδια προβλήματα της κανονικής κυκλοφορίας. Επομένως, εάν το δίκτυο υπό παρακολούθηση βρίσκεται σε προβληματική κατάσταση (π.χ., λόγω συμφόρησης σε κάποιο μέρος του), ο διαχειριστής δεν θα μπορεί να αντιληφθεί και να παρακολουθήσει το δίκτυο, αφού οι αντίστοιχες πληροφορίες θα καθυστερούν ή θα χάνονται – πόσο μάλλον εάν κατά τα άλλα χρειάζεται να μπορεί να επέμβει εξ αποστάσεως.

	Γενικά, προτιμάται η εξωζωνική προσέγγιση, με εγκατάσταση ξεχωριστού δικτύου που θα χρησιμοποιείται αποκλειστικά για την διαχείριση. Σε αυτό μπορούν να τεθούν περισσότερα επίπεδα ασφαλείας, επειδή θα χρησιμοποιείται μόνον από τον διαχειριστή του δικτύου. Εκτός όμως από τις απαραίτητες ρυθμίσεις των κόμβων που το αποτελούν, πρέπει να ληφθεί υπ’ όψιν στον συνολικό σχεδιασμό (και μελλοντικές επεκτάσεις) του ευρύτερου δικτύου, ενώ αυξάνει – ίσως σημαντικά – και το συνολικό κόστος. Για αυτό και ως αναγκαίος συμβιβασμός προκρίνεται μερικές φορές μία φθηνή,  υβριδική λύση, π.χ., με την χρήση τηλεφωνικού δικτύου για την διακίνηση πληροφοριών διαχείρισης, που όμως μπορεί να παρουσιάζει σοβαρό μειονέκτημα – στο παράδειγμά μας, την μεγάλη χρονική καθυστέρηση για την δημιουργία τηλεφωνικής κλήσης και άρα του χρόνου ενδεχόμενης αντίδρασης. 

	Ένα τέτοιο παράδειγμα βλέπουμε στην Εικόνα 6.2. Εδώ, όλες οι πληροφορίες διαχείρισης διακινούνται ενδοζωνικά, με εξαίρεση των δρομολογητών στα Τμήματα Οικονομικών και Μαθηματικών, όπου η διακίνηση γίνεται μέσω τηλεφωνικού δικτύου.

	6.2.3. Άλλα Ζητήματα

	 

	Εκτός από τα παραπάνω υπάρχουν και άλλα ζητήματα που μπορεί να είναι σημαντικά στην αντίστοιχη περίπτωση.
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	Εικόνα 6.3 Παράδειγμα οργάνωσης διαχείρισης δικτύου με κατανεμημένο τρόπο.

	Το πρώτο έχει να κάνει με ένα κλασικό ερώτημα, το οποίο συναντάμε σε πολλές περιπτώσεις. Η διαχείριση ενός δικτύου πρέπει να οργανώνεται με κεντρικοποιημένο ή κατανεμημένο τρόπο; Στην πρώτη περίπτωση η αντίστοιχη κυκλοφορία έχει την γενική μορφή ενός αστέρα (τοπολογικά), ακολουθώντας ουσιαστικά το υπόδειγμα πελάτη-εξυπηρέτη. Το κόστος είναι σαφώς χαμηλό, αφού μία τέτοια οργάνωση αντιστοιχεί σε ένα μόνον σύστημα διαχείρισης. Το βασικό μειονέκτημα φυσικά είναι ότι αποτελεί ένα μοναδικό σημείο αποτυχίας (SPF – Single Point of Failure). Ενδεχομένως μάλιστα, στην περίπτωση που η αντίστοιχη κυκλοφορία είναι υπερβολικά μεγάλη, να εμφανίζονται μεγάλες καθυστερήσεις λόγω συμφόρησης ή ακόμα και αποτυχία.

	Όταν η διαχείριση ενός δικτύου οργανώνεται με κατανεμημένο τρόπο, έχουμε πολλαπλές οντότητες για την διαχείριση του δικτύου, οι οποίες τοποθετούνται σε στρατηγικά επιλεγμένα σημεία του. Έτσι επιτυγχάνεται μείωση της κυκλοφορίας πληροφορικών διαχείρισης σε τοπικό επίπεδο, χωρίς να υπάρχει ένα μοναδικό σημείο αποτυχίας. Ένα τέτοιο παράδειγμα βλέπουμε στην Εικόνα 6.3. Ο σταθμός διαχείρισης δικτύου #1 διαχειρίζεται το τμήμα του δικτύου που φαίνεται στο αριστερό διάστικτο πλαίσιο, ενώ ο σταθμός διαχείρισης #2 το τμήμα του δικτύου που φαίνεται στο δεξί πλαίσιο. Αυτό έχει δύο συνέπειες: 

	 

	
		Οι πληροφορίες διαχείρισης για τα αντίστοιχα τμήματα του δικτύου διακινούνται μόνον από/προς τους αντίστοιχους σταθμούς διαχείρισης.

		Έχουμε δύο ανεξάρτητες περιοχές διαχείρισης στο δίκτυό μας.



	 

	Εδώ πρέπει να σημειώσουμε ότι είναι δυνατή η μερική οργάνωση με κατανεμημένο τρόπο. Η Εικόνα 6.4 παρουσιάζει ένα τέτοιο παράδειγμα. Πιο συγκεκριμένα, το αριστερό τμήμα του δικτύου (μέσα στο διάστικτο πλαίσιο) επικοινωνεί με τον κόμβο παρακολούθησης δικτύου #1, αλλά μόνον για κυκλοφορία διαχείρισης δικτύου που αφορά παρακολούθηση. Το αντίστοιχο γίνεται στο δεξί τμήμα του δικτύου προς τον κόμβο παρακολούθησης δικτύου #2. Κατ’ αυτόν τον τρόπο, το μεγαλύτερο μέρος της κυκλοφορίας διαχείρισης δικτύου (παρακολούθηση) κατευθύνεται προς δύο διαφορετικά σημεία (τους κόμβους παρακολούθησης δικτύου). Όταν χρειάζεται, ένα μέρος της πληροφορίας οδηγείται και από τους δύο κόμβους παρακολούθησης δικτύου στον μοναδικό σταθμό διαχείρισης, ο οποίος μπορεί επιπρόσθετα να αποστέλλει και εντολές διαχείρισης προς όλους τους κόμβους του δικτύου. Συνεπώς καταλήγουμε σε ένα σχήμα οργάνωσης διαχείρισης που συχνά καλείται ιεραρχικός, αφού χωρίζουμε τις λειτουργίες διαχείρισης σε κατηγορίες (και τις αναθέτουμε σε διαφορετικές συσκευές), με τρόπο που ενέχει κάποια ιεραρχία.
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	Εικόνα 6.4 Παράδειγμα οργάνωσης διαχείρισης δικτύου με μερικά κατανεμημένο τρόπο (ιεραρχικός).

	 

	Αλλά και στην περίπτωση του ιεραρχικού τρόπου οργάνωσης διαχείρισης, μπορούμε να έχουμε κεντρικοποιημένη ή κατανεμημένη οργάνωση για κάθε επίπεδο της ιεραρχίας. Στην Εικόνα 6.4 βλέπουμε ότι ως προς την παρακολούθηση έχουμε κατανεμημένη οργάνωση, ενώ ως προς το ανώτερο επίπεδο της διαχείρισης έχουμε κεντρικοποιημένη οργάνωση. Εάν είχαμε και δεύτερο σταθμό διαχείρισης δικτύου στο δεξί τμήμα του δικτύου, υπεύθυνο για το τμήμα αυτό, θα είχαμε πλήρως κατανεμημένο και ιεραρχικό τρόπο οργάνωσης της διαχείρισης του δικτύου.

	Όπως είναι αναμενόμενο, το κόστος και η πολυπλοκότητα τέτοιων προσεγγίσεων ανεβαίνει σε σχέση με τις κεντρικοποιημένες. Ανάλογα όμως με τους στόχους που έχουν τεθεί, μπορεί να είναι προτιμότερη η υιοθέτησή τους.

	Γενικά, ο τρόπος με τον οποίον σχεδιάζεται η διαχείριση ενός δικτύου είναι σημαντικό και πολύπλοκο ζήτημα, αφού πρέπει να ληφθεί υπ’ όψιν και η δυνατότητα κλιμάκωσης της διαχείρισης, εκτός από την δυνατότητα κλιμάκωσης του ίδιου του δικτύου. Η εμπειρία δείχνει ότι υπάρχουν κάποιες βασικές κατευθύνσεις που μπορούν να ακολουθηθούν και οι οποίες παρατίθενται στην συνέχεια:

	 

	
		Τοπικό δίκτυο. Εδώ μπορούμε να έχουμε μία συσκευή παρακολούθησης ανά υποδίκτυο. Εφόσον μπορούμε να κάνουμε μία καλή εκτίμηση του πλήθους των παραμέτρων ανά δικτυακή διεπαφή της κάθε δικτυακής συσκευής, καθώς και της επιθυμητής συχνότητας λήψης μετρήσεων, γνωρίζουμε τον μέσον όρο της κυκλοφορίας διαχείρισης (ανά υποδίκτυο). Ο τελευταίος δεν πρέπει να ξεπερνά το 10% της μέγιστης συνολικής χωρητικότητας του υποδικτύου (αν και συχνά ο στόχος-όριο περιορίζεται στο 5% ή ακόμα και στο 2%). Εάν συμβαίνει κάτι τέτοιο, τότε πρέπει να μειώσουμε τις παραπάνω παραμέτρους για να μειωθεί και ο παραπάνω μέσος όρος.  Εάν πάλι ο παραπάνω μέσος όρος είναι πολύ μικρός (π.χ., μικρότερος του 1% της συνολικής χωρητικότητας του υποδικτύου), τότε υπάρχει δυνατότητα να αυξήσουμε το πλήθος των μετρούμενων παραμέτρων.

		WAN. Εδώ, εκτός από τα όσα είδαμε για το τοπικό δίκτυο, προσθέτουμε και μία συσκευή παρακολούθησης για κάθε διεπαφή WAN-LAN, εκτός εάν η συγκεκριμένη συσκευή παρακολουθεί και το συγκεκριμένο LAN.  Κατά τα άλλα ισχύουν τα όσα αναφέρθηκαν στην περίπτωση του τοπικού δικτύου.



	 

	Άλλοι τρόποι για να μειώσουμε την κυκλοφορία διαχείρισης δικτύου είναι το να έχουμε κατανεμημένη οργάνωση της παρακολούθησης, αύξηση του χρονικού διαστήματος σταθμοσκόπησης (άρα λιγότερες μετρήσεις και δεδομένα), κλπ.

	Ο αριθμός των συσκευών παρακολούθησης μπορεί να αυξηθεί και για έναν ακόμα λόγο: πλεονασμός στα δεδομένα παρακολούθησης. Με αυτόν τον τρόπο έχουμε μετρήσεις παρακολούθησης για ένα υποδίκτυο από πολλαπλές πηγές και έτσι μπορούμε να ελέγξουμε και να επιβεβαιώσουμε την ορθότητά τους. Σε ορισμένες περιπτώσεις, κάτι τέτοιο μπορεί να είναι απαραίτητο. Επίσης, είναι δυνατή και η χρήση πολλαπλών εργαλείων για τέτοια επιβεβαίωση. Π.χ., εκτός από την σταθμοσκόπηση μεταβλητών SNMP, είναι δυνατή και η χρήση (ταυτόχρονα) κάποιου αναλυτή δικτυακής κυκλοφορίας, μέσω του οποίου μπορούν να γίνουν κάποιες μετρήσεις που να επιβεβαιώνουν (ή όχι) τις τιμές των μεταβλητών SNMP.

	Σημαντική φυσικά είναι και η κατάλληλη επιλογή των μεταβλητών SNMP, αλλά και το διάστημα σταθμοσκόπησης. Επίσης, είναι σκόπιμο να γίνονται σχετικά αιτήματα για δεδομένα παρακολούθησης (από τον σταθμό διαχείρισης δικτύου προς τις συσκευές παρακολούθησης, κλπ.) όχι σχεδόν ταυτόχρονα, αλλά με τρόπο που να κατανέμονται μέσα στην συνολική περίοδο σταθμοσκόπησης. Αυτό βοηθά στο να κατανέμεται η κυκλοφορία πληροφοριών διαχείρισης και να μην σημειώνεται αιχμή (κορύφωσή της) που μπορεί να οδηγήσει σε συμφόρηση και καθυστερήσεις ή και απώλεια.

	Συμπερασματικά, υπάρχουν πολλές δυνατότητες και περιορισμοί, με το τελικό αποτέλεσμα να είναι ουσιαστικά ένας συμβιβασμός.

	 

	 

	6.3. Τεκμηρίωση Υπάρχοντος Δικτύου

	 

	Η τεκμηρίωση ενός υπάρχοντος δικτύου αποτελείται από διάφορες επί μέρους ενέργειες προκειμένου να θεωρηθεί ολοκληρωμένη. Λόγω και της αυταπόδεικτης σημασίας της, την εξετάζουμε στην συνέχεια.

	6.3.1. Δημιουργία Δικτυακών Χαρτών

	 

	Η πρώτη ενέργεια περιλαμβάνει την καταγραφή και ταξινόμηση των συστατικών στοιχείων της δικτυακής υποδομής. Αυτό σημαίνει ότι πρέπει να δημιουργηθεί ένα σύνολο από χάρτες που θα περιλαμβάνει όχι μόνον τα βασικά στοιχεία του δικτύου, αλλά και την θέση τους. Επίσης, θα πρέπει να περιλαμβάνει τα ονόματα και τις διευθύνσεις των κυρίων συσκευών και τμημάτων (π.χ., υποδικτύων), καθώς και όλους τους τυποποιημένους τρόπους για ονοματοδοσία και διευθυνσιοδότησή τους. Τέλος, θα πρέπει να υπάρχει τεκμηρίωση για τους τύπους και τα μήκη των καλωδίων που χρησιμοποιούνται, καθώς και άλλες πληροφορίες όπως οι περιβαλλοντικοί περιορισμοί. Αν και το τελευταίο φαίνεται περίεργο εκ πρώτης όψεως, πρέπει να λάβουμε υπ’ όψιν μας ότι πλέον τα ασύρματα δίκτυα είναι αρκετά διαδεδομένα, αλλά τοίχοι από σκυρόδεμα και άλλοι παράγοντες εμποδίζουν την διάδοση των αντίστοιχων σημάτων.

	Για να σχεδιάσουμε έναν τέτοιον δικτυακό χάρτη είναι χρήσιμο να ξεκινήσουμε από την καταγραφή της τοποθεσίας των κυριοτέρων υπολογιστών, συσκευών διασύνδεσης και υποδικτύων. Ακόμα και εάν ήδη υπάρχου τέτοιοι χάρτες θα πρέπει μεν να τους χρησιμοποιήσουμε, αλλά με μεγάλη προσοχή και επαλήθευση των περιεχομένων τους. Για τον σκοπό αυτόν επιβάλλεται η χρήση κατάλληλου εργαλείου λογισμικού. Αν και υπάρχουν πολλά διαθέσιμα, ένα από τα πιο διαδεδομένα για συνηθισμένη χρήση είναι το Visio Professional της Microsoft (Visio Professional, 2013). Η Cisco μάλιστα παρέχει και ένα σύνολο από σχετικά στένσιλ για χρήση με αυτό (Cisco, 2015). Εκτός από τα εμπορικά λογισμικά, υπάρχουν και δωρεάν τέτοια εργαλεία, όπως το The Dude της MikroTik (MikroTik, 2015). Για έναν κατάλογο από τέτοια λογισμικά υπάρχει διαθέσιμο στο Διαδίκτυο και ένα παλαιό αλλά ενδιαφέρον άρθρο (Frye, 2010), ενώ πιο πρόσφατος κατάλογος υπάρχει και στο σχετικό λήμμα στην Wikipedia (Comparison, 2014).

	Στην γενική περίπτωση έχουμε ένα διαδίκτυο. Συνεπώς, ξεκινάμε από το υψηλότερο επίπεδο, καταγράφοντας τις γεωγραφικές πληροφορίες για κάθε επί μέρους δίκτυο, καθώς και τις συνδέσεις WAN μεταξύ των δικτύων αυτών.

	Στην συνέχεια, για κάθε επί μέρους δίκτυο, καταγράφουμε πιο λεπτομερείς πληροφορίες, όπως:

	 

	
		Κτίρια, πύργους, ορόφους, δωμάτια και καμπίνες δικτύων.

		Την τοποθεσία για τους πιο σημαντικούς εξυπηρέτες (ή data centers).

		Την τοποθεσία των δρομολογητών και μεταγωγέων.

		Την τοποθεσία εξυπηρετών που παίζουν τον ρόλο cache για βασικές δικτυακές εφαρμογές, όπως Web, FTP, κλπ., αφού παίζουν σημαντικό ρόλο στο μέγεθος και την μορφή της δικτυακής κυκλοφορίας.

		Την τοποθεσία των επιπρόσθετων σημαντικών δικτυακών κόμβων (εάν υπάρχουν), όπως συσκευές NAT, firewall, καθώς και ανίχνευσης εισβολέων (IDS – Intrusion Detection Systems).

		Την τοποθεσία των σταθμών διαχείρισης.

		Την τοποθεσία για κάθε εικονικό τοπικό δίκτυο (VLAN – Virtual LAN) και τα σημεία πρόσβασης σε αυτό.

		Τα σημεία σύνδεσης υπολογιστών. 



	 

	Ένα άλλο είδος δικτυακού χάρτη για μεγάλα δίκτυα μπορεί να σχεδιασθεί με την χρήση του μοντέλου αναφοράς OSI. Εδώ, ξεκινάμε με ένα λογικό χάρτη στον οποίον καταγράφουμε τις δικτυακές εφαρμογές και υπηρεσίες που χρησιμοποιούνται άμεσα από τους χρήστες (π.χ., Web, e-mail, FTP, print, κλπ.). Στην συνέχεια κατασκευάζουμε έναν άλλον χάρτη, ο οποίος περιλαμβάνει τις λοιπές δικτυακές υπηρεσίες και τις τοποθεσίες των εξυπηρετητών τους ή τα σημεία παροχής/πρόσβασης (π.χ., DHCP, DNS, SNMP, VPN, κλπ.). 

	Επίσης, μπορεί να δημιουργηθεί ένας ξεχωριστός χάρτης που να περιλαμβάνει την τοπολογία του δικτύου μόνον ως προς το επίπεδο Δικτύωσης. Κατ’ αυτόν τον τρόπο η έμφαση δίδεται στους δρομολογητές – περιλαμβάνοντας τα ονόματα όλων των διεπαφών τους – και τα πρωτόκολλα δρομολόγησης με τις αντίστοιχες λογικές συνδέσεις (όπου υπάρχουν). Ανάλογος χάρτης (ή σύνολο χαρτών) ως προς επίπεδο Σύζευξης Δεδομένων μόνον, μπορεί επίσης να δημιουργηθεί. 

	Ένα παράδειγμα δικτυακού χάρτη υψηλού επιπέδου, για το Δίκτυο του ΕΔΕΤ (GRNET) βλέπουμε στην Εικόνα 6.5 (GRNETa, 2015). 
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	Εικόνα 6.5 Δικτυακός χάρτης του ΕΔΕΤ (GRNET).

	Δεν υπάρχουν πολλές πληροφορίες ώστε να είναι σχετικά εύκολο να μελετηθεί. Περιλαμβάνονται κατά βάση τα ονόματα των πόλεων όπου βρίσκονται οι βασικοί κόμβοι, καθώς και τα ονόματα που έχουν δοθεί στις διεπαφές (interface), ώστε να αποτελούν πληροφορία αναφοράς που μπορεί να ανακτηθεί εύκολα. Εδώ μπορούμε να κάνουμε ζουμ, ώστε να δούμε τις σχετικές λεπτομέρειες λόγω του μεγέθους και της σχετικής πολυπλοκότητας που προκύπτει από το μέγεθος του δικτύου αυτού. 
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	Εικόνα 6.6 Λεπτομέρεια από τον δικτυακό χάρτη του ΕΔΕΤ (GRNET) – ΒΔ Ελλάδα.

	Για διευκόλυνση όμως του αναγνώστη, στην Εικόνα 6.6 παρατίθεται ένα τμήμα του χάρτη αυτού που αφορά μόνον την ΒΔ Ελλάδα.

	Όπως βλέπουμε από την Εικόνα 6.6, υπάρχουν κόμβοι με μπλε χρώμα που φέρουν χαρακτηριστικές συντομογραφίες ως ονόματα. Για παράδειγμα, ο κόμβος με το όνομα ‘KERK’ προφανώς αντιστοιχεί στην Κέρκυρα, ενώ το ‘IGOU’ στην Ηγουμενίτσα. Μεταξύ των δύο αυτών κόμβων βλέπουμε να υπάρχει μία ζεύξη (λεπτή μαύρη γραμμή), που σύμφωνα με την λεζάντα στο κάτω αριστερό μέρος της Εικόνας 6.5 είναι μία γραμμή Ethernet 1 Gbps. Επίσης, βλέπουμε και τα ονόματα των αντίστοιχων διεπαφών, καθώς και τον μεταγωγέα ‘IONSW’ που διασυνδέει το τοπικό ίδρυμα με το δίκτυο του GRNET.

	Στην Εικόνα 6.7 βλέπουμε έναν άλλον χάρτη για το δίκτυο του GRNET. Είναι απλοποιημένος σε σχέση με εκείνον της Εικόνας 6.5, εστιάζοντας στο φυσικό επίπεδο, με αποτέλεσμα να καταλαμβάνει μικρότερη έκταση, περιγράφοντας όλο το δίκτυο. Για παράδειγμα, βλέπουμε ότι η σύνδεση της Κοζάνης (‘kozani’) με τα Ιωάννινα (‘ioannina’) έχει χωρητικότητα 14 Gbps. Είναι καλή πρακτική όμως η ύπαρξη χαρτών με τις λεπτομέρειες του τύπου, χωρητικότητος και σημείων διεπαφής όλων των συνδέσεων. Στην περίπτωση εσωτερικού δικτύου είναι χρήσιμο να κινηθούμε ανάλογα για τις εσωτερικές συνδέσεις. Δεν πρέπει να λησμονούμε ότι οι συνδέσεις μπορεί να είναι και ασύρματες, εκτός από ενσύρματες, καθώς και ότι οι συνδέσεις μπορεί να μην διατρέχουν απλά έναν όροφο, αλλά πολλαπλούς ορόφους μέσα στο ίδιο κτίριο. Στην τελευταία περίπτωση χρειαζόμαστε και αντίστοιχο χάρτη για την κατακόρυφη καλωδίωση.

	 

	 

	[image: 6-7]

	Εικόνα 6.7 Δικτυακός χάρτης του ΕΔΕΤ (GRNET) με έμφαση στο φυσικό επίπεδο.

	Όπως προαναφέρθηκε μπορεί κανείς να χρησιμοποιήσει ακόμα και εργαλεία αυτόματης χαρτογράφησης για ένα δίκτυο. Στην Εικόνα 6.8 (GRNETb, 2015) βλέπουμε ένα τέτοιο παράδειγμα που δημιουργήθηκε με το δωρεάν εργαλείο The Dude, για πέντε υποδίκτυα στο Πανεπιστήμιο Μακεδονίας. 
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	Εικόνα 6.8 Δικτυακός χάρτης του Πανεπιστημίου Μακεδονίας με αυτόματη χαρτογράφηση.

	Αν και είναι πολύ χρήσιμο γιατί παρέχει έναν τρέχοντα χάρτη του δικτύου, καθώς και λεπτομέρειες για τις διάφορες υπηρεσίες που ανιχνεύθηκαν και παρέχονται από το δίκτυο αυτό, έχει και αρκετά μειονεκτήματα:

	 

	
		Χρειάζεται να καταναλώσει αρκετό χρόνο και κάποια χωρητικότητα από το σύνολο στο δίκτυο, προκειμένου να διερευνήσει τις υπάρχουσες υπηρεσίες ανά διεύθυνση IP. Λογισμικό ασφαλείας που ίσως είναι εγκατεστημένο σε κάποιον κόμβο, μπορεί να εκλάβει αυτήν την διερεύνηση ως επίθεση και να αντιδράσει ανάλογα, ενδεχομένως μη απαντώντας στα ερωτήματα.

		Δεν μπορούν να χαρτογραφηθούν κόμβοι και υπηρεσίες που δεν λειτουργούν την ώρα της διερεύνησης. 

		Επειδή το εργαλείο δεν μπορεί να βρει την ακριβή ιεραρχία και σημασία του κάθε κόμβου στο συνολικό δίκτυο, έχει μερικούς τυποποιημένους τρόπους για να δημιουργήσει την τελική απεικόνιση, η οποία συνήθως δεν μπορεί να χρησιμοποιηθεί ως έχει ή να γίνει εύκολη η τροποποίησή της σύμφωνα με τις εκάστοτε ανάγκες.

		Επειδή η διερεύνηση γίνεται κατά διεύθυνση IP, δεν είναι σε θέση να διακρίνει εάν κάποιοι κόμβοι είναι εικονικοί. Π.χ., στην Εικόνα 6.9 οι ‘PFOUL-PC’ και ‘net.uom.gr’ είναι στην πραγματικότητα ένας φυσικός υπολογιστής, με μία φυσική πρίζα δικτύου.
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	Εικόνα 6.9 Δικτυακός χάρτης ενός υποδικτύου του Πανεπιστημίου Μακεδονίας (α). Με την χρήση του NMAP (β) .

	 

	6.4. Αποθήκευση Δεδομένων

	 

	Εκ πρώτης όψεως η αποθήκευση δεδομένων δεν είναι κάτι δικτυακό. Είναι δε θεμελιώδες ζήτημα από μόνο του και έχουν γραφεί πάρα πολλά βιβλία που έχουν να κάνουν με αυτό. Με την εξάπλωση των δικτύων και την αύξηση του ρυθμού των δεδομένων που μπορούν να διακινούν στην μονάδα του χρόνου, η αποθήκευση (και η ανάκτησή τους) έχει πλέον καταστεί μία από τις σημαντικότερες δικτυακές υπηρεσίες.

	Ο πλησιέστερος σχετικός όρος είναι ο NAS (Network-Attached Storage). Ουσιαστικά αυτός σημαίνει αποθηκευτικό χώρο που βρίσκεται προσδεδεμένος σε έναν εξυπηρέτη, μέσω του οποίου έχουν αντίστοιχη προσπέλαση οι πελάτες. 

	Υπάρχει όμως και ο όρος SAN (Storage Area Network). Εδώ έχουμε ένα σύνολο από δίσκους και εξυπηρέτες, οι οποίοι είναι συνδεδεμένοι σε ένα δίκτυο, το οποίο είναι ειδικά σχεδιασμένο για τέτοιον σκοπό. Πιο συγκεκριμένα, έχει πολύ χαμηλή καθυστέρηση, μεγάλο ρυθμό μετάδοσης και υποστηρίζει με βέλτιστο τρόπο πρωτόκολλα τέτοιου σκοπού. Εδώ, σε κάθε εξυπηρέτη μπορεί να προσδεθεί μία λογική μονάδα αποθήκευσης, η οποία μπορεί να είναι από απλός δίσκος ή μία λωρίδα ομάδος δίσκων RAID (Redundant Array of Independent Disks), έως οτιδήποτε μεγαλύτερο. Τα πιο σημαντικά σημεία που πρέπει επιπρόσθετα να λάβει ένας διαχειριστή υπ’ όψιν είναι:

	 

	
		Ασφάλεια των διακινούμενων πληροφοριών και του αποθηκευτικού χώρου.

		Το απαιτούμενο επίπεδο διαθεσιμότητας της υπηρεσίας ή SLA στην γενικότερη περίπτωση.

		Το συγκεκριμένο πρότυπο της υπηρεσίας που θα επιλεγεί.

		Το πώς θα γίνεται η παρακολούθηση της υπηρεσίας αυτής.

		Ο τρόπος μέτρησης της απόδοσης της υπηρεσίας.

		Το κόστος για την αξιοπιστία και SLA της παρεχόμενης υπηρεσίας.



	 

	Για περισσότερες λεπτομέρειες σχετικά με τα SAN ο ενδιαφερόμενος αναγνώστης μπορεί να ανατρέξει στην πλούσια βιβλιογραφία που υπάρχει για το θέμα αυτό (Poulton, 2014).

	 

	 

	6.5. Πολιτικές Ασφάλειας 

	 

	Η ασφάλεια είναι πλέον από τα πιο σοβαρά ζητήματα σε ένα δίκτυο υπολογιστών. Θα μπορούσαμε να πούμε και αναπόσπαστο. Συνεπώς, δεν θα μπορούσε να λείπει από ένα τόσο κρίσιμο ζήτημα όπως η διαχείριση ενός δικτύου. 

	Η ανάγκη για οργάνωση του τρόπου με τον οποίον επιτυγχάνεται αποδοτική ασφάλεια σε ένα σύστημα, είτε ενός δικτύου, είτε ενός υπολογιστή, λόγω της πολυπλοκότητάς της, οδήγησαν από νωρίς σε μία οργανωμένη προσπάθεια κωδικοποίησής της, ώστε να υπάρχει ένας οδηγός που να μπορεί να ακολουθηθεί στην γενική περίπτωση. Έτσι, προέκυψε ένας οδηγός για την οργάνωση της ασφάλειας μίας ολόκληρης δικτυακής τοποθεσίας, γνωστός ως “Site Security Handbook” ή RFC 2196 (Fraser, 1997), καθώς και ένας οδηγός για απλούς χρήστες, γνωστός ως “Users’ Security Handbook” ή RFC 2504 (Guttman, Leong, & Malkin, 1999). Στην συνέχεια παρουσιάζονται τα βασικά σημεία του οδηγού για την οργάνωση της ασφάλειας μίας ολόκληρης δικτυακής τοποθεσίας.

	Γενικά, έχουν καθορισθεί κάποια ευρέως αποδεκτά βασικά βήματα, τα δύο πρώτα εκ των οποίων ουσιαστικά στηρίζονται στην θεωρία ανάλυσης κινδύνων (risk analysis):

	 

	
		Προσδιορισμός των πόρων που προσπαθούμε να προστατεύσουμε.

		Καθορισμός των απειλών από τις οποίες προσπαθούμε να προστατεύσουμε τους παραπάνω.

		Καθορισμός του πόσο πιθανές είναι οι απειλές αυτές.

		Υλοποίηση μέτρων τα οποία θα προστατεύσουν τους πόρους με το μικρότερο κόστος.

		Διαρκής αναθεώρηση της διαδικασίας αυτής και βελτιώσεις κάθε φορά που ανακαλύπτεται κάποια αδυναμία.



	 

	Ένας ακόμα παλαιός, αλλά χρήσιμος γενικός κανόνας είναι ότι το κόστος της προστασίας από μία απειλή δεν θα πρέπει να είναι μεγαλύτερο από το κόστος ανάνηψης, εάν αυτή η απειλή υλοποιηθεί ως επίθεση. Εδώ το κόστος δεν είναι μόνον το οικονομικό, αλλά και η φήμη, εμπιστοσύνη, κλπ.

	6.5.1. Προσδιορισμός των Πόρων

	 

	Στα πλαίσια του προσδιορισμού των πόρων που προσπαθούμε να προστατεύσουμε πρέπει να συμπεριλάβουμε όχι μόνον τους συνηθισμένους και προφανείς, αλλά και ορισμένους που συχνά παραβλέπουμε. Ένας τέτοιος κατάλογος είναι ο παρακάτω:

	 

	
		Υλικό. Εδώ έχουμε όλους τους τύπους υλικού. Από επεξεργαστές και πληκτρολόγια, περιφερειακές συσκευές (όπως εκτυπωτές), μέχρι και δρομολογητές και γραμμές επικοινωνιών.

		Λογισμικό. Όλα τα είδη λογισμικού, ακόμα και αρχεία πηγαίου ή αντικείμενου κώδικα, διαγνωστικών προγραμμάτων, λειτουργικών συστημάτων, κλπ.

		Δεδομένα. Όχι μόνον αυτά που παράγονται κατά την εκτέλεση προγραμμάτων, αλλά και αυτά που αποθηκεύονται (on- ή off-line), αντίγραφα ασφαλείας, αρχεία καταγραφής (π.χ., audit logs), βάσεις δεδομένων, αλλά ακόμα και δεδομένα που βρίσκονται σε μετάδοση μέσω των μέσων/συσκευών επικοινωνίας.

		Άνθρωποι. Χρήστες, διαχειριστές, τεχνικοί συντήρησης.

		Τεκμηρίωση. Για προγράμματα, υλικό, συστήματα, τοπικές διαδικασίες ασφαλείας.

		Προμήθειες. Χαρτί, έντυπα, μελάνι/τόνερ εκτύπωσης, μαγνητικά και οπτικά μέσα (ακόμα και usb stick ή κάρτες μνήμης).



	6.5.2. Καθορισμός των Απειλών

	 

	Μετά τον προσδιορισμό των πόρων μπορούμε να εξετάσουμε τις πιθανές απειλές προς αυτούς. Κλασικές απειλές είναι:

	 

	
		Μη εξουσιδοτημένη πρόσβαση σε πόρους και/ή πληροφορίες.

		Ακούσια και/ή μη εξουσιοδοτημένη αποκάλυψη πληροφοριών.

		Άρνηση υπηρεσίας (DoS).



	 

	6.5.3. Τι είναι μία Πολιτική Ασφάλειας

	 

	Γενικά μία πολιτική ασφάλειας ορίζεται ως (McCabe, 2007):

	 

	«Μία επίσημη δήλωση των κανόνων με τους οποίους πρέπει να συμμορφώνονται οι άνθρωποι για να τους δοθεί πρόσβαση σε πόρους τεχνολογίας και πληροφοριών ενός οργανισμού».

	 

	Στο RFC 2196, διευκρινίζεται σχετικά ότι για να προχωρήσουμε στον καθορισμό μία πολιτικής ασφάλειας, πρέπει πρώτα να έχουμε προσδιορίσει τους αντίστοιχους στόχους. Και πάλι αυτοί είναι προϊόν συμβιβασμών όπως οι παρακάτω:

	 

	
		Παρεχόμενες υπηρεσίες έναντι παρεχόμενης ασφάλειας. Δυστυχώς, κάθε υπηρεσία που παρέχεται στους χρήστες ενέχει και τους αντίστοιχους κινδύνους. Για αυτό και μερικές φορές ένας διαχειριστής προτιμά να μην παρέχει μία υπηρεσία παρά να προσπαθήσει να την ασφαλίσει από ενδεχόμενες απειλές.

		Ευκολία χρήσης έναντι ασφάλειας. Χαρακτηριστικό παράδειγμα η χρήση username και password για πρόσβαση σε κάποιο site καταστήματος για αγορά αγαθών. Ο μεγαλύτερος βαθμός ευκολίας χρήσης θα αντιστοιχούσε στο να μην υπάρχει password (καμία ασφάλεια), ενώ ο μικρότερος στην χρήση password μίας χρήσης (μεγαλύτερος βαθμός ασφάλειας).

		Κόστος ασφάλειας έναντι κινδύνου απωλειών. Εάν το κόστος διασφάλισης είναι μεγαλύτερο από τον κίνδυνο απωλειών, τότε δεν προχωράμε στην διασφάλιση του πόρου. Τονίζεται όμως και πάλι ότι το κόστος δεν είναι μόνον χρηματικό, αλλά μπορεί να εκφράζεται και με πολλές άλλες μορφές, όπως απώλεια ιδιωτικότητος και δεδομένων, φήμης, κλπ.



	 

	Έχοντας συγκεκριμενοποιήσει τους παραπάνω στόχους, μπορούμε να προχωρήσουμε στην διαμόρφωση μίας πολιτικής ασφάλειας, η οποία δεν είναι παρά ένα σύνολο από επίσημα διαμορφωμένους κανόνες ασφάλειας, που πρέπει να ακολουθούνται από όλους τους χρήστες ή χειριστές πληροφοριών ενός οργανισμού. Αυτή η πολιτική πρέπει να κοινοποιείται σε όλους τους χρήστες και το προσωπικό διαχείρισης. Προφανώς, η πολιτική αυτή διαφοροποιείται μεταξύ των απλών χρηστών και εκείνων που έχουν αυξημένη διαβάθμιση.

	Για την διαμόρφωση μίας πολιτικής ασφάλειας πρέπει να εμπλακεί όλο το διαβαθμισμένο προσωπικό, αλλά συχνά και ο νομικός σύμβουλος του οργανισμού και έμπειροι συγγραφείς τεχνικών κειμένων, ώστε το τελικό αποτέλεσμα να είναι ακριβές, σαφές, κατανοητό και νόμιμο.

	6.5.4. Πώς διαμορφώνεται μία καλή Πολιτική Ασφάλειας

	 

	Τα χαρακτηριστικά μίας καλής πολιτικής ασφάλειας είναι τα παρακάτω:

	 

	
		Πρέπει να είναι υλοποιήσιμη μέσω διαδικασιών της διαχείρισης συστημάτων, με δημοσιευμένες τις αποδεκτές χρήσεις ή άλλες κατάλληλες μεθόδους.

		Πρέπει να είναι δυνατόν να επιβληθεί με την χρήση εργαλείων ασφάλειας, καθώς και με κυρώσεις όπου δεν είναι τεχνικά δυνατή η αποφυγή μη επιτρεπτών ενεργειών.

		Πρέπει να καθορίζει με σαφήνεια τις περιοχές ευθύνης των χρηστών, των διαχειριστών, και της διοίκησης.



	 

	Τα στοιχεία μίας καλή πολιτικής ασφάλειας περιλαμβάνουν τα παρακάτω:

	 

	
		Οδηγίες για την αγορά τεχνολογίας υπολογιστών που καθορίζουν απαιτούμενα ή επιθυμητά χαρακτηριστικά.

		Μία πολιτική ιδιωτικότητος που καθορίζει λογικές προσδοκίες για ιδιωτικότητα με σχετικά ζητήματα όπως: παρακολούθηση e-mail, καταγραφή πληκτρολογήσεων, και πρόσβαση σε αρχεία χρηστών.

		Μία πολιτική πρόσβασης η οποία καθορίζει τα δικαιώματα πρόσβασης και προνόμια για την προστασία πόρων από απώλειες ή αποκάλυψη, προσδιορίζοντας αποδεκτές οδηγίες χρήσης για χρήστες, προσωπικό και διεύθυνση. Αντίστοιχος καθορισμός γίνεται για τις εξωτερικές συνδέσεις, επικοινωνίες δεδομένων, σύνδεση νέων συσκευών στο δίκτυο, και προσθήκη νέου λογισμικού. Επίσης προβλέπεται η προσθήκη ειδικών μηνυμάτων (π.χ., κάθε σύνοδος με δικτυακή σύνδεση πρέπει να περιλαμβάνει προειδοποίηση για εξουσιοδοτημένη χρήση, και όχι ένα απλό μήνυμα χαιρετισμού).

		Μία πολιτική ευθύνης που καθορίζει τις ευθύνες των απλών χρηστών, του προσωπικού και της διοίκησης, μαζί με ικανότητες ελέγχου, καθώς και οδηγίες χειρισμού συμβάντων.

		Μία πολιτική αυθεντικοποίησης, η οποία εγκαθιστά εμπιστοσύνη με αποδοτική πολιτική συνθηματικών, καθώς και την χρήση συσκευών αυθεντικοποίησης (π.χ., γεννήτρια συνθηματικών μίας χρήσης).

		Μία δήλωση διαθεσιμότητας που οριοθετεί τις προσδοκίες των απλών χρηστών ως προς την διαθεσιμότητα των πόρων. Εδώ περιλαμβάνονται πληροφορίες όπως ώρες λειτουργίας και συντήρησης, καθώς και διεύθυνση για αναφορά προβλημάτων συστημάτων ή δικτύου.

		Μία πολιτική για τεχνολογία συστημάτων και συντήρηση δικτύου που περιγράφει πώς επιτρέπεται στο προσωπικό συντήρησης να χειρίζεται και να προσπελαύνει το σύστημα. Π.χ., επιτρέπεται απομακρυσμένη διαχείριση εκτός συστήματος και μάλιστα από προσωπικό άλλου, συμβληθέντος οργανισμού;

		Μία πολιτική αναφοράς παραβιάσεων που υποδεικνύει ποιες παραβιάσεις πρέπει να αναφέρονται και με ποιον τρόπο. Π.χ., μπορεί να επιτρέπονται ανώνυμες αναφορές, που προτιμώνται από πολλούς, και έτσι να αυξηθεί το πλήθος των σχετικών αναφορών.

		Υποστηρικτικές πληροφορίες που παρέχουν σε όλους τους τύπους χρηστών τις πληροφορίες επικοινωνίας για κάθε τύπο παραβίασης πολιτικών, οδηγίες για την το πώς να χειρισθούμε εξωτερικά του συστήματος ερωτήματα ή καταγγελίες που σχετίζονται με παραβιάσεις από το σύστημά μας, πολιτικές της εταιρείας, κλπ. 



	 

	Σε όλες τις περιπτώσεις, θα πρέπει να υπάρχει σχετική συνεργασία με το νομικό τμήμα της εταιρείας..

	Μόλις η πολιτική ασφάλειας ολοκληρωθεί, πρέπει πάντοτε να κοινοποιείται σε όλους τους χρήστες και το προσωπικό, με σαφή και ξεκάθαρο τρόπο. Μάλιστα, η υπογραφή από τον κάθε έναν ότι έλαβε σχετική γνώση, την κατανόησε,  καθώς και το ότι είναι σύμφωνος με αυτήν είναι εξαιρετικά σημαντικό.

	Φυσικά, θα πρέπει να αναθεωρείται σε τακτική βάση, είτε για να διαπιστωθεί εάν επιτυγχάνει τους αντίστοιχους σκοπούς, είτε για να διαπιστώνεται η συμμόρφωσή του με την τρέχουσα νομοθεσία και γενικότερη πολιτική της εταιρείας.

	Τέλος, πρέπει να υπάρχει και αρκετός βαθμός ευελιξίας, ώστε η πολιτική αυτή να είναι λειτουργική. Για παράδειγμα να μην εξαρτάται από κάποιο συγκεκριμένο μηχάνημα, αλλά και να υπάρχει κάποια ισορροπία ως προς το πλήθος των ατόμων που κατέχουν εμπιστευτικές πληροφορίες. Μπορούμε να φαντασθούμε τι θα συμβεί εάν υπάρχει μόνον ένας διαχειριστής με πρόσβαση στην διαχείριση του δικτύου και ξαφνικά πάθει κάτι. 

	6.5.5. Αρχιτεκτονική της Πολιτικής Ασφάλειας

	 

	Για να δομήσουμε την πολιτική ασφάλειας σε ένα δίκτυο, προχωράμε με ένα ολοκληρωμένο σχέδιο, το οποίο θα βρίσκεται σε υψηλότερο επίπεδο από όσα παραθέσαμε έως τώρα. Αυτό το σχέδιο προφανώς δεν μπορεί παρά να είναι ένα πλαίσιο οδηγιών στην γενική περίπτωση.

	Αρχικά το σχέδιο θα πρέπει να οδηγεί σε επί μέρους πολιτικές που να είναι συνεπείς με την συνολική αρχιτεκτονική ασφάλειας στο δίκτυό μας. Εάν, για παράδειγμα, θεσπίσουμε μία ισχυρή πολιτική ασφάλειας ως προς την πρόσβαση από το Διαδίκτυο, αλλά μία ασθενή πολιτική ασφάλειας για πρόσβαση μέσω τηλεφωνικού δικτύου, δεν θα υπήρχε συνέπεια με την συνολική φιλοσοφία ισχυρών περιορισμών ασφαλείας σε προσβάσεις από το εξωτερικό του δικτύου. Επομένως, πρέπει να ορίζονται:

	 

	
		Οι παρεχόμενες δικτυακές υπηρεσίες.

		Οι περιοχές της εταιρείας που θα παρέχουν τις υπηρεσίες αυτές.

		Ποιος θα έχει πρόσβαση στις υπηρεσίες αυτές.

		Πώς θα παρέχεται πρόσβαση σε αυτές.

		Ποιος θα τις διαχειρίζεται.

		Πώς θα γίνεται ο χειρισμός συμβάντων, κλπ.



	 

	Επίσης, σημασία έχει και ο λεγόμενος διαχωρισμός των υπηρεσιών. Η κεντρική ιδέα είναι ότι για λόγους ασφαλείας – αλλά και αποδοτικότητος – είναι σκόπιμο να παρέχεται κάθε υπηρεσία από ξεχωριστό εξυπηρέτη, και άρα και δικτυακό κόμβο. Εδώ πρέπει να λαμβάνεται υπ’ όψιν και η διαβάθμιση της παροχής μίας υπηρεσίας ανά τύπο πελάτη, αλλά και το ότι κάθε υπολογιστής-εξυπηρέτης μπορεί να βρίσκεται σε διαφορετική περιοχή του δικτύου από πλευράς επιπέδου ασφαλείας. Τα βασικά μοντέλα είναι δύο: ‘Deny all’ και ‘Allow all’. 

	Σύμφωνα με το πρώτο, κλείνουμε όλες τις υπηρεσίες και επιλεκτικά ενεργοποιούμε υπηρεσίες κατά περίπτωση και όταν χρειάζονται. Αυτό μπορεί να γίνει σε επίπεδο δικτύου ή και κατά υπολογιστή. Λόγω της ακραίας μορφής περιορισμού είναι δύσκολο να επιτευχθεί μία τέτοια πολιτική με επιτυχία.

	Σύμφωνα με το δεύτερο, ενεργοποιούμε όλες τις υπηρεσίες σε κάθε υπολογιστή, ιδίως τις συνηθισμένες, ενώ επιτρέπουμε σε όλα τα συνηθισμένα πρωτόκολλα που είναι διαθέσιμα σε επίπεδο δρομολογητή να διατρέχουν όλο το δίκτυο. Για οποιεσδήποτε τρύπες ασφαλείας προχωράμε σε περιορισμό ή επιδιόρθωσή τους, είτε σε επίπεδο υπολογιστή, είτε σε επίπεδο δικτύου. Προφανώς αυτή η προσέγγιση προσφέρει εξ ορισμού και την χαμηλότερη ασφάλεια.

	Αν και τα δύο μοντέλα παραπάνω θεωρούνται ορθά, προκύπτει σοβαρό πρόβλημα όταν προσπαθούμε να τα αναμείξουμε άκριτα. Για παράδειγμα, δεν είναι ορθή η προσέγγιση της ισχυρής ασφάλειας στα άκρα του δικτύου και χαμηλής στο εσωτερικό του. Πιο συγκεκριμένα, το να έχουμε ανώνυμη υπηρεσία FTP στο ίδιο μηχάνημα που στεγάζει την υπηρεσία WWW, μπορεί να επιτρέψει σε έναν επίδοξο εισβολέα να ανεβάσει ένα αρχείο μέσω της πρώτης υπηρεσίας και να το εκτελέσει μέσω της δεύτερης.

	Μία συνηθισμένη πρακτική είναι για τους διαχειριστές να προσπαθούν να προστατεύσουν μεμονωμένους υπολογιστές, παρά ολόκληρο το δίκτυο. Το σκεπτικό είναι ότι είναι ευκολότερο να γίνει κάτι τέτοιο, ενώ η πιθανότητα για τους εισβολείς να επιτεθούν σε έναν υπολογιστή (λόγω των δεδομένων που στεγάζει) είναι μεγαλύτερη. Εν τούτοις, το ορθό είναι να προστατεύεται ολόκληρο το δίκτυο, αλλά και η σχετική υποδομή. Εδώ δεν περιλαμβάνονται απλά τα υποδίκτυα και οι δρομολογητές, αλλά όλες οι υπηρεσίες και η πρόσβαση των χρηστών. Προστασία χρειάζεται φυσικά και από ανθρώπινο σφάλμα, που μπορεί να οδηγήσει σε χαμηλότερο επίπεδο παροχής της υπηρεσίας.

	Τα συνηθισμένα προβλήματα που κάνουν ένα δίκτυο να είναι ευάλωτο είναι αρκετά. Το πιο συνηθισμένο είναι η άρνηση παροχής υπηρεσίας (DoS). Αυτή για ένα δίκτυο πρακτικά σημαίνει ότι, είτε γίνεται εισβολή σε κάποιους δρομολογητές ή μεταγωγείς, αλλάζοντας τις ρυθμίσεις τους ώστε να διοχετεύουν την κυκλοφορία προς ακατάλληλο μέρος του δικτύου, είτε – συνηθέστερα – πλημμυρίζοντας το δίκτυο με άχρηστη κυκλοφορία.

	Μία άλλη κλασική μορφή επίθεσης είναι το λεγόμενο ‘spoofing’. Η κεντρική ιδέα είναι η αποστολή ψευδών ενημερώσεων πληροφοριών δρομολόγησης προς έναν ή περισσότερους δρομολογητές, ώστε να επιλέξουν ακατάλληλες διαδρομές. Εδώ είναι πιο δύσκολη η ανίχνευση της επίθεσης, αφού μπορεί ο στόχος να είναι η δρομολόγηση των πακέτων προς έναν υπολογιστή που ελέγχει ο εισβολέας για να μπορεί να εξετάσει τα πακέτα, επιτρέποντάς κατόπιν να συνεχίσουν προς τον σωστό τους προορισμό.

	Η προστασία δρομολογητών συνήθως έχει να κάνει με την υιοθέτηση συνθηματικών, αθροισμάτων ελέγχου (checksum) ή κρυπτογράφησης, μέσα στα πρωτόκολλα δρομολόγησης. Δυστυχώς, δεν είναι πλήρης η προστασία από κάθε μορφή επίθεσης.

	Η προστασία των διαφόρων δικτυακών υπηρεσιών, όμως, είναι ακόμα πιο δύσκολη, λόγω του εύρους των ιδιαιτεροτήτων της κάθε μίας. Η γενική προσέγγιση είναι να παρέχονται οι υπηρεσίες προς το εξωτερικό του δικτύου μέσω διαφορετικής περιοχής του δικτύου σε σχέση με τις λεγόμενες εσωτερικές υπηρεσίες, με ξεχωριστή προστασία μεταξύ τους. Έτσι, εάν ο εισβολέας κυριεύσει την πρώτη περιοχή, δεν θα μπορέσει να γίνει άμεσα κύριος του υπολοίπου δικτύου. 

	Ως τελευταίο θέμα έχουμε αφήσει ό,τι αφορά ζητήματα πρόσβασης στο δίκτυο. Κάποια άλλα θέματα που θίγονται στο RFC 2196, όπως χειρισμό συμβάντων ασφαλείας, θα τα εξετάσουμε σε επόμενο κεφάλαιο.

	Όταν αναφερόμαστε στην πρόσβαση σε δίκτυο, αυτό που έρχεται στον νου είναι η χρήση κάποιου υπολογιστή, ώστε να μπορούμε να συνδεθούμε εξ αποστάσεως με το δίκτυο που μας ενδιαφέρει. Τέτοιου είδους πρόσβαση όμως δεν είναι η μόνη, επειδή υπάρχει και η φυσική πρόσβαση. 

	Συνεπώς, φυσική πρόσβαση σε κάθε δικτυακό στοιχείο πρέπει να επιτρέπεται μόνον σε χρήστες που είναι εξουσιοδοτημένοι για κάτι τέτοιο. Για παράδειγμα, η πρόσβαση σε τηλεπικοινωνιακές καμπίνες θα πρέπει να επιτρέπεται μόνον με την χρήση ειδικών κλειδιών (ίσως και ηλεκτρονικών), όπως – κυρίως – στα λεγόμενα ‘ασφαλή’ τερματικά – τερματικά μέσω των οποίων δεν χρειάζεται χρήση username και password. Επίσης, πρέπει να υπάρχουν αντίγραφα ασφαλείας για όλα τα προγράμματα, κλπ. Αυτά θα πρέπει να είναι αποθηκευμένα σε μέσα αποθήκευσης, τα οποία πρέπει με την σειρά τους να προστατεύονται, όχι μόνον από πιθανές φυσικές καταστροφές, όπως φωτιά, κλπ., αλλά και από κακόβουλες ενέργειες, όπως κλοπή, κ.ο.κ.

	Η παροχή δικτυακών σημείων πρόσβασης (π.χ., WiFi Access Point) για διευκόλυνση χρηστών με φορητούς υπολογιστές, κλπ., είναι ζήτημα που χρειάζεται ιδιαίτερης προσοχής, αφού ο οιοσδήποτε μπορεί να προσπαθήσει να τα χρησιμοποιήσει με υπολογιστές που δεν είναι εξουσιοδοτημένοι. Βασικός τρόπος είναι η τοποθέτηση τέτοιων σημείων σε χώρους όπου μόνον εξουσιοδοτημένα άτομα μπορούν να βρίσκονται (π.χ., εργαστήρια). Για οποιονδήποτε άλλον χρήστη-επισκέπτη, είτε είναι καλό να μην παρέχεται τέτοια δυνατότητα, είτε να παρέχεται μέσω υποδικτύων γύρω από τα οποία υπάρχει ένα ξεχωριστό επίπεδο ασφαλείας. Τέλος, είναι σκόπιμο να γίνεται διακοπή δικτυακής σύνδεσης σε γραφεία τα οποία είναι άδεια, μέσω  της κοντινότερης καμπίνας επικοινωνιών.

	Αντίστοιχη είναι και η προστασία για πρόσβαση εξ αποστάσεως, είτε έχει να κάνει με το Διαδίκτυο, είτε μέσω τηλεφωνικού δικτύου. Έτσι για παράδειγμα, δεν πρέπει να επιτρέπεται η εγκατάσταση μόντεμ, δρομολογητή WiFi, ή τηλεφωνικής σύνδεσης, ακόμα και προσωρινής. Εδώ, φαντασθείτε την περίπτωση σύνδεσης ενός κινητού τηλεφώνου τύπου smartphone, ώστε να είναι δυνατή η πρόσβαση στο δίκτυο εξ αποστάσεως μέσω αυτού. Προφανώς, θα πρέπει να καταγράφονται όλα τα login που λαμβάνουν χώρα, ώστε να μπορεί να ελεγχθεί ενδεχόμενη ύποπτη συμπεριφορά. 

	Κάποια θέματα ελέγχου (auditing) θα τα εξετάσουμε σε επόμενο κεφάλαιο.

	 

	 

	6.6. Διαδικασίες για Ανάνηψη από Καταστροφές

	 

	Ένα σχέδιο ανάνηψης από καταστροφές δεν αποτελεί παρά έναν κατάλογο με τις διάφορες δυνατές καταστροφές που μπορούν να λάβουν χώρα, καθώς και τις αντίστοιχες διαδικασίες για όσο το δυνατόν περιορισμό των επιπτώσεων. Προφανώς, ένα τέτοιο σχέδιο ανήκει στο κεφαλαίο του σχεδιασμού ενός δικτύου, αλλά επειδή δεν παύει να είναι εξαιρετικά σημαντικό (αν και η πιθανότητα να συμβούν αυτές οι καταστροφές είναι μικρή), θεωρείται θεμελιώδες και για αυτό και εξετάζεται στην ενότητα αυτή.

	Προφανώς, πρέπει να προσδιορίσουμε εκείνες τις υπηρεσίες που θεωρούμε ως εξαιρετικά σημαντικές και, ανάλογα με την συγκεκριμένη καταστροφή, να καταγράψουμε την αντίστοιχη διαδικασία ή ενέργειες προκειμένου να συνεχίσουμε να προσφέρουμε τις υπηρεσίες αυτές. Συνήθως μάλιστα ο σχεδιασμός αυτός επηρεάζεται, είτε από τις οικονομικές και νομικές υποχρεώσεις της εταιρείας, είτε από τις συμβάσεις που έχει υπογράψει. Οι λεπτομέρειες μπορεί να είναι περισσότερες, π.χ., πολλαπλασιάζοντας την σοβαρότητα του κινδύνου για την ομαλή λειτουργία της εταιρείας (σε κλίμακα 1-10 συνήθως) με την πιθανότητα να λάβει χώρα ο κίνδυνος αυτός (Cisco, 2008). Στην συνέχεια γίνεται ταξινόμηση στα γινόμενα με φθίνουσα σειρά.

	Γενικά ως καταστροφή θεωρούμε ένα συμβάν που οδηγεί στην διακοπή της λειτουργίας της επιχείρησης σε ένα ολόκληρο κτίριο ή τοποθεσία. Μπορεί να είναι φυσική καταστροφή, όπως σεισμός, πυρκαγιά  ή πλημμύρα, αλλά μπορεί να είναι αποτέλεσμα από έναν εκσκαφέα στα πλαίσια έργων σε παρακείμενο δρόμο, ο οποίος κόβει την οπτική ίνα που διασυνδέει το τοπικό υποκατάστημα με το υπόλοιπο δίκτυο. Το ίδιο θεωρείται και όταν η διακοπή της οπτικής ίνας οφείλεται σε τρωκτικά.

	Ξεκινάμε λοιπόν με ανάλυση των διαφόρων δυνατών καταστροφών, προσπαθώντας να εκτιμήσουμε το σχετικό τους κόστος. Έτσι καταλήγουμε για κάθε καταστροφή να έχουμε τρεις ποσότητες να σχετίζονται με την παρακάτω σχέση:

	 

	(<Κόστος καταστροφής> – <Κόστος κατόπιν πρόληψης>)  x  <Πιθανότητα καταστροφής> 

	 

	Αυτή η σχέση μας παρέχει το εκτιμώμενο ύψος του προϋπολογισμού που πρέπει να διατεθεί για την συγκεκριμένη καταστροφή. Εάν, π.χ., δεν ληφθεί κανένα μέτρο πρόληψης, η δεύτερη μεταβλητή στην παραπάνω σχέση είναι μηδέν.

	Για παράδειγμα, εάν το κόστος από την διακοπή της οπτικής ίνας προς το τοπικό υποκατάστημα από κάποιον εργολάβο είναι 100.000 Ευρώ για μία ημέρα (που χρειάζεται ο πάροχος για να την αποκαταστήσει), με πιθανότητα να συμβεί μία φορά στα πέντε χρόνια (ή 5 x 360 = 1.800 ημέρες), τότε αξίζει να διατεθούν στο ίδιο διάστημα περίπου 56 Ευρώ, είτε  για να ενημερώνονται όλοι οι εργολάβοι στην ευρύτερη περιοχή, ώστε να προσέχουν, είτε για να υπάρχει μία εφεδρική ασύρματη σύνδεση. Πρακτικά αυτό σημαίνει ότι δεν αξίζει τον κόπο να κάνουμε τίποτε. 

	Προφανώς αυτή η προσέγγιση είναι εξαιρετικά απλουστευμένη, αφού μία καταστροφή μπορεί να συμβεί με διάφορα επίπεδα σοβαρότητος. Για παράδειγμα, μία πυρκαγιά μπορεί να είναι πιθανό να συμβεί κάθε δύο έτη, αλλά το μέγεθος της καταστροφής που θα προκαλέσει κάθε φορά να διαφέρει σημαντικά. Πτώση τάσεως για μικρό χρονικό διάστημα μπορεί να αντιμετωπισθεί ίσως με ένα UPS (Uninterruptible Power Supply), ενώ για μεγάλο χρονικό διάστημα χρειάζεται γεννήτρια παροχής ρεύματος.

	Σε περιπτώσεις που είναι απαραίτητη η παροχή σχετικών υπηρεσιών σε σχετικά σύντομο χρονικό διάστημα, ακόμα και εάν έχει σημειωθεί σοβαρή καταστροφή σε κρίσιμα μηχανήματα του δικτύου, χρειάζεται ακόμα πιο πολύπλοκος σχεδιασμός.

	Πιο συγκεκριμένα, εάν για παράδειγμα, προβλέπεται ότι στην περίπτωση πλημμύρας όλοι σχεδόν οι εξυπηρέτες στο κέντρο υπολογιστών και δικτύων θα καταστραφούν και δεν μπορούν να τοποθετηθούν άλλοι (λόγω του νερού που θα παραμείνει για τουλάχιστον 5 ημέρες στην περιοχή), είναι αναγκαίο να έχει προβλεφθεί κατάλληλο κτίριο σε άλλη περιοχή όπου δεν υπάρχει ενδεχόμενο πλημμύρας (π.χ., σε πλαγιά, σε αρκετό υψόμετρο). Το κτίριο αυτό θα πρέπει να έχει έτοιμη δικτυακή σύνδεση (ενσύρματη ή ασύρματη), η οποία, είτε να είναι ενεργοποιημένη, είτε η ενεργοποίησή της να παίρνει αμελητέο χρονικό διάστημα. Επίσης, θα πρέπει να υπάρχουν τα απαραίτητα εφεδρικά μηχανήματα, είτε ήδη εγκατεστημένα στο κτίριο, είτε σε κατάλληλες αποθήκες συμβληθείσας εταιρείας, η οποία έχει σαφές χρονικό περιθώριο για να τα μεταφέρει και να τα εγκαταστήσει στο εφεδρικό κτίριο. Τέλος, θα πρέπει από πριν να έχουν καταγραφεί όλες οι απαιτούμενες διευθετήσεις, καθώς και τα απαραίτητα βασικά εφεδρικά αρχεία συστήματος, προκειμένου η ενεργοποίηση του εφεδρικού πλέον κέντρου υπολογιστών να μπορεί να γίνει σε προσχεδιασμένο μέγιστο χρονικό διάστημα.

	Συχνά στο παραπάνω προστίθεται και η δημιουργία και τήρηση με ασφαλή τρόπο και θέση των αντιγράφων ασφαλείας των δεδομένων. Εφόσον αυτά ήταν τοποθετημένα σε μέρος που δεν μπορούσε να επηρεάσει η πλημμύρα, είναι μικρό το χρονικό διάστημα της ανάκτησης και χρήσης τους προκειμένου τα δεδομένα να εγκατασταθούν στους εξυπηρέτες του εφεδρικού κέντρου υπολογιστών.

	Σε όλα τα παραπάνω χρειάζεται πρόβλεψη για παροχή ενέργειας και τηλεφωνικής επικοινωνίας, εκτός από δικτυακή.

	Η δημιουργία αντιγράφων των σημαντικών δεδομένων μίας εταιρείας δεν είναι απόλυτης σημασίας μόνον για προστασία από φυσικές καταστροφές, αλλά ακόμα και από επίθεση από εξωτερικούς εισβολείς, ιούς, καθώς και από σαμποτάζ. Σημειωτέον, ότι συχνά υπάρχει ανάγκη προστασίας ακόμα και από κλοπή πνευματικής ιδιοκτησίας, οπότε η τήρηση τέτοιων αντιγράφων μπορεί να αποδείξει σε δικαστήρια τον πραγματικό ιδιοκτήτη.

	Σε ακόμα πιο ακραίες περιπτώσεις, ειδικός σχεδιασμός πρέπει να προβλέπει την ενημέρωση όχι μόνον των χρηστών ή αλλά και του ενδιαφερόμενου κοινού με την χρήση μέσων μαζικής ενημέρωσης. 

	 

	 

	6.7. Δεοντολογία

	 

	Ο όρος ‘δεοντολογία’ χρησιμοποιείται για το σύνολο κανόνων, ηθικών επιταγών που ρυθμίζουν την συμπεριφορά του επαγγελματία ή επιστήμονα (Ματακιάς, 2014). Οι αρχές συμπεριφοράς του επαγγελματία (ή μίας επιχείρησης) δεν είναι όμως ταυτόσημες με την Ηθική. Η τελευταία έχει να κάνει με το τι γενικά είναι ορθό ή λανθασμένο και όχι στα πλαίσια ενός οργανισμού ή επιχείρησης.

	Οι επιχειρήσεις συνήθως έχουν ανάγκη κάποιας δεοντολογίας, από την οποία να προκύπτουν όλες οι πολιτικές συμπεριφοράς για όλους τους υπαλλήλους, αλλά και χρήστες των υπηρεσιών που προσφέρουν. Προφανώς ανάμεσα στους υπαλλήλους υπάρχουν ορισμένοι, όπως οι διαχειριστές, οι οποίοι και έχουν περισσότερα δικαιώματα πρόσβασης σε εμπιστευτικές πληροφορίες. Αυτό το δικαίωμα πρέπει να συνοδεύεται και από ανάλογη, αυξημένη ευθύνη.

	Η τάση στις ΗΠΑ και στην Ευρωπαϊκή Ένωση είναι να αυξάνεται και να συγκεκριμενοποιείται η εταιρική ευθύνη ως προς την Πληροφορική, με την υιοθέτηση περισσοτέρων νομοθετημάτων.

	Η πιο βασική αρχή είναι αυτή της Συναίνεσης μετά από Πληροφόρηση (Informed Consent). Αυτή έχει προέλθει από τον χώρο της Ιατρικής. Εν περιλήψει, αυτό που λέει είναι ότι πρέπει ο κάθε ασθενής να πληροφορείται πρώτα πλήρως ως προς τις μεθόδους θεραπείας, μαζί με τα πλεονεκτήματα και τα μειονεκτήματά τους, καθώς και τις πιθανότητες επιτυχίας τους. Οι πληροφορίες αυτές θα πρέπει να εξηγούνται στον ασθενή με τρόπο κατανοητό σε αυτόν. Στην συνέχεια, θα πρέπει να δίδεται στον ίδιο τον ασθενή η επιλογή να επιτρέψει (συναίνεση) την εφαρμογή μίας θεραπείας ή να την απορρίψει, χωρίς να του ασκηθεί εκφοβισμός ή καταναγκασμός. 

	Η μόνη εξαίρεση στα παραπάνω υφίσταται εάν ο ασθενής δεν είναι νομικά ικανός να κατανοήσει και να δώσει την συναίνεσή του. Για παράδειγμα, εάν είναι σε κώμα και δεν υπάρχει κανείς συγγενής του ο οποίος να αναλάβει τον ρόλο αυτό. Τότε, πρέπει να δοκιμασθούν όλες οι άλλες οδοί και μετά να προχωρήσει ο γιατρός σε επιλογή η οποία και έχει μεγάλη πιθανότητα επιτυχίας, αλλά και είναι προς το βέλτιστο συμφέρον του ασθενούς.

	Οι παραπάνω κανόνες μπορούν να εφαρμοσθούν σε πολλές περιπτώσεις όπου εμπλέκονται διάφορα είδη χρηστών και ένα δίκτυο υπολογιστών. Για παράδειγμα, εάν πρέπει να τερματίσουμε την λειτουργία ενός δικτύου ή εξυπηρέτη, η σχετική δεοντολογία να επιβάλλει την έγκαιρη ενημέρωση των χρηστών πριν τον τερματισμό. Τέτοιοι κανόνες δεοντολογίας συχνά καταγράφονται και σε αντίστοιχο SLA.
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	Εικόνα 6.10 Κώδικας Δεοντολογίας Διαχειριστών Συστημάτων SAGE.

	Υπάρχουν μάλιστα και οργανισμοί οι οποίοι έχουν εκδώσει σχετικά κανονιστικά πλαίσια. Οι πλέον γνωστοί είναι ο SAGE – System Administrators’ Guild και ο LOPSA – League of Professional System Administrators (LOPSA, 2015). Στην συνέχεια, εξετάζουμε τον γενικό κώδικα δεοντολογίας για διαχειριστές συστημάτων που εξέδωσε ο SAGE (SAGE, 2014) και εγκρίθηκε από τον LOPSA. Οι κανόνες φαίνονται στην Εικόνα 6.10 (SAGE, 2014) και είναι οι εξής:

	
		Επαγγελματισμός – Δεν επιτρέπεται να επηρεασθούμε από προσωπικά αισθήματα ή πεποιθήσεις κατά την αντιμετώπιση ανθρώπων.

		Προσωπική Ακεραιότητα – Εντιμότητα κατά την επαγγελματική δραστηριότητα και ειλικρίνεια σχετικά με την ικανότητα και τα σφάλματά μας. Αναζήτηση βοήθειας όποτε χρειάζεται. Εάν υπάρχει σύγκρουση συμφερόντων, ενώ έχει ζητηθεί η άποψή μας, θα την αναφέρουμε πρώτα, και θα παραιτηθούμε από την έκφραση γνώμης αν χρειασθεί.

		Ιδιωτικότητα – Δεν θα προσπελαύνουμε ιδιωτικές πληροφορίες παρά μόνον όταν απαιτείται στα πλαίσια των τεχνικών μας καθηκόντων, ενώ θα προστατεύουμε την ιδιωτικότητα.

		Νόμοι και Πολιτικές – Θα ενημερωνόμαστε ως προς την σχετική νομοθεσία και κανονισμούς σχετικά με την εκτέλεση των καθηκόντων μας.

		Επικοινωνία – Θα επικοινωνούμε με την Διεύθυνση, τους συναδέλφους μας και τους χρήστες για θέματα κοινού ενδιαφέροντος, και θα προσπαθούμε να ακούμε και να κατανοούμε τις ανάγκες όλων των μερών.

		Ακεραιότητα Συστημάτων.

		Εκπαίδευση – Θα συνεχίσουμε την εκπαίδευση και επιμόρφωσή μας προς βελτίωση των επαγγελματικών μας δεξιοτήτων, ενώ θα μοιρασθούμε την γνώση και εμπειρίας μας με άλλους.

		Υπευθυνότητα προς την Κοινότητα Υπολογιστών – Θα συνεργαζόμαστε με την ευρύτερη κοινότητα υπολογιστών για να διατηρήσουμε την ακεραιότητα των δικτυακών και υπολογιστικών μας πόρων.

		Κοινωνική Υπευθυνότητα – Θα ενθαρρύνουμε την συγγραφή και υιοθέτηση σχετικών πολιτικών και νόμων που συνάδουν με αυτές τις αρχές δεοντολογίας.

		Δεοντολογική Υπευθυνότητα – Θα προσπαθούμε για έναν ασφαλή, υγιή και παραγωγικό χώρο εργασίας. Θα αποδεχόμαστε υγιή κριτική και θα μνημονεύουμε κατάλληλα τις συνεισφορές των άλλων.



	 

	Εκτός από την δεοντολογία για τους διαχειριστές, είναι ανάγκη να υπάρχουν οδηγίες και για τους χρήστες σε έναν οργανισμό ή επιχείρηση. Μερικά μάλιστα από τα ζητήματα που καλούνται να αντιμετωπίσουν οι οδηγίες αυτές έχουν να κάνουν με την χρήση του δικτύου ή μηχανημάτων της εταιρείας για μη σχετιζόμενους με την εταιρεία σκοπούς. Π.χ., η ανάρτηση σχολίων ή άρθρων σε κάποιο blog χρησιμοποιώντας μηχάνημα μέσα από το δίκτυο της εταιρείας, η περιήγηση σε διάφορες ιστοσελίδες με ψυχαγωγικό ή άλλο περιεχόμενο.

	Άλλα ζητήματα είναι ο ορισμός του τι είναι απειλή ή παρενόχληση και η μη πραγματοποίησή τους μέσω του εξοπλισμού ή δικτύου της εταιρείας, η διαδικασία καταγγελίας τέτοιων πράξεων και η διαχείρισή τους από τους διαχειριστές, κλπ. Κατ’ επέκταση το ίδιο ισχύει και για την περίπτωση που ένα πανεπιστήμιο προσφέρει έναντι χαμηλής συνδρομής πρόσβαση στο Διαδίκτυο σε κατοίκους της περιοχής που δεν ανήκουν στο προσωπικό ή τους φοιτητές του, ενώ το ίδιο έχει πρόσβαση χαμηλού κόστους που καταβάλλεται από την Πολιτεία (π.χ., GRNET).

	Ειδικές περιπτώσεις αποτελούν οι χρήστες που ενώ δεν είναι διαχειριστές ή απλοί χρήστες, είναι προνομιούχοι σε σχέση με τους περισσότερους. Εδώ πρέπει να υπάρχει κάποιος τρόπος με τον οποίον ένας τέτοιος χρήστης κατανοεί και αναγνωρίζει τις επιπρόσθετες ευθύνες που έχει λόγω των προνομίων του. Για παράδειγμα, τι γίνεται εάν κάποιος τέτοιος προνομιακός χρήστης μαθαίνει (λόγω των προνομίων του) τα βασικά σημεία διαπραγματεύσεων για την εξαγορά της εταιρείας όπου εργάζεται από κάποιαν άλλη; Έχει δικαίωμα να ενημερώσει κάποιους συναδέλφους του ότι επίκειται κάτι τέτοιο με περικοπές θέσεων εργασίας;

	Μία διαδικασία που πρέπει οπωσδήποτε να περιγράφεται είναι η διαδικασία χειρισμού καταγγελιών για κακή χρήση από τέτοιους χρήστες. Π.χ., τι γίνεται εάν κάποιος οργανώνει έναν δικτυακό τόπο διαφήμισης έργων χειροτεχνίας της συζύγου του, με αντικείμενα προς πώληση,  χρησιμοποιώντας τον εταιρικό υπολογιστή του γραφείου του. 

	Γενικά, θα πρέπει να υπάρχει στην διάθεση των διαχειριστών ένας πλήρως ενημερωμένος κατάλογος με το ποιος χρήστης έχει πρόσβαση σε ποιους πόρους της εταιρείας, ώστε σε περίπτωση μεταβολής της καταστάσεώς του, να μεταβάλλονται εύκολα και γρήγορα τα δικαιώματα αυτά (π.χ., ένας φοιτητής που αποφοιτά από ένα εκπαιδευτικό ίδρυμα).

	Επίσης, σημαντικό είναι να ενημερώνονται οι χρήστες ότι μπορεί να υπάρξει παρακολούθηση, π.χ., του δικτύου όπου εργάζονται, ως μέρος των καθηκόντων διαχείρισής του. Για αυτό και χρειάζεται ο καθορισμός και γνωστοποίηση τέτοιων πολιτικών όπως θα δούμε σε επόμενο κεφάλαιο.

	Η πιστή συμμόρφωση με τους νόμους περί πνευματικής ιδιοκτησίας είναι εξ ίσου σημαντική. Εάν, για παράδειγμα, οι χρήστες χρησιμοποιούν το δίκτυο συστηματικά για ανταλλαγή λογισμικού που δεν διατίθεται δωρεάν, υπάρχει κίνδυνος να θεωρηθεί η εταιρεία που είναι κάτοχος του δικτύου συνυπεύθυνη σε περίπτωση αγωγών.

	Σε εξαιρετικές περιπτώσεις μπορεί οι διωκτικές αρχές να έλθουν σε επικοινωνία με τους διαχειριστές, ερευνώντας υποθέσεις κυβερνο-εγκλημάτων. Πώς πρέπει να συμπεριφερθούν οι διαχειριστές; Είναι και αυτό μέρος των κανόνων συμπεριφοράς που χρειάζεται να γνωρίζουν εκ των προτέρων, ώστε να μην αιφνιδιασθούν. Ένα παράδειγμα τέτοιας διαδικασίας θα μπορούσαν να αποτελούν τα παρακάτω σημεία:

	 

	
		Πρώτα από όλα ψυχραιμία.

		Ευγένεια. Είναι χαρακτηριστικό πολλών διαχειριστών να είναι αυθάδεις προς οποιαδήποτε μορφή εξουσίας, αλλά θα το να είναι αγενείς σε ερευνητές των διωκτικών αρχών είναι γενικά κακή επιλογή.

		Αναφορά του ζητήματος στην Ιεραρχία. Π.χ., ευγενικά λέμε σε σχετικό τηλεφωνικό αίτημα ότι είμαστε πάντα πρόθυμοι να συνεργαζόμαστε με τις Αρχές ως πολιτική της εταιρείας. Επίσης, ότι χρειάζεται να αναφέρουμε σχετικά στον προϊστάμενό μας. Στην συνέχεια ζητάμε τα στοιχεία του καλούντος ώστε να επικοινωνήσει μαζί του ο προϊστάμενός μας. Εάν πρόκειται για ψεύτικη κλήση, τα στοιχεία αυτά είτε δεν θα δοθούν, είτε θα είναι ψευδή.

		Εάν ο προϊστάμενος είναι εκείνος που λαμβάνει το αίτημα, έρχεται πρώτα σε επαφή με το νομικό τμήμα της εταιρείας.

		Τηρούμε ένα αρχείο με όλα τα αιτήματα, σχετικές τηλεφωνικές κλήσεις, κλπ.

		Ο διαχειριστής που συλλέγει τα στοιχεία, τα παραδίδει στο νομικό τμήμα και αυτό είναι που τα παραδίδει στις Αρχές, εκτός εάν η Διοίκηση (της εταιρείας) ορίσει διαφορετικά.



	 

	Εννοείται φυσικά ότι πρέπει πάντοτε να γίνεται επιβεβαίωση της ταυτότητος του ατόμου που ισχυρίζεται ότι είναι μέλος των Διωκτικών Αρχών, καθώς και ότι είναι εξουσιοδοτημένος για τις ενέργειες που επιχειρεί. 

	Εδώ έχει εφαρμογή (από κακόβουλα άτομα) τακτικών που ισχυρίζονται με θράσος μία ψεύτικη ταυτότητα για αυτούς, προκειμένου να πετύχουν απόκτηση πληροφοριών. Συνήθως ξεκινούν με μία μικρή πληροφορία και καλούν (συνήθως τηλεφωνικά) χρησιμοποιώντας ψεύτικα στοιχεία ή ιδιότητα. Χρησιμοποιώντας την αρχική πληροφορία εκμαιεύουν πιο χρήσιμες πληροφορίες, τις οποίες χρησιμοποιούν για να αποκτήσουν περισσότερες, κλπ.

	Τέλος, τι γίνεται εάν ο προϊστάμενός μας, έλθει μία ημέρα και ζητήσει να διαπράξουμε κάτι που είναι παράνομο ή αντιδεοντολογικό; Ο βασικός τρόπος που πρέπει να κινηθούμε είναι:

	 

	
		Κρατάμε αρχείο με αποδεικτικά στοιχεία ότι όντως δόθηκε τέτοια εντολή από μέρους του. καθώς και όλη την σχετική επικοινωνία.

		Ζητάμε επιβεβαίωση της εντολής, επειδή ίσως παρανοήσαμε.

		Εάν επιμείνει, ελέγχουμε την σχετική πολιτική της εταιρείας ή απευθυνόμαστε σε κάποιο κατάλληλο άτομο για συμβουλές (ίσως και το νομικό τμήμα της εταιρείας).

		Εάν πρόκειται για δημόσιο οργανισμό ή μεγάλη εταιρεία επιμένουμε η σχετική επικοινωνία να γίνεται μέσω κάποιας γραμματείας με υπηρεσία μητρώου ή πρωτοκόλλου.

		Εάν η εντολή είναι ενάντια στην πολιτική της εταιρείας, παράνομη, κλπ., απορρίπτουμε ρητά το αίτημα, επιβάλλοντας την άποψή μας.

		Εάν ο προϊστάμενος επιμείνει, είτε συμμορφωνόμαστε, είτε απευθυνόμαστε σε ανώτερο επίπεδο εξουσίας στην Διοίκηση της εταιρείας.



	 

	Σημειωτέον, ότι εάν η εντολή είναι παράνομη ή ενάντια στις πολιτικές της εταιρείας, το να ζητήσουμε να μας την δώσει γραπτά (ακόμα και μέσω e-mail), συνήθως οδηγεί στην μη επιμονή από μέρους του, επειδή οι ευθύνες του θα είναι πρόδηλες και θα έχει σοβαρή επίπτωση σε αυτόν. Σε αυτήν την περίπτωση, αρχικά ζητάμε έστω και ένα e-mail ισχυριζόμενοι ότι θέλουμε να είμαστε βέβαιοι ότι δεν καταλάβαμε λανθασμένα την εντολή. Εάν πάλι δεν μας το στείλει και επιμείνει, τότε πρέπει να ανοίξουμε τα χαρτιά μας και να πούμε ευθέως ότι, είτε δεν καταλαβαίνουμε την εντολή, είτε ότι ζητά από εμάς κάτι που δεν μπορούμε να κάνουμε. Μάλιστα, μπορούμε επίτηδες να προτείνουμε κάποιο τρίτο άτομο που εμπλέκεται άμεσα στην εταιρεία (και εμπιστευόμαστε κατά προτίμηση) να παρευρεθεί στην περαιτέρω συζήτησή μας.

	Πάντα αποφεύγουμε τις προφορικές εντολές εφόσον έχουμε αμφιβολίες για την νομιμότητά τους και καταγράφουμε οτιδήποτε σχετικό με στοιχεία, χρονοσφραγίδες, κλπ. Είναι κουραστικό, χρονοβόρο και συχνά ψυχοφθόρο, αλλά δεν συγκρίνεται με τις συνέπειες που μπορούμε να έχουμε διαφορετικά. Εξ άλλου μπορούμε να είμαστε και υπερήφανοι αργότερα για την στάση μας, έστω και αν το τίμημα είναι μεγάλο.
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	Κριτήρια αξιολόγησης

	Κριτήριο αξιολόγησης 1

	Χρησιμοποιώντας οποιαδήποτε εργαλεία της αρεσκείας σας, χαρτογραφήστε το (εσωτερικό) δίκτυο ενός ΑΕΙ ή ΤΕΙ. 

	 

	 

	Κριτήριο αξιολόγησης 2

	Ο συνειρμός σε άτομα που είναι άπειρα σε θέματα ασφάλειας είναι ότι ασφάλεια σημαίνει κρυπτογράφηση. Ποια άλλα ζητήματα ασφάλειας είναι εξ ίσου σημαντικά με την κρυπτογράφηση;

	 

	 

	Κριτήριο αξιολόγησης 3

	Για ένα οποιοδήποτε δίκτυο στο οποίο έχετε πρόσβαση, βρείτε και καταγράψτε όλες τις πολιτικές ασφάλειας που έχει. Υπάρχουν κάποιες πολιτικές για ανάνηψη από καταστροφές και ποιες είναι αυτές; Υπάρχει κάποιο ζήτημα που είναι κατά την γνώμη σας σημαντικό και δεν καλύπτεται από τις παραπάνω πολιτικές;

	 


Κεφάλαιο 7
Προβλήματα Διαχείρισης και Αντιμετώπισή τους

	Σύνοψη

	Ιδιαιτερότητες Σταθμών Εργασίας και Εξυπηρετών. Χρονική διάρθρωση των ενεργειών. Αποσφαλμάτωση – βασική προσέγγιση. Διαδικασίες επιλύσεως. Πρωτόκολλο TR-069. Χειρισμός συμβάντων ασφάλειας.

	 

	Προαπαιτούμενη γνώση

	Γνώση σε βασικά ζητήματα Δικτύων Υπολογιστών.

	 

	7.1. Εισαγωγή

	 

	Έχοντας καλύψει τα ζητήματα που αφορούν τα διάφορα πρωτόκολλα, καθώς και τα βασικά ζητήματα διαχείρισης, στρέφουμε την προσοχή μας σε πιο ειδικά θέματα. 

	Ανεξάρτητα από το πόσο καλά είναι σχεδιασμένο το δίκτυό μας και τηρούνται οι διαδικασίες διαχείρισης και συντήρησης, μοιραία κάποτε θα συμβεί κάποιο σφάλμα ή θα υπάρξει κάποιο συμβάν που σχετίζεται με ασφάλεια.

	Συνεπώς πρέπει να υπάρχει κάποια πρόβλεψη και αντίστοιχη οργάνωση για το πώς πρέπει να ανταποκριθεί η ομάδα διαχείρισης δικτύου σε τέτοιες περιπτώσεις, ώστε να μειωθεί κατά το δυνατόν η επίπτωση στην ομαλή λειτουργία της επιχείρησης.

	Στις επόμενες ενότητες θα εξετάσουμε πρώτα τις ιδιαιτερότητες που υπάρχουν στους σταθμούς εργασίας και τους εξυπηρέτες, στην διευθέτησή τους και στην χρονική διάρθρωση των ενεργειών αυτών. Στην συνέχεια θα εξετάσουμε θέματα που έχουν να κάνουν με αποσφαλμάτωση στο δίκτυο και ιδίως αντιμετώπιση συμβάντων που σχετίζονται με ασφάλεια.

	Στα πλαίσια αυτά θα εξετάσουμε και τους τρόπους διαχείρισης εξ αποστάσεως, εστιάζοντας στο πρωτόκολλο TR-069.

	 

	 

	7.2. Ιδιαιτερότητες Σταθμών Εργασίας και Εξυπηρετών

	 

	Αν και μεγάλο μέρος της σωστής διευθέτησης των απλών υπολογιστών, αλλά και των εξυπηρετών, και των αντίστοιχων υπηρεσιών δεν είναι πλήρως καθήκον της ομάδος διαχείρισης δικτύων, συχνά υπάρχει σε εταιρείες ένα μοναδικό κέντρο διαχείρισης και για δίκτυα και για υπολογιστές. Επιπλέον, οτιδήποτε έχει πρόσβαση σε ένα δίκτυο υπολογιστών, είναι αλληλένδετο με τους κανόνες και οδηγίες, αλλά και κινδύνους που σχετίζονται με την διαχείρισή του. Για αυτό και εδώ εξετάζουμε τις ιδιαιτερότητες για την ορθή διευθέτηση και επακόλουθη διαχείριση των στοιχείων αυτών, δίδοντας πάντα έμφαση σε οτιδήποτε σχετίζεται με την πρόσβαση προς ή από στο υπό διαχείριση δίκτυο.

	Ένας βασικός τρόπος οργάνωσης για τους σταθμούς εργασίας ονομάζεται ‘the Big Three’ (Limoncelli, Hogan, & Chalup, 2007). Αυτός περιλαμβάνει τρία βασικές ενέργειες, πριν οι υπολογιστές παραδοθούν στους χρήστες έτοιμοι για χρήση στο δίκτυο:

	 

	
		Εγκατάσταση του λειτουργικού συστήματος και των εφαρμογών.

		Ενημέρωση του λειτουργικού συστήματος και των εφαρμογών με τις νεότερες εκδόσεις ή διορθώσεις.

		Διευθέτηση των δικτυακών παραμέτρων.



	 

	Εάν τα παραπάνω γίνουν σωστά, οι χρήστες θα είναι ευχαριστημένοι στην γενική περίπτωση, επειδή όλα θα λειτουργούν χωρίς καμία προσπάθεια. Τα προβλήματα που θα ανακύπτουν θα είναι λιγότερα και θα είναι ευκολότερο και ταχύτερο να αντιμετωπισθούν.

	Φυσικά, δεν είναι όλα ρόδινα. Μπορεί το λειτουργικό σύστημα να διαφέρει από υπολογιστή σε υπολογιστή (π.χ., κατ’ απαίτηση των χρηστών), καθώς και οι εφαρμογές που εγκαθιστώνται. Σε αυτήν την περίπτωση, η υποστήριξή τους τείνει να γίνει εφιάλτης, αφού θα υπάρχει απαίτηση για γρήγορη και αποδοτική υποστήριξη (στην ομάδα υποστήριξης) μίας τεράστιας ποικιλίας λογισμικού. Εάν μάλιστα, οι περισσότερες διευθύνσεις IP των υπολογιστών αυτών δεν τοποθετούνται αυτόματα (π.χ., μέσω DHCP), η παραμικρή μεταβολή στις καθορισμένες διευθύνσεις του δικτύου μπορεί να οδηγήσει σε σοβαρά προβλήματα. Σε αυτούς τους υπολογιστές μπορεί να περιλαμβάνονται ακόμα και εικονικές μηχανές. Επειδή το πλήθος και ο κύκλος ζωής του είναι γενικά μεγάλος, ο όγκος των ενδεχόμενων προβλημάτων μπορεί να αυξηθεί υπέρμετρα. Για να περιορισθούν τα προβλήματα και το κόστος είναι χρήσιμο να γίνεται μαζική προμήθεια τέτοιων υπολογιστών, έχοντας υπ’ όψιν ότι ο κύκλος ζωής του θα είναι τρία έτη ή σε ακραίες περιπτώσεις πέντε έτη. Έτσι, μπορεί να διευκολυνθεί ο προγραμματισμός των απαραίτητων διαδικασιών.

	Συνεπώς, στόχος πρέπει να είναι η όσο το δυνατόν μεγαλύτερη ομοιογένεια στα παραπάνω, αλλά και υιοθέτηση διαδικασιών που θα επαναφέρουν έναν προβληματικό υπολογιστή σε κανονική κατάσταση λειτουργίας, χωρίς να χάσει ο χρήστης πολύτιμα δεδομένα.

	Επομένως, ξεκινάμε από την στρατηγική επιλογή του λειτουργικού συστήματος, ώστε να είναι όσο το δυνατόν πιο δύσκολο για έναν χρήστη να εγκαταστήσει κάποια εφαρμογή, καταστρέφοντας το λειτουργικό σύστημα. Εδώ μπορεί να υιοθετηθεί π.χ., κάποια έκδοση του Unix που είναι οργανωμένο κατ’ αυτόν τον τρόπο, είτε τα Windows τα οποία δεν έχουν τέτοια οργάνωση. 

	Στην συνέχεια οργανώνουμε την εγκατάσταση όλων των παραπάνω με όσο το δυνατόν πιο αυτοματοποιημένο τρόπο, προκειμένου να επιτύχουμε, όχι μόνον κέρδος σε χρόνο, αλλά και αποφυγή πιθανών σφαλμάτων κατά την εγκατάσταση. Είναι σημαντικό εδώ να διευκρινισθεί ότι η αυτόματη εγκατάσταση λογισμικού δεν είναι ίδια με την κλωνοποίηση των αντίστοιχων σκληρών δίσκων. Ο λόγος είναι ότι μπορεί να υπάρχουν υπολογιστές με αρκετά διαφορετικό υλικό και να δημιουργηθούν προβλήματα. Π.χ., εάν έχει γίνει εγκατάσταση σε έναν δίσκο SSD (Solid State Drive) και μετά γίνει κλωνοποίηση σε έναν άλλον υπολογιστή με τον ίδιο SSD αλλά διαφορετική μητρική κάρτα (motherboard), στην περίπτωση των Windows Backup η προσπάθεια μπορεί να αποτύχει με μήνυμα ότι δεν πρόκειται για τον ίδιο τύπο υπολογιστή.

	Στην περίπτωση των ενημερώσεων, ξεκινάμε με έναν μόνον υπολογιστή, εξετάζοντας εάν το αποτέλεσμα είναι το επιθυμητό, και μετά προχωρούμε σε πιο μαζική ενημέρωση (κάποιους και μετά πολλούς υπολογιστές). Η προσπάθεια πρέπει να είναι πιο οργανωμένη εάν πρόκειται στην όλη διαδικασία να εμπλακούν, έστω και για λίγο, οι χρήστες.

	Άλλα ζητήματα διευθέτησης, πιο σχετικά με το δίκτυο, είναι ότι προτιμάμε την χρήση DHCP αποδίδοντας διευθύνσεις IP στατικά και όχι δυναμικά ως προς την χρονική διάρκεια ισχύος τους. Επίσης, αποφεύγουμε την χρήση DDNS (Dynamic DNS) σε υπολογιστές χρηστών για προφανείς λόγους.

	Από την άλλη πλευρά, οι εξυπηρέτες είναι λίγοι, αλλά από αυτούς εξαρτώνται για την επιτυχή ολοκλήρωση της εργασίας τους πολλοί χρήστες. Για αυτό και η απαιτούμενη αξιοπιστία και διαθεσιμότητα είναι τώρα πολύ μεγαλύτερη, ενώ το κόστος προμήθειας και συμβολαίων συντήρησης πολύ μεγαλύτερο. Βασικά χαρακτηριστικά για την προμήθεια εξυπηρετών θεωρούνται γενικά τα παρακάτω:

	 

	
		Υλικό ειδικά σχεδιασμένο για εξυπηρέτη. Εάν γίνει προσπάθεια εξοικονόμισης εδώ, θα είμαστε πολύ τυχεροί εάν δεν παρουσιασθούν πολλαπλά προβλήματα κατά την εκτιμώμενη διάρκεια ζωής του. Γενικά πρέπει να στοχεύουμε σε μικρό κόστος ανά μονάδα απόδοσης.

		Επεκτασιμότητα.

		Μεγαλύτερη απόδοση του ή των επεξεργαστών.

		Υψηλή απόδοση ως προς την Είσοδο/Έξοδο (I/O – Input/Output).

		Δυνατότητα αναβάθμισης.

		Δυνατότητα τοποθέτησης σε ειδικά ράφια (rack mountable).

		Συντήρηση χωρίς ανάγκη πρόσβασης στις πλευρές.

		Επιλογές υψηλής διαθεσιμότητος. Π.χ., RAID, hot-swap, κλπ.

		Συμβόλαιο διαχείρισης.

		Επιλογές διαχείρισης (ιδίως εξ αποστάσεως).



	 

	Επίσης, οι εξυπηρέτες έχουν συνήθως κρίσιμα δεδομένα και ρυθμίσεις που χρειάζονται προστασία. Για αυτό και πρέπει να προβλέπεται τακτική και οργανωμένη διαδικασία λήψης αντιγράφων και ασφαλής αποθήκευσής τους, ενώ οι ίδιοι οι εξυπηρέτες είναι σκόπιμο να τοποθετούνται σε ιδιαίτερα διαμορφωμένο χώρο (Data Center), ο οποίος προσφέρει ασφάλεια από φυσικές καταστροφές και από διακοπές ρεύματος, αλλά και από φυσική (και όχι μόνον) είσοδο μη εξουσιοδοτημένου προσωπικού. Ανάμεσα στους διαθέσιμους πόρους από πλευράς πλεονασμού πρέπει να υπάρχουν επιπρόσθετες πηγές ρεύματος, τροφοδοτικά, κλπ. Δεν πρόκειται να επεκταθούμε εδώ περισσότερο, επειδή θα ξεφεύγαμε από τους σκοπούς του παρόντος συγγράμματος.

	Ως προς τις διατιθέμενες υπηρεσίες ισχύουν τα αντίστοιχα, λαμβάνοντας υπ’ όψιν τον χρόνο απόκρισης σε αιτήματα, εκτός από τον όγκο των δεδομένων που πρέπει να διακινηθούν. Σημειωτέον ότι αρκετές υπηρεσίες στηρίζονται σε άλλες για να λειτουργήσουν σωστά (π.χ., η υπηρεσία DNS είναι αναγκαία σε πολλές άλλες), ενώ η υιοθέτηση ανοικτών προτύπων συνήθως είναι η καλύτερη προσέγγιση. Υπενθυμίζεται επίσης ότι η καλύτερη προσέγγιση γενικά είναι η παροχή κάθε υπηρεσίας από διαφορετικό εξυπηρέτη, διευκολύνοντας την αποσφαλμάτωση, ασφάλεια και συντήρηση, ενώ συχνά επιλέγεται και η διασπορά της σε περισσότερες μηχανές για καλύτερη απόδοση και πλεονασμό.

	 

	 

	7.3. Αποσφαλμάτωση

	 

	Η αποσφαλμάτωση δεν είναι απλά μία τροποποίηση σε κάποια ρύθμιση που διορθώνει ένα πρόβλημα. Πρώτα ξεκινά με την προσπάθεια κατανοήσεως του προβλήματος, συνεχίζει με την εύρεση της αιτίας, και μετά ακολουθεί η τροποποίηση που διορθώνει το πρόβλημα.

	7.3.1. Εύρεση της Αιτίας

	 

	Για παράδειγμα, έστω ότι ξαφνικά ο e-mail server της επιχείρησης κάνει επανεκκίνηση και μάλιστα αυτό το φαινόμενο δεν λαμβάνει χώρα μία μόνον φορά, αλλά τρεις ή τέσσερεις φορές στην διάρκεια μίας ημέρας, ενώ επί μήνες δεν υπήρξε κανένα πρόβλημα. Το φυσιολογικό είναι να ελεγχθούν τα διάφορα logs και άλλα αρχεία για να διαπιστωθεί εάν υπήρξε εισβολή η οποία να άφησε κάποια ίχνη. Εάν δεν βρεθεί κανένα ίχνος παραβίασης, η πρώτη σκέψη είναι ότι υπήρξε ίσως κάποιο πρόβλημα στην τροφοδοσία ή άλλο ζήτημα το οποίο δεν είναι εύκολο να ανιχνευθεί, και επειδή υπάρχει πίεση από τους χρήστες, να παραμείνουν τα πράγματα ως έχουν με μία μικρή ενίσχυση της ασφάλειας ως προς την πρόσβαση, έως ότου προκύψει κάποιο καινούργιο στοιχείο.

	Αυτή η προσέγγιση όμως (δηλαδή, κάνουμε μία γρήγορη επιδιόρθωση) γενικά οδηγεί σε περισσότερα προβλήματα στην συνέχεια. Στο παραπάνω παράδειγμα, το πρόβλημα των επανεκκινήσεων επανήλθε λίγες ημέρες μετά, αναγκάζοντας τον διαχειριστή να ασχοληθεί με μεγάλη πίεση χρόνου. Έτσι, ο mail server παρέμεινε εκτός δικτύου για δύο συνεχείς εργάσιμες ημέρες (κατά το οποίο διάστημα δεν υπήρχε υπηρεσία e-mail στους χρήστες του οργανισμού). Ακόμα και εάν γινόταν επαναφορά του εξυπηρέτη σε παλαιότερη έκδοση του λογισμικού μέσω των αντιγράφων ασφαλείας υπήρχε πρόβλημα.

	Τελικά προέκυψε ότι η έκδοση του λειτουργικού συστήματος δεν ήταν η πλέον πρόσφατη, με αποτέλεσμα όποιος χρησιμοποιούσε από οπουδήποτε το πρόγραμμα ping, με πολύ μεγάλο μέγεθος πακέτου (32 Kbyte και άνω), οδηγούσε τον αντίστοιχο buffer στον server σε υπερχείλιση και στην συνέχεια επανεκκίνηση του εξυπηρέτη. Η αναβάθμιση του λειτουργικού συστήματος επέλυσε το πρόβλημα.

	Συνεπώς, το πρώτο βήμα είναι να εξετάσουμε συστηματικά το πρόβλημα για να μπορέσουμε να ανακαλύψουμε την αιτία, θεραπεύοντας αυτήν και όχι το σύμπτωμα. Έτσι, εάν κάποιος χρήστης μας πληροφορήσει ότι δεν έχει ‘Internet’, αναφερόμενος στην χρήση κάποιου φυλλομετρητή πρέπει να εξετάσουμε το σύμπτωμα που μας αναφέρεται. Το τελευταίο μπορεί να οφείλεται σε μία ποικιλία αιτιών. Μπορεί να υπάρχει δικτυακή σύνδεση, ακόμη και με οποιαδήποτε διεύθυνση στο Διαδίκτυο, αλλά για κάποιο λόγο να μην έχει ο υπολογιστής του επικοινωνία με κατάλληλο εξυπηρέτη DNS, οπότε οποιαδήποτε συμβολική διεύθυνση (URL) πληκτρολογήσει ο χρήστης, δεν μεταφράζεται στην αντίστοιχη διεύθυνση IP και άρα δεν φαίνεται να υπάρχει επικοινωνία με τον παγκόσμιο ιστό.

	Συνεπώς, το πρόβλημα που αναφέρεται δεν είναι συνήθως το πραγματικό, αλλά ένα σύμπτωμα που και αυτό δεν είναι συχνά το αναφερόμενο ή απλούστερα η προσδοκία για ένα αποτέλεσμα που δεν εκπληρώθηκε. Για αυτό και πρέπει ο διαχειριστής να προσπαθεί με ήρεμο και καθησυχαστικό τρόπο (μια και ο χρήστης συχνά δεν είναι ήρεμος), να προσπαθήσει να διευκρινίσει τι ακριβώς προσπαθούσε να κάνει ο χρήστης και με ποιες ακριβώς ενέργειες.

	Άρα, όταν ο διαχειριστής έχει μία τέτοια αναφορά, προσπαθεί να διευκρινίσει πρώτα τα παραπάνω, ώστε να μπορέσει στην συνέχεια να κατανοήσει την πραγματική αιτία για μία τέτοια συμπεριφορά. 

	Εάν δεν είναι ακόμα σαφής η αιτία, η συνηθισμένη μέθοδος για την ανακάλυψή της είναι αυτή της δημιουργίας ενός ή (αργότερα) περισσοτέρων καταλόγων από ενδεχόμενες αιτίες και η συνεχής δοκιμή με αποκλεισμό κάθε φορά (από τα τρέχοντα συμπτώματα) μη δυνατών αιτιών.

	Σταδιακά επομένως καταλήγουμε στο να ανακαλύψουμε την αιτία, και να εφαρμόσουμε την αντίστοιχη, καταλληλότερη λύση.

	Γενικά, πρέπει να έχουμε υπ’ όψιν ότι ένα αναφερόμενο πρόβλημα έχει να κάνει με το ότι δεν έλαβε χώρα για τον χρήστη το προσδοκώμενο αποτέλεσμα.

	Χρειάζεται όμως να προσέχουμε διότι, εάν δοκιμάσουμε μία τροποποίηση, τα συμπτώματα που πρέπει να αναλύσουμε θα έχουν προκύψει και από την εφαρμογή της τροποποίησης αυτής. Εάν δεν λάβουμε κάτι τέτοιο υπ’ όψιν, θα αποτελεί μία σοβαρή (και δυστυχώς αρκετά συνηθισμένη) παράλειψη.

	Στην προσπάθειά μας αυτή, σημαντικός παράγοντας είναι το να διαθέτουμε και τα κατάλληλα εργαλεία, αν και η γνώση και η εμπειρία είναι τα πιο σημαντικά. Συνεπώς, εκπαίδευση, επιμόρφωση και διαρκής εξάσκηση είναι εκ των ουκ άνευ για το αρμόδιο προσωπικό διαχείρισης. Άλλωστε, ακόμα και εάν διαθέτουμε κάποιο διαγνωστικό εργαλείο, όχι μόνον πρέπει να ξέρουμε να το χρησιμοποιούμε σωστά, αλλά να είμαστε σε θέση να καταλάβουμε τα αποτελέσματα της διάγνωσης. Το τελευταίο δεν πρέπει να περιορίζεται σε μία απλή κατανόηση, αλλά να περιλαμβάνει και το γιατί κατέληξε το διαγνωστικό εργαλείο σε αυτό το αποτέλεσμα.

	Τα εργαλεία μπορεί να είναι φυσικά (συσκευές), κάποιες εφαρμογές (λογισμικό) ή ακόμα και εργαλεία που κατασκευάζουν οι διαχειριστές (λογισμό). Η ανάλυση των δυνατοτήτων και των χαρακτηριστικών τους είναι αναγκαία για να γίνει η σωστή επιλογή. Όπως ήδη είδαμε σε προηγούμενο κεφάλαιο, υπάρχει πληθώρα εργαλείων. Για να γίνει σωστή χρήση του κάθε εργαλείου όμως, πρέπει να το μάθει κανείς καλά. Αυτή η εξοικείωση απαιτεί εκπαίδευση και εξάσκηση. Λόγω του πλήθους των διαθέσιμων εργαλείων στην σχετική αγορά όμως, είναι αναγκαία η επιλογή ενός μικρού αριθμού, ώστε να είναι δυνατή η αποδοτική τους χρήση. 

	Τέλος, στην ιδανική περίπτωση ο διαχειριστής ενός δικτύου (όπως και οποιουδήποτε συστήματος) θα πρέπει να είναι πλήρως εξοικειωμένος μαζί του. Έτσι θα μπορεί να αντιμετωπίσει πιο αποτελεσματικά το όποιο πρόβλημα προκύψει. Κάτι τέτοιο είναι σχετικά εύκολο εάν το δίκτυο είναι μικρό. Δεν ισχύει το ίδιο όμως όταν το δίκτυο είναι πολύ μεγάλο. Σε αυτήν την περίπτωση υφίσταται (ή θα έπρεπε να υφίσταται) μία ομάδα από τέτοιους διαχειριστές, κάθε ένας εκ των οποίων γνωρίζει άριστα κάποιο τμήμα ή χαρακτηριστικό του δικτύου. Αυτή η ομάδα προφανώς θα πρέπει να είναι διαθέσιμη και τα μέλη της να συνεργάζονται αρμονικά για την αντιμετώπιση των διαφόρων προβλημάτων.

	7.3.2. Συστηματική Προσέγγιση

	 

	Αν και εξυπακούεται, είναι δυστυχώς αναγκαίο να επαναλαμβάνουμε ακόμα και στον εαυτό μας, ότι πρέπει να είμαστε μεθοδικοί, προχωρώντας με σύστημα, προκειμένου να ανακαλύψουμε την αιτία του προβλήματος και να το επιλύσουμε.

	Αλλά τι σημαίνει το «προχωράμε με σύστημα»; Σημαίνει ότι πρώτα σχηματίζουμε κάποιες λογικές υποθέσεις, τις δοκιμάζουμε μία-προς-μία, καταγράφοντας τα αποτελέσματα και προχωράμε σε αλλαγές βασιζόμενοι στα αποτελέσματα αυτά. Διαφορετικά, είναι σαν να κάνουμε τυχαίες επιλογές.

	Η κλασική προσέγγιση κατά την αποσφαλμάτωση περιλαμβάνει την αφαίρεση διαφόρων τμημάτων του συστήματος έως ότου εξαφανισθεί το πρόβλημα. Με τον όρο ‘αφαίρεση’ σε ένα δίκτυο δεν αναφερόμαστε μόνον σε συσκευές, αλλά και την απενεργοποίηση οντοτήτων όπως πρωτοκόλλων που χρησιμοποιεί ένας δρομολογητής, θυρών, κλπ. Το πρόβλημα συνήθως εντοπίζεται στην τελευταία οντότητα που αφαιρέσαμε πριν την εξαφάνιση του προβλήματος.

	Επίσης χρησιμοποιείται και η διαδοχική βελτίωση, που έχει να κάνει με την προσθήκη οντοτήτων σε κάθε βήμα, μαζί με την επιβεβαίωση ότι η επιλεγείσα λύση συνεχίζει να λειτουργεί ορθά.

	Από τις δύο παραπάνω μεθόδους, η πρώτη συνήθως έχει να κάνει με υλικό, ενώ η δεύτερη με λογισμικό. Για παράδειγμα, εάν θέλουμε να ελέγξουμε την διαδρομή πακέτων μέσω IP, χρησιμοποιούμε το βασικό εργαλείο traceroute, το οποίο εξετάσαμε σε προηγούμενο κεφάλαιο. Η λογική του είναι ότι πρώτα ελέγχει την συνδεσιμότητα κατά ένα άλμα, μετά κατά δύο, κλπ. Εάν σταματά να επιστρέφει τέτοιες αναφορές, η πρώτη μας σκέψη είναι ότι μετά τον τελευταίο αναφερθέντα δρομολογητή υπάρχει πρόβλημα δικτυακής συνδεσιμότητας (στην διαδρομή προς τον τελικό προορισμό). Εάν πάλι δεν υπάρχουν προβλήματα συνδεσιμότητας, αλλά μεγάλη απώλεια πακέτων, κάνουμε κάτι παρόμοιο. Ξεκινάμε χρησιμοποιώντας μία γεννήτρια πακέτων και στέλνουμε πολλά πακέτα στον γειτονικό δρομολογητή (κατά μήκος της επιθυμητής διαδρομής). Εάν δεν υπάρχει απώλεια πακέτων, κάνουμε το ίδιο στον αμέσως επόμενο, κ.ο.κ., έως ότου διαπιστώσουμε μεγάλη απώλεια πακέτων. Ο τελευταίος δρομολογητής πριν την απώλεια πακέτων προφανώς συνδέεται με εκείνο το τμήμα του δικτύου που εμφανίζει και το πρόβλημα.

	Μερικές φορές ακολουθείται μία διαφορετική τεχνική, η οποία και πάλι έχει να κάνει με διαδοχικές βελτιώσεις. Εδώ έχουμε να κάνουμε με αποσφαλμάτωση που ακολουθεί τα αποτελέσματα από κάθε επί μέρους ενέργεια. Εάν, για παράδειγμα, προσπαθούμε να ανιχνεύσουμε ένα πρόβλημα στο δίκτυό μας, χρησιμοποιούμε εργαλεία σε κάθε κόμβο που μας επιτρέπουν να τα εξετάζουμε. Αυτά μπορεί να είναι, είτε πρόσθετα, είτε ενσωματωμένα. Εδώ ελέγχουμε την καταγραφή σε κάθε διαδοχικό κόμβο, ώστε να διαπιστώσουμε εάν η επεξεργασία των διακινουμένων πακέτων έγινε σωστά. Ανάλογα με τα αποτελέσματα, προχωράμε στο επόμενο βήμα ή εντοπίζουμε την αιτία κάποιου προβλήματος που προσπαθούμε να την διορθώσουμε πριν προχωρήσουμε παρά πέρα.

	Η εμπειρία παίζει μεγάλο ρόλο, επειδή κάποια από τα παραπάνω βήματα μπορούμε να τα αγνοήσουμε. Χρειάζεται προσοχή όμως, επειδή με τον τρόπο αυτόν κάνουμε κάποια υπόθεση ως έμμεσο συμπέρασμα από προηγούμενο βήμα – δεν έχουμε απτές αποδείξεις για κάτι τέτοιο.

	Επίσης, συχνά τα διάφορα σφάλματα έχουν να κάνουν με πρόσφατες τροποποιήσεις στο σύστημα. Προφανώς οι τροποποιήσεις αυτές δεν ολοκληρώθηκαν με επαρκείς ελέγχους για την ορθότητά τους. Γνωρίζοντας (λόγω καταγραφής) ποιες ήταν αυτές οι πρόσφατες μεταβολές, μπορούμε να βρούμε πιο γρήγορα την αιτία του προβλήματος.

	Θα επανέλθουμε σε αυτό το ζήτημα, λόγω της σπουδαιότητός του, με περισσότερες λεπτομέρειες σε επόμενη ενότητα.

	7.3.3. Μερικές Καλές και Κακές Πρακτικές

	 

	Όπως αναφέρθηκε προηγουμένως, πρέπει να αναζητούμε την αιτία του προβλήματος, καθώς και μία λύση που να είναι οριστική. Μία προσωρινή λύση πρέπει να αποφεύγεται, εκτός από ορισμένες ειδικές, επείγουσες περιπτώσεις. Το ίδιο ισχύει και για τον τρόπο με τον οποίον ενεργούμε, ο οποίος πρέπει να είναι συστηματικός και όχι απλά βιαστικός.

	Παράδειγμα από κακές πρακτικές έχουμε δει στο παρελθόν. Μία πολύ γνωστή είναι ότι ο διαχειριστής ενός συστήματος επιλύει το πρόβλημα με το να επανεκκινήσει (reboot) το σύστημα. Αυτό αποτελεί και το χαρακτηριστικό ανέκδοτο για τον τρόπο επίλυσης οποιουδήποτε μηχανικού προβλήματος σε ένα αυτοκίνητο που ακολουθεί ο τυπικός Πληροφορικός… Εάν αυτό γίνεται σε έναν κρίσιμο εξυπηρέτη (π.χ., DNS) ή δρομολογητή, το αποτέλεσμα είναι η ξαφνική απώλεια επικοινωνίας και συχνά πολύτιμων δεδομένων από τους χρήστες.

	Μία άλλη κακή πρακτική είναι να προχωρούμε στην άκριτη υιοθέτηση αυτοματοποίησης όλων των διαδικασιών. Κάτι τέτοιο φαντάζει γρήγορο, πρακτικό και αποτελεσματικό. Δεν σημαίνει όμως ότι μπορεί να θεραπεύσει πάντα την γενεσιουργό αιτία. Έτσι, μπορεί η αυτοματοποίηση να οδηγεί σε προσωρινές λύσεις, έως ότου το πρόβλημα διογκωθεί σε πολύ σοβαρό μέγεθος και κρισιμότητα.

	Γενική, λοιπόν, αρχή είναι ότι δεν στηριζόμαστε σε άκριτη αυτοματοποίηση των διαδικασιών, και οπωσδήποτε πρέπει τέτοια αυτοματοποίηση να συνοδεύεται από επαρκή καταγραφή του χρόνου και των λεπτομερειών του κάθε συμπτώματος, προσδιορισμό της φαινομενικής αιτίας, και επίλυσης που εφαρμόσθηκε. Συχνά μάλιστα είναι αναγκαία, όχι μόνον η ενημέρωση, αλλά και η συγκατάθεση ενός ανθρώπου-διαχειριστή. Άλλωστε, είναι η αυτο-πειθαρχία που οδηγεί στην οριστική επίλυση προβλημάτων.

	Το συνηθισμένο πρόβλημα που αντιμετωπίζει ένας διαχειριστής είναι η έλλειψη χρόνου, καθώς έχει πάντα πολλή δουλειά – περισσότερη από όση ίσως υπολογίζει όταν ξεκινά την ημέρα του. Η αυτοματοποίηση μπορεί να βοηθήσει, ενώ δεν είναι ανάγκη να πραγματοποιηθεί σε μία φάση. 

	Ξεκινάμε με πολύ απλά πράγματα, που αντιστοιχούν σε εργασίες των 5-10 λεπτών, γράφοντας ίσως ένα script. Αυτό το γράφουμε σιγά-σιγά και το δοκιμάζουμε ακόμα πιο αργά, ώστε να είμαστε σίγουροι για την λειτουργία του. Σταδιακά, προχωράμε σε πιο σύνθετα και μεγαλύτερης διάρκειας καθήκοντα. Μπορεί να φαίνεται ότι μας παίρνει υπερβολικό διάστημα για να ολοκληρώσουμε την αυτοματοποίηση αυτήν, αλλά μακροπρόθεσμα αυτή η τακτική αποδίδει.

	 

	 

	7.4. Διαχείριση εξ Αποστάσεως και Ασφάλεια

	 

	Η απομακρυσμένη πρόσβαση για σκοπούς διαχείρισης δεν είναι κάτι νέο. Επιτρέπει μάλιστα σε μεγάλο βαθμό την εξ αποστάσεως διαχείριση, ακόμα και όταν ο διαχειριστής δεν έχει φυσική παρουσία στους χώρους όπου είναι εγκατεστημένο το δίκτυο. Η πρόσβαση αυτή πραγματοποιείται, είτε μέσω τηλεφωνικής κλήσεως σε κάποιον κόμβο του δικτύου, είτε μέσω συνόδων σημείου-προς-σημείο. Επίσης πραγματοποιείται και με συνδέσεις μέσω VPN. Λόγω δε της φύσεως της συγκεκριμένης επικοινωνίας η απαιτούμενη ασφάλεια εξυπακούεται ότι πρέπει να είναι η μέγιστη δυνατή.

	Γενικά, η ασφάλεια της πρόσβασης σε έναν δίκτυο περιλαμβάνει τα τέσσερα ‘A’ ή ‘ΑΑΑΑ’. Αυτά είναι:

	
		Η αυθεντικοποίηση ή πιστοποίηση (Authentication) των χρηστών.

		Η εξουσιοδότηση (Authorization) πόρων για να πιστοποιούν χρήστες.

		Ο λογιστικός έλεγχος (Accounting) της παροχής πόρων και υπηρεσιών.

		Η ανάθεση (Allocation) των πληροφοριών διευθέτησης (π.χ., διευθύνσεις ή η εξ ορισμού διαδρομή). 



	 

	Συνήθως τα παραπάνω υποστηρίζονται από μία συσκευή που γενικά ονομάζεται εξυπηρέτης δικτυακής πρόσβασης (NAS ή Network Address Server). Τα ζητήματα που σχετίζονται με την παροχή απομακρυσμένης πρόσβασης είναι τα παρακάτω:

	 

	
		Ποιες είναι οι μέθοδοι της παροχής ‘ΑΑΑΑ’.

		Ποιοι είναι οι τύποι εξυπηρετών και η τοποθεσία τους, όπως DMZ (DeMilitarized Zone), στην οποία θα αναφερθούμε αναλυτικά σε επόμενο κεφάλαιο.

		Ποια είναι η διάδραση με τις υπηρεσίες DNS, ποιες οι ομάδες διευθύνσεων προς ανάθεση, κλπ.



	 

	Στην πράξη δημιουργείται μία σύνοδος με την χρήση του πρωτοκόλλου PPP – βλ. RFC 2509 (Engan, Casner, & Bormann, 1999) – επάνω από το οποίο γίνεται αυθεντικοποίηση με την χρήση του PAP (Password Authentication Protocol), CHAP (Challenge-Handshake Authentication Protocol), RADIUS, κλπ. Το PAP δεν χρησιμοποιείται παρά μόνον όταν όλες οι άλλες μέθοδοι δεν είναι διαθέσιμες επειδή ουσιαστικά περιλαμβάνει την μη κρυπτογραφημένη μετάδοση συνθηματικού σε μορφή ASCII.

	Το CHAP, αντιθέτως, προϋποθέτει την γνώση του συνθηματικού και από τις δύο πλευρές, και δεν στέλνει ποτέ το συνθηματικό – ούτε καν κρυπτογραφημένο. Σε τυχαία χρονικά διαστήματα, η μία πλευρά στέλνει κάποιο μήνυμα, το οποίο η άλλη πλευρά χρησιμοποιεί ως μία από τις δύο παραμέτρους σε μία συνάρτηση hash. Ως δεύτερη παράμετρο χρησιμοποιεί το συνθηματικό. 

	Η συνάρτηση hash παράγει ένα αποτέλεσμα που αποστέλλεται στην πρώτη πλευρά ως μήνυμα απόκριση, και το οποίο συγκρίνεται με το αποτέλεσμα του ίδιου υπολογισμού που έχει κάνει και η πρώτη πλευρά. Εάν συμφωνούν, τότε επιβεβαιώνει την αυθεντικοποίηση – διαφορετικά τερματίζει την σύνδεση. 

	Το CHAP ορίζεται στο RFC 1994 (Simpson, 1996), ενώ η Microsoft έχει υλοποιήσει την δική της έκδοση με το όνομα ‘MS-CHAPv2’, που δεν απαιτεί την γνώση του συνθηματικού από τις δύο πλευρές, αλλά που παρ’ όλα αυτά έχει διαρρηχθεί (Hulton & Marlinspike, 2012).

	Το RADIUS (Remote Authentication Dial-In User Service) είναι αρκετά πολύπλοκο και πιο ασφαλές. Η τρέχουσα έκδοσή του ορίζεται κατά βάση στα RFC 2865 (Rigney, Willens, Rubens, & Simpson, 2000) και RFC 2866 (Rigney, 2000), ενώ η πιο πρόσφατη διόρθωση/επέκταση εμφανίζεται στο RFC 6929 (DeKok & Lior, 2013).

	Άλλοι μηχανισμοί είναι οι έξυπνες κάρτες και τα ψηφιακά πιστοποιητικά.

	Τα VPN, από την πλευρά τους, μπορεί να έχουν επιπρόσθετες απαιτήσεις, όπως στην περίπτωση ενός extranet, το οποίο επιτρέπει την πρόσβαση μεταξύ κάποιου εξωτερικού δικτύου και του δικτύου μας, χωρίς να την επιτρέπει σε κανένα άλλο εξωτερικό δίκτυο. Τέτοιες επιπρόσθετες απαιτήσεις μπορεί να είναι ειδικός εξοπλισμός, πρωτόκολλα σωλήνωσης (tunneling), τοποθεσίες, πολιτικές υποστήριξης και πρόβλεψης πόρων, καθώς και οπωσδήποτε αντίστοιχα πρωτόκολλα δρομολόγησης και ασφάλεια. Με την ευρεία χρήση ασυρμάτων τοπικών δικτύων και την κινητότητα που αυτά έχουν επιφέρει, η ασύρματη πρόσβαση για διαχείριση δικτύων έχει γίνει πλέον κάτι το συνηθισμένο ως δυνατότητα και που δεν μπορούμε να αγνοήσουμε πλέον.

	 

	 

	 

	 

	 

	7.5. Το Πρωτόκολλο TR-069

	 

	Ένα από τα πιο σημαντικά πρωτόκολλα που χρησιμοποιείται για απομακρυσμένη διαχείριση είναι το TR-069. Λόγω της σπουδαιότητάς του, είναι σκόπιμο να το εξετάσουμε με περισσότερη λεπτομέρεια.
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	Εικόνα 7.1 Σχηματική διαδρομή χρήσης του πρωτοκόλλου TR-069.

	Το όνομά του κυριολεκτικά είναι σύντμηση του ‘Technical Report 069’ και έχει δημοσιευθεί από το Broadband Forum με την επίσημη, αλλά λιγότερο γνωστή ονομασία CWMP (CPE ή Customer Premises Equipment WAN Management Protocol) στην πρώτη του έκδοση το 2004. Το πρωτόκολλο αυτό (Broadband Forum, 2014) λειτουργεί στο επίπεδο εφαρμογών με αποκλειστικό σκοπό την απομακρυσμένη διαχείριση συσκευών που βρίσκονται συνήθως στον χώρο του πελάτη, όπως φαίνεται στην Εικόνα 7.1. 

	Για παράδειγμα, χρησιμοποιείται κατά κόρον στους δρομολογητές που δίδονται από εταιρείες-παρόχους σε πελάτες για πρόσβαση στο Διαδίκτυο μέσω συνδρομής ADSL. Έτσι, μπορεί με σχετικά μικρό τεχνικό προσωπικό ένας πάροχος να αντιμετωπίσει πλειάδα από προβλήματα που αναφέρουν στο τμήμα τεχνικής υποστήριξης εκατοντάδες πελάτες. 

	Στην Εικόνα 7.1 ο διαχειριστής κάθεται σε έναν σταθμό διαχείρισης και χρησιμοποιεί την μεν τηλεφωνική σύνδεση για να μιλά με τον πελάτη, ενώ τον σταθμό διαχείρισης για να προσπελάσει τον δρομολογητή ADSL του πελάτη. Στην δικτυακή διαδρομή βλέπουμε έναν BRAS (Broadband Remote Access Server) από την πλευρά του παρόχου, καθώς και ένα DSLAM (Digital Subscriber Line Access Multiplexer) στην πλευρά του πελάτη. Σημειωτέον ότι δεν είναι δυνατή η διαχείριση μόνον του δρομολογητή του πελάτη, αλλά και άλλες συσκευές στο εσωτερικό τοπικό δίκτυο του πελάτη, εφόσον είναι ενεργοποιημένο σε αυτές το συγκεκριμένο πρωτόκολλο. 

	Αρχικά δημιουργήθηκε για διευθέτηση και υποστήριξη τέτοιων απομακρυσμένων συσκευών μέσω της χρήσης εξυπηρετών αυτόματης διευθέτησης (ACS – Auto Configuration Server). Στην συνέχεια όμως το υιοθέτησαν για τους ίδιους σκοπούς και άλλοι οργανισμοί, όπως για παράδειγμα για απομακρυσμένη διαχείριση αποκωδικοποιητών τηλεόρασης μέσω Διαδικτύου (IP TV set-top box). Έτσι, μπορούν να γίνονται εξ αποστάσεως και βασικές εργασίες συντηρήσεως, όπως αναβάθμιση firmware, κλπ. Σύμφωνα με κάποιες στατιστικές από το 2011, υπάρχουν 147 εκατομμύρια δικτυακά συνδεδεμένες συσκευές, με ενεργοποιημένη την απομακρυσμένη διαχείριση μέσω του πρωτοκόλλου αυτού (Constantin, 2014).

	Το πρωτόκολλο αυτό διακινεί τις πληροφορίες σε μορφή κειμένου χρησιμοποιώντας HTTPS, με ουσιαστικά τον εξυπηρέτη ACS ως εξυπηρέτη HTTP, ενώ την συσκευή του πελάτη ως πελάτη HTTP. Η στοίβα πρωτοκόλλων που προβλέπεται φαίνεται στην Εικόνα 7.2. Στην κορυφή έχουμε την εφαρμογή διαχείρισης, ακολουθούμενη από τις μεθόδους RPC (Remote Procedure Calling), το SOAP (Simple Object Access Protocol) για ανταλλαγή περιεχομένου σε XML, το HTTP, το SSL (Secure Sockets Layer) ή TLS (Transport Layer Security) για κρυπτογράφηση μέσω ψηφιακών πιστοποιητικών X.509, και τέλος τα κλασικά TCP και IP.

	Μία σύνοδος επικοινωνίας μεταξύ τους ξεκινά πάντοτε από τον πελάτη με την αποστολή ενός μηνύματος Inform, όπως φαίνεται στην Εικόνα 7.3. Φυσιολογικά ο εξυπηρέτης απαντά με ένα μήνυμα InformResponse, δείχνοντας την ετοιμότητά του, και ολοκληρώνοντας την αρχικοποίηση της συνόδου μεταξύ των δύο πλευρών.

	Στην συνέχεια, υπάρχουν δύο φάσεις, και η σειρά με την οποίαν λαμβάνουν χώρα εξαρτάται από την τιμή της σημαίας HoldRequest. Εάν είναι ψευδής, ακολουθεί η μετάδοση εντολών από την συσκευή του πελάτη προς τον εξυπηρέτη ACS. Διαφορετικά οι εντολές μεταδίδονται από τον εξυπηρέτη ACS προς την πλευρά του πελάτη.
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	Εικόνα 7.2 Στοίβα πρωτοκόλλων για το TR-069.

	Στην πρώτη περίπτωση, όπως αναφέρθηκε, μεταδίδονται εντολές από την συσκευή του πελάτη προς τον εξυπηρέτη ACS. Ορίζονται πολλές μέθοδοι ως δυνατές εντολές, αλλά η πιο συνηθισμένη είναι να ζητήσει ο πελάτης κάποιο κατέβασμα ή ανέβασμα αρχείου, ακολουθούμενη από την TrasnferComplete, με την οποία ο πελάτης επιβεβαιώνει την επιτυχή ολοκλήρωση της υπηρεσίας που είχε ζητήσει. Η δεύτερη φάση ολοκληρώνεται πάντα με την μετάδοση ενός κενού μηνύματος τύπου HTTP-request, με το οποίο ο πελάτης ενημερώνει τον εξυπηρέτη ACS ότι δεν έχει άλλα αιτήματα.
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	Εικόνα 7.3 Βασική ανταλλαγή μηνυμάτων στο TR-069.

	Στην τρίτη φάση, όπως είδαμε, οι ρόλοι εναλλάσσονται, με εντολές που στέλνει (στην περίπτωσή μας) ο εξυπηρέτης ACS προς τον πελάτη. Αυτή η φάση ολοκληρώνεται με τον ίδιο τρόπο: την μετάδοση ενός κενού μηνύματος τύπου HTTP-request προς τον πελάτη, με το οποίον τον ενημερώνει ότι δεν έχει άλλα αιτήματα.

	Οι μεταφορές αρχείων μπορούν να γίνουν, είτε με μονοεκπομπή, είτε (για μαζικό κατέβασμα σε συσκευές πελάτη) με πολυεκπομπή. Στην πρώτη περίπτωση τα αντίστοιχα πρωτόκολλα που μπορούν να χρησιμοποιηθούν είναι τα  HTTP/HTTPS, FTP, SFTP (Secure ή SSH FTP) και TFTP (Trivial FTP). Στην δεύτερη περίπτωση μπορεί να χρησιμοποιηθεί το πρωτόκολλο FLUTE (File Delivery over Unidirectional Transport) ή το πλαίσιο εργαλείων DSM-CC (Digital Storage Media – Command and Control). Μπορούν να χρησιμοποιηθούν όμως και άλλα πρωτόκολλα.

	Δεν αναφέρουμε περισσότερες λεπτομέρειες εδώ, όπως το πώς γίνεται η ανακάλυψη του εξυπηρέτη ACS, διάφορες μη κανονικές καταστάσεις (π.χ., επανάληψη προσπαθειών σύνδεσης), η χρήση τυχαίων αριθμών θυρών, κλπ.
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	Εικόνα 7.4 TR-069: παράδειγμα απόκρισης HTTP από εξυπηρέτη ACS με αίτηση SOAP.

	Στην Εικόνα 7.4 βλέπουμε ένα παράδειγμα απόκρισης HTTP από έναν εξυπηρέτη ACS, η οποία απόκριση περιέχει μία αίτηση SOAP.

	Όπως είναι φυσικό η ασφάλεια παίζει πολύ σημαντικό ρόλο, αφού εάν ένας εισβολέας παραβιάσει τον εξυπηρέτη ACS μπορεί να προκαλέσει τεράστια ζημιά. Η αυθεντικοποίηση του CPE είναι πιο προβληματική, λόγω του τρόπου με τον οποίον γίνεται η επαλήθευση (χρήση κοινόχρηστου μυστικού συνθηματικού μέσω HTTP).

	 

	 

	7.6. Χειρισμός Συμβάντων Ασφάλειας

	 

	Αργά ή γρήγορα είναι αναπόφευκτο το να πρέπει να χειρισθούμε συμβάντα που σχετίζονται με ασφάλεια. Ήδη εδώ και αρκετά χρόνια, η αναγκαιότητα του χειρισμού τους οδήγησε σε προτυποποίηση γενικών οδηγιών για τον σκοπό αυτόν στο RFC 2196 (Fraser, 1997).

	Τα σημαντικά στάδια στον χειρισμό συμβάντων ασφάλειας φαίνονται συνοπτικά στην Εικόνα 7.5.

	Η φιλοσοφία χειρισμού όταν συμβεί ρήγμα ασφαλείας είναι να υπάρχει από πριν προετοιμασμένο ένα σχέδιο, το οποίο και να ακολουθήσουμε. Αυτό το σχέδιο πρέπει να το ετοιμάσουμε και να το ακολουθήσουμε, ανεξάρτητα από το εάν η εισβολή είναι εξωτερική, πρόκειται για ακούσια ζημία, έναν φοιτητή που απλά δοκιμάζει ένα νέο πρόγραμμα για εκμετάλλευση ευπαθειών λογισμικού ή ακόμα και έναν δυσαρεστημένο υπάλληλο. Για κάθε τέτοια περίπτωση πρέπει να έχουμε ένα επαρκές σχέδιο.

	Τα παραπάνω τονίζονται επειδή παραδοσιακά, ενώ δίδεται μεγάλη σημασία για την ασφάλιση ενός συστήματος, δίδεται πολύ μικρή σημασία στον χειρισμό μίας εισβολής μόλις αυτή λάβει χώρα. Έτσι, καταλήγουμε συχνά σε αποφάσεις που λαμβάνονται βιαστικά. Αυτό δυστυχώς συχνά είναι επιζήμιο στις προσπάθειες, είτε ανίχνευσης της προέλευσης του συμβάντος, είτε συλλογής στοιχείων για άσκηση δικαστικής αγωγής, αλλά και την προετοιμασία για ανάνηψη του συστήματος.

	Το πιο σημαντικό όμως πλεονέκτημα μίας τέτοιας προετοιμασίας είναι στην πραγματικότητα οικονομικό, αφού εάν έχει γίνει σωστή προετοιμασία μειώνεται σημαντικά ο χρόνος του προσωπικού διαχείρισης για τον χειρισμό του συμβάντος.

	Στα παραπάνω πρέπει να προστεθεί και το ζήτημα των δημοσίων σχέσεων, αφού οποιαδήποτε είδηση για παραβίαση του συστήματος μίας εταιρείας δημιουργεί σοβαρό πρόβλημα στην φήμη της.
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	Εικόνα 7.5 Τα βασικά στάδια στον χειρισμό συμβάντων ασφάλειας.

	Τέλος, υπάρχουν και ενδεχόμενες νομικές επιπτώσεις, εάν υφίστανται νόμοι που, έστω και εν μέρει, θεωρούν υπεύθυνη μία εταιρεία εάν χρησιμοποιήθηκε από οποιονδήποτε εισβολέα κάποιος κόμβος για δικτυακή επίθεση σε μία άλλη εταιρεία.

	Στην συνέχεια εξετάζουμε αναλυτικά τα στάδια χειρισμού συμβάντων ασφάλειας.

	7.6.1. Προετοιμασία και Σχεδιασμός για Χειρισμό Συμβάντων

	 

	Εκτός από τα όσα αναφέρθηκαν, είναι σκόπιμο να γίνονται ασκήσεις για να αξιολογηθεί το σχέδιο, ενώ μερικές φορές προσλαμβάνεται μία “tiger team” (ομάδα ειδικών που προσπαθούν να εισβάλουν στο δίκτυο). Η εκπαίδευση για αποδοτική απόκριση σε ένα τέτοιο συμβάν είναι σημαντική για τους παρακάτω λόγους:

	 

	
		Προστασία των πόρων που ενδεχομένως εκτεθούν.

		Προστασία πόρων που θα μπορούσαν να χρησιμοποιηθούν πιο αποδοτικά εάν κάποιο τέτοιο συμβάν δεν απαιτούσε τις υπηρεσίες τους.

		Συμμόρφωση με κυβερνητικούς ή άλλους κανονισμούς.

		Το να εμποδίσουμε προληπτικά την χρήση συστημάτων μας για επίθεση σε άλλα συστήματα.

		Ελαχιστοποίηση της δυνατότητας αρνητικής δημοσιότητας.



	 

	Πριν προχωρήσουμε θα πρέπει να προσέξουμε το σύνολο των στόχων κατά τον χειρισμό ενός συμβάντος. Η προτεραιότητά τους βέβαια αλλάζει ανάλογα με την τοποθεσία που δέχεται την επίθεση. Ένα τέτοιο σύνολο στόχων είναι το παρακάτω:

	 

	
		Να προσπαθήσουμε να καταλάβουμε τι συνέβη.

		Να βρούμε πώς να αποφύγουμε περαιτέρω εκμετάλλευση της ίδιας ευπάθειας.

		Να αποφύγουμε κλιμάκωση και περαιτέρω συμβάντα.

		Να αποτιμήσουμε τις επιπτώσεις και ζημίες του συμβάντος.

		Να ανανήψουμε από το συμβάν.

		Να ενημερώσουμε τις πολιτικές και διαδικασίες, εάν χρειάζεται κάτι τέτοιο.

		Να βρούμε ποιος το προξένησε.



	 

	Ενδεχομένως, λόγω της φύσεως του συμβάντος, να υπάρχει σύγκρουση μεταξύ της ανάλυσης της αρχικής πηγής του προβλήματος από την μία πλευρά, και της παλινόρθωσης συστημάτων και υπηρεσιών. Αυτό αποτελεί σημαντική απόφαση της διοίκησης, αλλά όλοι πρέπει να κατανοήσουν ότι χωρίς ανάλυση, το ίδιο συμβάν μπορεί να επαναληφθεί.

	Μερικές φορές πάλι, κάποιο συμβάν είναι τόσο πολύπλοκο που είναι αδύνατον να κάνουμε όλες τις απαιτούμενες ενέργειες για την αντιμετώπισή του άμεσα. Άρα απαιτούνται προτεραιότητες. Κάποιες τέτοιες προτεινόμενες προτεραιότητες είναι οι παρακάτω:

	 

	
		Προστάτευσε την ανθρώπινη ζωή και ασφάλεια.

		Προστάτευσε εμπιστευτικά και ευαίσθητα δεδομένα. Ενημέρωσε σχετικά όλους για όσους υπάρχουν επιπτώσεις από τις έως τώρα εισβολές. 

		Προστάτευσε άλλα δεδομένα, καθώς και εκμετάλλευση άλλων δικτύων, συστημάτων, κλπ.

		Εμπόδισε οποιαδήποτε ζημία σε συστήματα (όπως απώλεια ή μεταβολή συστημάτων αρχείων, ζημία σε δίσκους, κλπ.).

		Ελαχιστοποίησε την διακοπή σε υπολογιστικούς πόρους (και διεργασίες). Είναι καλύτερο σε πολλές περιπτώσεις να τερματίσουμε την λειτουργία ενός συστήματος ή να αποσυνδέσουμε ένα δίκτυο, παρά να διακινδυνεύσουμε να λάβει χώρα κάποια ζημία σε δεδομένα ή συστήματα. Εδώ φυσικά απαιτείται κάποιος συμβιβασμός λαμβάνοντας υπ’ όψιν το κόστος από όλους τους παράγοντες.



	 

	Επίσης, ο χειρισμός τέτοιων συμβάντων μπορεί να περιλαμβάνει ενέργειες οι οποίες είναι βαρετές και σχετικά απλές. Σε αυτές τις περιπτώσεις, στον σχεδιασμό είναι σκόπιμο να χωρισθεί η ομάδα των τεχνικών σε υπο-ομάδες, αναθέτοντας εκ των προτέρων στους λιγότερο εξειδικευμένους τέτοιες ενέργειες.

	7.6.2. Ενημέρωση και Σημεία Επαφής

	 

	Είναι σημαντικό να έχουν καθορισθεί επαφές με ποικίλο προσωπικό πριν λάβει χώρα ένα πραγματικό συμβάν. Συχνά, τέτοια συμβάντα δεν είναι κατ’ ανάγκην επείγοντα, υπό την έννοια ότι δεν είναι αναγκαία η ταχύτατη αντίδραση. Αρκετά συχνά όμως μπορεί να χρειάζεται να εμπλακεί και προσωπικό εκτός της ομάδας διαχείρισης δικτύων. Οι επιπρόσθετες επαφές επομένως, περιλαμβάνουν τοπικούς διαχειριστές, αλλά και διαχειριστές από άλλες τοποθεσίες στο Διαδίκτυο ή εξειδικευμένους οργανισμούς. Έχοντας τέτοιες επαφές εκ των προτέρων βοηθά στην πιο αποδοτική διαχείριση τέτοιων συμβάντων. 

	Στον κατάλογο των παραπάνω επαφών είναι συχνά σκόπιμο να καθορισθεί εκ των προτέρων το είδος των πληροφοριών που επιτρέπεται να μοιρασθούν. Έτσι, εάν κάποιος τεχνικός της ομάδας διαχείρισης δικτύου είναι υπεύθυνος για κάποια σχετική ενέργεια, θα έχει έναν αρκετά σαφή οδηγό που αφορά την εμπιστευτικότητα των πληροφοριών που καλείται να διαχειρισθεί.

	Οπωσδήποτε, εκτός από το ονοματεπώνυμο, χρειάζονται τα τηλέφωνα, οι ηλεκτρονικές διευθύνσεις, η ειδικότητα, θέση και εταιρεία για την οποίαν εργάζεται και για ποια ζητήματα είναι υπεύθυνος στα πλαίσια της συνδρομής για το συμβάν.

	Σε όλες τις περιπτώσεις είναι σημαντικό να προσδιορισθεί εκ των προτέρων ποιος είναι υπεύθυνος για τον συντονισμό πολλών ατόμων. Το χειρότερο είναι να υπάρχουν πολλοί τεχνικοί και διαχειριστές, αλλά κάθε ένας να εργάζεται ανεξάρτητα από τους άλλους, κάτι που συχνά οδηγεί σε σύγχυση.

	Το λεγόμενο ‘Σημείο Επαφής’ μπορεί να είναι ο υπεύθυνος για την διαχείριση του συγκεκριμένου συμβάντος, αλλά μπορεί και να μην είναι. Εδώ χρειάζεται να επισημανθεί ότι το Σημείο Επαφής μπορεί να είναι ένα άτομο που αναλαμβάνει τον συντονισμό των προσπαθειών όλων των εμπλεκομένων, αλλά όχι κατ’ ανάγκην αυτός που είναι υπεύθυνος για την αντιμετώπισή του. Το Σημείο Επαφής πρέπει να είναι όμως ένα άτομο τεχνικά καταρτισμένο. Διαφορετικά δεν θα μπορεί να επιτύχει στην αποστολή του (συντονισμός). 

	Στην περίπτωση κατά την οποίαν εμπλέκονται πολλές δικτυακές τοποθεσίες και το συμβάν είναι αρκετά πολύπλοκο ώστε να επιβάλλει την συμμετοχή πολλών ατόμων, μπορεί να υπάρχουν περισσότερα από ένα Σημεία Επαφής, με πολλές ομάδες τεχνικών για τις απαραίτητες ενέργειες.

	Επίσης είναι σκόπιμο να περιλαμβάνονται στον παραπάνω κατάλογο και τα αντίστοιχα στοιχεία από κατάλληλο Σημείο Επαφής σε διάφορες υπηρεσίες (π.χ., ηλεκτρονικό έγκλημα, κλπ.). Εάν τα πράγματα είναι αρκετά σοβαρά, ίσως χρειασθεί να γίνει σχετική καταγγελία, παρά τον κίνδυνο αρνητικής δημοσιότητας.

	Οι χρήστες πρέπει να μάθουν πώς να αναφέρουν ύποπτα συμβάντα, με κατάλληλη οργάνωση από την πλευρά της διαχείρισης.

	Ως προς το ζήτημα της ενημέρωσης, είναι καλή πρακτική να ενημερώνονται οι διαχειριστές άλλων δικτυακών τοποθεσιών, εάν το συμβάν έχει επίπτωση σε αυτές τις τοποθεσίες. Το τελευταίο μπορεί να είναι φανερό από την αρχή ή να προκύψει αργότερα, κατά την ανάλυση του συμβάντος. Και πάλι τονίζεται ότι πρέπει να παρέχονται μόνον οι απολύτως απαραίτητες πληροφορίες και να δίδεται ιδιαίτερη προσοχή στην διακίνηση εμπιστευτικών ή ευαίσθητων δεδομένων (π.χ., προσωπικά). Άλλωστε, δεν μπορούμε να γνωρίζουμε ποια από όλα αυτά τα δεδομένα θα διαδοθούν περαιτέρω (και ίσως τα δούμε δημοσιευμένα σε μέσα μαζικής ενημέρωσης). Από την άλλη, δεν πρέπει να είμαστε υπερβολικά φειδωλοί στις πληροφορίες που μεταφέρουμε, γιατί τότε δεν θα μπορούν να είναι αποδοτικές οι ενέργειες των άλλων ομάδων.

	Εκτός από την ενημέρωση με ομάδες εκτός του οργανισμού μας, πρέπει να οργανώνεται κατάλληλα -και η εσωτερική ενημέρωση. Για παράδειγμα, δεν θα ήταν καλό για μία εταιρεία εάν οι υπάλληλοι-χρήστες έλεγαν σε πελάτες: «Λυπούμεθα που το δίκτυό μας δεν λειτουργεί, αλλά είχαμε έναν εισβολέα και προσπαθούμε να ξεκαθαρίσουμε την κατάσταση». Αντιθέτως, θα ήταν καλύτερο να είχαν μία προετοιμασμένη φράση, όπως: «Λυπούμεθα που το σύστημά μας δεν είναι διαθέσιμο. Γίνεται συντήρηση για παροχή καλύτερης υπηρεσίας». 

	Φυσικά, τα άτομα από το τμήμα δημοσίων σχέσεων έχουν εδώ την τιμητική τους – ιδίως εάν πρέπει να γίνουν δηλώσεις στον Τύπο. Αν και είναι δύσκολο να γνωρίζει κανείς εκ των προτέρων το επίπεδο λεπτομερειών που πρέπει να παρασχεθούν, ορισμένες γενικές οδηγίες είναι οι παρακάτω:

	 

	
		Κρατάμε το τεχνικό επίπεδο λεπτομερειών χαμηλά. Πολλές λεπτομέρειες μπορεί να βοηθήσουν άλλους επίδοξους εισβολείς να ξεκινήσουν παρόμοιες επιθέσεις σε άλλα δίκτυα ή να βοηθήσουν τους τρέχοντες εισβολείς να καλύψουν τα ίχνη τους.

		Αποφεύγουμε τις εικασίες ή εκτιμήσεις στα δελτία τύπου. Π.χ., εάν υπάρχει υποψία για κάποιον, δεν υπάρχει νόημα να την δημοσιεύσουμε χωρίς αποδείξεις.

		Συνεργαζόμαστε με ειδικά σώματα της αστυνομίας για να διασφαλίσουμε ότι τα τεκμήρια είναι προστατευμένα. Δεν τα παρέχουμε στον Τύπο, αλλά τα κρατάμε για ενδεχόμενες νομικές ενέργειες.

		Προσπαθούμε να μην πιεσθούμε σε συνέντευξη Τύπου πριν προετοιμασθούμε. Π.χ., το να δώσουμε μία τέτοια συνέντευξη κατά τις 2 τα ξημερώματα είναι πιθανότερο να μας δημιουργήσει προβλήματα.

		Δεν επιτρέπουμε να τραπεί η προσοχή του Τύπου σε άλλα ζητήματα εκτός από τον χειρισμό του συμβάντος.



	 

	 

	 

	 

	7.6.3. Προσδιορισμός ενός Συμβάντος

	 

	Η πρώτη φάση κατά τον προσδιορισμό ενός συμβάντος έχει να κάνει με το εάν το πρόβλημα πραγματικά υπάρχει. Πολλές ενδείξεις που συχνά σχετίζονται με ιούς και εισβολές, μπορεί απλά να είναι αποτέλεσμα αστοχίας υλικού ή ύποπτης συμπεριφοράς του λογισμικού ή και του χρήστη.

	Σημαντική βοήθεια παρέχουν κατάλληλες εφαρμογές ανίχνευσης απειλών, καθώς και τα αρχεία καταγραφής (log) εάν υπάρχει δικτυακή επίθεση. Η πεπατημένη είναι να πάρουμε ένα στιγμιότυπο του συστήματος αμέσως μετά την υποψία ότι κάτι κακό συμβαίνει. Και αυτό επειδή συχνά ένα συμβάν προκαλεί αλυσιδωτά, άλλα συμβάντα, οπότε ένα στιγμιότυπο στην αρχή ενός προβλήματος μπορεί να βοηθήσει πολύ. Επίσης, είναι καλό να ξεκινήσει ένα ημερολόγιο καταγραφής συμβάντων του συστήματος, τηλεφωνικών συνδιαλέξεων, κλπ.

	Από τεχνικής πλευρά υπάρχουν ορισμένα συμπτώματα που αξίζουν ιδιαίτερη προσοχή, όπως τα παρακάτω:

	 

	
		Το σύστημα καταρρέει.

		Λογαριασμοί νέων χρηστών ή υψηλή δραστηριότητα σε έναν λογαριασμό που είχε χαμηλή δραστηριότητα το προηγούμενο διάστημα.

		Νέα αρχεία με περίεργα ονόματα, όπως π.χ., ‘data.xx’, ‘k’, ‘.xx’.

		Αισθητές διαφορές σε στοιχεία λογαριασμών (π.χ., σε συστήματα UNIX η σμίκρυνση του αρχείου ‘/usr/admin/lastlog’, που υποδεικνύει ότι μάλλον υπάρχει κάποιος εισβολέας).

		Μεταβολές σε μεγέθη ή ημερομηνίες αρχείων (π.χ., εάν ένα εκτελέσιμο αρχείο έχει ξαφνικά μεγαλώσει κατά 1.800 byte).

		Προσπάθειες εγγραφής αρχείων σε χώρο που προορίζεται μόνον για το σύστημα.

		Τροποποιήσεις δεδομένων ή διαγραφές (π.χ., ξαφνικά αρχίζουν να εξαφανίζονται αρχεία).

		Denial of Service.

		Απροσδόκητη και χαμηλή επίδοση του συστήματος.

		Εμφανείς ανωμαλίες όπως περίεργα μηνύματα στην οθόνη ή πάρα πολλά (ηχητικά) μπιπ.

		Ύποπτες προσπάθειες εισδοχής (π.χ., πολλές ανεπιτυχείς προσπάθειες για login).

		Ύποπτη περιήγηση. Π.χ., κάποιος γίνεται root σε ένα σύστημα και αρχίζει να προσπελαύνει πολλά αρχεία από πολλούς χρήστες.

		Μη δυνατότητα χρήστη να κάνει login στον λογαριασμό του, επειδή αυτός τροποποιήθηκε.



	 

	Εκτός από τον προσδιορισμό ενός συμβάντος χρειάζεται και αποτίμηση της έκτασης και των επιπτώσεών του, ώστε να θέσουμε τις προτεραιότητες ως προς τις δέουσες ενέργειες. Εδώ υπεισέρχονται κάποια κριτήρια ως προς τα ζητήματα που είναι κατάλληλα για το δίκτυό μας:

	 

	
		Το συμβάν έχει να κάνει με πολλαπλά δίκτυα;

		Υπάρχουν πολλοί υπολογιστές στο δίκτυό μας που επηρεάσθηκαν από το συμβάν;

		Έχει να κάνει με ευαίσθητες πληροφορίες;

		Ποιο είναι το σημείο εισόδου του συμβάντος;

		Έχει μάθει κάτι σχετικό ο Τύπος;

		Ποια είναι η δυνητική ζημία του συμβάντος;

		Ποιος είναι ο εκτιμώμενος χρόνος για να κλείσει το ζήτημα του συμβάντος;

		Ποιοι πόροι απαιτούνται για να χειρισθούμε το συμβάν;

		Μετέχουν οι διωκτικές αρχές;



	 

	Η ανάλυση της ζημίας και της έκτασης του συμβάντος μπορεί να είναι χρονοβόρες, αλλά μπορούν να μας δώσουν κάποια εκτίμηση για την φύση του συμβάντος, βοηθώντας στην αντιμετώπισή του. Μόλις λάβει χώρα κάποιο ρήγμα, πρέπει να θεωρούμε ολόκληρο το σύστημα ύποπτο, με πιο πιθανό στόχο το λογισμικό του συστήματος. Δεν μπορούμε να ανιχνεύσουμε όλες τις μεταβολές εάν δεν ετοιμασθούμε κατάλληλα από πριν. Ο πρακτικότερος τρόπος για κάτι τέτοιο έχει να κάνει με υπολογισμό του αθροίσματος ελέγχου (checksum) όλων των λογισμικών που έχουμε παραλάβει από τον προμηθευτή, χρησιμοποιώντας κάποιον αλγόριθμο που δεν είναι εύκολο να αλλοιωθεί ή να παραβιασθεί.

	Φυσικά, θα μπορούσε κανείς να σκεφθεί ότι η ίδια διαδικασία θα έδινε πιο γρήγορα και ορθά αποτελέσματα εάν εφαρμόζονταν σε εφεδρικά αντίγραφα. Δυστυχώς, το πρόβλημα είναι ότι το συμβάν μπορεί να έχει ξεκινήσει πολύ καιρό πριν και μόλις πρόσφατα να ανιχνεύθηκε, οπότε δεν μπορούμε να είμαστε απόλυτα σίγουροι για το ποιο από τα εφεδρικά αντίγραφα είναι σωστό. Το μόνο αντίγραφο αναφοράς που είμαστε βέβαιοι ότι είναι σωστό είναι το λογισμικό που έχουμε παραλάβει απ’ ευθείας από τον προμηθευτή.

	Εάν πάλι το σύστημα – όπως τα περισσότερα – υποστηρίζει καταγραφή ενεργειών (logging), εξετάζουμε τα αντίστοιχα αρχεία για ενδεχόμενες ανωμαλίες ή για περίεργες συμπεριφορές λογαριασμών χρηστών.

	7.6.4. Χειρισμός Συμβάντος

	 

	Ορισμένα βήματα είναι αναγκαίο να πραγματοποιηθούν κατά τον χειρισμό ενός συμβάντος. Όπως ήδη είδαμε παραπάνω, όλες οι δικτυακές τοποθεσίες πρέπει να έχουν πολιτικές από πριν. Διαφορετικά θα υπάρξει έλλειψη στόχευσης στις προσπάθειες.

	Από τους πιο σημαντικούς στόχους είναι προφανώς η ανάκτηση ελέγχου στα συστήματα που έχουν επηρεασθεί, καθώς και ο περιορισμός των επιπτώσεων. Στην χειρότερη περίπτωση, ο τερματισμός λειτουργίας ή η αποσύνδεση από το υπόλοιπο δίκτυο είναι η μόνη πρακτική λύση. Κάτι τέτοιο το έχουμε δει συχνά σε απλούς υπολογιστές που έχουν κυριευθεί από κάποιο κακόβουλο λογισμικό μέσω δικτύου: μπορεί να είναι εξαιρετικά αργοί στην απόκρισή τους, αλλά μόλις αποσυνδεθούν από το δίκτυο, η απόκρισή τους επιστρέφει σε φυσιολογικά επίπεδα και μπορούμε να εργασθούμε ταχύτερα για να επανακτήσουμε τον έλεγχό τους.

	Εάν πάλι οι απαιτούμενες ενέργειες είναι πολύπλοκες, είναι συνετό να ζητήσουμε την μέγιστη δυνατή βοήθεια, επειδή η καθυστέρηση στην (έστω και σωστή) ολοκλήρωσή τους μπορεί να οδηγήσει σε μεγάλη ζημία, λόγω καθυστερήσεων ή πληροφοριών που δεν είναι διαθέσιμα από το σύστημα το διάστημα αυτό.

	Δυστυχώς, οι περισσότεροι διαχειριστές εκλαμβάνουν την ανακάλυψη του εισβολέα ως προσωπική πρόκληση, χωρίς να λαμβάνουν υπ’ όψιν τους υπόλοιπους στόχους. Άλλωστε, μία τέτοια ανακάλυψη μπορεί να αποτελεί δευτερεύοντα στόχο σε σχέση με την ακεραιότητα του συστήματος. Άρα δεν πρέπει, συνήθως, να επιτρέπεται η περαιτέρω δραστηριότητα του εισβολέα, απλά και μόνον για να τον ανακαλύψουμε.

	7.6.5. Ενημέρωση Εμπλεκομένων και Ανταλλαγή Πληροφοριών

	 

	Αφού επιβεβαιώσουμε ότι έχουμε ένα συμβάν σε εξέλιξη, πρέπει πρώτα να ενημερώσουμε το κατάλληλο προσωπικό. Το πώς είναι πολύ σημαντικό. Οι συνθήκες θα πρέπει να περιγραφούν με την μεγαλύτερη δυνατή ακρίβεια ώστε να πετύχουμε τον μέγιστο βαθμό κατανόησης του προβλήματος. Χρειάζεται όμως μεγάλη προσοχή πριν καταλήξουμε να αποφασίσουμε σε ποιες ομάδες θα δώσουμε αναλυτικές τεχνικές πληροφορίες.

	Για παράδειγμα, είναι σωστό να μεταβιβάσουμε τέτοιες πληροφορίες σε μία ομάδα που είναι εξειδικευμένη σε δικτυακές επιθέσεις, αλλά όχι σε μία ομάδα που ειδικεύεται σε λογισμικό βάσεων δεδομένων για τον έλεγχο των αποθηκών και του λογιστηρίου.

	Οποιαδήποτε όμως ενημέρωση πρέπει να είναι σαφής, είτε προς το δικό μας προσωπικό, είτε σε προσωπικό εκτός της εταιρείας μας. Επομένως, οι όποιες δηλώσεις θα πρέπει να είναι ξεκάθαρες, λιτές, και περιεκτικές. Όταν ενημερώνουμε άλλα άτομα ή ομάδες που πρόκειται να μας βοηθήσουν στον χειρισμό ενός συμβάντος, η ασάφεια δεν βοηθά. Αντιθέτως, συχνά προκαλεί σύγχυση.

	Εάν πάλι προκριθεί η διαίρεση των ενεργειών για ανάθεση σε ομάδες, είναι χρήσιμο να παρέχονται πληροφορίες σε κάθε μετέχοντα ως προς το τι προσπαθεί να επιτύχει κάθε μία από τις άλλες ομάδες. Αυτό συντείνει στο να μειωθούν διπλές προσπάθειες, ενώ γνωστοποιεί σε κάθε μέλος το πού μπορεί να απευθυνθεί για πληροφορίες που σχετίζονται με το έργο που έχει αναλάβει. 

	Επίσης είναι σημαντικό κάθε επικοινωνία σχετικά με το συμβάν να περιλαμβάνει όλα τα γεγονότα. Το να αποκρύπτονται κάποια από αυτά, παρέχοντας μη πλήρεις ή και ψευδείς πληροφορίες, όχι μόνον δεν βοηθά στην επιτυχή επίλυση, αλλά μπορεί να την δυσχεράνει.

	Η επιλογή της διατύπωσης που χρησιμοποιείται κατά την ενημέρωση άλλων ανθρώπων μπορεί να έχει καθοριστικό ρόλο στο πώς εκλαμβάνεται από αυτούς. Εάν, π.χ., χρησιμοποιήσουμε εμπρηστικούς ή συναισθηματικούς όρους, αυξάνονται οι πιθανότητες για ανεπιτυχή έκβαση της προσπάθειας. Πρέπει, λοιπόν, να παραμένουμε ήρεμοι και αυτό να περνά και από την γραπτή, αλλά και από την προφορική επικοινωνία.

	Γενικά, δεν μιλούν όλοι οι άνθρωποι την ίδια γλώσσα, όχι μόνον μεταφορικά, αλλά και κυριολεκτικά. Επομένως, πρέπει να είμαστε ιδιαίτερα προσεκτικοί όταν έχουμε να κάνουμε με κάποιο συμβάν που περιλαμβάνει τοποθεσίες σε διαφορετικές χώρες, μια και μπορούν να προκύψουν καθυστερήσεις ή και παρεξηγήσεις. Επίσης, μπορεί να υπάρχουν και διαφορές νομικές ή πολιτισμικές. Διαφορές μπορεί να υπάρχουν και μεταξύ ατόμων μίας χώρας που ανήκουν σε διαφορετικές κοινωνικές ομάδες ή και από το περιβάλλον όπου εργάζονται. Για παράδειγμα, εάν κάποιος προσπαθεί να συνδεθεί (ανεπιτυχώς) μέσω telnet σε κάποιον εξυπηρέτη, ο διαχειριστής του τελευταίου μπορεί να είναι αρκετά χαλαρός στις αντιδράσεις του, εφόσον πρόκειται για κάποιο πανεπιστήμιο. Αντιθέτως, εάν πρόκειται για στρατιωτική εγκατάσταση, ο αντίστοιχος διαχειριστή μπορεί να το θεωρήσει ως ενδεχόμενη επίθεση.

	Τέλος, προσοχή χρειάζεται στην διατύπωση των δηλώσεων στο μη τεχνικό προσωπικό, καθώς και άτομα εκτός της εταιρείας. Το συμβάν πρέπει να περιγραφεί με ακρίβεια, χωρίς όμως να προξενήσουμε αχρείαστη ανησυχία ή σύγχυση. Αν και πιο δύσκολη, η περιγραφή του συμβάντος σε μη τεχνικά καταρτισμένα άτομα είναι συχνά σπουδαιότερη. Άλλωστε, στα άτομα αυτά περιλαμβάνεται και η διοίκηση της εταιρείας, ο Τύπος και οι διωκτικές αρχές. 

	Εάν εμπλακεί μία ομάδα απόκρισης συμβάντων, μπορεί να είναι αναγκαία η δημιουργία μίας κατάλληλης φόρμας (εντύπου) για την ανταλλαγή πληροφοριών. Μπορεί κάτι τέτοιο να φαίνεται ως επιπρόσθετο γραφειοκρατικό βάρος, με την ανάλογη καθυστέρηση, αλλά βοηθά την ομάδα να δράσει κατάλληλα. Μπορεί μάλιστα η ομάδα αυτή να αντιδράσει σε πτυχές του συμβάντος που ο διαχειριστής δεν είχε καν αντιληφθεί. Γενικά, οι ελάχιστες πληροφορίες που πρέπει να δίδονται είναι οι εξής:

	 

	
		Ζώνη χρόνου των αρχείων καταγραφής (log), είτε σε GMT (Greenwich Mean Time), είτε σε τοπικό χρόνο.

		Πληροφορίες σχετικά με το δίκτυο, μαζί με συμβολικά ονόματα κόμβων, διευθύνσεις IP και ίσως ταυτότητες χρηστών.

		Όλες οι εγγραφές στα αρχεία καταγραφής, σχετικές με το δίκτυο.

		Περιγραφή συμβάντος (τι συνέβη, γιατί είναι αξιοσημείωτο).



	 

	Εάν περιλαμβάνονται τοπικές πληροφορίες στα αρχεία καταγραφής, όπως userID, θα πρέπει να τροποποιούμε αυτές τις καταχωρήσεις πριν τα παραδώσουμε, ώστε να αποφύγουμε ζητήματα προσωπικών δεδομένων. Υπάρχουν ήδη μικρο-εφαρμογές (anonymizer) που κάνουν κάτι τέτοιο, αλλά είναι εύκολο να κατασκευάσουμε δικές μας.

	Συνεπώς, το γενικό συμπέρασμα είναι ότι παραδίδουμε όλες τις πληροφορίες, εκτός εάν η τοπική πολιτική μας υπαγορεύει κάτι διαφορετικό.

	7.6.6. Προστασία Αποδεικτικών Στοιχείων και Αρχείων Καταγραφής Δραστηριότητος

	 

	Όταν αντιδρούμε σε ένα συμβάν, πρέπει να καταγράφουμε όλες τις λεπτομέρειες σχετικά με αυτό. Αυτή η καταγραφή θα αποτελέσει πολύτιμη πληροφορία για εμάς, αλλά και άλλους, καθώς προσπαθούν να ξετυλίξουν το κουβάρι των γεγονότων. Μάλιστα, θα εξοικονομηθεί και πολύτιμος χρόνος. Εάν, για παράδειγμα, δεν καταγράφουμε τα τηλεφωνήματα που κάναμε, πιθανόν να λησμονήσουμε κάποια πολύτιμη πληροφορία που είχαμε λάβει, επικοινωνώντας ξανά με την πηγή της πληροφορίας.

	Επίσης, η παραπάνω καταγραφή θα βοηθήσει στην παροχή αποδεικτικών στοιχείων για νομική δίωξη, εάν χρειασθεί να γίνει κάτι τέτοιο. 

	Η καταγραφή αυτή όμως θα βοηθήσει στο να κάνουμε μία τελική αποτίμηση της ζημίας, κάτι που συνήθως ζητείται από την διοίκηση και τις διωκτικές αρχές, ενώ επίσης θα παράσχει την βάση για ενδεχόμενες μεταγενέστερες φάσεις της διαδικασίας χειρισμού του συμβάντος, όπως εκκαθάριση, ανάνηψη, και ακολουθία ενεργειών στα πλαίσια των μαθημάτων που πήραμε. Άλλωστε, κατά τις αρχές ενός συμβάντος συχνά είναι αδύνατον να διευκρινίσουμε εάν μία δίωξη είναι δυνατή. Για αυτό και πρέπει να καταγράφουμε όπως θα κάναμε προσπαθώντας να συλλέξουμε αποδεικτικά στοιχεία για μία δίκη. Κατ’ ελάχιστον πρέπει να καταγραφούν:

	 

	
		Όλα τα συμβάντα συστήματος.

		Όλες οι ενέργειες που κάναμε (χρονοσημασμένες).

		Όλες οι συζητήσεις με άτομα εκτός εταιρείας (με τα στοιχεία του κάθε ατόμου, ημερομηνία, ώρα και περιεχόμενο).



	 

	Ο πιο άμεσος τρόπος για τέτοια τεκμηρίωση είναι ένα (δικό μας) βιβλίο/αρχείο καταγραφής. Με αυτό θα έχουμε μία κεντρική πηγή πληροφοριών, οργανωμένων χρονολογικά, όποτε τις χρειαζόμαστε. Πολλές από αυτές αποτελούν ενδεχόμενα αποδεικτικά στοιχεία σε δικαστήριο. Αυτός είναι ένας ακόμα λόγος να ακολουθούμε προετοιμασμένες διαδικασίες ώστε να μην διακινδυνεύσουμε να μην γίνουν αποδεκτά τα στοιχεία. Γενικά, πρέπει να λαμβάνονται τα παρακάτω βήματα:

	 

	
		Τακτικά (π.χ., κάθε ημέρα) θα πρέπει να παραδίδουμε ένα τυπωμένο και υπογεγραμμένο αντίγραφο των καταγραφών, μαζί με άλλα αποθηκευτικά μέσα για καταχώρηση σχετικών συμβάντων συστήματος, σε μία υπηρεσία φύλαξης εγγράφων (π.χ., πρωτόκολλο ή γραμματεία προκειμένου για δημόσια υπηρεσία, συμβολαιογράφο, κλπ.).

		Με την σειρά της, αυτή η υπηρεσία θα πρέπει να τα καταχωρεί σε ασφαλή χώρο αποθήκευσης (π.χ., χρηματοκιβώτιο).

		Όταν υποβάλλουμε πληροφορίες προς αποθήκευση, θα πρέπει να λαμβάνουμε μία υπογεγραμμένη απόδειξη με ημερομηνία.



	 

	Εάν δεν ακολουθήσουμε τα παραπάνω, μπορεί τα αποδεικτικά μας στοιχεία να μην γίνουν αποδεκτά από τα δικαστήρια.

	7.6.7. Περιορισμός

	 

	Ο στόχος του περιορισμού (containment) είναι να περιορίσουμε την έκταση μίας επίθεσης. Ένα σημαντικό μέρος της προσπάθειας περιορισμού είναι η λήψη αποφάσεων. Για παράδειγμα, το να προσδιορίσουμε εάν είναι καλύτερο να κλείσουμε το σύστημα, να το αποσυνδέσουμε από το υπόλοιπο δίκτυο, να παρακολουθήσουμε την επιθετική δραστηριότητα όπως εξελίσσεται, να θέσουμε παγίδες, να απενεργοποιήσουμε λειτουργίες όπως FTP, κλπ.

	Μερικές φορές αυτή η απόφαση είναι τετριμμένη. Απλά κλείνουμε το σύστημα εάν οι πληροφορίες που περιέχει είναι εμπιστευτικές, ευαίσθητες ή ιδιόκτητες.

	Εάν διακόψουμε την πρόσβαση σε όλους, ενώ το συμβάν είναι σε εξέλιξη, προφανώς ενημερώνουμε όλους τους χρήστες, συμπεριλαμβανομένου και εκείνου που είναι υπεύθυνος για την επίθεση, ότι την έχουμε αντιληφθεί, ενδεχομένως δυσχεραίνοντας την ανάλυση του προβλήματος.

	Όλα εξαρτώνται από τις συγκεκριμένες περιστάσεις: άλλες φορές διακόπτουμε την πρόσβαση σε όλους και αποκαθιστούμε την ομαλή λειτουργία με περιορισμούς που σταδιακά αποσύρουμε, ενώ σε άλλες περιπτώσεις αξίζει ίσως να διακινδυνεύσουμε κάποια ζημία στο σύστημα, προκειμένου να ανακαλύψουμε τον εισβολέα.

	Όπως προαναφέρθηκε, σε αυτό το στάδιο πρέπει να εκτελούνται προκαθορισμένες ενέργειες. Άρα θα πρέπει να έχουν καθορισθεί επιτρεπτά επίπεδα κινδύνου σε συμβάντα κατά περίπτωση. Αυτό είναι ιδιαίτερα χρήσιμο όταν απαιτείται η λήψη γρήγορης απόφασης και δεν είναι δυνατόν να έλθουμε σε επαφή με όλα τα εμπλεκόμενα μέρη, ώστε να ανταλλάξουμε γνώμες και να συναποφασίσουμε για τα δέοντα. Για παράδειγμα, εάν ένα μόνον άτομο χειρίζεται το συμβάν και χρειάζεται να πάρει δύσκολες αποφάσεις, όπως το να τερματίσει την λειτουργία ενός συστήματος και χάνοντας πολύτιμα δεδομένα, προφανώς δεν είναι σε θέση να τις πάρει.

	7.6.8. Απαλοιφή

	 

	Μόλις περιορίσουμε το συμβάν, πρέπει να δούμε πώς να εκριζώσουμε την αιτία που το προκάλεσε. Προηγουμένως όμως, πρέπει να προσέξουμε να συλλέξουμε όλες τις αναγκαίες πληροφορίες σχετικά με τα συστήματα που προσβλήθηκαν, καθώς και την αιτία, αφού όλα τα αντίστοιχα στοιχεία πιθανότατα θα χαθούν με την εκκαθάριση των συστημάτων αυτών.

	Σε αυτήν την προσπάθεια (εξάλειψης) μπορεί να υπάρχει διαθέσιμο και κάποιο λογισμικό, π.χ., anti-virus. Δεν προχωράμε επομένως στην διαγραφή ψεύτικων αρχείων, αν προηγουμένως δεν τα αποθηκεύσουμε ως πιθανά στοιχεία. Αυτό είναι σημαντικό, ιδιαίτερα σε περίπτωση μολύνσεων από ιούς, όπου μπορεί να χρειασθεί τελικά, όχι μόνο να καθαρίσουμε έναν δίσκο, αλλά και να τον μορφοποιήσουμε (format). 

	Ένα άλλο σημαντικό σημείο είναι ότι πρέπει να είμαστε βέβαιοι ότι τα αντίγραφα ασφαλείας δεν είναι μολυσμένα. Εάν η δημιουργία τέτοιων αρχείων είναι επιπόλαιη, συχνά επαναλαμβάνεται η μόλυνση ακριβώς για αυτόν τον λόγο. Προφανώς χρειάζεται λήψη νέου αντιγράφου ασφαλείας, αφού εξαλειφθεί το πρόβλημα.

	Δυστυχώς, είναι πολύ δύσκολο να καλυφθούν όλες οι ευπάθειες αμέσως μόλις λάβει χώρα κάποιο συμβάν. Το κλειδί της επιτυχίας είναι οι γνώσεις και η κατανόηση του ρήγματος που έχει συμβεί.

	Ορισμένες φορές μάλιστα είναι αναγκαίο να πάμε στα αρχικά μέσα διανομής του λογισμικού του συστήματος και να το εγκαταστήσουμε στο σύστημά μας με διαφορετικές ρυθμίσεις. Για αυτό τον λόγο, είναι χρήσιμο να τηρούμε κάπου τις λεπτομέρειες των ρυθμίσεων της αρχικής εγκατάστασης του συστήματος, καθώς και κάθε εγκατάστασης που κάναμε με διαφορετικές ρυθμίσεις. Μάλιστα, σε δικτυακές επιθέσεις πρέπει να εγκαθιστούμε διορθώσεις για οποιαδήποτε ευπάθεια χρησιμοποιήθηκε από τον εισβολέα.

	Συνεπώς, ένα αρχείο καταγραφής ζητημάτων ασφαλείας μπορεί να αποδειχθεί πολύτιμο κατά την φάση αυτήν. Οι εγγραφές που περιγράφουν πώς έγινε αντιληπτό το συμβάν και περιορίσθηκε μπορούν να χρησιμοποιηθούν αργότερα για να προσδιορίσουμε πόσο μεγάλη ήταν η έκταση της ζημίας από το συμβάν. Τα βήματα αυτά μπορούν μάλιστα να χρησιμοποιηθούν και στο μέλλον ώστε να διασφαλίσουμε ότι το πρόβλημα αυτό δεν θα ξαναεμφανισθεί. Φυσικά, το καλύτερο είναι να γίνει αυτοματοποίηση των ελέγχων που χρησιμοποιήθηκαν για την ανίχνευση του συγκεκριμένου συμβάντος.

	Το επόμενο βήμα είναι να βρούμε έναν μηχανισμό για την προστασία του συστήματός μας. Τέτοιες πληροφορίες συνήθως υπάρχουν σε κατάλληλους εξειδικευμένους δικτυακούς τόπους, τους οποίους πρέπει να επισκεπτόμαστε προκειμένου να αποκομίζουμε συμβουλές από εξειδικευμένες ομάδες χειρισμού τέτοιων συμβάντων.

	7.6.9. Ανάνηψη

	 

	Μόλις εξαλείψουμε την αιτία ενός συμβάντος, ξεκινά η φάση ανάνηψης. Ο στόχος της ανάνηψης είναι η επιστροφή του συστήματος στην ομαλότητα. Γενικά, είναι καλύτερο να ενεργοποιούμε τις διάφορες υπηρεσίες ανάλογα με την δημοτικότητά τους, επειδή έτσι επιτυγχάνουμε την εξυπηρέτηση (άρα και ικανοποίηση) περισσοτέρων χρηστών. Για αυτό και θα πρέπει η κατάλληλη σειρά ενεργοποιήσεως των υπηρεσιών να είναι σαφώς καθορισμένη εκ των προτέρων.

	7.6.10. Συμπληρωματικός Έλεγχος

	 

	Μόλις το σύστημα επιστρέψει σε ασφαλή κατάσταση λειτουργίας, δεν εφησυχάζουμε. Μπορεί ακόμα να υπάρχουν κάποιες ‘τρύπες’ ή παγίδες που δεν έχουμε ανακαλύψει. Και δυστυχώς αυτή η φάση συνήθως παραλείπεται μετά την ανάνηψη.

	Στην φάση του συμπληρωματικού ελέγχου, το σύστημα πρέπει να παρακολουθείται για αντικείμενα που παραβλέφθηκαν κατά την φάση της εξάλειψης. Είναι, επομένως, συνετό να χρησιμοποιήσουμε κάποια από τα εργαλεία που αναφέρθηκαν παραπάνω για αρχή, αν και δεν μπορούν να αποτελέσουν αντικαταστάτη της διαρκούς παρακολουθήσεως ή καλών πρακτικών από την πλευρά του διαχειριστή.

	Η πιο σημαντική ενέργεια στην φάση αυτή είναι μία ανάλυση-αξιολόγηση του συμβάντος. Τι ακριβώς συνέβη και ποιες χρονικές στιγμές; Πόσο καλά ανταπεξήλθε το προσωπικό που ασχολήθηκε με το συμβάν; Τι είδους πληροφορίες χρειάσθηκε το προσωπικό γρήγορα, και πώς θα μπορούσαν να τις πάρουν το συντομότερο δυνατόν; Τι είναι αυτό που το προσωπικό θα έκαμνε διαφορετικά την επόμενη φορά;

	Μετά από κάποιο συμβάν, είναι συνετό να γραφεί μία αναφορά που να περιγράφει την ακριβή αλληλουχία των γεγονότων: η μέθοδος ανακάλυψης, η διαδικασία επιδιόρθωσης, η διαδικασία παρακολούθησης, και μία περίληψη από τα διδάγματα που προέκυψαν. Αυτό θα βοηθήσει στην ξεκάθαρη κατανόηση του προβλήματος. Η δημιουργία επίσημης χρονολόγησης των γεγονότων είναι σημαντική και για νομικούς σκοπούς.

	Μία αναφορά συμπληρωματικού ελέγχου είναι πολύτιμη για πολλούς λόγους. Παρέχει ένα σημείο αναφοράς για χρήση σε παρόμοια συμβάντα. Παρέχει μία χρηματική εκτίμηση της ζημίας που προκλήθηκε από το συμβάν. Η εκτίμηση αυτή πρέπει να περιλαμβάνει το κόστος που σχετίζεται με οποιαδήποτε απώλεια λογισμικού και αρχείων (ιδίως την αξία των ιδιόκτητων δεδομένων που ίσως αποκαλύφθηκαν), ζημία σε υλικό, και το κόστος σε ανθρωποώρες για την επαναφορά τροποποιημένων αρχείων, εκ νέου διευθέτησης των συστημάτων που επηρεάσθηκαν, κλπ. Αυτή η εκτίμηση μπορεί να αποτελέσει την βάση για νομικές ενέργειες στην συνέχεια. Επίσης, η αναφορά αυτή μπορεί να βοηθήσει στο να δικαιολογήσει στην διοίκηση της εταιρείας τις προσπάθειες και επενδύσεις που έχουν πραγματοποιηθεί έως τώρα σε ασφάλεια.

	7.6.11. Η Επόμενη Ημέρα

	 

	Την επαύριον ενός συμβάντος, μπορούν να πραγματοποιηθούν διάφορες ενέργειας, οι οποίες εν συντομία είναι οι παρακάτω:

	 

	
		Πρέπει να γίνει μία απογραφή των πόρων του συστήματος (ώστε μία προσεκτική εξέταση να μπορεί να προσδιορίσει πώς επηρεάσθηκε το σύστημα από το συμβάν).

		Τα διδάγματα θα πρέπει να συμπεριληφθούν σε ένα αναθεωρημένο σχέδιο ασφάλειας για την αποτροπή της επανεμφανίσεως του συμβάντος.

		Εν όψει του συμβάντος πρέπει να γίνει μία νέα ανάλυση κινδύνων.

		Εάν θεωρηθεί επιθυμητό, πρέπει να γίνει έρευνα και δίωξη των ατόμων που προξένησαν το συμβάν.



	 

	Εάν ένα συμβάν προήλθε από ανεπαρκή πολιτική, και αυτή δεν αλλάξει, τότε είναι βέβαιο ότι το παρελθόν θα επαναληφθεί στο μέλλον. Μόλις λοιπόν μία δικτυακή τοποθεσία ανανήψει από ένα συμβάν, οι πολιτικές και διαδικασίες της πρέπει να αναθεωρηθούν για να συμπεριλάβουν τροποποιήσεις για την αποφυγή παρόμοιων περιστατικών. Βέβαια, ακόμα και χωρίς κάποιο συμβάν ως αφορμή, θα ήταν συνετό να αναθεωρούνται οι πολιτικές και οι διαδικασίες σε τακτική βάση. Οι αναθεωρήσεις αυτές είναι επιτακτικές λόγω της ταχύτατης μεταβολής στον χώρο της Πληροφορικής. 

	Ο συνολικός σκοπός αυτής της φάσης είναι να βελτιωθούν όλα τα μέτρα ασφάλειας για την προστασία της δικτυακής τοποθεσίας από μελλοντικές απειλές. Ως αποτέλεσμα ενός συμβάντος, θα πρέπει να αποκομίζουμε πρακτική γνώση λόγω των εμπειριών. Στόχος λοιπόν αυτής της φάσης είναι να αναπτυχθούν νέες μέθοδοι αποτροπής. Ένας άλλος σημαντικός παράγοντας που μπορεί να προκύψει είναι η επιμόρφωση των διαχειριστών και των χρηστών σε τέτοια θέματα.

	7.6.12. Συμπεριφορά

	 

	Όσο καλά και να είναι καταρτισμένος από τεχνικής πλευράς ένας διαχειριστής, πρέπει να κατανοήσει ότι δεν έχει να κάνει μόνον με μηχανές, αλλά και με ανθρώπους. Αυτό έχει κάποιες επακόλουθες συνέπειες, ως προς την συμπεριφορά που θα πρέπει να επιδεικνύει, αλλά και τα όρια της δικαιοδοσίας του.

	Έτσι, άλλο είναι να προστατεύει το δικό του δίκτυο, αλλά εντελώς διαφορετικό να υποθέτει ότι πρέπει να προστατεύει άλλα δίκτυα. Κατά την διάρκεια του χειρισμού ενός συμβάντος, ίσως αποκαλυφθούν ορισμένες ευπάθειες του συστήματος κάποιου διαχειριστή, καθώς και άλλων συστημάτων. Είναι αρκετά εύκολο (και συχνά δελεαστικό) να καταδιώξουμε τους εισβολείς για να τους ανακαλύψουμε. Πρέπει να λάβουμε υπ’ όψιν ότι σε κάποια στιγμή μπορεί να υπερβούμε τα όρια, και να καταντήσουμε εισβολείς, αν και είχαμε την καλύτερη των προθέσεων.

	Ο καλύτερος κανόνας ως προς την κοσμιότητα της διαγωγής είναι να μην χρησιμοποιούμε οποιαδήποτε από τις εγκαταστάσεις ή απομακρυσμένες δικτυακές τοποθεσίες που δεν είναι δημόσιες. Αυτό ξεκάθαρα αποκλείει οποιαδήποτε είσοδο σε ένα σύστημα που δεν επιτρέπεται ρητά. Μπορεί να αποτελεί πειρασμό, αφού μόλις ανακαλύψουμε ένα ρήγμα στην ασφάλεια ενός συστήματος, μπορεί να έχουμε ως διαχειριστές τα μέσα για να ακολουθήσουμε το νήμα, για να διαπιστώσουμε την ζημία που γίνεται στο απομακρυσμένο αυτό σύστημα. Ποτέ δεν πρέπει να το κάνουμε! Αντιθέτως, προσπαθούμε να επικοινωνήσουμε με το κατάλληλο άτομο επαφής στο απομακρυσμένο σύστημα που έχει προσβληθεί.

	Κατά την διάρκεια ενός συμβάντος ασφαλείας υπάρχουν δύο επιλογές που μπορεί να κάνει κανείς.

	Σύμφωνα με την πρώτη, μπορεί να επιλέξει την παρακολούθηση του εισβολέα με την ελπίδα να τον πιάσει. Σύμφωνα με την δεύτερη, μπορεί να προσπαθήσει να τον πιάσει μετά το συμβάν και να τον αποκλείσει εκτός συστήματος. Αυτή όμως η απόφαση πρέπει να γίνει μετά από πολλή περίσκεψη, επειδή μπορεί να υπάρχουν νομικές ευθύνες εάν αφεθεί ανοικτή μία τοποθεσία, ενώ είναι γνωστό στον διαχειριστή ότι ένας εισβολέας χρησιμοποιεί την τοποθεσία για να επιτεθεί σε άλλες δικτυακές τοποθεσίες. Το να είναι κανείς ένας καλός πολίτης του Διαδικτύου σημαίνει ότι πρέπει να προσπαθήσει να θέσει σε συναγερμό άλλες τοποθεσίες που μπορεί να επηρεασθούν από τις δραστηριότητες του εισβολέα. Αυτές οι τοποθεσίες μπορεί να είναι προφανείς αμέσως μετά από λεπτομερή εξέταση των αρχείων καταγραφής.

	Όταν πάλι ένα συμβάν ασφάλειας έχει να κάνει με έναν κανονικό χρήστη του συστήματός μας, η πολιτική ασφάλειας του συστήματος πρέπει να περιγράφει ποια ενέργεια πρέπει να αναληφθεί εναντίον του. Το αδίκημα πρέπει να εκληφθεί σοβαρά υπ’ όψιν, αλλά επίσης είναι σημαντικό να είναι κανείς βέβαιος για τον ρόλο που έπαιξε ο χρήστης. Ήταν απλά αφελής; Θα ήταν μήπως σφάλμα να αποδοθεί το ρήγμα ασφάλειας στον χρήστη; Προχωρώντας σε διοικητικές ενέργειες με την υπόθεση ότι ο χρήστης προκάλεσε το συμβάν ενσυνείδητα ίσως δεν είναι κατάλληλο για έναν χρήστη που απλά διέπραξε ένα σφάλμα. Ίσως είναι καταλληλότερο να επιβληθούν κυρώσεις πιο αρμόζουσες για μία τέτοια περίπτωση στις πολιτικές μας (π.χ., επιμόρφωση ή επίπληξη του χρήστη), εκτός από πιο αυστηρά μέτρα για εσκεμμένες ενέργειες εισβολής και κατάχρηση ενός συστήματος.

	 

	 

	7.7. Ενέργειες σε Συνεχή Βάση

	 

	Σε αυτό το σημείο, η τοποθεσία μας έχει καθορίσει μία πολιτική ασφάλειας και  έχει αναπτύξει διαδικασίες για να βοηθήσει στην διευθέτηση και διαχείριση της τεχνολογίας που μας είναι διαθέσιμη για την υποστήριξη αυτής της πολιτικής. Θα ήταν πολύ ωραίο να μπορούσαμε να καθίσουμε αναπαυτικά και να χαλαρώσουμε, γνωρίζοντας ότι ολοκληρώσαμε όλες τις εργασίες που είχαν να κάνουν με ασφάλεια. Δυστυχώς, δεν έχουν έτσι τα πράγματα.

	Το περιβάλλον ενός δικτύου δεν είναι στατικό. Συνεπώς, πρέπει να αναθεωρούνται οι πολιτικές και διαδικασίες σε τακτική βάση. Υπάρχει κάποια βήματα που μπορούμε να πάρουμε προκειμένου να μπορέσουμε να συμβαδίζουμε με τις αλλαγές ολόγυρά μας ώστε να μπορούμε να εκκινήσουμε τις αντίστοιχες ενέργειες για να αντιμετωπίσουμε τις αλλαγές αυτές. Τα παρακάτω αποτελούν ένα αρχικό σύνολο, στο οποίο μπορούμε να προσθέσουμε και άλλες ενέργειες εάν είναι κατάλληλες για την τοποθεσία μας:

	 

	
		Εγγραφή σε ενημερωτικά δελτία που εκδίδονται από διάφορες ομάδες αντίδρασης σε συμβάντα ασφαλείας, όπως το Κέντρο Συντονισμού του CERT (Computer Emergency Response Team), καθώς και ενημέρωση των συστημάτων έναντι των σχετικών απειλών.

		Παρακολούθηση των ενημερώσεων ασφαλείας που εκδίδονται από τους κατασκευαστές του εξοπλισμού μας, καθώς και προμήθεια και εγκατάστασή τους.

		Ενεργή παρακολούθηση των διευθετήσεων των συστημάτων μας ώστε να ανιχνευθούν οιεσδήποτε αλλαγές έχουν λάβει χώρα, καθώς και διερεύνηση όλων των ανωμαλιών.

		Αναθεώρηση όλων των πολιτικών ασφαλείας και διαδικασιών κάθε έτος, κατ’ ελάχιστον.

		Μελέτη σχετικών mailing list και newsgroup, για ενημέρωση με τις πιο πρόσφατες πληροφορίες που ανταλλάσσονται μεταξύ διαχειριστών.

		Τακτικός έλεγχος για συμμόρφωση με πολιτικές και διαδικασίες. Αυτός ο έλεγχος πρέπει να επιτελείται από άτομο που είναι διαφορετικό από αυτούς που καθορίζουν ή εφαρμόζουν τις πολιτικές και διαδικασίες.



	 

	 

	7.8. Διαχείριση Μεταβολών

	 

	Οι μεταβολές ή τροποποιήσεις που γίνονται σε οποιοδήποτε σύστημα, πρέπει να γίνουν με συγκεκριμένο τρόπο για να διασφαλισθεί ότι θα είναι επιτυχείς. Η διαχείρισή τους επομένως αποτελεί σημαντικό παράγοντα. Περιλαμβάνει τον σχεδιασμό, υλοποίηση και ανάλυση των όποιων επιπτώσεων από τις μεταβολές του συστήματος.

	Πρακτικά τα παραπάνω σημαίνουν ότι οι μεταβολές είναι καλά τεκμηριωμένες, υπάρχει ένα σχέδιο κατάργησής του (εάν δεν πάνε καλά τα πράγματα), και είναι αναπαράξιμες. Συνεπώς, εδώ έχουμε να κάνουμε με ανάλυση των κινδύνων από τις μεταβολές.

	Άρα, ο σχεδιασμός περιλαμβάνει προγραμματισμό ενεργειών, ένα σχέδιο ελέγχων ορθής και καλής λειτουργίας, ένα σχέδιο κατάργησης των μεταβολών και επιστροφή στην προηγούμενη κατάσταση, καθώς και ένα σύνολο από συνθήκες που προσδιορίζουν με σαφήνεια το πότε χρειάζεται να γίνει αυτή η επιστροφή. Προφανώς κάθε ενέργεια καταγράφεται με την δέουσα λεπτομέρεια, ώστε ανά πάσα στιγμή να είναι ξεκάθαρο πότε, πού και γιατί έγινε η κάθε ενέργεια. Χρειάζεται επικοινωνία με όλους τους εμπλεκόμενους, ώστε ο σχεδιασμός να είναι κατά το δυνατόν πληρέστερος, αφού εν τέλει τους αφορά.

	Επίσης, η διαχείριση των μεταβολών έχει ένα ακόμα πολύ σημαντικό πλεονέκτημα: αναγκάζει τους διαχειριστές να σκεφθούν λεπτομερειακά κάθε παράμετρο των μεταβολών που σκέπτονται να υλοποιήσουν, πριν την υλοποιήσουν – ιδίως όταν κατόπιν δεν υπάρχει δυνατότητα επιστροφής στην προηγούμενη κατάσταση.

	Τα κύρια συστατικά στοιχεία της διαχείρισης μεταβολών προέρχονται από τον χώρο της διαχείρισης κινδύνων (Coleman, 2011). Αυτά είναι τα εξής:

	 

	
		Επικοινωνία και προγραμματισμός. Εδώ έχουμε την απαραίτητη επικοινωνία με τους χρήστες και άλλες ομάδες διαχειριστών, προκειμένου να γνωρίζουν τι πρόκειται να γίνει, αλλά και να προγραμματίσουμε την διενέργεια των μεταβολών με τις λιγότερες δυνατές επιπτώσεις για όλους.

		Σχεδιασμός και έλεγχος. Ο σχεδιασμός εδώ γίνεται πιο λεπτομερής. Πώς και πότε γίνονται οι μεταβολές, πώς ελέγχουμε την ορθή λειτουργία, και υπό ποίες συνθήκες χρειάζεται να επιστρέψουμε το σύστημα στην προηγούμενη κατάσταση.

		Διαδικασίες και τεκμηρίωση. Οι μεταβολές πρέπει να ακολουθούν τυποποιημένες διαδικασίες, να είναι καλά σχεδιασμένες, και να καλύπτονται όλες οι ενδεχόμενες περιπτώσεις αποτελεσμάτων. Εξυπακούεται ότι πρέπει να είναι τεκμηριωμένες πριν υλοποιηθούν.

		Έλεγχος αναθεωρήσεων και αυτοματοποίηση. Ο έλεγχος αναθεωρήσεων έχει να κάνει με την καταγραφή και παρακολούθηση των μεταβολών, καθώς και την επιστροφή σε προηγούμενη κατάσταση εάν δημιουργηθούν προβλήματα. Παράλληλα, εάν αυτοματοποιηθούν οι μεταβολές, τότε η διαδικασία θα γίνεται με ακρίβεια, ενώ θα μπορεί να επαναληφθεί και μάλιστα σχετικά εύκολα.



	 

	Αλλά η διαχείριση μεταβολών είναι κάτι που πρέπει να γίνεται πάντοτε με τον παραπάνω τρόπο; Ή υπάρχουν και εξαιρέσεις σε αυτόν τον κανόνα, αφού η διαχείριση μεταβολών είναι λεπτομερειακή και χρονοβόρα; 

	Η απάντηση είναι ότι υπάρχουν συνήθως πολλές μικρές μεταβολές και σχετικά λίγες, αλλά μεγάλες που γίνονται σε οποιοδήποτε σύστημα κατά την διάρκεια της ζωής του. Οι μικρές μεταβολές δεν χρειάζονται διαχείριση μεταβολών – τουλάχιστον τόσο λεπτομερειακά όπως την είδαμε έως εδώ. Οι μεγάλες, όμως, μεταβολές είναι αναγκαίο να πραγματοποιούνται οπωσδήποτε με αυτήν την μεθοδολογία.

	Στην συνέχεια εξετάζουμε τα κύρια στοιχεία της διαχείρισης μεταβολών με μεγαλύτερη λεπτομέρεια.

	7.8.1. Επικοινωνία και Προγραμματισμός

	 

	Όπως είδαμε παραπάνω, η διαχείριση μεταβολών προέρχεται από τον χώρο της διαχείρισης κινδύνων. Άλλωστε, ο επί κεφαλής μίας ομάδας διαχειριστών δεν κάνει τίποτε άλλο παρά να διαχειρίζεται κινδύνους που σχετίζονται με το σύστημα που διαχειρίζεται. Στην πράξη, τέτοιοι κίνδυνοι είναι η απώλεια παροχής υπηρεσιών από το δίκτυο, με ενδεχόμενη απώλεια ή αποκάλυψη εμπιστευτικών πληροφοριών και κρίσιμων ή προσωπικών δεδομένων. 

	Το πρώτο πράγμα στην διαχείριση κινδύνων είναι ο προσδιορισμός των κινδύνων και η κατάταξή τους βάσει ειδικού βάρους (του βαθμού επικινδυνότητος). Για παράδειγμα, μία συγκεκριμένη μεταβολή σε ποια από τα συστήματα που διαχειριζόμαστε μπορεί να έχει κάποια επίπτωση; Ποια είναι τα σενάρια στην χειρότερη περίπτωση; Πόσους (και τι κατηγορίες από) χρήστες θα επηρεασθούν; Η κατάταξη των συστατικών του συστήματος ανάλογα με το προφίλ χρήσης τους (π.χ., μηχανήματα υποδομής δικτύου, εξυπηρέτες βασικών υπηρεσιών, κλπ.), βοηθά πολύ σε αυτήν την ενέργεια.

	Το επόμενο βήμα είναι να εκτιμήσουμε πώς μπορούμε να μετριάσουμε τον ενδεχόμενο κίνδυνο. Εδώ ορίζονται πέντε βασικά συστατικά (Limoncelli, Hogan, & Chalup, 2007):

	 

	
		Σύσταση συμβουλίου μεταβολών. Στόχος είναι να διερευνηθεί κυρίως η σκοπιμότητα της κάθε μεταβολής. Για παράδειγμα, αυτή η μεταβολή αποτελεί ανάγκη της επιχείρησης; Θα οδηγήσει σε μεγαλύτερη αποδοτικότητα με σχετικά μικρό κόστος; Είναι αναγκαία για λόγους ασφαλείας; Εάν κατ’ αρχήν εγκριθεί, πότε είναι χρονικά καλύτερο να υλοποιηθεί;

		Σχέδιο ελέγχου. Με ποια κριτήρια καταλήγουμε ότι η μεταβολή ήταν επιτυχημένη; 

		Σχέδιο επιστροφής στην προηγούμενη κατάσταση. Με ποιον τρόπο επιστρέφουμε στην προηγούμενη κατάσταση, θεωρώντας μη επιτυχή την μεταβολή;

		Σημείο αποφάσεων. Με ποια κριτήρια και σε ποια χρονική στιγμή αποφασίζουμε την επιστροφή στην προηγούμενη κατάσταση; Αυτή η χρονική στιγμή είναι σημαντικό να έχει προ-αποφασισθεί, επειδή υπάρχει η ανθρώπινη τάση να δοθούν «άλλα δέκα λεπτά» για άλλη μία προσπάθεια, ελπίζοντας ότι θα πάνε καλά τα πράγματα, «αφού φθάσαμε ως εδώ με τόσο κόπο και χρόνο».

		Προετοιμασία. Τι είδους προετοιμασία μπορούμε να κάνουμε ώστε να διασφαλίσουμε ότι η μεταβολή έγινε ομαλά και με την ελάχιστη χρονική διάρκεια εφαρμογής της; Για παράδειγμα, η μεταβολή θα μπορούσε να υλοποιηθεί σε διαθέσιμα, ελεύθερα μηχανήματα (συνήθως ανύπαρκτη πολυτέλεια) ή ακόμα και μέσω προσομοίωσης, κατά τον σχετικά ελεύθερο χρόνο (επίσης πολυτέλεια), για να δοκιμασθεί και να επαληθευθεί.



	 

	Όπως είδαμε προηγουμένως, ξεκινάμε με την επικοινωνία και τον προγραμματισμό. Η επικοινωνία έχει να κάνει με όλους τους εμπλεκομένους. Κατά βάση αυτοί είναι τα υπόλοιπα μέλη της ομάδας διαχείρισης και οι λοιποί χρήστες.

	Με το να έχουν γνώση όλα τα μέλη της ομάδος διαχείρισης για την σχεδιαζόμενη μεταβολή αισθάνονται πραγματικά αξιόλογα μέλη της ομάδος, ενώ έχουν σε όλα τα στάδια τον νου τους σε εγρήγορση για ενδεχόμενα σχετικά προβλήματα.

	Επίσης, είναι αναγκαία η σχετική γνώση από όλους τους χρήστες, προκειμένου να γνωρίζουν εάν οι υπηρεσίες που χρησιμοποιούν ενδεχομένως επηρεασθούν, με ποιο τρόπο και για πόσο εκτιμώμενο χρονικό διάστημα. Μάλιστα, εάν για τις υπηρεσίες που χρησιμοποιούσαν η μεταβολή σημαίνει και αλλαγή στον τρόπο χρήσης τους, θα πρέπει να διασφαλισθεί ότι είναι ενημερωμένοι με σαφήνεια για αυτό. Φυσικά, όταν ολοκληρωθεί, η Διαχείριση πρέπει να ενημερώσει τους χρήστες για αυτό το γεγονός, καθώς και για τον τρόπο με τον οποίον πρέπει να υποβάλλουν αναφορές για τυχόν προβλήματα.

	Από την άλλη πλευρά, δεν πρέπει η σχετική ενημέρωση να είναι μακροσκελής και γεμάτη από τεχνικές λεπτομέρειες. Ο τρόπος ενημέρωσης ποικίλει και εξαρτάται από το μέσο αναμενόμενο επίπεδο γνώσεων των χρηστών, αλλά και από την φύση και το μέγεθος της εταιρείας.

	7.8.2. Σχεδιασμός και Έλεγχος

	 

	Η επιλογή της κατάλληλης χρονικής στιγμής για μία μεταβολή είναι πολύ σημαντική. Αυτή η επιλογή εξαρτάται συνήθως από το ειδικό βάρος που εκτιμούμε ότι θα έχει η μεταβολή στους χρήστες του συστήματος.

	Γενικά, ο πλέον συνήθης τρόπος ταξινόμησης των μεταβολών, περιλαμβάνει τρεις κατηγορίες (αν και θα μπορούσαν να είναι περισσότερες):

	 

	
		Απλές μεταβολές (ή μεταβολές ρουτίνας). Αυτές μπορούν να λάβουν χώρα οποιαδήποτε χρονική στιγμή (εκτός από εξαιρέσεις) και δεν χρειάζεται να ανακοινώνονται ευρέως. Τέτοιο παράδειγμα είναι η αλλαγή στην ρύθμιση κάποιου δρομολογητή ώστε να καταγράφει και το πλήθος των πακέτων συγκεκριμένου πρωτοκόλλου ανά χρονική περίοδο σε κάποιο αρχείο καταγραφής.

		Μεγάλες μεταβολές. Αυτές μπορεί να επηρεάζουν πολλαπλούς κόμβους ή συστήματα. Το τι θεωρείται μεγάλο πλήθος τέτοιων οντοτήτων είναι σχετικό, αλλά ένας καλός κανόνας είναι οτιδήποτε αντιστοιχεί σε τουλάχιστον το 1/3 του συνολικού συστήματος. Τέτοια παραδείγματα είναι η αναβάθμιση του firmware των δρομολογητών του δικτύου, η εγκατάσταση νέου ή η αναβάθμιση του παλαιού εξυπηρέτη DNS (ιδίως όταν δεν υπάρχει δευτερεύων), η αναβάθμιση του εξυπηρέτη ταυτοποίησης χρηστών, κλπ. Σημαντικό είναι να μην γίνονται όλες οι ενέργειες μαζί στους διάφορους κόμβους (π.χ., αναβάθμιση firmware δρομολογητών), αλλά μία κάθε φορά και οπωσδήποτε όχι σε χρονικές περιόδους αιχμής. Φυσικά, υπάρχουν και οι εξαιρέσεις, όπου η μεταβολή πρέπει να γίνει σε όλους τους κόμβους σε ένα πολύ μικρό χρονικό διάστημα. Επίσης εδώ η ενημέρωση των χρηστών είναι εξαιρετικής σημασίας.

		Ευαίσθητες μεταβολές. Αυτές οι μεταβολές μπορεί να μην είναι μεγάλες (ως προς την έκταση των κόμβων που εφαρμόζονται) ή να είναι αόρατες στους χρήστες, αλλά να έχουν τεράστιες επιπτώσεις εάν αποτύχουν. Για παράδειγμα, εάν αλλάξει η ρύθμιση που αφορά τον τρόπο υπολογισμού βέλτιστων διαδρομών σε έναν δρομολογητή, σε περίπτωση σφάλματος μπορεί να οδηγήσει σε φαινόμενο «μαύρης τρύπας» πακέτων (π.χ., όταν πακέτα IP διακινούνται συνεχώς μπρος-πίσω μεταξύ δύο δρομολογητών και τελικά απορρίπτονται). Συνήθως ενημερώνονται μόνον τα μέλη της διαχειριστικής ομάδος και όχι οι χρήστες. Προφανές είναι ότι τέτοιες μεταβολές δεν πρέπει να λαμβάνουν χώρα σε περιόδους αιχμής. Επίσης, μετά την υλοποίησή τους πρέπει ο διαχειριστής να παραμένει για αρκετό χρονικό διάστημα για να επιβεβαιώσει την ορθή λειτουργία του συστήματος ή να επιλύσει το όποιο πρόβλημα ανακύψει.



	 

	Υπάρχει όμως ένα ζήτημα: εάν η μεταβολή είναι μεγάλη ή ευαίσθητη, είδαμε ότι είθισται να μην υλοποιείται σε ώρες αιχμής. Για παράδειγμα, μία συνηθισμένη ημέρα είναι η Παρασκευή, μετά το τέλος της εργάσιμης ημέρες. Εάν όμως δεν υπάρχουν χρήστες (ή είναι ελάχιστοι), πώς θα μπορέσουμε να έχουμε αρκετή ανάδραση, ώστε να βεβαιωθούμε ότι δεν υπάρχουν προβλήματα, τα οποία δεν θα προκύψουν μαζικά σε ώρες αιχμής; Επομένως, δεν είναι εύκολη η απόφαση για τον καταλληλότερο χρόνο εφαρμογής των μεταβολών.

	Ακόμα πιο δύσκολη είναι η απόφαση αυτή, όταν για κάποιο μέρος του συστήματος μία μεταβολή θεωρείται απλή, ενώ για άλλα μεγάλη ή ευαίσθητη.

	7.8.3. Διαδικασίες και Τεκμηρίωση

	 

	Λόγω της σπουδαιότητος της λεπτομερειακής περιγραφής και τεκμηρίωσης των διαδικασιών, είναι συχνά αναγκαίο να τυποποιηθεί ο τρόπος που γίνονται. Για αυτό και όταν η επιχείρηση ή οργανισμός είναι μεγάλος, τα εμπλεκόμενα μέρη αρκετά ή χρειάζεται από τις τρέχουσες συνθήκες είναι απαραίτητη η υιοθέτηση συγκεκριμένων φορμών για τις προτεινόμενες μεταβολές και για τον έλεγχο των μεταβολών (βλ. τα σχετικά με έλεγχο αναθεωρήσεων). Στις πιο ακραίες περιπτώσεις απαιτείται να καταγραφεί και η κάθε εντολή ή ρύθμιση που εισάγει ο διαχειριστής στο σύστημα.

	Το επίπεδο λεπτομέρειας, πάντως, ποικίλει και εξαρτάται από το πόσο κρίσιμη θεωρείται η μεταβολή. Εάν είναι κρίσιμη, τότε δεν επιτρέπεται στον διαχειριστή να πληκτρολογήσει οτιδήποτε εκτός από όσα αναγράφονται στην σχετική φόρμα, αφού βεβαίως εγκριθεί. 

	Ως παράδειγμα, θυμηθείτε τι χρειάσθηκε να κάνετε για να εγκαταστήσετε στον υπολογιστή σας που είχε λειτουργικό σύστημα Windows, μία έκδοση του Linux, αφού προηγουμένως έπρεπε να διαμερίσετε (partition) τον σκληρό δίσκο. Εάν δεν είχατε έτοιμη μία λίστα από διαδοχικές ενέργειες με τις αντίστοιχες εντολές – ακόμα και ενδιάμεσα στιγμιότυπα της οθόνης – που είχατε συνήθως κατεβάσει από το Διαδίκτυο και τυπώσει (ή την είχατε εσείς ετοιμάσει), δεν προχωρούσατε στην μεταβολή αυτή. Εάν πάλι προσπαθήσατε την πρώτη φορά να το κάνετε χωρίς να δίνετε σημασία σε τέτοια βήματα και δεν σταθήκατε τυχεροί, το αποτέλεσμα ήταν ένας υπολογιστής χωρίς κανένα λειτουργικό σύστημα, διδάσκοντάς σας με σκληρό τρόπο την αναγκαιότητα της τήρησης των κανόνων που εξετάζουμε. Εάν, μάλιστα, δεν είχατε κρατήσει ένα πιστό αντίγραφο της εγκατάστασης των Windows, χρειάσθηκε να τα εγκαταστήσετε εξ αρχής. Επειδή όμως εδώ δεν έχουμε να κάνουμε μόνον με τον εαυτό μας, οι επιπτώσεις σίγουρα είναι πολύ σοβαρότερες.

	7.8.4. Έλεγχος Αναθεωρήσεων και Αυτοματοποίηση

	 

	Ο έλεγχος αναθεωρήσεων (ή μεταβολών) είναι σημαντικός σε κάθε έργο. Μάλιστα, στην περίπτωση του λογισμικού μεγάλων εφαρμογών, έχουν αναπτυχθεί και αρκετά εργαλεία που χρησιμοποιούνται ευρέως σήμερα, γνωστά ως VCS (Version Control Systems), με γνωστότερα ίσως το git (Git, 2015), το CVS από την δεκαετία του 1980 (CVS Team, 2008) και το Mercurial (Mercurial, 2015).

	Αντίστοιχα, τα εργαλεία σε μορφή λογισμικού για τον έλεγχο αναθεωρήσεων είναι γνωστά ως RCS (Revision Control Systems). Τα παραπάνω εργαλεία μπορούν να χρησιμοποιηθούν και για τον έλεγχο αναθεωρήσεων, εφόσον η σχετική τεκμηρίωση έχει να κάνει με έγγραφα.

	Επίσης, εάν είναι δυνατόν, είναι καλό να αυτοματοποιήσουμε (πάντα με προσοχή) τις επί μέρους ενέργειες προκειμένου να μπορούμε να τις ελέγξουμε εκ των προτέρων ως προς την ορθότητα (έως ένα σημείο), να τις εκτελέσουμε χωρίς λάθη και να μπορούμε να τις επαναλάβουμε, εάν χρειασθεί.

	Τέλος, είναι συχνά χρήσιμο οι ενέργειες που συνθέτουν την υλοποίηση της μεταβολής να πραγματοποιούνται με τουλάχιστον δύο διαχειριστές. Έτσι, κάποια βασικά, ανθρώπινα σφάλματα, όπως λόγω κόπωσης ή βιασύνης, έχουν μικρότερη πιθανότητα να συμβούν.

	 

	 

	7.9. Εργαλεία και Δικτυακοί Τόποι

	 

	Στην συνέχεια, για λόγους πληρότητας, παρατίθεται ένας ενδεικτικός κατάλογος από δημοσίως διαθέσιμη τεχνολογία ασφαλείας που μπορεί κανείς να βρει και να κατεβάσει από το Διαδίκτυο. Φυσικά, ο κατάλογος αυτός μπορεί να περιέχει εργαλεία που έχουν ήδη παλιώσει υπερβολικά, καθώς οι εξελίξεις σε αυτόν τον τομέα είναι ραγδαίες.

	Μερικά από τα εργαλεία αυτά είναι εφαρμογές και μάλιστα τελικού χρήστη. Άλλα πάλι είναι εργαλεία τα οποία ένας χρήστης, γενικά, ούτε θα δει, ούτε θα χρειασθεί ποτέ να χρησιμοποιήσει, αλλά που μπορεί να χρησιμοποιούνται από εφαρμογές ή από διαχειριστές για αποσφαλμάτωση προβλημάτων ασφαλείας ή για προφύλαξη από εισβολείς.

	Ο γενικός κανόνας είναι ότι τα καλύτερα εργαλεία συνήθως είναι και τα απλούστερα. Για παράδειγμα, για πολλά πρωτόκολλα που είναι βασισμένα στο TCP μπορεί να γίνει αποσφαλμάτωση με τις εφαρμογές ping, traceroute και telnet, οι οποίες είναι διαθέσιμες σήμερα σε κάθε λειτουργικό σύστημα. 

	Πώς όμως αξιολογούμε ένα εργαλείο; Κατά βάση πρέπει να εξετάσουμε ποια προβλήματα μπορεί να επιλύσει. Στην συνέχεια πρέπει να ζητήσουμε ένα αντίγραφο ειδικά για αξιολόγηση, αφού βεβαιωθούμε ότι θα έχουμε και αρκετό χρόνο κατά την περίοδο αξιολόγησης.

	Ακόμα όμως και να είναι ένα εργαλείο καλό, και να έχει και καλή τεκμηρίωση, μία οργανωμένη μορφή εκπαίδευσης είναι πάντα καλύτερη. Μερικά από τα πλεονεκτήματα είναι:

	 

	
		Η εκπαίδευση γίνεται εκτός χώρου εργασίας. Άρα δεν υπάρχουν διακοπές και ο εκπαιδευόμενος μπορεί να συγκεντρωθεί στην εκπαίδευση με το εργαλείο.

		Η εκπαίδευση καλύπτει όλα τα βασικά χαρακτηριστικά του εργαλείου και όχι μόνον όσα προλάβαμε να δούμε και να πειραματισθούμε μαζί τους.

		Το περιβάλλον εκπαίδευσης συχνά περιλαμβάνει και ένα εργαστήριο, στο οποίο μπορούμε να πειραματισθούμε, χωρίς να ανησυχούμε για ενδεχόμενες επιπτώσεις στην δικτυακή κίνηση, όπως στο εργασιακό περιβάλλον.

		Μπορεί να παρέχεται και σχετική πιστοποίηση που συνήθως είναι πιο χρήσιμη στο βιογραφικό – ιδίως όταν κανείς αναζητά εργασία σε άλλη επιχείρηση.



	 

	Υπάρχει πλέον και μεγάλη προσπάθεια για προγραμματισμό εφαρμογών με οργανωμένο τρόπο, ώστε να είναι ενσωματωμένη ασφάλεια σε αυτές. Πολλά τέτοια εργαλεία για τον σκοπό αυτόν βρίσκονται στα λεγόμενα CERT Tools (CERT, 2015), ενώ για πιο εκτενή λίστα από έτοιμα εργαλεία ελέγχου ευπαθειών ή μεγαλύτερης ασφάλειας κατά την δικτυακή  επικοινωνία μπορεί να βρει ο ενδιαφερόμενος αναγνώστης στο σχετικό αποθετήριο (DFN-CERT, 2015), και κατά δεύτερο λόγο στο δικτυακό αποθετήριο (CERIAS, 2015) του CERIAS (The Center for Education and Research in Information Assurance and Security) στο πανεπιστήμιο Purdue των ΗΠΑ.

	Εκτός από όσα αναφέρθηκαν παραπάνω, χρήσιμοι είναι και οι παρακάτω δικτυακοί ιστότοποι:

	 

	
		http://www.first.org/
Εστιάζεται σε πληροφορίες απόκρισης σε κρίσεις, καθώς και πληροφορίες σχετικές με απειλές ασφάλειας, ευπάθειες και λύσεις. Ταυτόχρονα, προσπαθεί να αποτελεί ένα γενικό ευρετήριο πληροφοριών ασφαλείας υπολογιστών για ευρεία γκάμα θεμάτων, όπως γενικούς κινδύνους, ιδιωτικότητα, νομικά ζητήματα, ιούς, πολιτικές, και εκπαίδευση.

		https://www.telstra.com.au/business-enterprise/solutions/security-services
Αυτό αποτελεί ένα ευρετήριο σε πηγές πληροφοριών για ασφάλεια σε δίκτυα και υπολογιστές. Οι πληροφορίες αυτές προορίζονται για εκπαιδευτική και νόμιμη χρήση τεχνικών ασφαλείας.

		http://www.nist.gov/information-technology-portal.cfm
Αυτό είναι ένα portal στο NIST (National Institute of Standards and Technology), σχετικά με διάφορα θέματα Πληροφορικής μεταξύ των οποίων ασφάλεια υπολογιστών, δικτύωση, καθώς και εγκληματολογικό υπολογιστών.
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	Κριτήρια αξιολόγησης

	Κριτήριο αξιολόγησης 1

	Περιγράψτε τα βασικά στοιχεία του πρωτοκόλλου TR-069.

	 

	 

	Κριτήριο αξιολόγησης 2

	Ποια είναι τα βασικά στάδια στον χειρισμό συμβάντων ασφάλειας;

	 

	 

	Κριτήριο αξιολόγησης 3

	Ποια είναι τα ελάχιστα αποδεικτικά στοιχεία που πρέπει να αποθηκευθούν και να καταγραφούν μετά από ένα συμβάν ασφάλειας; 

	 

	 

	Κριτήριο αξιολόγησης 4

	Ποια είναι τα κύρια συστατικά στοιχεία της διαχείρισης μεταβολών ενός συστήματος;

	 


Κεφάλαιο 8
Στελέχωση και Οργάνωση Κέντρου Διαχείρισης Δικτύων

	Σύνοψη

	Βασικά στοιχεία: Μέγεθος, μέθοδοι χρηματοδότησης, επιλογή επιθυμητών δεξιοτήτων, ομάδες υποδομής, helpdesk. παραδείγματα-περιπτώσεις. Πώς πρέπει να φαίνεται στους χρήστες. Τεχνικοί διαχειριστές και η επαφή με μη τεχνικούς. Περιπτώσεις. Η σημασία της εικόνας στους χρήστες. Πώς μπορεί ένας διαχειριστής να είναι ευτυχισμένος. Πώς γίνεται η στελέχωση της ομάδος διαχείρισης και πώς η απόλυση κάποιου διαχειριστή.

	 

	Προαπαιτούμενη γνώση

	Γνώση σε βασικά ζητήματα Δικτύων Υπολογιστών.

	 

	8.1. Εισαγωγή

	 

	Αν και έχουμε εξετάσει πολλά ζητήματα τεχνικής φύσεως έως τώρα, το πλέον θεμελιώδες για την επιτυχία του έργου της Διαχείρισης αποτελεί το ζήτημα της οργάνωσής της και πώς αυτή ταιριάζει μέσα στον υπόλοιπο οργανισμό ή εταιρεία. 

	Για τον λόγο αυτόν στο παρόν κεφάλαιο εξετάζουμε ζητήματα στελέχωσης και οργάνωσης του κέντρου διαχείρισης δικτύων, που περιλαμβάνουν, όχι μόνον την υλοποίηση μίας καλής υποδομής και υπηρεσιών δικτύου για την υπόλοιπη εταιρεία αλλά και τον τρόπο της καθημερινής διεπαφής με τους απλούς χρήστες και την υποστήριξή τους.

	Η δημιουργία μία τέτοιας οργανωτικής δομής που να αποφεύγει τριβές, είτε μεταξύ των μελών της, είτε με χρήστες είναι δύσκολη. Άλλοι παράγοντες, όπως το μέγεθος της διαχειριστικής ομάδας και η χρηματοδότησή της ώστε να παρέχει υπηρεσίες ικανοποιητικού επιπέδου, δυσχεραίνουν ακόμα περισσότερο το έργο αυτό, ιδίως όταν πρέπει να φαίνεται ότι η χρηματοδότηση δεν αποτελεί απλά ένα βάρος για την εταιρεία. Φυσικά, στην ιδανική περίπτωση, η ομάδα διαχείρισης παρέχει το βέλτιστο επίπεδο υπηρεσιών στο ελάχιστο δυνατό κόστος. 

	Η αύξηση των μελών της ομάδας αυτής δεν οδηγεί κατ’ ανάγκην και σε βελτίωση των παρεχομένων υπηρεσιών. Αυτό που χρειάζεται είναι μεγάλη γκάμα από δεξιότητες και ικανότητα συνεργασίας και επικοινωνίας.

	Ξεκινάμε την επισκόπηση του μεγάλου αυτού θέματος με το ιδανικό μέγεθος μίας ομάδας διαχείρισης.

	 

	 

	8.2. Κατάλληλο Μέγεθος και Χρηματοδότηση

	 

	Το κατάλληλο μέγεθος μίας ομάδας διαχείρισης είναι πολύ δύσκολο να εκτιμηθεί. Όπως έχει δείξει η σχετική εμπειρία, εάν είναι πολύ μικρό, η ομάδα διαχείρισης θα είναι αναποτελεσματική· εάν είναι πολύ μεγάλο, το σχετικό κόστος θα είναι υπερβολικά μεγάλο, ενώ ίσως υπάρξουν και προβλήματα επικοινωνίας μεταξύ των μελών της ομάδας.

	Στην πράξη η περίπτωση υπερβολικά μεγάλου πλήθους διαχειριστών είναι πολύ σπάνια. Εάν μία ομάδα διαχείρισης φθάσει σε τέτοιο σημείο, σημαίνει ότι η προηγούμενη ομάδα δεν είχε όλες τις απαραίτητες δεξιότητες για να ανταποκριθεί στο έργο της, και αυτός ήταν ο λόγος που φθάσαμε στην απόφαση πρόσληψης νέων μελών. Σε μία τέτοια κατάσταση, είναι προτιμότερο να προστεθούν οι ελλείπουσες δεξιότητες μέσω εκπαίδευσης ή να αποταθούμε σε κατάλληλη εταιρεία συμβούλων που θα βρει την καλύτερη λύση, παρά να προχωρήσουμε άμεσα στην πρόσληψη πολλών νέων διαχειριστών.

	8.2.1. Μέγεθος Ομάδας Διαχείρισης

	 

	Η απόφαση για το μέγεθος της ομάδας διαχείρισης ανήκει στην Διοίκηση της εταιρείας, η οποία πρέπει να λάβει υπ’ όψιν ορισμένους παράγοντες. Αυτοί μπορεί να είναι:

	 

	
		Το πλήθος και η ποικιλία ανθρώπων και μηχανημάτων στην εταιρεία (υπολογιστών, δρομολογητών και άλλων δικτυακών στοιχείων).

		Η πολυπλοκότητα του περιβάλλοντος και των εργασιών που αναλαμβάνει η εταιρεία.

		Τα επίπεδα υπηρεσίας που θεωρούνται αναγκαία για κάθε ομάδα.

		Το πόσο κρίσιμες είναι οι διάφορες υπηρεσίες για την ομαλή λειτουργία της εταιρείας.



	 

	Γενικά, είναι χρήσιμο να υπάρχει μία έρευνα για τον χρόνο που αναλώνει κάθε διαχειριστής για την εξυπηρέτηση χρηστών και μηχανημάτων κάθε ομάδας και της δικτυακής υποδομής. Εάν υπάρχει ένα οργανωμένο και αυτοματοποιημένο σύστημα με εισιτήρια (ticket), είναι σχετικά γρήγορο και εύκολο να εκτιμηθούν τα στοιχεία αυτά για μία συγκεκριμένη χρονική περίοδο. Διαφορετικά, μπορεί να ζητηθεί από όλους τους διαχειριστές να συμπληρώσουν μία σύντομη φόρμα, όπως για παράδειγμα αυτήν της Εικόνας  8.1 όπου θα αναγράφονται ποσοστιαία τα σχετικά στοιχεία. 
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	Εικόνα 8.1 Παράδειγμα σύντομης φόρμας εκτίμησης χρόνου εργασιών του κάθε διαχειριστή.

	Η χρυσή τομή μεταξύ πλήθους μελών διαχειριστικής ομάδος και χρηστών δεν είναι, ούτε εύκολο να βρεθεί, αλλά ούτε και είναι σταθερή και ίδια για κάθε εταιρεία. Ένα πανεπιστήμιο μπορεί να έχει καθημερινά μία αναλογία 1.000 χρηστών ή και περισσοτέρων ανά διαχειριστή. Αυτή η αναλογία μπορεί να είναι επαρκής επειδή, είτε δεν υπάρχουν κάθε ημέρα προβλήματα στο σύστημα που να τους επηρεάζουν εμφανώς, είτε τα πιο συνηθισμένα είναι εύκολα αντιμετωπίσιμα από τους ίδιους τους χρήστες (π.χ., έλεγχος για το εάν το καλώδιο Ethernet δεν είναι κουμπωμένο καλά στην αντίστοιχη θύρα του laptop τους).

	Αντιθέτως, μπορεί να υπάρχουν περιπτώσεις συστημάτων όπου η αναλογία είναι της τάξεως 50 ή και 20:1. Εδώ έχουμε εταιρείες ή οργανισμούς όπου η επικοινωνία είναι δύσκολη και στο να διατηρηθεί, αλλά και να αποκατασταθεί εάν διακοπεί, ενώ ο χρόνος διακοπής πρέπει να είναι πρακτικά ανύπαρκτος. Για παράδειγμα, ένα δίκτυο που περιλαμβάνει τηλεκατευθυνόμενα οχήματα (επίγεια ή και εναέρια).

	Επιπρόσθετα, συντήρηση απαιτείται για τα διάφορα μηχανήματα και σε τακτική βάση, ανεξάρτητα από την εμφάνιση ή μη προβλημάτων. Μάλιστα, μέσα στα καθήκοντα συντήρησης περιλαμβάνεται και η λήψη αρχείων ασφαλείας (backup).

	8.2.2. Μοντέλα Κοστολόγησης και Χρηματοδότηση

	 

	Το χρήμα αποτελεί το αίμα μίας επιχείρησης, χωρίς το οποίο δεν μπορεί να συνεχίσει να υφίσταται. Συνεπώς, το πώς και από πού προέρχεται η χρηματοδότηση της ομάδος διαχείρισης είναι κρίσιμο για την επιτυχία του έργου της ομάδος αυτής.

	Όπως αναφέρθηκε παραπάνω, συνήθως η ομάδα διαχείρισης έχει λιγότερο προσωπικό από όσο θα έπρεπε. Ο βασικός λόγος είναι ότι η προτεραιότητα δίδεται στα τμήματα μίας εταιρείας που φέρνουν χρήματα (π.χ., τμήμα πωλήσεων), παρά σε εκείνα που φαίνονται ως πηγή εξόδων όπως ένα Κέντρο Διαχείρισης Δικτύων. Η συνηθισμένη προσέγγιση για να αυξηθούν τα κέρδη μίας επιχείρησης είναι να αυξάνονται τα έσοδα, ενώ ταυτόχρονα μειώνονται τα έξοδα. Επομένως, υπάρχει συνήθως πίεση να μειωθεί το μέγεθος (άρα και το κόστος) της ομάδος διαχείρισης ή έστω να μην αυξηθεί.

	Για να μεταβληθεί αυτή η εντύπωση που υπάρχει στην Διοίκηση, θα πρέπει να καταδειχθεί ότι η ομάδα διαχείρισης κατορθώνει να μειώσει τα έξοδα της επιχείρησης, με το να λειτουργούν τα πάντα ομαλά. Δυστυχώς, είναι πολύ πιο εύκολο να φανεί η μείωση του κόστους με το να είναι χαμηλό το μέγεθος της ομάδος διαχείρισης. Για να φανεί το αντίθετο, θα πρέπει να χειροτερεύσει το επίπεδο της υποδομής και της υποστήριξης αρκετά, ώστε να διαμαρτύρονται τα μέλη των ομάδων που φέρνουν άμεσα χρήματα, π.χ., ότι χάνουν πολύτιμο χρόνο. Αυτό όμως δεν γίνεται από την μία ημέρα στην άλλη, αλλά σταδιακά, αφού εν τω μεταξύ η παρούσα ομάδα διαχείρισης κάνει ό,τι καλύτερο μπορεί.

	Επιπλέον, εάν μία εταιρεία φθάσει σε ένα τέτοιο σημείο, η ζημία θα είναι ήδη πολύ μεγάλη και η ανάκαμψη εξαιρετικά δύσκολη. Οι χρήστες θα έχουν ήδη σχηματίσει πολύ κακή εντύπωση για την ομάδα διαχείρισης, λόγω των εμπειριών που θα έχουν αποκομίσει. Και όπως είναι γνωστό, εάν χαθεί η εμπιστοσύνη μεταξύ δύο πλευρών, πολύ δύσκολα ανακτάται.

	Προφανώς, στόχος της ομάδος διαχείρισης πρέπει να είναι να μην φθάσει ποτέ η κατάσταση σε αυτό το σημείο. Για να γίνει αυτό πρέπει να απαντηθούν κάποια βασικά ερωτήματα:

	 

	
		Ποιος πληρώνει το κόστος της διαχείρισης;

		Πώς κλιμακώνεται το κόστος αυτό;

		Τι αποκομίζουν οι χρήστες ως αντάλλαγμα για τα χρήματα αυτά;



	 

	Όπως είναι αναμενόμενο, επηρεάζεται και η οργάνωση της ομάδος διαχείρισης. Υπάρχουν και εδώ δύο βασικά μοντέλα: το συγκεντρωτικό και το αποκεντρωμένο. Στην περίπτωση του συγκεντρωτικού μοντέλου, οι διαχειριστές πληρώνονται απ’ ευθείας από την εταιρεία και αποτελούν ένα ξεχωριστό τμήμα μέσα σε αυτήν. Στην περίπτωση του αποκεντρωμένου μοντέλου μπορεί να πληρώνονται από τα ξεχωριστά, ημι-αυτόνομα τμήματα στα οποία ανήκουν, οπότε και υπάγονται σε αυτά. Συχνά μάλιστα κάθε λίγα χρόνια μπορεί μία εταιρεία να αλλάζει από το ένα μοντέλο στο άλλο, λόγω των πλεονεκτημάτων και μειονεκτημάτων που έχει το κάθε ένα από αυτά.

	Το αποκεντρωμένο μοντέλο έχει ως βασικό πλεονέκτημα ότι τα επί μέρους τμήματα της εταιρείας έχουν καλύτερη ή πιο κατάλληλα για τις ανάγκες τους διαμορφωμένη υποστήριξη. Αυτό οφείλεται στην ισχυρότερη σχέση που αναπτύσσεται με τους διαχειριστές που υπάγονται σε αυτά και με την πιο μεγάλη επιρροή που έχουν στο ποιες εργασίες πρέπει να κάνουν οι διαχειριστές αυτοί. Κάτι τέτοιο το βλέπουμε και σε μεγάλους οργανισμούς, όπως πανεπιστήμια, όπου κάθε τμήμα ή σχολή μπορεί να έχει διαχειριστές που υπάγονται απ’ ευθείας σε αυτό.

	Το συγκεντρωτικό μοντέλο, από την άλλη πλευρά, έχει το βασικό κίνητρο για έλεγχο του κόστους, μια και αυτό ελέγχεται συνολικά με κεντρικό τρόπο και έτσι επιτυγχάνεται οικονομία κλίμακος, αφού περιορίζονται οι επί μέρους πλεονάζουσες ενέργειες. 

	Ένα πρόβλημα το οποίο ανακύπτει κάθε φορά που το μοντέλο οργάνωσης μεταβάλλεται από το ένα στο άλλο, είναι η πίεση που ασκείται στους διαχειριστές. Έμμεσα πλανάται η εντύπωση ότι ο λόγος για την αναδιοργάνωση είναι κυρίως η αναποτελεσματικότητά τους. Για αυτό και είναι σκόπιμο να υπάρξει τουλάχιστον μία συνάντηση με την Διοίκηση, όπου η τελευταία να προχωρήσει σε ευθεία αναγνώριση του έργου τους. Εκεί θα πρέπει να αναγνωρισθούν και τα θετικά στοιχεία της τρέχουσας οργάνωσης, οι αδυναμίες της, καθώς και τα προβλήματα που θα αντιμετωπίσει η ομάδα διαχείρισης, εάν δεν προχωρήσει σε αναδιοργάνωση. Επίσης, θα πρέπει να δοθεί η δυνατότητα στα μέλη της ομάδος να κάνουν ερωτήσεις, να εκφράσουν τις ανησυχίες τους και να κάνουν τις δικές τους προτάσεις. Μία τέτοια προσέγγιση έχει μεγαλύτερες πιθανότητες επιτυχίας, εφόσον οι διαχειριστές θεωρήσουν ότι ο διάλογος είναι ειλικρινής και όχι προσχηματικός. Εάν δε, μετέχουν και εκπρόσωποι των χρηστών μπορεί να υπάρξει ακόμα μεγαλύτερη επιτυχία, επειδή θα θεωρηθεί ως συλλογική προσπάθεια.

	Η μετάβαση στο συγκεντρωτικό μοντέλο έχει όμως και άλλη μία κατηγορία εμπλεκομένων που μπορεί να αντιδράσουν αρνητικά: τα διάφορα τμήματα μπορεί να θεωρήσουν ότι θα χάσουν την εξατομικευμένη υπηρεσία που είχαν. Αντί να συνεργασθούν με τα μέλη της κεντρικής, πλέον, ομάδος διαχείρισης, ενδεχομένως να προσπαθήσουν να προσλάβουν προσωπικό, το οποίο, ενώ επίσημα θα έχει άλλα καθήκοντα, ανεπίσημα να αναλώνει μεγάλο ποσοστό των εργατοωρών του παίζοντας τον ρόλο των τοπικών διαχειριστών που υπήρχαν με την προηγούμενη οργάνωση.

	Επειδή λοιπόν είναι πάντα δύσκολη η αναδιοργάνωση, και η πρώτη εντύπωση είναι πάντα εκείνη που έχει βαρύνουσα σημασία, η προσπάθεια πρέπει να εστιασθεί στην επιτυχία της από την αρχή ή έστω να εμφανίζονται επί μέρους βήματα μετάβασης, όπου μπορεί να φαίνεται ξεκάθαρα η επιτυχία σε κάθε ένα από αυτά.

	Για να είναι ακριβέστερη και ακριβοδίκαια η χρηματοδότηση της ομάδος διαχείρισης, είναι καλύτερο να ακολουθήσουμε ένα πιο αποκεντρωμένο μοντέλο, ώστε να μην φαίνεται απλά ως ένα βαρέλι δίχως πάτο, το οποίο απορροφά σχετικά μεγάλες ποσότητες ανθρωπίνου και μη υλικού. Έτσι, σε κάθε τμήμα πρέπει να αντιστοιχείται ένα συγκεκριμένο ποσό, το οποίο προκύπτει από το εύρος και το επίπεδο ποιότητος εξυπηρέτησης που επιθυμεί – ουσιαστικά ένα ξεχωριστό SLA. Εάν επιθυμεί μεγαλύτερο εύρος ή επίπεδο ποιότητος θα ξέρει ότι θα πρέπει να πληρώνει περισσότερο για αυτά, ενώ εάν θέλει να μειώσει τα λειτουργικά του έξοδα, θα επιλέγει χειρότερη SLA, χωρίς να υπάρξουν στην συνέχεια παράπονα για τις αντίστοιχες παροχές που λαμβάνει από τους διαχειριστές.

	Αν και αυτός δεν είναι ίσως ο ιδανικός τρόπος επίλυσης του ζητήματος για μεγάλες επιχειρήσεις, ωστόσο είναι αρκετά αποτελεσματικός. Εάν ένα τμήμα θέλει να έχει καλύτερη υποστήριξη από τοπικούς διαχειριστές, χωρίς να αυξήσει και το αντίστοιχο κόστος, τότε θα πρέπει να τους ζητήσει ακόμα μεγαλύτερο βαθμό αυτοματοποίησης, εφόσον κάτι τέτοιο είναι εφικτό ή ακόμα και μερική συμμετοχή των χρηστών σε κάποιες ενέργειες υποστήριξης, μετά από κατάλληλη επιμόρφωση.

	Φυσικά, όπου επιβάλλεται ανταποδοτικό τέλος έναντι υπηρεσιών, υπάρχει πάντα έδαφος για κατάχρηση των υπηρεσιών από χρήστες, ώστε να κερδίσουν ακόμα περισσότερο για το κόστος που έχουν κληθεί να πληρώσουν. Για αυτό και μία τέτοια προσέγγιση πρέπει να συνοδεύεται και από σχετικούς μηχανισμούς ελέγχου, ώστε να μην υπάρχουν έντονα τέτοια φαινόμενα. Εδώ φυσικά εισάγεται και το κόστος οργάνωσης και επιβολής τέτοιων μηχανισμών. Η συνηθισμένη προσέγγιση είναι να επιτρέπεται ένας μικρός βαθμός κατάχρησης, προκειμένου να μειωθεί η πολυπλοκότητα και το κόστος μηχανισμών ελέγχου, όχι μόνον σε αυτούς που ασκούν τον έλεγχο, αλλά και στους χρήστες ως σύνολο.

	Υπάρχουν πολλά μοντέλα χρέωσης, αλλά συνήθως η Διοίκηση θέλει να γνωρίζει εκ των προτέρων το σχετικό κόστος, ώστε να μπορεί να σχεδιάσει αναλόγως. Ένας τέτοιος συμβιβασμός είναι η έκδοση σχετικών αναφορών χρέωσης υπηρεσιών ανά μήνα. Ένα ανάλογο παράδειγμα υπάρχει στο Παν/μιο Μακεδονίας για τα τηλέφωνα στα γραφεία των μελών ΔΕΠ. Αν και ορίζεται ένα ανώτατο όριο τηλεφωνικών μονάδων ανά βαθμίδα μελών ΔΕΠ για ολόκληρο το ημερολογιακό έτος, κάθε μήνα εκτυπώνεται μία έκθεση η οποία και αναφέρει για κάθε τηλεφωνικό αριθμό και το ετήσιο όριο (πλαφόν), αλλά και τις μονάδες που έχουν καταναλωθεί έως τώρα. 

	Τέλος, ένας βασικός παράγοντας χρηματοδότησης στην πράξη είναι το ποιος παίρνει τις βασικές αποφάσεις για αυτήν. Αυτός μπορεί να είναι, είτε εκείνος που παίρνει τις τελικές αποφάσεις, είτε εκείνος ο οποίος εισηγείται αλλά πρακτικά πάντα γίνονται δεκτές οι προτάσεις του. Οι προσωπικές επιλογές τέτοιων ατόμων μπορούν να είναι καθοριστικής σημασίας. Εάν πρόκειται για κάποιον ο οποίος διάκειται αρνητικά προς την ομάδα διαχείρισης, δεν πρόκειται να υπάρξει θετική εισήγηση εύκολα ή θα εμπεριέχει πολλούς αστερίσκους.

	 

	 

	8.3. Κατάλληλες Δεξιότητες Προσωπικού Διαχείρισης

	 

	Μέχρι τώρα έχουμε αναφερθεί πολλές φορές στην ομάδα ή ομάδες διαχείρισης, αλλά όχι στο ποια πρέπει να είναι κάποια βασικά κριτήρια για την επιλογή των μελών της.

	Εδώ ο στόχος δεν είναι η πρόσληψη ατόμων τα οποία πρέπει να είναι κατ’ ανάγκην εξαιρετικά σε κάποιον ειδικό τομέα, αλλά τέτοια ώστε το σύνολο των δεξιοτήτων και των ρόλων τους θα δημιουργήσει μία ολοκληρωμένη ομάδα διαχείρισης, η οποία θα μπορεί να ανταποκριθεί στο σύνολο των καθηκόντων που της αναλογούν. Σε μικρές εταιρείες οι ρόλοι που καλείται να παίξει ένας διαχειριστής είναι συχνά πολλαπλοί. Εδώ τους εξετάζουμε εν συντομία πριν προχωρήσουμε στην φυσιολογική ταξινόμηση των καθηκόντων των διαχειριστών που υπάρχει σε μεγάλες εταιρείες και οργανισμούς.

	8.3.1. Οι Ρόλοι ενός Διαχειριστή

	 

	Οι ρόλοι που καλείται να παίξει ένας διαχειριστής σε μία εταιρεία ποικίλουν. Σε κάποιες περιπτώσεις μπορεί να έχει έναν ρόλο επειδή είναι ακόμα νέος και στην πορεία να προστίθενται σταδιακά και άλλοι. Σε άλλες περιπτώσεις μπορεί να ξεκινά σε μία εταιρεία με υπερφόρτωση από ρόλους, και εάν πάνε καλά τα πράγματα, να περιορισθεί σε ορισμένους στους οποίους θα εξειδικεύεται. Προφανώς όσο πιο μικρή είναι η εταιρεία, τόσο το προσωπικό της είναι περιορισμένο. Εάν ο διαχειριστής είναι ένας, τότε οι ρόλοι που καλείται να αναλάβει, θα είναι εκ των πραγμάτων πολλοί.

	Ο επίδοξος διαχειριστής μπορεί να είναι ένα πνεύμα ανήσυχο, που προσπαθεί να επιμορφώνεται και να δοκιμάζει νέες τεχνολογίες και πρακτικές οργάνωσης και διαχείρισης. Εν τούτοις, υπάρχουν εταιρείες που επιβραβεύουν τέτοιες ανησυχίες, ενώ υπάρχουν και άλλες οι οποίες δεν επιθυμούν πολλές αλλαγές και αποθαρρύνουν παρόμοιες σκέψεις.

	Παρακάτω εξετάζουμε ορισμένους τέτοιους, πλέον συνηθισμένους ρόλους, χωρίς να σημαίνει ότι είναι και οι μοναδικοί. Αυτοί μπορούν να αποτελέσουν έναν ενδεικτικό, ενδιαφέροντα κατάλογο, όχι μόνον για τους επίδοξους διαχειριστές, αλλά και για την διοίκηση μίας εταιρείας που θέλει να προσλάβει κάποια άτομα ως διαχειριστές.

	8.3.1.1. Οι Θετικοί Ρόλοι

	 

	Εδώ εξετάζουμε τους ρόλους που θεωρούνται «θετικοί» σε μία εταιρεία. Οι κυριότεροι είναι οι εξής (Limoncelli, Hogan, & Chalup, 2007):

	 

	
		Ο Εγκαταστάτης. Ο διαχειριστής φαίνεται στους περισσότερους χρήστες ως εκείνος που εγκαθιστά διάφορα πράγματα. Αν και οι υπόλοιπες εργασίες που κάνει (όπως συντήρηση της υποδομής) μπορεί να είναι πιο κρίσιμες, αυτές δεν φαίνονται στους χρήστες. 



	Επιτυχημένος θεωρείται εκείνος που κάνει την δουλειά γρήγορα και με επιτυχία, καθώς και εκείνος που ανταποκρίνεται με προθυμία, ευγένεια και χαμόγελο στα αιτήματα υποστήριξης των χρηστών. Συνεπώς, πρέπει να έχει ικανότητες επικοινωνίας και υπομονή με ανθρώπους.

	
		Ο Επιδιορθωτής. Άλλοι χρήστες βλέπουν τον διαχειριστή ως έναν τεχνικό που διορθώνει πράγματα. Όπως λοιπόν καλούν έναν τεχνίτη για να επιδιορθώσει ένα ψυγείο ή ένα πλυντήριο, έτσι βλέπουν και τον διαχειριστή. Δεν έχει σημασία εάν η βλάβη είναι μικρή ή μεγάλη και δύσκολη στην αποκατάσταση. Σημασία έχει αυτό που φαίνεται στον χρήστη, και αυτό είναι η ικανότητα του Επιδιορθωτή να διορθώνει πράγματα, ώστε να μπορεί ο χρήστης να συνεχίζει την κανονική του εργασία.



	Από ψυχολογικής απόψεως, οι χρήστες θέλουν να έχουν την εντύπωση ότι ο Επιδιορθωτής νοιάζεται πραγματικά για τα προβλήματά τους, καθώς και ότι τα θεωρεί (όπως αυτοί) τα πιο σημαντικά σε όλον τον κόσμο.

	
		Ο Συντηρητής. Αυτός είναι εκείνος που συντηρεί τα μηχανήματα και τις υπηρεσίες που έχουν εγκατασταθεί παλαιότερα από άλλους, ώστε να συνεχίζουν να λειτουργούν. Τέτοια άτομα θεωρούνται ότι μπορούν να ακολουθούν πιστά τις οδηγίες που τους δίδονται. Δεν προσπαθούν να βελτιώσουν το σύστημα – προσπαθούν απλά να συνεχίσει να λειτουργεί.



	Ο Συντηρητής είναι εκείνος που ενισχύει την εικόνα της σταθερότητος και της σιγουριάς του περιβάλλοντος εργασίας σε μία επιχείρηση. Άλλωστε, για να αποδώσει μία πρόσφατη επένδυση σε υλικό και υπηρεσίες, θα πρέπει να υπάρχει σταθερή και αδιάλειπτη λειτουργία τους για αρκετό χρονικό διάστημα, πριν γίνει κάποια αντικατάσταση ή τροποποίηση. Οι χρήστες θέλουν από ένα τέτοιο άτομο να διατηρεί την εικόνα της σταθερότητας που έχουν από την μια, και να είναι αρκετά ευέλικτο και δεκτικό σε προσαρμογές όταν τις επιζητούν. Προφανώς αυτές οι επιθυμίες είναι αντικρουόμενες. 

	
		Ο Απότροπος. Ως απότροπος γενικά ορίζεται αυτός που αποτρέπει. Στην περίπτωσή μας αποτρέπει προβλήματα ή ψάχνει, βρίσκει και τα επιλύει πριν γίνουν ορατά στους χρήστες. Αυτός μπορεί να παίρνει διαρκώς κατάλληλες μετρήσεις για να ανιχνεύσει προβλήματα, αλλά μπορεί να τα ανακαλύπτει επειδή έχει την εμπειρία και την ικανότητα να προβλέπει παρατηρώντας την τρέχουσα κατάσταση. Η πραγματική του αξία για μία εταιρεία έγκειται στο ότι στοιχίζει λιγότερο η επίλυση προβλημάτων πριν αυτά προκαλέσουν σημαντικές επιπτώσεις. Οι χρήστες συνήθως δεν γνωρίζουν την ύπαρξή του. Η διοίκηση της εταιρείας όμως και τον γνωρίζει, αλλά περιμένει από αυτόν να έχει τις ίδιες προτεραιότητες όπως αυτή.

		Ο Ήρωας. Είναι αυτό που έσωσε την παράσταση. Για παράδειγμα, έπεσε όλο το δίκτυο, αλλά κατάφερε να το επαναφέρει σε πλήρη λειτουργία, ή η επίδειξη μπροστά σε κάποιους επενδυτές κόντευε να ματαιωθεί, αλλά την τελευταία στιγμή κατάφερε να επιδιορθώσει τα προβλήματα και όλα πήγαν μια χαρά, χωρίς κανείς από τους επενδυτές να αντιληφθεί το παραμικρό. Τέτοια άτομα θυσιάζουν τον ύπνο τους, τα σαββατοκύριακα, τις διακοπές τους, και όλη την υπόλοιπη ζωή τους για την εταιρεία, συχνά χωρίς να το αντιλαμβάνονται οι περισσότεροι. Στο τέλος όμως, καταστρέφονται και γίνονται μάρτυρες, εκτός εάν η διοίκηση της εταιρείας βρει κάποιον τρόπο για την διαχείριση του διαρκούς στρες που βιώνουν.



	Οι χρήστες από την πλευρά τους περιμένουν τον Ήρωα να είναι πανταχού παρών και προτιμούν να έχουν να κάνουν μόνον με αυτόν γιατί είναι ο καλύτερος. Είναι δύσκολο, αλλά αναγκαίο να πεισθούν ότι ο Ήρωας θα καταρρεύσει εάν περάσει το δικό τους. Επίσης, παίρνει χρόνο έως ότου βρεθεί ένας νέος Ήρωας.

	
		Ο Σοφός Καθοδηγητής. Μοιάζει με τον Ήρωα, αλλά είναι πιο συγκροτημένος και σχετίζεται περισσότερο με θέματα υποδομών. Έχει την φήμη ότι μπορεί να λύσει οποιοδήποτε πρόβλημα, κατευθύνοντας τον κάθε έναν προς τον σωστό δρόμο. Αντί να τρέχει τα ξημερώματα για να επιδιορθώσει έναν εξυπηρέτη ή έναν δρομολογητή, ώστε να το σύστημα να λειτουργεί κανονικά την ώρα που ξεκινά η εργασιακή ημέρα για τους υπολοίπους, αυτός καλείται όταν υπάρχουν ζητήματα μεγάλης κλίμακος και με απαιτήσεις βαθέων γνώσεων. Η διοίκηση γνωρίζει ότι αυτός θα φθάσει στην πραγματική ρίζα του προβλήματος και θα βρει την λύση. Η αξία του έγκειται στο ότι μπορεί να βρει λύσεις εκεί που όλοι οι άλλοι δεν τα καταφέρνουν. Οι λύσεις που δίνει γίνονται μέρη του συστήματος και δεν είναι κάτι το έκτακτο. Και αυτός μπορεί να καταστραφεί, εάν χρησιμοποιηθεί υπερβολικά. Εμπνέει όμως ασφάλεια και σιγουριά σε δύσκολες στιγμές.

		Ο Κατασκευαστής Υποδομών. Για να λειτουργήσει ένα σύστημα μίας σύγχρονης επιχείρησης ή οργανισμού χρειάζεται αρκετά μεγάλη υποδομή, σε μεγάλο βαθμό δικτυακή, μαζί με τις σχετικές υπηρεσίες. Ο τυπικός χρήστης βλέπει από ελάχιστο μέρος έως και καθόλου από την υποδομή αυτή, εκτός εάν λάβουν χώρα προβλήματα που περιγράφονται με φράσεις του τύπου «είχε πέσει ο εξυπηρέτης DNS», κλπ. Ένας Κατασκευαστής Υποδομών είναι ιδιαίτερα χρήσιμος για εταιρείες που έχουν σχέδιο μεγέθυνσης, αφού δεν κατασκευάζουν απλά, αλλά σχεδιάζουν υποδομές με μακροπρόθεσμους στόχους, ώστε να είναι ομαλή η μετάβαση λειτουργίας των υποδομών από ένα σχετικό σε μεγάλο σύστημα. Οι χρήστες που βλέπει ένας τέτοιος διαχειριστής είναι δύο ειδών: στην πρώτη ομάδα ανήκουν οι περισσότεροι που απλά ζητούν αξιόπιστη υποδομή, ενώ την νέα την θέλουν εχθές. Στην δεύτερη ομάδα ανήκουν οι υπόλοιποι διαχειριστές που επιθυμούν να έχουν την νέα υποδομή τώρα, επειδή εάν καθυστερήσει, θα καθυστερήσουν και αυτοί στις προθεσμίες που έχουν. Επίσης θέλουν αξιόπιστη υποδομή, με καλή και ευνόητη τεκμηρίωση για να κάνουν την δουλειά τους όσο γίνεται ευκολότερα και ταχύτερα. 

		Ο Συντάκτης Πολιτικών. Αυτός είναι ένας διαχειριστής ο οποίος αναλαμβάνει να μεταφέρει κωδικοποιημένες τις κατευθυντήριες γραμμές της Διοίκησης. Επίσης, περιγράφει πώς πρέπει να γίνουν κάποια πράγματα, πότε, και γιατί. Αυτός ο ρόλος είναι αναγκαίος ώστε να μην στηρίζονται οι διάφορες διαδικασίες στις καλές σχέσεις μεταξύ ανθρώπων, αλλά σε γραπτό τρόπο που δεν επιδέχεται αμφισβήτηση. Προφανώς, η αξία αυτού του ρόλου έγκειται στο ότι διασαφηνίζει κάποια πράγματα, επιλύοντας ορισμένα προβλήματα και προλαμβάνοντας αρκετά άλλα. Οι χρήστες έχουν την προσδοκία ότι ένα τέτοιο άτομο θα ζητήσει την άποψή τους κατά την αρχή της διαδικασίας για την σύνταξη νέας ή τροποποίηση παλαιότερης πολιτικής. Εάν κάτι τέτοιο συμβεί προς το τέλος της διαδικασίας, θα θεωρήσουν ότι η παράθεση της δικής τους άποψης θα είναι προσχηματική.

		Ο Υπάλληλος του Συστήματος. Αυτά τα άτομα έχουν πολύ μικρή ισχύ και συμμετοχή στην λήψη αποφάσεων. Αποτελούν τα χαμηλά γρανάζια του συστήματος, στα οποία δίδονται οδηγίες και αναμένεται ότι θα τις ακολουθήσουν πιστά. Εάν ένα τέτοιο άτομο είναι βοηθός ενός υψηλόβαθμου διαχειριστή, αποτελεί εξαιρετικό τρόπο για την εκκίνηση της καριέρας του, αφού θα μπορέσει να μάθει πολλά. Εάν όμως υπάγεται σε κάποιον προϊστάμενο που δεν έχει τεχνικές γνώσεις, τότε δυσφορούν επειδή δεν τους επιτρέπεται να κάνουν οτιδήποτε εκτός των οδηγιών που τους έχουν δοθεί. Σε αυτές τις περιπτώσεις νοιώθει ότι εάν κάτι πάει στραβά, θα χρησιμοποιηθεί και ως αποδιοπομπαίος τράγος. Τέλος, οι χρήστες θεωρούν ότι αυτός είναι εκείνος που πρέπει να εξυπηρετεί άμεσα τα αιτήματά τους, ανεξάρτητα από το εάν είναι λογικά ή όχι.

		Ο Τεχνικός Εργαστηρίου. Αυτός είναι ο διαχειριστής για εξαιρετικά εξειδικευμένο εξοπλισμό. Για παράδειγμα, αυτός μπορεί να συντηρεί όλον τον εξοπλισμό σε έναν χώρο που δοκιμάζεται ένα πρωτόκολλο διαλειτουργικότητας, έχοντας από μία έκδοση κάποιου προϊόντος, τα αντίστοιχα προϊόντα του ανταγωνισμού και ένα σύνολο από γεννήτριες κυκλοφορίας. Συνήθως έχει να κάνει με μικρά δίκτυα, τα οποία διασυνδέονται με το μεγάλο δίκτυο της εταιρείας για τις περισσότερες υπηρεσίες δικτύου. Εάν μάλιστα είναι αρκετά έξυπνος δημιουργεί φίλους στον τομέα των εταιρικών υπηρεσιών. Επιτρέπει στους χρήστες που εδώ είναι ερευνητές να επικεντρωθούν στον σχεδιασμό των πειραμάτων, παρά στην εκτέλεσή τους. Επίσης έχουν ευρεία τεχνική γνώση από την εμπειρία που αποκτούν. Εάν δεν αποδίδονται εύσημα από τους χρήστες, δυσανασχετούν. Έτσι, θα πρέπει να τους συμπεριλαμβάνουν σε σχετικές τελετές, απονομές βραβείων, δείπνα, κλπ. Οι χρήστες εδώ θέλουν να ξέρουν ότι μπορεί να γίνει κάτι, και όχι πώς θα γίνει. Επίσης χρειάζεται συχνά να μπορεί να εκμαιεύσει τις απαιτήσεις των χρηστών, ώστε να τις υλοποιήσει.

		Ο Αναζητητής Προϊόντων. Αυτός είναι εκείνος που διαβάζει όλα τα τεχνικά περιοδικά και άρθρα έτσι ώστε όταν κάποιος ρωτήσει: «Υπάρχει κάποια δωρεάν εφαρμογή που να συλλαμβάνει και να αναλύει όλα τα πακέτα του δικτύου;» όχι μόνον να γνωρίζει τέτοιες εφαρμογές, αλλά να μπορεί να πει ποια είναι τα πλεονεκτήματα και μειονεκτήματα της κάθε μιας, καθώς και ποια είναι η καταλληλότερη για κάθε συγκεκριμένο περιβάλλον. Η Διοίκηση όμως πρέπει να εκτιμήσει το κόστος που δαπανάται ώστε να είναι ενημερωμένος, σε σχέση με τον χρόνο που εξοικονομείται λόγω των γνώσεων που είναι άμεσα διαθέσιμες. Κανονικά η Διοίκηση δεν πρέπει να τον παρακολουθεί στενά, επειδή το θέαμα μπορεί να τους φανεί απεχθές: ίσως ο περισσότερός του χρόνος δαπανάται σε περιήγηση στο Διαδίκτυο και δοκιμή διαφόρων εργαλείων και λογισμικού. Επίσης, ένα τέτοιο άτομο συχνά ελκύει τον φθόνο των άλλων, ακόμα και διαχειριστών, επειδή όλοι θα ήθελαν να δαπανούν μεγάλο μέρος του χρόνου εργασίας τους για να περιηγούνται στο Διαδίκτυο, αλλά δεν μπορούν λόγω των δικών τους υποχρεώσεων. Οι χρήστες δεν θέλουν λεπτομέρειες, αλλά σύνοψη με τα βασικά που τους ενδιαφέρουν. Οποιαδήποτε αναλυτική περιγραφή τους απωθεί.

		Ο Σχεδιαστής Λύσεων. Παίζει βασικό ρόλο, αφού μόλις ακούσει για κάποιο πρόβλημα, έχει έτοιμη λύση που συνήθως είναι καλύτερη από οτιδήποτε θα περίμενε οποιοσδήποτε. Αυτή η λύση μπορεί να αφορά ένα πολύ μικρό ή ένα μεγάλο πρόβλημα. Αντί να χρησιμοποιήσει ένα έτοιμο προϊόν, συνήθως η λύση του περιλαμβάνει την χρήση εργαλείων που, είτε έχει δημιουργήσει από το μηδέν ο ίδιος, είτε έχει δημιουργήσει έναν δικό του συνδυασμό από έτοιμα εργαλεία. Συνήθως η δουλειά του είναι κάτι που φαίνεται από την εκτίμηση των υπολοίπων. Από την άλλη, οι χρήστες θέλουν να βλέπουν να επιλύεται το πρόβλημα όπως το βλέπουν αυτοί και όχι όπως το βλέπει ο Σχεδιαστής Λύσεων.

		Αυτός που βρίσκει Εξειδικευμένες Λύσεις. Αυτός είναι εκείνος που βρίσκει λύση σε καταστάσεις έκτακτης ανάγκης σε προβλήματα που φαινομενικά δεν υπάρχουν λύσεις. Τέτοια άτομα μπορεί να γνωρίζουν περισσότερα από όσα γνωρίζουν οι υπόλοιποι διαχειριστές για κάποιο εργαλείο, ίσως επειδή κάθισαν να το αναλύσουν λεπτομερειακά. Σε αντίθεση με τον Ήρωα που επιδιορθώνει ζημίες, αυτός δημιουργεί λύσεις. Μπορεί όμως και αυτός να καταρρεύσει όπως ο Ήρωας από υπερβολικό φόρτο. Το πρόβλημα είναι ότι οι χρήστες προσδοκούν σε θαύματα από αυτόν, ενώ δεν θέλουν να τους υπενθυμίζουν ότι η έκτακτη ανάγκη που βιώνουν δεν θα είχε λάβει χώρα, εάν υπήρχε καλύτερος σχεδιασμός από την εταιρεία – κάτι, βέβαια, που δεν είναι και δικό τους σφάλμα.

		Αυτός που βρίσκει Λύσεις που δεν ζητήθηκαν. Μερικοί διαχειριστές έχουν την τάση να παρέχουν λύσεις που δεν ζητήθηκαν από κανέναν. Αυτό μπορεί να είναι και καλό και κακό. Για παράδειγμα, μπορεί κάποιος διαχειριστής να εγκατέστησε ένα Access Point για μία ομάδα χρηστών που δεν είχε ζητηθεί, αλλά που στην συνέχεια έγινε κύριο χαρακτηριστικό για την συνολική εταιρεία, και ο διαχειριστής επιβραβεύθηκε για αυτό, ιδίως επειδή χρησιμοποίησε έναν παλιό ασύρματο δρομολογητή για ADSL, και άρα δεν υπήρξε κανένα κόστος για την εταιρεία. Ο ίδιος όμως μπορεί να δέχθηκε επίπληξη για το ότι αναλώνει υπερβολικό χρόνο για έργα δικής του επιλογής, μη ασχολούμενος όσο χρόνο θα έπρεπε στα καθήκοντα που του έχουν ανατεθεί.



	Τέτοια άτομα είναι συνήθως κοντά στους χρήστες, διαβλέποντας τις ανάγκες τους, κάτι που η Διοίκηση δεν θα μπορούσε να δει ή να κατανοήσει. Οι χρήστες θεωρούν ένα τέτοιο άτομο ως κάποιον που μαντεύει σωστά τις ανάγκες τους. Διαφορετικά δεν τον θεωρούν χρήσιμο. Είναι κρίσιμη η τακτική επαφή μαζί τους, καθώς και η διαβεβαίωση ότι αυτές οι ενασχολήσεις δεν προκαλούν καθυστέρηση στα κανονικά του καθήκοντα, επειδή κάτι τέτοιο θα οδηγούσε σε καθυστερήσεις των δικών τους προθεσμιών. Αντίστοιχα, δημιουργείται σοβαρή επιφύλαξη και στην Διοίκηση.

	
		Ο Ειδικός Κλήσεως. Αυτός ο διαχειριστής είναι πάντα διαθέσιμος για συμβουλές, έχοντας καθιερώσει εαυτόν ως γνώστη των περισσοτέρων ζητημάτων του συστήματος. Άλλες φορές έχει στενό και άλλες φορές ευρύ πεδίο εστιάσεως. Γενικά, θεωρείται καλό να βρίσκεται τέτοιο άτομο σε μία εταιρεία, επειδή εάν χρειασθεί βοήθεια οιοσδήποτε, μπορεί να τον πάρει τηλέφωνο και αυτός, είτε να δώσει ακριβή απάντηση, είτε ένα καλό σημείο εκκινήσεως για περαιτέρω διερεύνηση. Λόγω της συνεχούς μεταβολής της τεχνολογίας χρειάζεται να αναλώνει σημαντικό ποσοστό του χρόνου του για επιμόρφωση και ενημέρωση. Τέλος, ένα τέτοιο άτομο πρέπει να έχει ως κανόνα να βοηθά ανθρώπους να βοηθήσουν τον εαυτό τους. Διαφορετικά, θα βρεθεί να είναι δεσμευμένος υπερβολικά.

		Ο Εκπαιδευτής. Αυτός είναι ένας διαχειριστής που διδάσκει τους χρήστες πώς να χρησιμοποιούν τις διαθέσιμες υπηρεσίες. Μπορεί, για παράδειγμα, να πάει για να διορθώσει ένα πρόβλημα δικτυακής πρίζας, αλλά να παραμείνει στο γραφείο του χρήστη, διδάσκοντάς τον πώς να χρησιμοποιεί πιο αποδοτικά τον φυλλομετρητή με κάποιες υπηρεσίες αναζήτησης, καταλήγοντας συχνά να έχει ολοκληρώσει ο ίδιος το μεγαλύτερο μέρος των ζητουμένων αναζητήσεων του χρήστη.



	Από την μία πλευρά, ο Εκπαιδευτής είναι πολύτιμος στην εταιρεία επειδή με τον τρόπο του κάνει τους χρήστες να εργάζονται πιο αποδοτικά με τα διαθέσιμα εργαλεία και υπηρεσίες, ενώ παράλληλα με τις συχνές επαφές του με αυτούς, μαθαίνει τα προβλήματά τους και τι πραγματικά χρειάζονται. Η προσδοκία των χρηστών από έναν Εκπαιδευτή είναι η τεκμηρίωση σε απορίες που έχουν αυτοί και όχι σε εκείνες που θεωρούν σημαντικές οι δημιουργοί ενός εργαλείου ή υπηρεσίας. Περιμένουν ότι αυτός θα καταλάβει τι θεωρούν μπερδεμένο στα εργαλεία και θα τους το εξηγήσει.

	
		Ο Εφαρμοστής Πολιτικών. Αυτός ο διαχειριστής είναι κάτι σαν αστυνομικός. Είναι αυτός που αναλαμβάνει να πει το όχι όταν κάποιος θέλει να κάνει κάτι ενάντια σε κάποια πολιτική και αποκλείει τους παραβάτες από το σύστημα. Στηρίζεται σε δύο βασικούς πυλώνες: σε γραπτή πολιτική και στην υποστήριξη από την Διοίκηση. Εάν οι πολιτικές δεν είναι γραπτές, έχει πρόβλημα επειδή θα πρέπει να φτιάχνει τους κανόνες στην πορεία, ενώ οι όμοροι συνάδελφοί του να επιβάλλουν διαφορετικούς. Εάν πάλι η Διοίκηση δέχεται συχνά εξαιρέσεις από τους κανόνες, τότε αυτός δεν μπορεί να επιτελέσει το έργο του. Η πραγματική του αξία έγκειται στο ότι φροντίζει για την εφαρμογή των κανόνων της εταιρείας.



	Οι χρήστες θέλουν να γίνεται η δουλειά τους και δεν κατανοούν γιατί υπάρχουν τόσα εμπόδια (πολιτικές) που τους δυσχεραίνουν. Επομένως, είναι πιο χρήσιμο ο Εφαρμοστής Πολιτικών να μην λέει ένα ξερό όχι, αλλά να τους βοηθά πραγματικά με το να κατανοεί τι προσπαθούν να κάνουν και να τους κατευθύνει ώστε να το επιτύχουν, παραμένοντας μέσα στα πλαίσια των πολιτικών. Ο ρόλος αυτός συχνά είναι άχαρος.

	
		Ο Αγχωμένος για Καταστροφές. Αυτός είναι εκείνο το μέλος στην ομάδα διαχείρισης, ο οποίος, όταν προτείνεται μία λύση, πάντα ρωτά ποιες είναι οι πιθανότητες αποτυχίας. Είναι ο απαισιόδοξος της υποθέσεως και η παρουσία του χρειάζεται να εξισορροπείται από κάποιον αισιόδοξο. Δεν κατευθύνει όλες τις αποφάσεις, γιατί αλλιώς τα διάφορα έργα, είτε δεν θα ολοκληρώνονταν, είτε θα έβγαιναν εκτός προϋπολογισμού. Από την άλλη χρειάζεται και ένα τέτοιο άτομο, ώστε η ομάδα διαχείρισης να μην καταλήξει σε ένα σύστημα που θα ήταν έτοιμο να καταρρεύσει στην παραμικρή καταστροφή. Η αξία του γίνεται αισθητή μόνον σε καταστάσεις έκτακτης ανάγκης. Μπορεί να έχει καταρρεύσει το μισό σύστημα, αλλά το άλλο μισό συνεχίζει να λειτουργεί λόγω των δικλείδων ασφαλείας που τέθηκαν μετά από δική του κυρίως επιμονή.



	Ο ρόλος αυτός είναι άχαρος, επειδή οι άλλοι γύρω του κουράζονται από την διαρκή ανησυχία του. Δεν είναι ευχάριστο σε κανέναν να ακούει κουβέντες του τύπου: «Αυτή η διακοπή της υπηρεσίας Χ δεν θα είχε συμβεί εάν με είχαν ακούσει». Είναι καλύτερη προσέγγιση το να μοιράζεται την ευθύνη με τους άλλους. Για παράδειγμα: «Θα γράψουμε κάποια scripts, που θα ελέγχουν στο μέλλον για ενδείξεις καταπόνησης πριν συμβεί ολική διακοπή της υπηρεσίας Χ».

	
		Ο Προσεκτικός Σχεδιαστής. Ο διαχειριστής αυτός προχωρά μεθοδικά στον σχεδιασμό του κάθε βήματος σε οποιοδήποτε έργο εμπλέκεται. Επίσης σχεδιάζει προσεκτικά και στάδια ελέγχων. Δεν σαστίζει ποτέ όταν τα πράγματα πάνε άσχημα, επειδή ήδη γνωρίζει τι πρέπει να κάνει. Η αξία του για την εταιρεία έγκειται στο ότι ολοκληρώνει σημαντικές αναθέσεις αξιόπιστα και χωρίς σφάλματα. Οι υπόλοιποι στηρίζονται στην φήμη του για αλάνθαστα αποτελέσματα, με συνέπεια να του ανατίθενται συχνά καθήκοντα στα οποία δεν υπάρχει περιθώριο αποτυχίας. Δεν πρέπει αυτό να τον αγχώνει, αλλά να συνεχίζει να κάνει την δουλειά του με τον ίδιο τρόπο, έχοντας υπ’ όψιν ότι η μεθοδική εργασία απαιτεί χρόνο, έστω και εάν οι άλλοι πάντα βιάζονται και μπορεί να τον ενοχλούν όταν βλέπουν τον τρόπο με τον οποίον εργάζεται. Πρέπει να αναπτύξει με τον καιρό την ικανότητα να προβλέπει πόσο χρόνο θα χρειασθεί για κάθε έργο, ώστε να μην φαίνεται ως κάποιος που δεν μπορεί να ανταποκριθεί σε προθεσμίες.

		Ο Σχεδιαστής Χωρητικότητας. Αυτός είναι εκείνος που καταφέρνει το σύστημα να έχει την ικανότητα κλιμάκωσης καθώς μεγαλώνει. Παρατηρεί πότε τα διάφορα μέρη του γεμίζουν ή υπερφορτώνονται και όσο καλύτερος είναι, τόσο πιο εύκολα μπορεί να διακρίνει κάτι τέτοιο από τις μετρήσεις χρήσεώς τους. Είναι ακόμα καλύτερος εάν τοποθετήσει κατάλληλα εργαλεία που κάνουν αυτές τις μετρήσεις και εκτιμήσεις αυτόματα, πολύ πριν το σύστημα φθάσει σε οριακό σημείο. Η αξία του έγκειται στο ότι προλαμβάνει δικτυακές συμφορήσεις. Δυστυχώς, ακριβώς αυτή του η επιτυχία είναι που δεν φαίνεται, αφού όλα λειτουργούν κανονικά. Βοηθά μάλιστα στην επιλογή βέλτιστης λύσης, αφού για παράδειγμα η πρώτη προσέγγιση είναι να αλλάξει κανείς έναν δρομολογητή όταν εμφανίζει συμφόρηση, ενώ θα μπορούσε απλά να του προσθέσει παραπάνω μνήμη.



	Οι χρήστες προσδοκούν από αυτόν ακριβή δεδομένα και λύσεις που δεν πρόκειται να κοστίσουν χρήματα. Η δουλειά του όμως είναι να δικαιολογήσει τα έξοδα, και η εξήγηση με τρόπο κατανοητό στους χρήστες και την Διοίκηση είναι κρίσιμη.

	
		Ο Διαχειριστής Προϋπολογισμού. Αυτός είναι το άτομο που κρατά τον συνολικό λογαριασμό για το υπόλοιπο των χρημάτων στον προϋπολογισμό και βοηθά στην προετοιμασία του προϋπολογισμού του επόμενου έτους. Γνωρίζει πότε και σε τι πρέπει να ξοδεύονται τα χρήματα, καθώς και πώς να τροποποιήσει τον προϋπολογισμό για να γίνουν τα αναγκαία έργα με τα ίδια χρήματα. Επίσης γνωρίζει ποια πράγματα είναι αναγκαίο να γίνουν με λογικό κόστος, έστω και λόγω εκτάκτων συνθηκών, καθώς και να βοηθά την Διοίκηση στην σύνταξη του προϋπολογισμού για το επόμενο έτος, παρέχοντας αξιόπιστα νούμερα.



	Οι χρήστες (κυρίως η Διοίκηση) περιμένουν από αυτόν να παραμένει στα πλαίσια του προϋπολογισμού, να ετοιμάζει ένα καλό προσχέδιο για το επόμενο έτος, να αξιολογεί με ακρίβεια και να καταδεικνύει ποια είναι τα πιο σημαντικά έργα, καθώς και το πώς τα χρήματα που ξοδεύονται πιάνουν τόπο.

	
		Ο Συνήγορος των Χρηστών. Αυτός βοηθά χρήστες να εκφρασθούν πιο δυνατά και ξεκάθαρα ως προς τις ανάγκες και τα προβλήματά τους. Βρίσκεται ανάμεσα στην Διοίκηση και τους χρήστες. Δεν προτείνει απλά μία λύση, αλλά προετοιμάζει τον χρήστη πώς να παρουσιάσει την άποψη ή ιδέα στην Διοίκηση και παρευρίσκεται στην παρουσίαση για να υποστηρίξει τον χρήστη αν χρειασθεί. Η αξία του για την εταιρεία έγκειται στο ότι βοηθά τους χρήστες στις ανάγκες τους, υπερβαίνοντας γραφειοκρατικά εμπόδια και εμπόδια επικοινωνίας. Οι χρήστες θέλουν να τους δείχνει κατανόηση πριν αρχίσει να προτείνει λύσεις, αλλά και ζητήματα όπως προϋπολογισμό και προθεσμίες.

		Ο Τεχνοκράτης. Αυτός είναι ο συνήγορος νέων τεχνολογιών. Όποτε ένα σύστημα χρειάζεται επισκευή ή αντικατάσταση, αυτός ρίχνει το βάρος του στην προμήθεια νέου, μόνον και μόνον επειδή είναι νέο (έστω και εάν έχει κάποια σφάλματα). Καταφρονεί όσους προτείνουν την παραμονή σε παλαιά συστήματα επειδή «είναι μάλλον επαρκή για το συγκεκριμένο περιβάλλον». Επίσης είναι κατάλληλος να εξισορροπήσει τον Αγχωμένο για Καταστροφές. Η αξία του για την εταιρεία έγκειται στο ότι την εμποδίζει να καταντήσει τεχνολογικά στάσιμη. Έχει το σύνδρομο του νέου παιχνιδιού και οι χρήστες θέλουν να εστιάζεται στην πραγματική αξία μίας λύσης και όχι στην σκέψη ότι ό,τι είναι νεότερο είναι και καλύτερο.

		Ο Πωλητής. Αυτός δεν περιορίζεται σε χειροπιαστά αντικείμενα, αλλά μπορεί να επεκτείνεται σε μία νέα πολιτική ή υπηρεσία ή ακόμα και την ομάδα διαχείρισης στους χρήστες ή την Διοίκηση. Εστιάζεται στο να ανακαλύπτει τις ανάγκες των χρηστών και να τους πείθει ότι αυτό που προτείνει είναι το βέλτιστο. Είναι δε ευκολότερο να το πετύχει εάν οι χρήστες εμπλέκονται στην διαδικασία προδιαγραφών και επιλογής. Η αξία του για την εταιρεία έγκειται στο ότι κάνει ευκολότερη την δουλειά της ομάδος διαχείρισης. Για παράδειγμα, ένα νέο σύστημα ή πολιτική είναι άχρηστα εάν οι χρήστες δεν κατανοούν την χρησιμότητά τους και προσπαθούν να τα παρακάμψουν. Οι χρήστες θέλουν ο Πωλητής να κατανοεί και να εκτιμά τις ανάγκες τους, καθώς και να συζητά μαζί τους και όχι απλά να τους μιλά. 

		Ο Σύνδεσμος των Προμηθευτών. Αυτός διατηρεί σχέση με έναν ή περισσότερους προμηθευτές. Μπορεί να γνωρίζει το σύνολο των προϊόντων κάποιου προμηθευτή καλύτερα από οποιονδήποτε στην ομάδα διαχείρισης, καθώς και να είναι ενήμερος προϊόντων που πρόκειται να κυκλοφορήσουν. Αποτελεί χρήσιμο πόρο για τους άλλους διαχειριστές, γλυτώνοντάς τους πολύτιμο χρόνο που θα αναλωνόταν σε επικοινωνία με πωλητές των προμηθευτών. Αντλεί ικανοποίηση από το ότι είναι ο ειδικός που σέβονται όλοι, αυτός που μαθαίνει για νέα προϊόντα πρώτος, και από τα δωρεάν γεύματα ή μπλουζάκια. Οι χρήστες θέλουν να γνωρίζει τα πάντα για τον κατασκευαστή, να έχει ανοικτό μυαλό ως προς προμηθευτές-ανταγωνιστές, και να είναι σκληρός διαπραγματευτής ως προς το κόστος.

		Ο Οραματιστής. Αυτός βλέπει πάντα την ευρύτερη εικόνα και έχει όραμα για την κατεύθυνση προς την οποία πρέπει να κινηθεί η ομάδα. Η αξία του για την εταιρεία έγκειται στο να κρατά την ομάδα εστιασμένη σε αυτό που ακολουθεί. Οι χρήστες θέλουν από αυτόν να γνωρίζει τι πρόκειται να ακολουθήσει και όχι να ανησυχεί πολύ για μακροπρόθεσμα ζητήματα. Η φήμη της ομάδος του για καλή εκτέλεση σχεδίων επιδρά και στην ικανότητά του να πείσει τους χρήστες (και την Διοίκηση) για το όραμά του.

		Η Μητέρα. Η Μητέρα ανατρέφει τους χρήστες. Για παράδειγμα, ένας τέτοιος διαχειριστής μπορεί να αναλώνει τα πρωινά περπατώντας στους διαδρόμους και σταματώντας σε κάθε γραφείο για να δει πώς τα πάει ο χρήστης που βρίσκεται εκεί. Διορθώνει τα μικροπροβλήματα και σημειώνει τα μεγαλύτερα για να τα λύσει μετά το μεσημέρι. Μπορεί ακόμα να απαντήσει πολλές ερωτήσεις που οι χρήστες θεωρούν όχι τόσο σημαντικές ώστε να τις απευθύνουν στο helpdesk. Σταδιακά, οι χρήστες συνηθίζουν αυτόν τον «πρωινό περίπατο» και μαθαίνουν να στηρίζονται σε αυτό το επίπεδο υποστήριξης για να είναι παραγωγικοί. Αυτή η προσωπική επαφή εξασφαλίζει ακριβέστερη κατανόηση των αναγκών των χρηστών. Οι χρήστες θέλουν να γνωρίζουν ότι η Μητέρα ανταποκρίνεται στις άμεσες ανάγκες τους και θα ρίξει μικρότερο βάρος σε μακροπρόθεσμες στρατηγικές. Αυτό αποτελεί πρόβλημα για μία Μητέρα, επειδή δεν πρέπει να ξεχνά το μέλλον, με το να απορροφάται υπερβολικά στο παρόν.

		Ο Παρακολουθητής. Αυτός είναι εκείνος που παρατηρεί εάν το σύστημα λειτουργεί καλά. Συχνά, αντί να τοποθετήσει τα αρχεία του σε ξεχωριστό εξυπηρέτη αρχείων που προορίζεται για τους διαχειριστές, αυτός προτιμά να τα βάλει στον ίδιο εξυπηρέτη αρχείων με τους λοιπούς χρήστες, ώστε να ξέρει από πρώτο χέρι «τι βιώνουν». Όσο αυξάνονται η εμπειρία και οι δεξιότητές του μπορεί να αυτοματοποιήσει την παρακολούθηση, αλλά προτιμά να προσπαθεί να διορθώσει τα προβλήματα που αναφέρονται, παρά να σβήσει απλά τους συναγερμούς και να προσπαθήσει να διορθώσει τα προβλήματα, αφού ενημερώσει τους άλλους, ως ομάδα.



	Η αξία του για την εταιρεία έγκειται στο ότι παρατηρεί προβλήματα πριν αρχίσουν να παραπονούνται οι χρήστες, δίδοντας την εντύπωση ενός απροβλημάτιστου δικτύου. Οι χρήστες συνήθως αγνοούν την ύπαρξή του. Εάν την γνώριζαν θα ήθελαν να δοκιμάσει προσομοιώσεις των πραγματικών φόρτων εργασίας που έχουν από-άκρη-σε-άκρη.

	
		Ο Διευκολυντής. Αυτός έχει εξαιρετική ικανότητα επικοινωνίας. Τείνει μάλιστα να μετατρέπει αυθόρμητες συζητήσεις σε συναντήσεις όπου λαμβάνονται αποφάσεις. Συνήθως του ζητείται να διευθύνει συζητήσεις με πολλούς συμμετέχοντες. Η αξία του για την εταιρεία έγκειται στο ότι επιτρέπει τις διάφορες διαδικασίες να εκτελούν πιο ομαλά. Μπορεί να μην επιτελεί πολλές ενέργειες, αλλά βάζει ομάδες ανθρώπων να συμφωνούν για το τι πρέπει να γίνει και από ποιον. Τα άλλα μέλη της ομάδος θέλουν να διευθύνει όλες τους τις συζητήσεις. Είναι, επομένως, σημαντικό να εκπαιδεύσει και άλλους ανθρώπους ως Διευκολυντές και να δημιουργήσει ένα περιβάλλον όπου όλοι έχουν ικανότητα επικοινωνίας.

		Ο Υποστηρικτής Χρηστών. Ουσιαστικά αυτός έχει να κάνει σε καθημερινή βάση με χρήστες και αποτελεί την διεπαφή της ομάδος διαχείρισης με αυτούς. Οι περισσότεροι χρήστες δεν βλέπουν ποτέ άλλον από αυτόν. Επειδή η δουλειά του είναι να βοηθά τους χρήστες στα προβλήματα που αντιμετωπίζουν με το σύστημα, καταντά να είναι στατική. Οι μεγάλες αλλαγές στο σύστημα δεν έρχονται ποτέ από αυτόν. Οι χρήστες θέλουν από αυτόν να αντιμετωπίζει τα ζητήματά τους στα πλαίσια των δικών τους χρονοδιαγραμμάτων. Εάν θεωρήσουν κάποια κατάσταση ως επείγουσα, περιμένουν από αυτόν να σταματήσει ό,τι κάνει και να τους βοηθήσει.

		Ο Πλοηγός Πολιτικών. Αυτός κατανοεί τους κανόνες και κανονισμούς της γραφειοκρατίας και μπορεί να βοηθήσει τους άλλους να πλοηγηθούν μέσα ή γύρω από αυτούς. Επομένως, μπορεί να βοηθήσει κάποιον να ολοκληρώσει μία εργασία με τρόπο ώστε να μην παραβιάζει πολιτικές της εταιρείας. Οι χρήστες (ακόμα και οι άλλοι διαχειριστές) θέλουν να ολοκληρώσουν τα καθήκοντά τους, ανεξάρτητα από το εάν ο Πλοηγός Πολιτικών παραμένει στα πλαίσια του συστήματος. Αυτό όμως μπορεί να τον βάλει σε δύσκολη θέση όταν φαίνεται στον χρήστη ότι είναι ευκολότερο να παραβιάσει μία πολιτική.



	8.3.1.2. Οι Αρνητικοί Ρόλοι

	 

	Εκτός από τους θετικούς ρόλους, υπάρχουν και αρνητικοί ρόλοι, τους οποίους είναι φρόνιμο να αποφεύγουμε:

	 

	
		Αυτός που είναι κάνει τα πάντα για την τεχνολογία. Είναι φανατικός των νέων τεχνολογιών σε τέτοιο βαθμό, ώστε να ψάχνει αφορμή να οδηγήσει την εταιρεία σε προμήθεια προϊόντων που αποτελούν την τελευταία λέξη της τεχνολογίας και να τα εξαπολύσει στους χρήστες, έστω και εάν δεν είναι πλήρως δοκιμασμένη. Οι χρήστες πάντα υποφέρουν από σφάλματα σε νέες υπηρεσίες.

		Αυτός που καθυστερεί την τεχνολογία. Στο άλλο άκρο με τον προηγούμενο βρίσκεται αυτός που καθυστερεί την υιοθέτηση οιασδήποτε νέας τεχνολογίας. Φοβάται τα ρίσκα και η αγαπημένη του δικαιολογία είναι ότι δεν τον ικανοποιεί το σχέδιο επαναφοράς στην προηγούμενη κατάσταση, εάν αποτύχει η εγκατάσταση της νέας τεχνολογίας. Κάποτε μπορεί να ήταν στην αιχμή της τεχνολογίας, αλλά έχει παραμείνει στο τότε.

		Αυτός που φωνάζει «Λύκος!». Αυτός ο διαχειριστής ανησυχεί για προβλήματα που δεν λαμβάνουν χώρα ή είναι απίθανα να συμβούν. Μεγάλο μέρος της διαχείρισης έχει όντως να κάνει με διαχείριση κινδύνων, αλλά αυτός υπερβάλλει, πιστεύοντας ότι όλοι οι κίνδυνοι είναι απαράδεκτοι. Καθυστερεί διάφορα έργα, προβλέποντας όλεθρο και καταστροφή χωρίς βάσιμα στοιχεία που να υποστηρίζουν την άποψή του. Μερικές φορές δεν αισθάνεται άνετα με οτιδήποτε δεν ελέγχει ή δεν έχει εκπαιδευθεί, ενώ άλλοτε σπαταλά πολύ χρόνο σε προβλήματα που δεν υπάρχουν στον ορίζοντα, αμελώντας άλλα, πιο πιεστικά. Ο μεγαλύτερος κίνδυνος με αυτόν είναι ότι όταν θα έχει κάποτε δίκιο, οι άλλοι θα τον αγνοήσουν.

		Ο Εξουσιομανής. Αυτός ο διαχειριστής θεωρεί τον εαυτό του περίπου σαν ημίθεο. Νοιώθει ότι ως διαχειριστής μπορεί να βλέπει και να ελέγχει οτιδήποτε στο σύστημα. Εάν υπάρχει ένας σταθμός εργασίας που έχει το λογισμικό παρακολούθησης ενός δικτύου και υπάρχει χώρος στο γραφείο του, θα τον μεταφέρει εκεί για να «νοιώθει» την ισχύ της εξουσίας του. Εάν η Διοίκηση αποφασίσει να τον τοποθετήσει αλλού, νοιώθει καταρρακωμένος. Είναι συγκεντρωτικός και κρυψίνους. Αφιερώνει πολύ χρόνο στην παρακολούθηση των πραγμάτων που τον ενδιαφέρουν, αλλά συχνά παραμελεί την ουσιαστική επιμόρφωση και ενημέρωση του ίδιου και των υπολοίπων, με αποτέλεσμα να μην συμβάλει εποικοδομητικά στο έργο της ομάδος διαχείρισης. Οι χρήστες δεν τον βλέπουν άμεσα, ενώ γενικά δεν θεωρείται και από τους συναδέλφους του ως ομαδικός παίκτης. 

		Ο Γελαδάρης. Αυτός που ορμάει να διορθώσει τα συστήματα ή να υλοποιήσει νέες υπηρεσίες χωρίς σωστό σχεδιασμό, μελέτη των επιπτώσεων ή σχέδιο για επιστροφή στην προηγούμενη κατάσταση. Αυτός ο “cowboy” δεν μπαίνει καν στον κόπο να ρωτήσει τον προϊστάμενό του πρωτύτερα ή τους χρήστες. Δεν ελέγχει κατάλληλα το αποτέλεσμα για να επαληθεύσει την ορθή του λειτουργία και φεύγει από την δουλειά χωρίς να ενημερώσει κανέναν για το τι έχει κάνει. Θεωρεί τον εαυτό του προικισμένο και ότι οι άλλοι βάζουν πολλά γραφειοκρατικά εμπόδια, μη εκτιμώντας τις ικανότητές του. Δεν τεκμηριώνει τίποτε, θεωρώντας ότι είναι ανεκτίμητος για την εταιρεία.

		Ο Σκλάβος, Αποδιοπομπαίος Τράγος ή Επιστάτης. Μερικές φορές οι διαχειριστές καταντούν σε ρόλο σκλάβου, αποδιοπομπαίου τράγου ή επιστάτη. Ο Σκλάβος πρέπει να κάνει ό,τι του πουν χωρίς ερωτήσεις, ακόμα και εάν είναι ικανός να προτείνει καλύτερη λύση ή διαδικασία, εάν γνώριζε την συνολική εικόνα. Ο Αποδιοπομπαίος Τράγος είναι αυτός που κατηγορείται για οτιδήποτε πηγαίνει άσχημα, όπως καθυστερήσεις σε έργα ή ακόμα και εάν οι χρήστες δεν εκφράζουν τις ανάγκες τους. Ο Επιστάτης είναι ο διαχειριστής που δεν είναι πολύτιμος στην εταιρεία. Αντιθέτως θεωρείται ως ένας ανειδίκευτος εργάτης που το μόνο που προσφέρει είναι κόστος.



	Και οι τρεις αυτοί ρόλοι προέρχονται από το ότι η Διοίκηση δεν κατανοεί τον σκοπό των διαχειριστών στην εταιρεία. Εν τούτοις, είναι ευθύνη των διαχειριστών να διορθώσουν αυτό το πρόβλημα, αυξάνοντας την επικοινωνία και προσπαθώντας να φαίνεται καλύτερα ο σκοπός ύπαρξής τους στην εταιρεία. 

	8.3.1.3. Απαραίτητοι Ρόλοι σε Κάθε Ομάδα Διαχείρισης

	Εκτός από τους ρόλους που είδαμε έως τώρα, μέσα σε κάθε ομάδα διαχείρισης, είναι αναγκαίο να υπάρχουν κάποιοι ρόλοι, όπως οι παρακάτω:

	 

	
		Ο Ειδικός από-άκρο-σε-άκρο. Αυτός κατανοεί την χρησιμοποιούμενη τεχνολογία από το χαμηλότερο έως το υψηλότερο επίπεδο. Ο ρόλος που επιτελεί είναι κρίσιμος για την επίλυση δύσκολων προβλημάτων, καθώς και εκείνων που προκαλούν μαζική πτώση λειτουργίας στο σύστημα. Δύσκολα προβλήματα είναι συνήθως εκείνα που αποτελούν το αποτέλεσμα πολλαπλών ταυτόχρονων αστοχιών ή δυσνόητων αλληλεξαρτήσεων σε διαφορετικές περιοχές.

		Ο Ξένος. Εάν κάποιο πρόβλημα δημιουργήσει αποτυχία του συστήματος για μεγάλο χρονικό διάστημα, η ομάδα των διαχειριστών καταντά να κάνει κύκλους στην προσπάθειά της να το επιλύσει, χωρίς σημαντική πρόοδο. Ο Ξένος είναι αυτός που φέρνει μία νέα οπτική στο πρόβλημα. Κάνει το κάθε μέλος να εξηγήσει τι έχει συμβεί έως τώρα, καταφέρνοντας να κάνει την ομάδα να αντιληφθεί την λύση. Άλλες φορές πάλι, απλά ενθαρρύνει την ομάδα να ζητήσει βοήθεια από κάποια προϊστάμενη αρχή ή από τον κατασκευαστή. Άλλοτε πάλι ο ρόλος του είναι να κάνει την ομάδα να αντιληφθεί ότι πρέπει να τα παρατήσει και να ενεργοποιήσει το σχέδιο για την επιστροφή στην προηγούμενη κατάσταση.

		Ο Εστιασμένος-σε-Επίπεδο. Αυτός είναι εκείνος που αποφασίζει σε ποιο επίπεδο να λύσει ένα συγκεκριμένο πρόβλημα. Ο κάθε άνθρωπος θεωρεί ότι τα προβλήματα μπορούν να λυθούν στο δικό του επίπεδο. Έτσι, οι τεχνικοί θεωρούν ότι πρέπει να εργασθούν πιο σκληρά, οι προγραμματιστές ότι πρέπει να εισάγουν νέο λογισμικό για την επίλυση του προβλήματος, κλπ. Το άτομο αυτό όμως κατανοεί όλα τα επίπεδα – ακόμα και αυτό της Διοίκησης – και είναι σε θέση να κρίνει σε ποιο επίπεδο είναι καλύτερα να επιλυθεί ένα πρόβλημα.

		Αυτός που εκτελεί επαναλαμβανόμενες εργασίες. Τέτοια άτομα είναι κατάλληλα για επίλυση άμεσων προβλημάτων, αφού δεν μπορούν όλες οι εργασίες να αυτοματοποιηθούν. Αυτός λαμβάνει οδηγίες από κάποιον με μεγαλύτερες δεξιότητες και αναλαμβάνει να κάνει τον μεγάλο όγκο από μικρές, αλλά επαναλαμβανόμενες εργασίες.

		Ο επί των Κοινωνικών Εκδηλώσεων. Είναι αυτός που βρίσκει αφορμές για να γιορτάσουν όλα τα μέλη της ομάδος διαχείρισης μαζί – από τα γενέθλια ή την επέτειο κάποιου, έως και την ημερομηνία πρόσληψής του. Με αυτόν τον τρόπο μπορεί να δημιουργηθεί περισσότερη συνεκτικότητα μεταξύ των μελών, ώστε να νοιώθουν περισσότερο ως ομάδα. Το ζήτημα, βέβαια, είναι να μην το παρακάνει και αποφασίσει το αφεντικό της εταιρείας ότι αυτό το άτομο είναι κάποιος που σπαταλά χρήσιμο χρόνο.

		Ο κ. Διάλλειμα. Σε καταστάσεις έκτακτης ανάγκης είναι σημαντικό να υπάρχει κάποιος που παρατηρεί πότε οι διαχειριστές εξουθενώνονται και να τους ενθαρρύνει να κάνουν ένα διάλλειμα για να ξεκουραστούν. Μπορεί να θεωρούν ότι η κατάσταση είναι τέτοια που δεν πρέπει να σταματήσουν να εργάζονται, αλλά αυτός αντιλαμβάνεται ότι δεν μπορεί να γίνει τίποτε, εάν δεν υπάρξει κάποια ανάπαυλα. Συχνά, με το να απομακρυνόμαστε από ένα πρόβλημα για λίγη ώρα, μας βοηθά να το δούμε με νέα οπτική.



	 

	Υπάρχει συνήθως και ο ρόλος του Μάρτυρα σε μία ομάδα διαχείρισης, αλλά τελικά είναι κάτι μάλλον προβληματικό από πλευράς ψυχολογίας που δεν θα βοηθήσει για πολύ την εταιρεία, την ομάδα διαχείρισης, και κυρίως το άτομο αυτό, που χρειάζεται θεραπεία.

	8.3.2. Βασικές Κατηγορίες Καθηκόντων

	 

	Τα καθήκοντα των διαχειριστών μπορούν γενικά να ταξινομηθούν στις παρακάτω βασικές κατηγορίες:

	 

	
		Συντήρηση συστημάτων και υποστήριξη χρηστών.

		Ανάπτυξη νέων υπηρεσιών.

		Σχεδιασμός αρχιτεκτονικών νέων υπηρεσιών.

		Εξεύρεση βέλτιστου τρόπου συνολικής λειτουργίας των επί μέρους συστημάτων και υπηρεσιών.



	 

	Στην πρώτη κατηγορία περιλαμβάνονται το helpdesk (εξετάζεται σε επόμενη ενότητα), η συντήρηση των εξυπηρετών, δρομολογητών και λοιπών δικτυακών στοιχείων, η δευτεροβάθμια υποστήριξη, καθώς και οι ομάδες χρηστών με εξειδικευμένες απαιτήσεις υποστήριξης.

	Στην δεύτερη κατηγορία κατατάσσονται οι διαχειριστές οι οποίοι αναλαμβάνουν να υλοποιήσουν τις νέες υπηρεσίες που σχεδιάζονται από την επόμενη κατηγορία. Εδώ, οι συγκεκριμένοι διαχειριστές πρέπει να είναι απερίσπαστοι στο έργο τους από αιτήματα υποστήριξης χρηστών που θα τους καθυστερούσαν.

	Στην τρίτη κατηγορία έχουμε τον σχεδιασμό νέων υπηρεσιών (και των αντίστοιχων αναγκαίων αρχιτεκτονικών). Τα μέλη τέτοιας ομάδος ασχολούνται με την έρευνα νέων τεχνολογιών και σχεδιάζουν νέες υπηρεσίες, ενώ συχνά κατασκευάζουν και από ένα πρότυπο για επίδειξη στους χρήστες ή τους άλλους διαχειριστές. Δεν σχεδιάζουν υπηρεσίες επειδή τους αρέσουν ή φαίνονται καινοτόμες, αλλά επειδή θα είναι χρήσιμες στους χρήστες του συστήματος, με τους οποίους κρατούν σχετική επαφή μέσω των άλλων διαχειριστών.

	Στην τέταρτη κατηγορία, τέλος, έχουμε μερικά έμπειρα μέλη, τα οποία έχουν την ικανότητα να κατανοούν σε βάθος πώς τα περισσότερα στοιχεία του συστήματος (αν όχι όλα), λειτουργούν, όχι μόνον το κάθε ένα ξεχωριστά, αλλά σε συνδυασμό με τα υπόλοιπα. Είναι επομένως εκείνοι οι οποίοι μπορούν να δουν την γενική και ολοκληρωμένη εικόνα, αντί να εξειδικεύονται μόνον σε έναν ή δύο τομείς όπως τα άτομα της προηγούμενης κατηγορίας.

	Η εναλλαγή μερικών από τους διαχειριστές στις διάφορες κατηγορίες παραπάνω βοηθά στο να έχουν επαφή με τα προβλήματα και τις ανάγκες των χρηστών από την μία, αλλά και να αποκτούν εμπειρίες και να αναδεικνύονται οι επικεφαλής στις τελευταίες.

	8.3.3. Ιδιαιτερότητες της Ομάδας Διαχείρισης Υποδομών

	 

	Όσο μία εταιρεία μεγαλώνει, τόσο αυξάνεται και η ανάγκη να έχει άτομα των οποίων ο αποκλειστικός σκοπός είναι η διαχείριση και υποστήριξη των υποδομών. Η ομάδα αυτή εστιάζεται σε κεντρικοποιημένες υπηρεσίες όπως αυθεντικοποίηση χρηστών (π.χ., μέσω LDAP), e-mail, DNS, απομακρυσμένη πρόσβαση, ασφάλεια και λοιπές δικτυακές υπηρεσίες, καθώς και αυτοματοποιημένες υπηρεσίες για υποστήριξη χρηστών.

	Η ομάδα αυτή πρέπει να έχει συνοχή για να είναι αποτελεσματική, έστω και εάν τα μέλη της βρίσκονται σε πολλαπλές τοποθεσίες. Εάν κάθε υπο-ομάδα είναι ανεξάρτητη ως προς την διαχείριση του κάθε μέρους του συστήματος, μπορεί να έχουν αντικρουόμενες απόψεις και πρακτικές και να μην υπάρχει διαλειτουργικότητα. Επειδή κάθε υποδομή (είτε υλικό, είτε υπηρεσία) έχει τις ιδιαιτερότητές της και πρέπει να υποστηρίζεται με ενιαίο τρόπο, συχνά καταρρέει εάν διαφορετικά της μέρη διαχειρίζονται από διαφορετικές ομάδες. 

	Επίσης, η συγκεντρωτική προσέγγιση ανά υποδομή είναι συχνά χρήσιμη για την ορθή ανάπτυξή της. Εάν, για παράδειγμα, κάθε μέρος ενός δικτύου σχεδιασθεί άσχημα ή ανεξάρτητα από το άλλο, τα υποδίκτυα αυτά μπορεί να μην συνεργάζονται αρμονικά, αυξάνοντας τον φόρτο εργασίας των διαχειριστών. Οπωσδήποτε πρέπει να αποφεύγεται ο σχεδιασμός, η ανάπτυξη και η ασφάλεια κάθε υποδικτύου από υπο-ομάδες, στις οποίες επιτρέπεται η ελεύθερη δημιουργικότητα. Διαφορετικά, η συνολική διαχείριση συχνά καταντά εφιάλτης. Άλλωστε, είναι γνωστό ότι η ασφάλεια ενός συστήματος είναι τόσο ισχυρή, όσο η ασφάλεια του πιο ασθενούς κρίκου του. Επομένως, εάν υπάρχουν διαφορετικά πρότυπα και πολιτικές ανά υπο-ομάδα, είναι αδύνατον να γνωρίζουμε πόσο καλή είναι πραγματικά η ασφάλεια του συστήματος της εταιρείας.

	 

	 

	8.4. Helpdesk και Πολιτική Υποστήριξης

	 

	Με τον όρο ‘Helpdesk’ αναφερόμαστε σε έναν χώρο (όχι αποκλειστικά φυσικό, αλλά και εικονικό), από όπου οι χρήστες ενός συστήματος μπορούν να παίρνουν απαντήσεις σε απορίες που μπορεί να έχουν, να αναφέρουν σχετικά προβλήματα και ενίοτε να συμφωνούν με τον τόπο και χρόνο εξυπηρέτησής τους.

	Προφανώς το helpdesk αποτελεί την βασική διεπαφή μεταξύ της διαχείρισης ενός συστήματος και των χρηστών του, άρα και την αντίστοιχη ‘βιτρίνα’. Επειδή μάλιστα αποτελεί και την πρώτη εικόνα που έχουν οι χρήστες για ένα σύστημα, η πρώτη εντύπωση που αποκομίζουν είναι συνήθως από αυτό. Συνεπώς, ένα helpdesk που δίνει καλή εντύπωση στους χρήστες βαρύνει σημαντικά στην όποια αξιολόγηση της διαχείρισης του συστήματος. Μπορεί η διαχείριση να συντίθεται από πολλά επί μέρους τμήματα, αλλά το helpdesk είναι το μόνο που βλέπουν συνήθως οι χρήστες, του οποίου βασική αποστολή είναι να παρέχει βοήθεια σε αυτούς, όπως υποδηλώνει και το όνομά του.

	8.4.1. Helpdesk

	 

	Οποιοσδήποτε οργανισμός ή εταιρεία έχει ένα helpdesk. Σε μικρές εταιρείες μπορεί να παίζει ταυτόχρονα και τον ρόλο γραμματείας, πωλήσεων, πληροφοριών ή και υποστήριξης χρηστών σε πρώτο βαθμό. Σε περίπτωση πολύ μικρών εταιρειών με ένα ή δύο άτομα να αποτελούν την ομάδα διαχείρισης, μπορεί να υπάρξει ο πειρασμός για μη πρόσληψη ξεχωριστού ατόμου που να επανδρώσει το helpdesk, αλλά συνήθως κάτι τέτοιο δεν λειτουργεί καλά. Δυστυχώς όμως, ακόμα και σχετικά μεγάλες εταιρείες μπορεί να επιλέξουν να μην έχουν επίσημο helpdesk, έως ότου είναι πολύ αργά.

	Πότε είναι η καταλληλότερη χρονική στιγμή για την δημιουργία ενός helpdesk; Αρκετοί (Limoncelli, Hogan, & Chalup, 2007) θεωρούν ότι η καλύτερη χρονική στιγμή είναι εννέα μήνες πριν αντιληφθούμε ότι έπρεπε να το είχαμε κάνει έξι μήνες πριν. Φυσικά, εάν η ανάπτυξη μίας εταιρείας είναι σχετικά αργή, θα αντιληφθούμε έγκαιρα την ανάγκη από προειδοποιητικά σημάδια.

	Μία τέτοια ένδειξη εμφανίζεται όταν ο διαχειριστής βλέπει ότι το μέγεθος της ομάδος του είναι τόσο μεγάλο ώστε να εμφανίζονται προβλήματα επικοινωνίας ή όταν δεν μπορεί να προχωρήσει σε διάφορες εργασίες με τον επιθυμητό ρυθμό εξ αιτίας συνεχών διακοπών από αιτήματα υποστήριξης από χρήστες.

	Ένας τρόπος αντιμετώπισης της δεύτερης περίπτωσης είναι ο κλασικός περιορισμός της αποδοχής αιτημάτων σε συγκεκριμένες ώρες (π.χ., 09:00 – 11:00), ώστε να μην υπάρχουν συνεχείς διακοπές. Κάτι τέτοιο το βλέπουμε ως πρακτική σε πολλές υπηρεσίες, π.χ., (περιορισμένες) ώρες εξυπηρέτησης κοινού σε γραμματείες, εφορίες, κλπ. Εάν όμως προχωρήσουμε σε μία τέτοια διευθέτηση, στην πραγματικότητα βρισκόμαστε ένα βήμα πριν από την δημιουργία ενός επισήμου helpdesk.

	Εδώ πρέπει να σημειωθεί ότι όταν μεταβαίνουμε από την κατάσταση ενός ανεπίσημου helpdesk, στην δημιουργία ενός επίσημου, τότε υπάρχει το συνηθισμένο πρόβλημα στους χρήστες από την αλλαγή του τρόπου με τον οποίον είχαν έως εκείνη την στιγμή συνηθίσει να επικοινωνούν για να λαμβάνουν υποστήριξη. Αυτή η μετάβαση πρέπει να γίνεται όσο το δυνατόν πιο ομαλά και πάντα με ξεκάθαρη, σαφή και έγκαιρη ενημέρωση για τις νέες διαδικασίες επικοινωνίας.

	Ως παράδειγμα, θυμηθείτε την περίπτωση μίας πολύ μικρής εταιρείας από όπου αγοράσατε ένα προϊόν. Εάν είχατε κάποιο ζήτημα με το τελευταίο, ίσως παίρνατε ένα τηλέφωνο και ο καταστηματάρχης, που είναι και πωλητής και τεχνικός, μαζί με ένα ακόμα άτομο, αναλάμβανε την επίλυση του ζητήματος. Εάν μεγάλωσε αρκετά η επιχείρηση, δεν φθάνει ένα άτομο σε κάθε βάρδια για όλες τις δουλειές. Εάν το πλήθος των χρηστών που ζητούν υποστήριξη αυξηθεί αντίστοιχα, πρέπει η κατάθεση του αιτήματος και η εξυπηρέτησή τους να γίνεται έως ένα χρονικό όριο, για να μην δυσφορήσουν. Το αποτέλεσμα είναι αύξηση του προσωπικού και δημιουργία helpdesk. Η διαδικασία όμως τώρα είναι διαφορετική, αφού ένα άτομο στο helpdesk δεν είναι γενικά δυνατόν να μπορεί να δώσει άμεση λύση σε όλα τα ζητήματα, όπως είχαν συνηθίσει παλαιότερα οι πελάτες.

	Φυσικά, ένα helpdesk μπορεί να είναι εικονικό. Π.χ., να είναι κάποια ιστοσελίδα με κατάλληλη φόρμα, ένας τηλεφωνητής με αυτοματοποιημένες επιλογές (π.χ., στις εταιρείες κινητής τηλεφωνίας, όπου ορισμένες εργασίες γίνονται αυτόματα, όπως η αυτόματη ανανέωση ομιλίας σε καρτοκινητά) ή ακόμα και μέσω ενός απλού e-mail.

	Σήμερα, είναι συχνή η χρήση ιστοσελίδων που μπορεί να περιέχουν συνδέσμους σε wiki, σε FAQ (Frequently Asked Question), κλπ., που διευκολύνουν τους χρήστες σε μεγάλο βαθμό, εφόσον πρόκειται για συνηθισμένα ζητήματα. Διευκολύνουν όμως και το αντίστοιχο προσωπικό, αφού μειώνεται αντίστοιχα ο όγκος δουλειάς τους. Δεν μπορούν όμως να αντικαταστήσουν πλήρως το ανθρώπινο προσωπικό, ενώ εάν δεν είναι διαθέσιμες (π.χ., λόγω μερικής διακοπής δικτυακής επικοινωνίας), θα πρέπει να υπάρχει κάποιο εναλλακτικό σημείο επικοινωνίας, π.χ., ένας τηλεφωνικός αριθμός για να αναφερθεί ότι ‘έχει πέσει’ η ιστοσελίδα υποστήριξης.

	Όπως σε ένα κλασικό κατάστημα, θα πρέπει και εδώ η εικόνα που λαμβάνουν οι χρήστες να είναι ευχάριστη, ευγενική και καταδεκτική. Για να επιτευχθεί κάτι τέτοιο, ο φυσικός χώρος υποδοχής πρέπει να είναι κατάλληλα διαμορφωμένος και διακοσμημένος, ενώ το προσωπικό πρέπει να είναι φιλικό, όπως και η προσωπικότητά τους, επειδή αυτό είναι ένα χαρακτηριστικό που δεν μπορεί να παραμείνει κάτω από πίεση για μεγάλο χρονικό διάστημα, εάν δεν είναι έμφυτο. Η ίδια αρχή πρέπει να εφαρμόζεται ακόμα και σε ένα εικονικό helpdesk.

	Ένα άλλο σχετικό ζήτημα είναι και το εάν η συνολική εικόνα αντανακλά στο προφίλ που προσπαθεί να εμφανίσει συνολικά η εταιρεία. Εάν, για παράδειγμα, η εταιρεία θέλει να εμφανίζει ένα αυστηρό και επαγγελματικό προφίλ, τότε μπορεί να υιοθετεί και συγκεκριμένο κώδικα ένδυσης. Άρα δεν μπορεί η εικόνα μίας εταιρείας με άνδρες ντυμένους με μαύρα κοστούμια και γραβάτες (όπως π.χ., παλαιότερα στην IBM) να καταρρακώνεται στην πράξη με το προσωπικό του helpdesk να εμφανίζεται με τζιν και μπλουζάκια ή να ακούγεται μουσική από κάποιο ραδιόφωνο ή συνδιαλέξεις σε κινητά τηλέφωνα που ακούγονται να είναι προσωπικές. Το τελευταίο δίνει την εντύπωση υπερβολικής χαλαρότητας, ανεξάρτητα από το πόσο πραγματικά σκληρά μπορεί να εργάζεται μία ομάδα γενικότερα.

	Το πλήθος του προσωπικού είναι επίσης σημαντικό. Πόσο όμως προσωπικό είναι αρκετό; Αυτό εξαρτάται από διάφορους παράγοντες. Στόχος όμως είναι όπως αναφέρθηκε και προηγουμένως η εξυπηρέτηση των χρηστών σε εύλογο χρονικό διάστημα. Επομένως, το πλήθος του προσωπικού εξαρτάται τουλάχιστον από τους παρακάτω βασικούς παράγοντες:

	 

	
		Μέσος χρόνος εξυπηρέτησης χρηστών.

		Μέσο αναμενόμενο πλήθος χρηστών.

		Εκτίμηση για επιπρόσθετο προσωπικό λόγω αδειών, κλπ.



	 

	Το γιατί οι παραπάνω παράγοντες δεν είναι αρκετοί είναι εύκολο να το αντιληφθούμε, επειδή αναφέρονται σε μέσους όρους. Εάν, για παράδειγμα, θέλουμε να διασφαλίσουμε μεγαλύτερο ποσοστό ικανοποίησης χρηστών, τότε πρέπει να εξετάσουμε και τις κορυφώσεις στους χρόνους εξυπηρέτησης και αναμενόμενο πλήθος. Επίσης, εάν η διακύμανση του χρόνου εξυπηρέτησης για κάθε χρήστη είναι αρκετά μεγάλη, είναι σκόπιμη η υιοθέτηση του συστήματος διαλογής των αιτημάτων ανάλογα με τον εκτιμώμενο χρόνο εξυπηρέτησης, και προώθησή τους σε μέλη του προσωπικού του helpdesk που εξυπηρετούν τέτοιου τύπου αιτήματα. Φυσικά, οι διαδικασίες εξυπηρέτησης πρέπει να υπόκεινται σε διαρκή έλεγχο και αναθεώρηση, όπου είναι αναγκαίο. 

	8.4.2. Εύρος και Πολιτική Υποστήριξης 

	 

	Το εύρος της υποστήριξης από το helpdesk πρέπει οπωσδήποτε να κυβερνάται από συγκεκριμένη πολιτική. Εδώ ο όρος ‘εύρος’ έχει να κάνει με τα εξής ερωτήματα:

	 

	
		Ποιος υποστηρίζεται.

		Τι είδους υποστήριξη παρέχεται. Για παράδειγμα, μπορεί να παρέχεται μόνον για ζητήματα που αφορούν την χρήση του δικτύου.

		Ποιες ώρες και ημέρες παρέχεται η υποστήριξη.

		Σε ποιον χώρο παρέχεται η υποστήριξη. Για παράδειγμα, η υποστήριξη μπορεί να παρέχεται μέσα στις εγκαταστάσεις της εταιρείας και όχι έξω από αυτές. Έτσι, όσοι χρήστες συνδέονται σε εξυπηρέτες της εταιρείας από το σπίτι τους μέσω Διαδικτύου, δεν υποστηρίζονται.

		Πόση είναι η χρονική διάρκεια εξυπηρετήσεως. Ενώ η μορφή της εξυπηρέτησης που σκεπτόμαστε πρώτα ακολουθεί τον βασικό κανόνα ότι η εξυπηρέτηση διαρκεί έως ότου επιλυθεί το πρόβλημα ή αποφανθούμε ότι δεν μπορούμε να δώσουμε λύση, υπάρχει η περίπτωση να προσδιορίζεται ένα όριο χρονικής διάρκειας για την υποστήριξη αυτή. Εάν αυτό το όριο είναι γνωστό και στους χρήστες, τότε ξέρουν τι μπορούν να περιμένουν και δεν έχουν πολύ μεγαλύτερες απαιτήσεις.

		Πόσος είναι ο μέσος χρόνος αναμονής για εξυπηρέτηση. Κάθε χρήστης έχει την προσδοκία άμεσης εξυπηρέτησης. Κάτι τέτοιο όμως δεν είναι πάντα εφικτό. Πρέπει να υπάρχει ένας ρεαλιστικός στόχος, ο οποίος να γνωστοποιείται στους χρήστες.



	 

	Εάν υπάρχει γραπτή πολιτική που να απαντά στα παραπάνω, λύνονται αυτομάτως πολλά προβλήματα τα οποία θα μπορούσε να συναντήσει το προσωπικό ενός helpdesk. Διαφορετικά, υπάρχουν δύο ακραίες περιπτώσεις: είτε το προσωπικό θα αναγκασθεί να κάνει περισσότερα από όσα θα έπρεπε με αποτέλεσμα να εργάζεται υπερβολικά για να προλάβει, είτε θα φθάσει να αρνείται εξυπηρέτηση ακόμα και σε περιπτώσεις που θα έπρεπε να την προσφέρει, δυσαρεστώντας τους χρήστες του συστήματος.

	Προφανώς, η δημιουργία γραπτής πολιτικής δεν είναι καθήκον του προσωπικού του helpdesk, αλλά της Διοίκησης. Τοποθετώντας την δε σε εμφανές σημείο, καθώς και ανακοινώνοντάς την σε μία από τις βασικές ιστοσελίδες της εταιρείας που απευθύνονται στο σύνολο των χρηστών, οι κανόνες είναι σαφείς και τα δυνητικά παράπονα περιορισμένα.

	Δυστυχώς, αυτή η πρακτική σπάνια ακολουθείται εξ αρχής. Συχνά μάλιστα, είναι σκόπιμο για ένα διάστημα (π.χ., μία εβδομάδα) να καταγράφονται λεπτομερώς όλα τα αιτήματα χρηστών, καθώς και οι ενέργειες για την εξυπηρέτησή τους με χρονικές λεπτομέρειες, όπως και τα αιτήματα που ακόμα εκκρεμούν προς εξυπηρέτηση. Έτσι, υπάρχουν σαφή στοιχεία τα οποία να παρουσιασθούν στην Διοίκηση, προκειμένου να εκτιμηθεί σωστά ο όγκος δουλειάς που υπάρχει στο προσωπικό του helpdesk, αλλά και η φύση των εργασιών αυτών.

	Συχνά καταδεικνύεται ότι πολλές από τις ενέργειες υποστήριξης δεν έπρεπε να υλοποιηθούν από το helpdesk, αλλά από τους ίδιους τους χρήστες. Ακριβώς η έλλειψη γραπτής πολιτικής μπορεί να είναι αυτή που οδήγησε στον υπερβολικό φόρτο εργασίας με όλες τις αρνητικές συνέπειες.

	Από την άλλη πρέπει να υπάρχει και ένας γενικός τρόπος με τον οποίον το προσωπικό του helpdesk αρνείται την εξυπηρέτηση αιτήματος από χρήστη επειδή δεν εμπίπτει στις υποχρεώσεις του. Εάν, δηλαδή, συμβεί κάτι τέτοιο η άρνηση δεν θα πρέπει να είναι ένα ξερό ‘όχι’, αλλά να δίδεται με ευγενικό τρόπο, εξηγώντας ότι θα θέλαμε να βοηθήσουμε, αλλά δεν επιτρέπεται από την γραπτή πολιτική που έχουμε και η οποία έχει κοινοποιηθεί σε όλους τους χρήστες.

	Εάν πάλι υπάρχει διαθέσιμος χρόνος, ένας ενδιάμεσος τρόπος είναι να πούμε ότι δεν υποστηρίζουμε τέτοιες εργασίες, αλλά ότι θα προσπαθήσουμε για δέκα λεπτά μήπως και διορθώσουμε το πρόβλημα. Εάν επιτύχουμε ο χρήστης είναι ευχαριστημένος επειδή κάναμε μία υπέρβαση για χάρη του. Εάν πάλι δεν τα καταφέρουμε, ο χρήστης είναι ευχαριστημένος εκτιμώντας (συνήθως) την προσφορά μας. Σε όλες αυτές τις περιπτώσεις όμως, θα πρέπει να τονίζουμε με ευγένεια ότι οτιδήποτε κάνουμε εκτός των καθηκόντων μας, το κάνουμε όχι ως υποχρέωση, αλλά ως καλοπροαίρετη προσφορά και όχι εις βάρος των καθηκόντων μας. Διαφορετικά μπορεί να καταλήξουμε στο άλλο άκρο, όπου δημιουργείται η προσδοκία ότι οι χρήστες μπορούν να ζητούν εξυπηρέτηση ανεξάρτητα από την φύση του αιτήματος.

	8.4.3. Τυποποίηση Διαδικασιών Υποστήριξης 

	 

	Πώς όμως πρέπει να κατατίθενται τα αιτήματα των χρηστών και να γίνονται ο έλεγχος και οι ενέργειες για την εξυπηρέτησή τους; Εάν πηγαίνουν απ’ ευθείας στο προσωπικό του helpdesk ή παίρνουν τηλέφωνο σε όλους τους αριθμούς, δημιουργείται μεγάλη καθυστέρηση και μικρή αποδοτικότητα, αφού το προσωπικό διαρκώς θα διακόπτεται για την παραλαβή τέτοιων προφορικών αιτημάτων.

	Ένας τρόπος για την αντιμετώπιση των παραπάνω προβλημάτων είναι η τυποποίηση της διαδικασίας υποβολής αιτήματος για εξυπηρέτηση. Ο κλασικός τρόπος είναι μέσω μίας έντυπης φόρμας που συμπληρώνει ο χρήστης και αφού ελεγχθεί και συμπληρωθεί από τον υπάλληλο του helpdesk που είναι υπεύθυνος για την υποδοχή, προωθείται περαιτέρω σε μία ουρά για εξυπηρέτηση.

	Ο ίδιος περίπου τρόπος σήμερα υλοποιείται συχνότερα μέσω δικτύου. Υπάρχει μία ή περισσότερες κατάλληλες φόρμες σε κάποια γνωστή ιστοσελίδα της εταιρείας ή του τμήματος, την οποίαν συμπληρώνει και υποβάλλει ο χρήστης. Με αυτόν τον τρόπο και αποθηκεύεται σωστά και αξιόπιστα το αίτημά του, αλλά αυτόματα μπορεί να λαμβάνει και μία ή περισσότερες ειδοποιήσεις για την πρόοδο εξυπηρέτησης (εάν κρίνεται ότι είναι σκόπιμη η διάθεση τέτοιας υπηρεσίας ενημέρωσης), εκτός από το αποδεικτικό υποβολής. Έτσι, είναι εμφανή στην Διοίκηση και στατιστικά στοιχεία για τον όγκο αιτημάτων και ρυθμούς εξυπηρέτησής τους. Παράλληλα, μπορεί να είναι διαθέσιμο στην σχετική ιστοσελίδα και ένα σύντομο κείμενο, με το οποίο βοηθείται ο χρήστης στην ορθή συμπλήρωση της φόρμας, εκτός από την ενημέρωση για τους τύπους εξυπηρέτησης που παρέχονται.

	Για τον σκοπό αυτόν έχουν δημιουργηθεί σχετικές εφαρμογές λογισμικού που επιτρέπουν την κατά το μέγιστο δυνατόν αυτοματοποίηση της διαδικασίας αυτής. Μερικά τέτοια παραδείγματα λογισμικού εκ των οποίων κάποια δωρεάν ή και ανοικτού κώδικα, είναι το UserVoice (UserVoice, 2015), Freshdesk (FreshDesk, 2015), Spiceworks (Spiceworks, 2015), κλπ. Υπάρχει μάλιστα και μία πρόσφατη ενδελεχής συγκριτική τους αξιολόγηση (Reisenwitz, 2015).

	Εδώ χρειάζεται ιδιαίτερη προσοχή λόγω της ιδιαιτερότητας των επιθυμητών ενεργειών. Δεν απαιτείται μόνον προσεκτική επιλογή, αλλά και αρκετός χρόνος και προσπάθεια για προσαρμογή του λογισμικού στις ανάγκες μας.

	Από την άλλη, το προσωπικό του helpdesk θα πρέπει να έχει σαφείς και καλά ορισμένες διαδικασίες για το πώς να παρέχει την εξυπηρέτηση. Αυτές δεν πρέπει να περιορίζονται μόνον στον τρόπο συλλογής των αιτημάτων, αλλά και στις περαιτέρω ενέργειες που πρέπει να κάνουν – ιδίως σε μεγάλες εταιρείες με μεγάλο όγκο αιτημάτων.

	Στην περίπτωση των τελευταίων είθισται να υπάρχει ένα σύνολο από κείμενα και σχεδιαγράμματα, τα οποία πρέπει να ακολουθούνται για κάθε περίπτωση αιτήματος του οποίου η εξυπηρέτηση υποστηρίζεται. Αυτή η πρακτική χρησιμοποιείται από το αρχικό στάδιο της εκπαίδευσης του προσωπικού. Περιλαμβάνει δε ακόμα και το τι πρέπει να κάνει ο χειριστής του αιτήματος, όταν αυτό αφορά απομακρυσμένη εξυπηρέτηση μέσω τηλεφώνου.

	Μέσα όμως σε αυτές τις διαδικασίες σχεδόν πάντα είναι καταγεγραμμένος και ο τρόπος με τον οποίον πρέπει να γίνεται κλιμάκωση των ενεργειών εξυπηρέτησης. Με τον όρο ‘κλιμάκωση’ ουσιαστικά αναφερόμαστε στην ανάγκη να αποταθεί το προσωπικό του helpdesk που αποτελεί την πρωτοβάθμια υπηρεσία εξυπηρέτησης (εξυπηρετώντας άμεσα το 80% των αιτημάτων συνήθως) σε άλλη υπηρεσία με ποιο εξειδικευμένο προσωπικό. Για να μην δυσφορήσει ο χρήστης, συνηθίζεται ως μέσος όρος, η κλιμάκωση να λαμβάνει χώρα μετά από περίπου 15 λεπτά (προκειμένου για άμεση ή διαδραστική επικοινωνία και προσπάθεια εξυπηρέτησης).

	Μία πρακτική που θεωρείται καλή στα πλαίσια της εκπαίδευσης του προσωπικού των διαφόρων επιπέδων, είναι να τοποθετείται για περίπου μία εβδομάδα κάθε μέλος του προσωπικού υψηλοτέρας τεχνικής κατάρτισης μαζί με ένα μέλος του προσωπικού της χαμηλότερης (π.χ., στο helpdesk). Αυτός είναι ο καλύτερος τρόπος για να μπορέσει να εκτιμήσει το είδος και τον όγκο των αιτημάτων που καταφθάνουν και έτσι ίσως βελτιώσει ή δημιουργήσει νέα σύνολα ενεργειών για το helpdesk που θα βοηθήσουν στην αποδοτικότερη εξυπηρέτηση των χρηστών.

	Η κλιμάκωση όμως δεν είναι μία πρακτική που ακολουθείται μόνον από την πλευρά της διαχείρισης αιτημάτων χρηστών, αλλά και από τους ίδιους τους χρήστες όταν πιστεύουν ότι δεν λαμβάνουν την δέουσα υποστήριξη. Συνήθως, ένας μεγάλος όγκος τέτοιων κλιμακωμένων αιτημάτων, αποτελεί σαφή ένδειξη ότι δεν υπάρχει σοβαρό πρόβλημα οργάνωσης στο σύστημα εξυπηρέτησης.

	Αν και ακούγεται κάπως περίεργο, υπάρχει ανάγκη σαφούς ορισμού του τι αποτελεί ‘επείγον’. Συχνά μάλιστα οι διάφοροι χρήστες χαρακτηρίζουν το αίτημά τους ως τέτοιο, ζητώντας την άμεση εξυπηρέτησή τους έναντι των υπολοίπων. Εάν υπάρχει καταγεγραμμένος και γνωστός σε όλους ο ορισμός του επείγοντος, το προσωπικό του helpdesk δεν θεωρεί ότι είναι ανίσχυρο να αντιμετωπίσει υπερβολικές απαιτήσεις, μπορώντας να υπενθυμίσει στους χρήστες το άτοπο του χαρακτηρισμού του αιτήματός τους.

	Εάν κάποιος χρήστης διαφωνεί, τότε το προσωπικό μπορεί να τον παραπέμψει σε κάποιον από τα Διευθυντικά στελέχη, ο οποίος να πάρει και την τελική απόφαση, εάν χρειάζεται. Έτσι, το προσωπικό μπορεί να ασχοληθεί κατά κύριο λόγο με τεχνικά ζητήματα εξυπηρέτησης, και να αφήσει την διαμόρφωση πολιτικής προτεραιοτήτων στην Διοίκηση. Ταυτόχρονα, οι περισσότεροι χρήστες είναι ικανοποιημένοι, γνωρίζοντας ότι υπάρχει σαφώς καθορισμένη πολιτική στον χαρακτηρισμό και τον χειρισμό αιτημάτων που υποβάλλονται ως επείγοντα, καθώς και ότι εφαρμόζεται με ελάχιστη ή καμία παρέκκλιση.

	Τέλος, ακόμα και εάν έχουμε κάνει όλα τα παραπάνω, δεν είναι αρκετό. Μπορεί να έχουν τοποθετηθεί αντίγραφα της δεοντολογίας και πολιτικών τoυ helpdesk σε πολλαπλά σημεία ή ακόμα και στον ιστότοπο του ιδίου του helpdesk, αλλά όπως διδάσκει η εμπειρία, σχεδόν κανένας από τους χρήστες δεν διαβάζει τέτοια κείμενα – ιδίως εάν είναι μεγάλα σε έκταση και με νομικούς όρους. Πώς λοιπόν μπορούμε να ενισχύσουμε την πιθανότητα να διαβάσουν οι χρήστες τουλάχιστον το κείμενο που θεωρούμε ως βασικό για την επαφή με το helpdesk; Υπάρχουν διάφοροι τρόποι.

	Ένας είναι να εμφανίζεται το κείμενο αυτό, όταν ο ενδιαφερόμενος πλοηγηθεί προς τον ιστότοπο του helpdesk. Έτσι καθίσταται σαφές ότι το κείμενο είναι σημαντικό.

	Ένας άλλος τρόπος είναι να επιλέξουμε το κατάλληλο περιεχόμενο για το παραπάνω κείμενο. Από την εμπειρία ή από συζητήσεις με χρήστες μπορούν να προκύψουν αυτά που είναι πιο σημαντικά για αυτούς και έτσι να υπάρξει μεγαλύτερη πιθανότητα να το προσέξουν.

	Οποιαδήποτε μεταβολή στις πολιτικές ή προσθήκη νέων πρέπει πάντα να αποστέλλεται προσωπικά (συνήθως μέσω e-mail) σε όλους τους χρήστες. Επίσης, η τοποθέτηση ευδιάκριτων ανακοινώσεων είναι χρήσιμη σε μέρη όπου οι χρήστες είναι υποχρεωμένοι να περιμένουν για κάποιο χρονικό διάστημα (π.χ., αίθουσα αναμονής). Τέλος, η επιλογή της κατάλληλης χρονικής στιγμής είναι επίσης σημαντική. Εάν πρόκειται να διακοπεί η λειτουργία του δικτύου σε μερικές ημέρες, είναι χρήσιμη η αποστολή e-mail ή η εμφάνιση του μηνύματος ακριβώς πριν την εμφάνιση της κύριας ιστοσελίδας της εταιρείας τουλάχιστον μία φορά κάθε ημέρα για υπενθύμιση.

	8.4.4. Υποστήριξη εκτός Ωραρίου 

	 

	Με την εξάπλωση των υπολογιστών και των δικτύων σε όλες σχεδόν τις δραστηριότητες, και ιδίως στο εμπόριο, είναι πλέον συνηθισμένο το να συνεχίζεται η επιχειρηματική δραστηριότητα πέρα από το συνηθισμένο ωράριο για ανθρώπους· ιδίως μάλιστα όταν μέσω Διαδικτύου μπορούν να γίνονται συναλλαγές σε όλη την υφήλιο. Αυτό σημαίνει ότι ένα δίκτυο ή σύστημα υπολογιστών, εν γένει, πρέπει να είναι διαθέσιμο στους χρήστες όλο το 24ωρο και όλες τις ημέρες της εβδομάδος. 

	Αντίστοιχα, αυτό σημαίνει ότι με την αύξηση των συναλλαγών κατά την διάρκεια τέτοιων χρονικών περιόδων είναι φυσιολογικό να ανακύψουν προβλήματα για κάποιους από τους χρήστες, οι οποίοι θα ήταν περισσότερο ικανοποιημένοι εάν υπήρχε διαθέσιμη υποστήριξη κάποιας μορφής. Φυσικά, σε περίπτωση κρισίμων υπηρεσιών (π.χ., τραπεζικές), υπάρχουν περιπτώσεις κατά τις οποίες χρειάζεται ταχύτατη υποστήριξη οποιαδήποτε χρονική στιγμή. 

	Υπάρχουν διάφοροι τρόποι για να επιτευχθεί υποστήριξη τέτοιου επιπέδου, ορισμένοι εκ των οποίων έχουν δοκιμασθεί στην πράξη για δεκαετίες με ικανοποιητικά αποτελέσματα.

	Ο πιο απλός τρόπος είναι να υπάρχει μία υπηρεσία φωνητικού ταχυδρομείου (voicemail) η οποία ενημερώνει ένα σύνολο από το προσωπικό υποστήριξης εκ περιτροπής ή σύμφωνα με κάποιο πρόγραμμα για βάρδιες. Ο τρόπος ενημέρωσης ποικίλει από συσκευές pager έως και κινητά τηλέφωνα (μέσω SMS – Short Message Service). Είναι βέβαια αναγκαίο να υπάρχει διαθέσιμος ένας κατάλογος με όλα τα κινητά τηλέφωνα όλων των τεχνικών υποστήριξης, ώστε εάν παραστεί ανάγκη να είναι δυνατή η κλήση τους.

	Εάν πάλι, το πλήθος του προσωπικού υποστήριξης είναι πολύ μεγάλο, έχει οργανωθεί σε επί μέρους ομάδες, με ανάλογη εξειδίκευση και αντίστοιχο προϊστάμενο. Σε αυτήν την περίπτωση είναι αρκετό να είναι διαθέσιμοι οι τηλεφωνικοί αριθμοί των προϊσταμένων των ομάδων, ώστε και να υπάρξει το μικρότερο πλήθος ανθρώπων που θα μάθει για το πρόβλημα (άρα η πιθανότητα διαρροής σε ΜΜΕ, κλπ., είναι μικρότερη), αλλά έτσι υπάρχει μεγαλύτερη αποδοτικότητα, αφού χρειάζεται να ενημερωθούν λίγα άτομα, τα οποία με την σειρά τους θα επιλέξουν να ενημερώσουν τα μέλη των ομάδων τους που θεωρούν ότι είναι τα πλέον κατάλληλα για την περίσταση.

	Η παραπάνω διευθέτηση μπορεί να είναι πολύ χρήσιμη, ακόμα και όταν το διαθέσιμο προσωπικό κατά την ώρα του συμβάντος είναι ένας νυχτοφύλακας, αφού θα ξέρει ποιον να καλέσει για να ενημερώσει για το ζήτημα που προέκυψε.

	Σε όλες τις περιπτώσεις όμως, το προσωπικό υποστήριξης που καλείται να αντιμετωπίσει το αίτημα, θα πρέπει να αποζημιώνεται κατάλληλα. Διαφορετικά, δεν έχει ικανό κίνητρο για να είναι αποδοτικός. Αντιθέτως, αισθάνεται ότι καταντά ένα απλό αντικείμενο εκμεταλλεύσεως.

	 

	 

	8.5. Διαδικασία Υποστήριξης από τους Διαχειριστές

	 

	Έχοντας εξετάσει τα βασικά στοιχεία και υπηρεσίες που προσφέρει ένα helpdesk, στρέφουμε τώρα την προσοχή μας στις λεπτομέρειες που συνθέτουν την διαδικασία υποστήριξης χρηστών από τους διαχειριστές. Αυτό είναι πολύ πιο εξειδικευμένο ζήτημα σε σχέση με τα όσα είδαμε για το helpdesk, αλλά είναι εξ ίσου σημαντικό.

	Οι διαχειριστές ενός συστήματος, εν γένει (όπως ενός δικτύου), καταναλώνουν σημαντικό μέρος του χρόνου τους προσπαθώντας να υποστηρίξουν τους χρήστες. Συνεπώς, είναι αναγκαίος ο καθορισμός μίας σαφούς διαδικασίας για το πώς συλλέγονται και αξιολογούνται τα αιτήματα των χρηστών, καθώς και το πώς αντιμετωπίζονται τα αντίστοιχα προβλήματα. 

	Τα αιτήματα των χρηστών μπορεί να έχουν διάφορες μορφές ή ονόματα, όπως τηλεφωνικές κλήσεις, αναφορές προβλημάτων, κλπ. Συνήθως δεν είναι ακριβείς, αλλά έχουν την μορφή «δεν μπορώ να τυπώσω», «δεν έχω δίκτυο» ή «το δίκτυο είναι πολύ αργό/σέρνεται».

	Μπορεί ένας διαχειριστής να έχει πολλά καθήκοντα και πολλές εργασίες να επιτελέσει, αλλά ο κάθε χρήστης δεν βλέπει (και δεν τον ενδιαφέρει) παρά το πώς ανταποκρίνεται ο διαχειριστής στο αίτημά του. Συνεπώς, η εικόνα από το τελευταίο είναι κρίσιμη για την συνολική αξιολόγηση της δουλειάς του. Συχνά μάλιστα αυτή η εικόνα είναι κρίσιμη και έναντι της Διοίκησης της εταιρείας.

	Στα παρακάτω, η υποβολή αιτημάτων περιλαμβάνει ακόμα και αυτά που προκύπτουν από εξειδικευμένο λογισμικό παρακολούθησης δικτύων (όπως, π.χ., το OpenView).
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	Εικόνα 8.2 Τα εννέα βήματα και οι φάσεις για ικανοποιητική επεξεργασία αιτημάτων χρηστών.

	Από την έως τώρα εμπειρία έχει προκύψει ότι η μέθοδος για την ικανοποιητική επεξεργασία  αιτημάτων των χρηστών περιλαμβάνει εννέα βήματα, τα οποία μπορούν να ομαδοποιηθούν σε τέσσερεις φάσεις, όπως φαίνεται στην Εικόνα 8.2.

	Εννοείται ότι ορισμένα από τα παραπάνω βήματα μπορεί να χρειασθεί να επαναληφθούν σε κάποιες περιπτώσεις. Εάν, για παράδειγμα, ο χρήστης δεν επέλεξε την ορθή κατηγορία για το αίτημά του, θα πρέπει ο διαχειριστής να επιστρέψει στο βήμα 4 και να συνεχίσει, αφού διορθώσει την ταξινόμηση.
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	Εικόνα 8.3 Διάγραμμα ροής των τεσσάρων φάσεων εξυπηρέτησης αιτημάτων χρηστών.

	Στην Εικόνα 8.3 βλέπουμε την γενική ροή των τεσσάρων φάσεων, όπου φαίνονται και οι ενδεχόμενες επαναλήψεις. Στην συνέχεια εξετάζουμε τις διάφορες φάσεις και βήματα πιο αναλυτικά.

	8.5.1. Φάση #1

	 

	Η πρώτη φάση περιλαμβάνει τον κατάλληλο χαιρετισμό. Φαίνεται να είναι εξαιρετικά απλή, αλλά δεν είναι ακριβώς έτσι. Ο χαιρετισμός μπορεί να είναι απλά μία φράση, όπως: «Γεια σας. Πώς μπορώ να σας εξυπηρετήσω;», είτε τηλεφωνικά, είτε μέσω μίας ιστοσελίδας ή ακόμα και μέσω chatting. 

	Αυτός που αποκρίνεται άμεσα σε κάποιο αίτημα μπορεί να είναι ένας άνθρωπος, αλλά μπορεί να είναι ακόμα και μία ηλεκτρονική φόρμα σε ιστοσελίδα. Επειδή όμως κάθε χρήστης και κάθε σύστημα παροχής υπηρεσιών είναι διαφορετικό, πρέπει να σκεφθούμε πάρα πολύ πριν καταλήξουμε στον καταλληλότερο τρόπο υλοποίησης αυτής της φάσης. 

	Για παράδειγμα, οι χρήστες είναι τοπικοί ή απομακρυσμένοι; Είναι έμπειροι ή όχι; Η τεχνολογία που υποστηρίζουμε είναι σχετικά απλή ή πολύπλοκη;

	Επίσης σημαντική είναι και η εξέταση των τρόπων μέσω των οποίων οι χρήστες μπορούν να βρουν κάποια βοήθεια. Επειδή συνηθίζουν να μην διαβάζουν πολλά από τα διαχειριστικά και διοικητικά κείμενα παρά μόνον όταν τα χρειάζονται, το καλύτερο μέρος για σχετικές ανακοινώσεις είναι σε κατάλληλες ιστοσελίδες, σε κάποιο αυτοκόλλητο στον (εταιρικό) υπολογιστή τους, σε όλες τις ανακοινώσεις που γίνονται εσωτερικά, σε μηνύματα σφαλμάτων, κλπ.

	 

	8.5.2. Φάση #2

	 

	Η δεύτερη φάση περιλαμβάνει βήματα για την ορθή υποβολή αιτημάτων. Το πρώτο βήμα είναι η ταξινόμηση του αιτήματος για να προσδιορισθεί ο κατάλληλος χειριστής του. Η ταξινόμηση αυτή καθαυτή μπορεί να γίνεται, είτε από κάποιον άνθρωπο, είτε αυτόματα. 

	Για παράδειγμα, μπορούμε να σκεφθούμε περιπτώσεις ταξινόμησης από άλλα περιβάλλοντα. Όταν πάει κανείς σε ένα καλά οργανωμένο νοσοκομείο, τον υποδέχεται κάποιος από το προσωπικό με ιατρικές γνώσεις, και ακούγοντας τα συμπτώματα και κάνοντας και κάποιες κατάλληλες ερωτήσεις, παραπέμπει τον ασθενή στον γιατρό με την κατάλληλη ειδικότητα, δίδοντάς του ενδεχομένως και κάποιο βαθμό προτεραιότητας για την αντίστοιχη ουρά, αντί να επιλέγει ο ασθενής σε ποιας ειδικότητος γιατρό να πάει.

	Αντίστοιχα, σε πολλές τράπεζες υπάρχει ένα τηλεφωνικό κέντρο στην υποστήριξη χρηστών με κατάλληλα ηχητικά μηνύματα και αντίστοιχες δυνατές επιλογές από τους χρήστες.

	Στην περίπτωσή μας, ενδεχομένως χρειάζονται περισσότερες ερωτήσεις προς τον απομακρυσμένο χρήστη εφόσον δεν γνωρίζουμε το περιβάλλον στο οποίο βρίσκεται, καθώς και πώς αυτό τον επηρεάζει.

	Γενική αρχή όμως είναι ότι πρέπει να πληροφορείται ο χρήστης σε ποια κατηγορία ταξινομήθηκε το αίτημά του, ώστε να μετέχει έστω και εν μέρει σε αυτήν την διαδικασία, βοηθώντας στην διόρθωση τυχόν λανθασμένης ταξινόμησης. Για παράδειγμα, εάν αναφέρει ότι δεν μπορεί να τυπώσει σε έναν δικτυακό εκτυπωτή η πρώτη εντύπωση μπορεί να είναι ότι δεν συνδέεται δικτυακά σε αυτόν, ενώ με κάποιες ερωτήσεις μπορεί να προκύψει ότι ο πραγματικός λόγος είναι ότι ο συγκεκριμένος εκτυπωτής δεν είναι σε λειτουργία. 

	Φυσικά, ο χρήστης δεν πρέπει γενικά να είναι εκείνος που κάνει την ταξινόμηση (εκτός εάν το αυτοματοποιημένο σύστημα λειτουργεί κατ’ αυτόν τον τρόπο). Εάν λοιπόν έχει κάνει σφάλμα ο χρήστης και ο χειριστής του αιτήματός του ελέγξει και διαπιστώσει το σφάλμα στην ταξινόμηση, θα πρέπει να διορθώνει το αίτημα, ενημερώνοντας με ευγένεια τον χρήστη.

	Γενικά, όμως, για να είναι ο χρήστης σε θέση να ταξινομήσει το αίτημά του, οι διαθέσιμες επιλογές θα πρέπει να δομούνται προσεκτικά και να αναθεωρούνται με την πάροδο του χρόνου. Εάν η συλλογή στατιστικών στοιχείων που συσχετίζουν το νόημα της κάθε επιλογής όπως το εννοούσαμε, με την επιλογή που έκανε ο κάθε χρήστης, γίνεται συστηματικά, είναι δυνατόν να διαπιστώσουμε εάν η παραπάνω δόμηση είναι κατάλληλη. Διαφορετικά, χρειάζεται να παρακολουθούμε τα όποια παράπονα των χρηστών από την όλη διαδικασία για να πάρουμε μία ιδέα.

	Πολλά από τα αιτήματα μπορούν να τερματισθούν σε αυτό το σημείο, αφού μπορεί να αφορούν άλλη υπηρεσία ή να αποτελούν επιθυμίες για νέες υπηρεσίες και χαρακτηριστικά που δεν προσφέρονται.

	Σε αυτήν την φάση βλέπουμε ότι μετά την ταξινόμηση ακολουθεί η λεπτομερής περιγραφή του αιτήματος (ή προβλήματος) από τον χρήστη. Εάν μεν γίνεται αυτοματοποιημένα, αποτελεί ουσιαστικά την συμπλήρωση ενός ή περισσοτέρων πεδίων στην φόρμα του αιτήματος. Διαφορετικά, μπορεί να περιλαμβάνει ουσιαστικά υπαγόρευση σε άνθρωπο-χειριστή, ο οποίος το καταγράφει με κριτικό τρόπο, δηλαδή μόνον τις σημαντικές λεπτομέρειες.

	Στόχος της λεπτομερούς περιγραφής είναι να περιλαμβάνει αρκετά στοιχεία τα οποία να επιτρέπουν την αναπαραγωγή του προβλήματος, ώστε να μπορούν στην συνέχεια να το αναλύσουν οι διαχειριστές και να το επιλύσουν. Για αυτό και πρέπει να περιλαμβάνει στοιχεία όπως το υλικό, το λογισμικό και η τοποθεσία από όπου χρησιμοποιήθηκαν, πότε ήταν η τελευταία φορά που λειτούργησε σωστά, κλπ.

	Για παράδειγμα, λεπτομερή περιγραφή αποτελούν τα παρακάτω:

	 

	
		Δεν μπορώ να τυπώσω στον δικτυακό εκτυπωτή που βρίσκεται στο εργαστήριο 234.

		Αυτός ο δικτυακός εκτυπωτής είναι ένας Hewlett Packard LaserJet Enterprise M553.

		Ο υπολογιστής μου είναι ένας εταιρικός επιτραπέζιος υπολογιστής, με λειτουργικό σύστημα Windows 7, 64-bit, στο γραφείο μου (230, 2ος όροφος, κτίριο ΓΔ).

		Προσπαθώ να τυπώσω ένα κείμενο μέσω του MS-Word 2010 (32-bit).

		Επιβεβαιώνω ότι μέχρι εχθές μπορούσα να τυπώσω στον συγκεκριμένο εκτυπωτή.

		Σήμερα μπορώ να τυπώσω σε άλλους εκτυπωτές, αλλά όχι στον παραπάνω, αν και φαίνεται από τον υπολογιστή μου ότι είναι ενεργός και δεν έχει πρόβλημα χαρτιού ή τόνερ.

		Δεν ξέρω εάν άλλοι υπολογιστές έχουν πρόβλημα στο να τυπώσουν σε αυτόν.



	 

	Τις περισσότερες φορές, βέβαια, η περιγραφή από τους χρήστες δεν είναι αρκετά λεπτομερειακή και σίγουρα όχι τεχνικά άρτια. Αντιθέτως, ένα e-mail με τις φράσεις: «Βοήθεια! Δεν μπορώ να προσπελάσω τα αρχεία μου και φεύγω για συνέδριο σε τρεις ώρες», είναι αρκετά ασαφές. Σε αυτήν την περίπτωση ο διαχειριστής δεν έχει άλλη επιλογή από το να τηλεφωνήσει στον συγκεκριμένο χρήστη και να τον ρωτήσει κατάλληλα, προκειμένου να αποκομίσει τις απαραίτητες λεπτομέρειες που θα τον βοηθήσουν να καταλάβει το πρόβλημα, για να μπορέσει να το αναλύσει και να προχωρήσει στην επίλυσή του. Χρειάζεται προσοχή όμως, στο να μην διατυπώνονται οι ερωτήσεις έτσι, ώστε να προσβάλλεται ο χρήστης.

	Επίσης, χρειάζεται και κάποιος βαθμός ευελιξίας. Εάν, για παράδειγμα, ένας χρήστης αναφέρει ότι δεν μπορεί να τυπώσει σε κάποιον δικτυακό εκτυπωτή, καθώς και ότι είναι επείγουσα η εκτύπωσή του, μετά τις πρώτες διευκρινιστικές ερωτήσεις από τον χειριστή, μπορεί να προταθεί η χρήση άλλου, συγκεκριμένου δικτυακού εκτυπωτή (εφόσον είναι διαθέσιμος), προσωρινά, έως ότου επιλυθεί το πρόβλημα.

	Τέλος η φάση αυτή ολοκληρώνεται με την επαλήθευση του αναφερομένου προβλήματος.

	Εδώ, ο διαχειριστής προσπαθεί να αναπαράγει το πρόβλημα, προκειμένου να το αναλύσει και να το επιλύσει. Εάν δεν μπορεί να το αναπαραγάγει, ίσως πρέπει να επιστρέψει στο προηγούμενο βήμα για περισσότερες λεπτομέρειες από τον χρήστη. Φυσικά, υπάρχει και η περίπτωση το πρόβλημα να εμφανίζεται κατά διαστήματα. Τότε έχουμε την πιο δύσκολη περίπτωση, αν και δεν είναι αδύνατη η επίλυση.

	Ο λόγος που χρειάζεται αυτό το βήμα είναι η κατανόηση του προβλήματος από τον διαχειριστή. Δεν υπάρχει καλύτερος τρόπος για κάτι τέτοιο παρά να δει κανείς το πρόβλημα να εξελίσσεται μπροστά του. Συχνά, η περιγραφή που κάνει ο χρήστης είναι παραπλανητική, επειδή δεν έχει τις τεχνικές γνώσεις. Για αυτό και κάθε έμπειρος διαχειριστής μπορεί να διηγηθεί αρκετές περιπτώσεις που δεν μπορούσε να εντοπίσει το αναφερόμενο πρόβλημα, αλλά μεταβαίνοντας στον υπολογιστή του χρήστη κατάλαβε αμέσως ποιο ήταν και το έλυσε άμεσα.

	Σήμερα μάλιστα, υπάρχουν αρκετά λογισμικά που, εφόσον υπάρχει εν πολλοίς δικτυακή επικοινωνία μεταξύ υπολογιστών χρήστη και διαχειριστή, επιτρέπουν στον τελευταίο, όχι μόνον να δει στην οθόνη του υπολογιστή του την επιφάνεια εργασίας στον υπολογιστή του χρήστη, αλλά και να αλληλεπιδράσει με αυτήν σαν να ήταν στον υπολογιστή του χρήστη. Το TeamViewer (2015) και οι διάφορες παραλλαγές του VNC, όπως το UltraVNC (2015) και το TinyVNC (2015) είναι από τα πλέον δημοφιλή, δωρεάν λογισμικά.

	Στην φάση αυτή είναι σημαντικό να καταγραφεί η μέθοδος που αναπαρήγαγε το αναφερθέν πρόβλημα, έτσι ώστε να μπορεί να αναπαραχθεί και στο μέλλον, εφόσον χρειάζεται.

	Πάντως, η όλη διαδικασία θα πρέπει να ελέγχει τα παραπάνω αρκετά ώστε να διαβεβαιωθεί το εύρος του προβλήματος.

	Φυσικά, μπορεί να αποδειχθεί ότι είχαμε εστιάσει σε άλλο πρόβλημα από αυτό που είναι κρίσιμο για τον χρήστη. Δεν θα πρέπει να ασχοληθούμε με αυτό, χάνοντας πολύτιμο χρόνο, εάν δεν είναι άμεσα σχετικό (και κρίσιμο) με αυτό που αντιμετωπίζει ο χρήστης. Εδώ, πρέπει απλά να το καταγράφουμε, ώστε να προχωρήσουμε σε δεύτερο χρόνο στην επίλυσή του. Εννοείται πως υπάρχουν και εξαιρέσεις, αφού ορισμένα προβλήματα από την φύση τους δεν αναπαράγονται παρά στον υπολογιστή του χρήστη (επειδή ίσως είναι τοπικά) ή δεν χρειάζεται να αναπαραχθούν, π.χ., εάν κόπηκε το καλώδιο Ethernet. 

	8.5.3. Φάση #3

	 

	Στην φάση αυτή λαμβάνει χώρα η επίλυση του προβλήματος. Για να το πετύχουμε όμως πρέπει να σχεδιάσουμε πιθανές λύσεις, να επιλέξουμε κάποια από αυτές και να προχωρήσουμε στην συγκεκριμένη.

	Ο λόγος που πρέπει να σχεδιάσουμε πιθανές λύσεις είναι επειδή άλλες φορές υπάρχει μία μοναδική λύση, αλλά συχνά μπορεί να υπάρχουν αρκετές. Αυτό εξαρτάται από το ίδιο το πρόβλημα.

	Το ποια λύση θα επιλέξουμε ως βέλτιστη εξαρτάται από διάφορους παράγοντες. Ορισμένες φορές η πλήρης ανάλυση και ανακάλυψη του προβλήματος θεωρείται ότι είναι πιο ακριβή από την άμεση λειτουργικότητα του συστήματος. Άλλοτε πάλι, δεν είναι δυνατή. Για παράδειγμα, παρατηρούμε ότι μετά από την πρόσφατη ενημέρωση του firmware ενός δρομολογητή, υπό ορισμένες συνθήκες υψηλού δικτυακού φόρτου, ο δρομολογητής χάνει υπερβολικά μεγάλο αριθμό πακέτων ή καταρρέει. Μπορεί το πρόβλημα να οφείλεται στο ότι η διαθέσιμη μνήμη είναι πλέον οριακή. 

	Εφόσον το κόστος αναβάθμισης της διαθέσιμης μνήμης είναι σχετικά μικρό, και πρέπει να συνεχίσει να παρέχει ο δρομολογητής τις υπηρεσίες του, φροντίζουμε να επανεκκινήσουμε τον δρομολογητή και προχωράμε στην παραγγελία του αντίστοιχου υλικού, ελπίζοντας ότι δεν θα έχουμε παρά ελάχιστα παρόμοια συμβάντα στις δύο εργάσιμες ημέρες που δεσμεύθηκε για την σχετική παράδοση ο προμηθευτής.

	Εάν όμως υπάρχει διαθέσιμος χρόνος, σαφώς και είναι καλύτερο να προσπαθήσουμε να βρούμε ακριβώς ποια είναι η αιτία του προβλήματος.

	Επίσης, μπορεί κάποια λύση να δείχνει βέλτιστη από τεχνικής πλευράς, αλλά να είναι ακριβή σε συνολικό χρόνο του διαχειριστή. Για παράδειγμα, εάν μία πιθανή λύση απαιτεί την μετακίνηση του διαχειριστή στον χώρο του χρήστη είναι χειρότερη από μία άλλη όπου κάτι τέτοιο δεν είναι αναγκαίο.

	Δυστυχώς, στην πράξη η βέλτιστη λύση είναι, είτε πολύ εύκολη, είτε πολύ δύσκολη. Γενικά όμως, είναι απαραίτητο να συμπεριλαμβάνεται και η προτίμηση του χρήστη στην ταξινόμηση των λύσεων κατά προτεραιότητα. 

	Εάν, για παράδειγμα, μία λύση επιδιορθώνει οριστικά το πρόβλημα, αλλά απαιτεί το σύστημα δικτυακής υποβολής εργασιών των φοιτητών να μην λειτουργεί για τις επόμενες 24 ώρες, κατά τις οποίες τελειώνει η προθεσμία των εργασιών τους, είναι προτιμότερο να επιλέξουμε μία προσωρινή λύση, η οποία ίσως απαιτεί από το σύστημα να βρεθεί μόνον για λίγα λεπτά εκτός λειτουργίας. Αντιθέτως, εάν η πλησιέστερη προθεσμία απέχει δύο εβδομάδες, η πρώτη από τις παραπάνω λύσεις είναι προτιμότερη.

	Αξίζει να σημειωθεί, ότι στις περιπτώσεις που αντιμετωπίζουμε πιο έμπειρους χρήστες, είναι μερικές φορές χρησιμότερο να τους επιτρέψουμε την συμμετοχή στην φάση αυτή, αφού μπορούν να προσφέρουν χρήσιμα στοιχεία συμπεριφοράς του συστήματος, όταν είναι απομακρυσμένο από εμάς.

	Αλλά και για μη έμπειρους χρήστες είναι χρήσιμο να τους εξηγούμε με λίγα λόγια ποιες είναι οι δυνατές επιλογές και να τους ενθαρρύνουμε ως προς την επιλογή της βέλτιστης λύσης. Αυτό βοηθά και στο να επιμορφώνονται, ώστε να επιλύουν κάποια προβλήματα μόνοι τους στο μέλλον, ενώ ταυτόχρονα τους κάνουμε να νοιώθουν ότι δεν είναι απλοί χρήστες, αλλά σημαντικά μέλη του συνολικού προσωπικού.

	Τέλος, ακολουθεί η εφαρμογή της επιλεγμένης λύσης. Εάν ο χρήστης είναι απομακρυσμένος από τον διαχειριστή και δεν υπάρχει η δυνατότητα απομακρυσμένης πρόσβασης του τελευταίου, αυτός που θα πρέπει να επιχειρήσει την εφαρμογή της λύσης θα είναι ο ίδιος ο χρήστης. 

	Στην περίπτωση αυτήν, χρειάζεται ο διαχειριστής να είναι κατάλληλα εκπαιδευμένος στην επικοινωνία του με τον χρήστη. Οι οδηγίες πρέπει να είναι σύντομες και σαφείς, καθώς και να περιλαμβάνουν ερωτήσεις επιβεβαίωσης ότι ο χρήστης εκτέλεσε σωστά τις οδηγίες. Για παράδειγμα, ασαφείς ερωτήσεις του τύπου «δουλεύει;» δεν βοηθούν, σε σχέση με ερωτήσεις όπως «μόλις πατήσατε το <ENTER> τι εμφανίσθηκε στην οθόνη;». 

	
8.5.4. Φάση #4

	 

	Η τέταρτη φάση είναι η τελευταία. Αν και ίσως θα περίμενε κανείς ότι μετά την επίλυση του προβλήματος στην προηγούμενη φάση, δεν θα χρειαζόταν να υπάρχει και μία ακόμα, ωστόσο είναι αναγκαία. Ο λόγος είναι ότι πρέπει επιπρόσθετα να επιβεβαιώσουμε ότι όντως έχουμε επιλύσει το πρόβλημα. 

	Η επιβεβαίωση περιλαμβάνει επανάληψη των καταγεγραμμένων βημάτων για αναπαραγωγή του προβλήματος. Εάν το πρόβλημα δεν αναπαραχθεί μετά την παραπάνω επίλυση, τότε θεωρούμε ότι η επιβεβαίωση έχει ολοκληρωθεί. Διαφορετικά, πρέπει να πάμε στην προηγούμενη φάση, μια και η λύση που εφαρμόσθηκε δεν ήταν επαρκής.

	Το τελευταίο βήμα σε αυτήν την φάση περιλαμβάνει τον χρήστη, ο οποίος με την σειρά του επιβεβαιώνει ότι το πρόβλημα έχει επιλυθεί.

	Μπορεί να φαίνεται ότι το τελευταίο αυτό βήμα είναι περιττό, αφού ο διαχειριστής έχει επιβεβαιώσει ότι το πρόβλημα έχει επιλυθεί. Δυστυχώς, είναι συχνό φαινόμενο να αναφέρει ο χρήστης ότι το πρόβλημα δεν έχει επιλυθεί. Ο συνηθέστερος λόγος είναι ότι ο χρήστης δεν είχε αναφέρει σωστά τις λεπτομέρειες του προβλήματος, αλλά μπορεί να οφείλεται και στο ότι η μέθοδος επιβεβαιώσεως της επίλυσης δεν ήταν επαρκής. 

	Εδώ πρέπει να τονισθεί ότι το τελευταίο βήμα δεν έχει να κάνει με την επιβεβαίωση ευχαρίστησης του χρήστη, αλλά με την ικανοποίηση του αιτήματός του.

	Με την ολοκλήρωση του βήματος αυτού, το πρόβλημα θεωρείται λήξαν.

	8.5.5. Διάφορα Αναπάντεχα αλλά Υπαρκτά Εμπόδια

	 

	Κάθε ένα από τα παραπάνω βήματα είναι σημαντικό. Εάν δεν υλοποιηθεί σωστά, έστω και ένα από αυτά, η όλη διαδικασία μπορεί να αποτύχει. Δυστυχώς, υπάρχει περίπτωση να γίνει κάτι τέτοιο από διάφορους αναπάντεχους παράγοντες, όπως βλέπουμε παρακάτω:

	 

	
		Ο απωθητικός διαχειριστής. Ήδη από το πρώτο βήμα, αντί να ενθαρρύνει, προσπαθεί να απωθήσει ή και να τρομάξει τους χρήστες. Η λύση προφανώς πρέπει να προέλθει από την Διοίκηση, η οποία πρέπει να επιβάλλει κατάλληλους τρόπους συμπεριφοράς και φιλικότητας, κατά προτίμηση με γραπτή αναφορά στην σχετική πολιτική, η οποία κοινοποιείται και στους διαχειριστές και στους χρήστες.

		Αυτός που κάνει εσφαλμένες αναθέσεις. Αυτός που απαντά σε κλήσεις αιτημάτων χρηστών, δεν προωθεί την κλήση σας στην κατάλληλη ομάδα διαχείρισης. Η λύση έχει να κάνει με την επίσημη υιοθέτηση του αντίστοιχου δένδρου αποφάσεων, ώστε να μη λαμβάνουν χώρα τέτοια συμβάντα.

		Αυτός που υποθέτει. Εδώ έχουμε την περίπτωση ενός διαχειριστή ο οποίος θεωρεί εσφαλμένα ότι έχει κατανοήσει το πρόβλημα. Η λύση είναι να εκπαιδευθεί στο να ακούει με προσοχή και υπομονή τι έχει να του πει ο χρήστης, μετέχοντας με κατάλληλες ερωτήσεις.

		Αυτός που δεν επιβεβαιώνει το πρόβλημα. Εάν κάποιος διαχειριστής βιάζεται και δεν επιβεβαιώνει ό,τι του αναφέρουν οι χρήστες δημιουργεί ζητήματα εκεί που δεν υπάρχουν. Η λύση είναι να διδαχθεί ότι πρέπει πάντα να επιβεβαιώνει ένα πρόβλημα πριν το αναφέρει σε άλλους διαχειριστές – ακόμα και όταν βρίσκεται μόνος του.

		Αυτός που διορθώνει με λάθος τρόπο. Στην ποικιλία των τύπων διαχειριστών υπάρχουν ορισμένοι που παραμένουν με στενότητα ή προχωρούν με υπερβολική ευρύτητα πνεύματος. Για παράδειγμα, εάν κάποιος χρήστης αναφέρει ότι «δεν έχει δίκτυο», δεν πρέπει να προχωράμε άμεσα στην μετάβαση στον χώρο του με εξοπλισμό για πλήρη έλεγχο επικοινωνιών και δικτύου. Η καλύτερη λύση είναι να παρέχεται επιμόρφωση στους νέους διαχειριστές ώστε να διευρύνουν τις δυνατές λύσεις που μπορούν να χρησιμοποιήσουν κατά περίπτωση.

		Αυτός που δεν εφαρμόζει την λύση. Δυστυχώς υπάρχουν και ανίκανοι διαχειριστές, οι οποίοι μπορεί να υιοθετήσουν κάποια σχετική λύση, αλλά στο λάθος μηχάνημα. Έτσι, προξενούν περισσότερη ζημία, από όση εάν δεν έκαναν τίποτε. Η λύση εδώ είναι προφανώς πιο δύσκολη. Ξεκινά πάντως με την εκπαίδευση.

		Ο διαχειριστής-αντάρτης. Ο διαχειριστής αυτός εκτελεί μία ή δύο γρήγορες ενέργειες και αποχαιρετά τον χρήστη λέγοντάς του, ότι το πρόβλημα πρέπει να έχει επιλυθεί. Ανακουφισμένος ο χρήστης κάθεται να συνεχίσει την εργασία του, διαπιστώνοντας ότι το πρόβλημα κάθε άλλο παρά έχει επιλυθεί. Προφανώς η Διοίκηση πρέπει να θέσει κάποιους σαφείς κανόνες επιβεβαιώσεως των λύσεων από τους διαχειριστές.

		Αυτός που βιάζεται να κλείνει υποθέσεις. Υπάρχουν περιπτώσεις «βιαστικών» διαχειριστών, που έχουν εμμονή στο να κλείνουν γρήγορα τις υποθέσεις που αφορούν αιτήματα χρηστών. Αυτό μπορεί να οφείλεται και στο ότι η απόδοσή τους μπορεί να μετράται με το πλήθος των υποθέσεων που κλείνουν σε κάθε περίοδο. Προφανώς η Διοίκηση δεν πρέπει να μετρά την απόδοση των διαχειριστών μόνον με το πλήθος των υποθέσεων που κλείνουν σε μία χρονική περίοδο. 



	 

	Τα παραπάνω έχουν εφαρμογή, ακόμα και στην περίπτωση που η ομάδα των διαχειριστών έχει ένα μόνον μέλος. Επίσης, πρέπει να οργανώνονται επιμορφώσεις, οι οποίες θα έχουν να κάνουν και με τα παραπάνω, και όχι μόνον με καθαρά τεχνικά ζητήματα. 

	Τέλος, σε τακτά χρονικά διαστήματα πρέπει να ελέγχεται η τάση των αιτημάτων των χρηστών ως προς διάφορα χαρακτηριστικά, όπως το πλήθος, ο τύπος, κλπ., και η ικανοποίησή τους, προκειμένου να εξακριβωθεί εάν μπορούν να γίνουν περαιτέρω βελτιώσεις στο όλο σύστημα εξυπηρέτησης.

	 

	 

	8.6. Παραδείγματα Οργάνωσης Ομάδος Διαχείρισης

	 

	Έχοντας καλύψει τα περισσότερα ζητήματα που αφορούν τους διαχειριστές, εξετάζουμε μερικά παραδείγματα οργάνωσης της ομάδος διαχείρισης.

	8.6.1. Εταιρεία Μικρού Μεγέθους

	 

	Αυτή είναι μία εταιρεία που έχει το πολύ 100 άτομα ως προσωπικό (μαζί με την Διοίκηση). Εδώ συνήθως υπάρχουν ένας με δύο διαχειριστές, από τους οποίους αναμένεται να καλύπτουν όλα τα σχετικά ζητήματα. Δεν υπάρχει ξεχωριστό helpdesk, έστω και εάν υπάρχει τέτοια δικτυακή υπηρεσία αναφοράς και καταγραφής αιτημάτων υποστήριξης. Οι διαχειριστές συντηρούν την υποδομή του συστήματος, ενώ επίσης υποστηρίζουν τους χρήστες. Εάν χρειασθεί ο σχεδιασμός, ανάπτυξη και υλοποίηση νέων υπηρεσιών, συνήθως μόνον ένας διαχειριστής ασχολείται με το καθήκον αυτό.

	Καθώς η εταιρεία μεγαλώνει σε πλήθος υπαλλήλων, μεταβαίνοντας προς τον τύπο της εταιρείας μεσαίου μεγέθους, αρχίζει να οργανώνεται μία δομή για την μελλοντική ομάδα διαχείρισης. Σε αυτό το ενδιάμεσο χρονικό διάστημα λαμβάνονται όλες οι σημαντικές αποφάσεις για το πώς να οργανωθεί και να χρηματοδοτηθεί η διαχείριση του συστήματος από την Διοίκηση. Επίσης, αρχίζει να δημιουργείται ένα επίσημο helpdesk, που στελεχώνεται εκ περιτροπής με τους υπάρχοντες διαχειριστές.

	8.6.2. Εταιρεία Μεσαίου Μεγέθους

	 

	Αυτή η εταιρεία έχει το πολύ 1.000 υπαλλήλους ή τακτικούς χρήστες. Ήδη υπάρχει επίσημο helpdesk, το οποίο είναι σε θέση να επιλύει προβλήματα που έχουν αρκετά πολύπλοκο επίπεδο. Για να αυξηθεί το προσωπικό που είναι τοποθετημένο στο helpdesk γίνεται κυκλική εναλλαγή των διαχειριστών. Η συμβολή του προσωπικού της πρώτης κατηγορίας είναι σημαντική, είτε για την άποψή τους στον σχεδιασμό και υλοποίηση έργων, είτε απλά και μόνον για την υπόδειξη των καταλληλότερων ημερών για υλοποίηση έργων (π.χ., όταν η πίεση από αιτήσεις χρηστών για υποστήριξη είναι μικρή).

	8.6.3. Εταιρεία Μεγάλου Μεγέθους

	 

	Αυτή η εταιρεία έχει περισσότερους από 1.000 υπαλλήλους και τακτικούς χρήστες. Εδώ υπάρχει μεγάλος βαθμός εξειδίκευσης μεταξύ των μελών της ομάδος διαχείρισης, καλά επανδρωμένο helpdesk με μία μικρή ομάδα σε δεύτερο επίπεδο για τα πιο δύσκολα προβλήματα, ομάδες υποστήριξης για επί μέρους τμήματα, μία ομάδα υποστήριξης και συντήρησης της κεντρικής υποδομής, καθώς και μία ομάδα ασφαλείας.

	Μία τέτοια εταιρεία έχει επίσης τουλάχιστον έναν αρχιτέκτονα και μία ομάδα από μέλη που υλοποιούν το σχέδιό του, ανά τεχνολογική περιοχή. Εάν υπάρχουν επί μέρους επιχειρηματικές μονάδες, αρκετά μεγάλες ώστε να έχουν τις δικές τους ομάδες διαχείρισης, πρέπει να υπάρχουν επίσημα κανάλια επικοινωνίας μεταξύ τους, ώστε να συντονίζονται οι ενέργειές τους και να αποφεύγονται οι αλληλεπικαλύψεις και συγκρούσεις, μέσω του καθορισμού περιοχών ευθύνης.

	8.6.4. Εταιρεία Ηλεκτρονικού Εμπορίου Μεγάλου Μεγέθους

	 

	Μία τέτοια εταιρεία έχει δύο μεγάλα δίκτυα, καθώς και σύνολα υπολογιστών και υπηρεσιών. Το ένα έχει να κάνει με τις εσωτερικές διαδικασίες και ανάγκες της εταιρείας, ενώ το δεύτερο με τους πελάτες της. Προφανώς, οποιοδήποτε ζήτημα με το δεύτερο σύνολο έχει μεγαλύτερη προτεραιότητα, αφού είναι εκείνο που αποφέρει άμεσα το εισόδημα της εταιρείας.

	Αυτή η σύγκρουση μπορεί να περιορισθεί από πλευράς διαχείρισης, με την δημιουργία δύο ομάδων διαχείρισης, μία για κάθε σύνολο. Προφανώς πρέπει να είναι ξεκάθαρες οι αρμοδιότητες και η δικαιοδοσία της κάθε ομάδας σε κάθε πόρο του συστήματος, είτε είναι υλικό, είτε λογισμικό (π.χ., για υπηρεσία).

	Η ακριβής σύνθεση της ομάδας διαχείρισης του συστήματος της εταιρείας εξαρτάται από το μέγεθός της. Η σύνθεση της ομάδας που έχει να κάνει με το Διαδίκτυο είναι διαφορετική. Υπάρχει ένα helpdesk, αλλά δεν θα έχει στόχο να υποστηρίξει εσωτερικούς χρήστες. Επίσης υπάρχουν και αρχιτέκτονες και μέλη ομάδων υλοποίησης σχεδίων περαιτέρω βελτίωσης της υφιστάμενης και ανάπτυξης νέων υπηρεσιών, πάντα με δυνατότητα κλιμάκωσης για αποδοτική εξυπηρέτηση των πελατών.

	 

	 

	 

	 

	8.6.5. Πανεπιστήμια

	 

	Ακόμα και για μη κερδοσκοπικούς οργανισμούς, όπως πανεπιστήμια, είναι σημαντικό να ελέγχουν τα τρέχοντα έξοδά τους, ιδίως επειδή έχουν σχετικά μικρούς προϋπολογισμούς. Είναι, επομένως, ευκολότερο να γίνει κάτι τέτοιο όταν οι διάφορες υπηρεσίες είναι κεντρικοποιημένες. 

	Στην πράξη, όμως, συνήθως τα πανεπιστήμια συνιστούν ένα σύνολο από μικρά φέουδα, ένα ανά ερευνητική ομάδα ή καθηγητή, ανάλογα με την χρηματοδότηση που έχει. Συνεπώς, είναι πολύ δύσκολο να υπάρξει συγκέντρωση των υπηρεσιών ώστε να καταλήξουν σε οικονομία κλίμακος, και να εργασθεί το προσωπικό ως μία ομάδα. Για να γίνει κάτι τέτοιο χρειάζεται ισχυρή ηγεσία στην Διοίκηση και καλή υπηρεσία από την κεντρική ομάδα διαχείρισης.

	 

	 

	8.7. Η Εικόνα του Διαχειριστή στους Χρήστες

	 

	Έστω και εάν ο διαχειριστής είναι εξαιρετικός, η σημασία της εικόνας του στους άλλους είναι πολύ σημαντική. Επειδή η αρχή είναι το ήμισυ του παντός, η πρώτη εντύπωση συνήθως είναι καθοριστική. Στην συνέχεια εξετάζουμε μερικά τέτοια ζητήματα.

	Η πρώτη εντύπωση είναι σημαντική όταν έχει να κάνει και με απλούς χρήστες. Εάν αυτή είναι μέσω κάποιου ραντεβού υπάρχουν διάφορα μικρά πράγματα που μπορούν να γίνουν, όπως:

	 

	
		Εμφάνιση ακριβώς στην προγραμματισμένη ώρα ή λίγο νωρίτερα.

		Ευγένεια, φιλικότητα και προθυμία να ακούσουμε τι έχει να μας πει.

		Η εξωτερική εμφάνιση και η έκφραση του προσώπου είναι από τα πρώτα χαρακτηριστικά που παρατηρεί κάποιος. Ένα χαμόγελο σε κάποιες στιγμές δεν θα δημιουργήσει την εντύπωση του κατσούφη.

		Δεν φωνάζουμε, ούτε όταν διαφωνούμε ή απογοητευόμαστε με κάποιον – ιδίως όταν η κατάσταση είναι κατά τα άλλα ήρεμη. Γενικά, οι φωνές θεωρούνται πολύ κακό πράγμα, που συχνά οδηγεί σε δυσάρεστες καταστάσεις, όπως υποβάθμιση ή απόλυση. Εάν δεν μπορούμε να συγκρατηθούμε, το καλύτερο είναι να ανακοινώσουμε ότι πρέπει να πάμε στην τουαλέτα – κάτι κοινωνικά αποδεκτό από όλους, σε όλες τις περιστάσεις. Έτσι έχουμε χρόνο για ήρεμο διάλλειμα, ώστε να ανακτήσουμε την αυτοκυριαρχία μας.



	 

	Τα γενικότερα προβλήματα συμπεριφοράς που έχουν να κάνουν με έναν διαχειριστή συστημάτων είναι κατά βάση τα παρακάτω:

	 

	
		Καταφανής ασέβεια προς τους ανθρώπους που τον προσέλαβαν. Είναι δυστυχώς συχνό φαινόμενο να πρέπει να υπενθυμίζει κανείς ότι οι χρήστες δεν είναι παράσιτα με αιτήματα, αλλά ο λόγος που έχει δουλειά ένας διαχειριστής. Μάλιστα, ουσιαστικά πρέπει να είναι ο συνήγορος των χρηστών. Άλλωστε στην πραγματικότητα, οι χρήστες είναι οι πελάτες ενός διαχειριστή.

		«Ο πελάτης έχει πάντα δίκιο». Αυτή η συμπεριφορά βρίσκεται στον αντίποδα της παραπάνω. Μέρος της δουλειάς ενός διαχειριστή είναι να λέει όχι (πάντα με ευγένεια) όταν χρειάζεται. Αλλιώς καταντά να κάνει την δουλειά του χρήστη και όχι την δική του. Στόχος είναι να βοηθά τον χρήστη να βοηθήσει τον εαυτό του και όχι να κάνει την δουλειά του χρήστη. Εδώ, σημαντικό ρόλο παίζει η σαφής πολιτική από τον προϊστάμενο του διαχειριστή ως προς τα όρια που πρέπει να τεθούν.

		Η τάση να γκρινιάζει κάθε φορά που βλέπει έναν χρήστη με κάποιο αίτημα υποστήριξης. Αφού η δουλειά του διαχειριστή είναι να επιλύει προβλήματα που έχουν οι χρήστες δεν πρέπει να εμφανίζει τέτοια συμπεριφορά προς αυτούς. Εάν όμως αυτό συμβαίνει είναι ίσως καιρός για διακοπές. Μερικές φορές βοηθά να βλέπει ο διαχειριστής ένα αίτημα χρήστη σαν να ήταν ένα αίνιγμα ή μία σπαζοκεφαλιά, άρα σαν ένα παιχνίδι. Εάν γίνει κάτι τέτοιο, αυτό φαίνεται και στους χρήστες. Για παράδειγμα, εάν βάλουμε στο τέλος της επικοινωνίας με τον χρήστη για κάποιο αίτημα, μία φράση όπως: «Σας ευχαριστούμε για την αναφορά. Μας βοήθησε να επιλύσουμε το πρόβλημα και να βρούμε τρόπους για να το εμποδίσουμε να εμφανισθεί ξανά στο μέλλο»”.

		Παρόμοια είναι και η τάση να θεωρεί όλους σχεδόν τους χρήστες ως ανόητους, που τον πλημμυρίζουν με ανόητες ερωτήσεις. Εάν όμως ήξεραν τις απαντήσεις δεν θα καλούσαν τον διαχειριστή, και αυτός δεν θα είχε ίσως δουλειά. Εάν υπάρχει έστω και λίγος χρόνος, είναι καλή πρακτική η επικοινωνία του διαχειριστή με τους χρήστες χωρίς να υπάρχει κάποιο συγκεκριμένο αίτημά τους. Για παράδειγμα, το να τους επισκέπτεται ορισμένες φορές (αλλά όχι συχνά).



	 

	Ένα άλλο ζήτημα είναι η προτεραιότητα που δίδεται στα διάφορα αιτήματα χρηστών. Εάν ο διαχειριστής τα εξυπηρετεί με την σειρά που καταφθάνουν, δεν θεωρείται αποδοτικός. Το σκεπτικό των χρηστών είναι όπως εκείνο στα ταμεία των σούπερ μάρκετ. Υπάρχουν δύο κατηγορίες πελατών: εκείνοι με μεγάλα καρότσια και εκείνοι με μικρά καρότσια. Πρέπει να υπάρχουν δύο μεγάλες ουρές για m ταμεία στην κάθε κατηγορία, ώστε οι «μικρές» υποθέσεις να εξυπηρετούνται γρήγορα.

	Ακόμα καλύτερο είναι να υπάρχει μία αρχική διαλογή, ώστε να εξυπηρετούνται πρώτα (και γρηγορότερα) οι μικρές εργασίες ή αυτές που θεωρούνται εν γένει κρίσιμες. Για παράδειγμα, εάν καταρρεύσει ο εξυπηρέτης LDAP, θεωρείται πρόβλημα μεγαλύτερης προτεραιότητας, αφού κανένας χρήστης δεν μπορεί να αυθεντικοποιηθεί από το σύστημα για να έχει πρόσβαση σε διάφορες υπηρεσίες του, σε σχέση με το να μην μπορεί να διαβάσει την λίστα με τις προγραμματισμένες άδειες του καλοκαιριού.

	Η αρχική εικόνα των χρηστών για έναν διαχειριστή είναι ενός υπαλλήλου που κάνει οτιδήποτε βάσει χρονοδιαγράμματος που του δίδεται από τον προϊστάμενό του και δεν μετέχει στον σχεδιασμό των εργασιών του. Εάν ο διαχειριστής τα καταφέρει, αποκτά την εικόνα του συνηγόρου του συστήματος για λογαριασμό των χρηστών: ενεργεί προκαταβολικά για τις ανάγκες των χρηστών, εισηγείται σχετικές προτάσεις στην Διοίκηση, και μετέχει στον σχεδιασμό των έργων που τον αφορούν. Η διαδικασία αυτή είναι μακρά και επίπονη, αλλά αυτός πρέπει να είναι ο στόχος για έναν διαχειριστή.

	Ένα παράδειγμα εικόνας συνηγόρου μπορούμε να δούμε στην περίπτωση που χρειάζεται να λύσουμε κάποιο πρόβλημα απόδοσης, όπως παράπονα για «αργή πρόσβαση στο Διαδίκτυο». Ένας απλός υπάλληλος μπορεί να λάβει την εντολή να αναβαθμίσει την χωρητικότητα της ζεύξης του κεντρικού δρομολογητή με το Διαδίκτυο από τα 4 στα 6 Gbps, επειδή αυτή είναι η συνηθισμένη σκέψη που κάνουν οι χρήστες. Ο μεν απλός υπάλληλος θα ήταν ευχαριστημένος από την εργασία που έκανε, οι χρήστες θα ήταν κάπως ευχαριστημένοι επειδή θα υπήρχε μία μικρή βελτίωση, ενώ η Διοίκηση θα ήταν μάλλον δυσαρεστημένη λόγω του αυξημένου κόστους συνδρομής στον ISP.

	Ο συνήγορος, αντίθετα, θα ανελάμβανε έναν πιο ενεργητικό ρόλο, παρατηρώντας το όλο πρόβλημα – ακόμα και πριν τα σχετικά παράπονα των χρηστών. Με την βοήθεια κάποιου συστήματος παρακολούθησης του δικτύου θα έκανε μία ακριβέστερη διάγνωση και θα πρότεινε μία καλύτερη λύση στην Διοίκηση, εξετάζοντας όλες τις δυνατές επιλογές και λαμβάνοντας υπ’ όψιν το σχετικό κόστος. Στην περίπτωσή μας, πιθανόν το πρόβλημα θα επιλύονταν με πολύ λιγότερο κόστος, όχι αναβαθμίζοντας την ζεύξη με το Διαδίκτυο, αλλά τοποθετώντας σε κατάλληλο σημείο του εσωτερικού δικτύου έναν εξυπηρέτη Proxy για το Web (Kurose & Ross, 2012) και ρυθμίζοντας όλους τους φυλλομετρητές των πελατών να πραγματοποιούν τις περιηγήσεις μέσω του εξυπηρέτη αυτού. Οι χρήστες θα κατέληγαν να είναι ευχαριστημένοι, όπως και η Διοίκηση για την μείωση του εκτιμώμενου κόστους.

	Μέρος του χρόνου του συνηγόρου επενδύεται (και όχι αναλώνεται) στον αυτοματισμό διαδικασιών οι οποίες βοηθούν στην ανακάλυψη (ίσως και επίλυση) προβλημάτων πριν αυτά ανακύψουν. Χρειάζεται όμως ιδιαίτερη προσοχή, ώστε πριν την αυτοματοποίηση να εκτελεσθούν όλα τα βήματα χειροκίνητα ακριβώς όπως θα εκτελούνται με αυτόματο τρόπο. Μάλιστα, πρέπει να καταγράφεται οτιδήποτε τροποποιείται ή επηρεάζεται ως αποτέλεσμα κάθε βήματος. Έτσι διασφαλίζεται η ορθότητα της αυτοματοποιήσεως. Ήδη από παλιά υπάρχουν εξαιρετικά εγχειρίδια για το πώς πρέπει να αναπτύσσεται και να ελέγχεται ο κώδικας ενός λογισμικού (π.χ., Kernighan & Pike, 1999).

	Το παράδοξο με τον διαχειριστή ενός συστήματος είναι ότι συνήθως δεν τους προσέχει κανείς, παρά μόνον εάν χαλάσει κάτι. Το να μην χαλάσει το παραμικρό όμως μέσα σε ένα εξάμηνο απαιτεί τεράστια προσπάθεια από τον διαχειριστή – πέρα από το ότι είναι σχεδόν ακατόρθωτο να επιτευχθεί αφού δεν εξαρτάται μόνον από αυτόν. Εάν έχουμε όμως μία τέτοια ιδανική κατάσταση, μπορεί να δημιουργηθεί στην Διοίκηση η εντύπωση ότι δεν είναι ιδιαίτερα χρήσιμος. Εάν όμως συμβεί μία βλάβη που αφορά έναν δρομολογητή, και δεν υπάρχει ανταλλακτικό για μερικές εβδομάδες, αλλά ο διαχειριστής καταφέρει, για παράδειγμα, να χρησιμοποιήσει έναν μεταγωγέα μέσω της καλωδίωσης τηλεφώνων που ακόμα δεν χρησιμοποιείται, για να συνεχίσει απρόσκοπτα η παροχή δικτυακής επικοινωνίας, θεωρείται ξαφνικά πολύτιμος (το πρώτο μέρος συνέβη στον γράφοντα, το δεύτερο όχι). 

	Ο διαχειριστής είναι περίπου όπως ο στρατιωτικός ή ο πυροσβέστης. Όσο δεν γίνονται σχετικές ζημιές όπως πυρκαγιές, αναφέρονται σκωπτικά σε αυτόν ως ειδικό στο τάβλι. Εάν όμως συμβεί κάποια μεγάλη πυρκαγιά και καταφέρει να περιορίσει γρήγορα τις ορατές σε όλους επιπτώσεις, είναι ο ήρωας. 

	Πώς μπορεί να αλλάξει αυτή η εικόνα; Μία ιδέα είναι να τηρηθεί το σύστημα σε ασταθή κατάσταση ώστε οι υπηρεσίες του διαχειριστή να είναι πάντα αναγκαίες και εμφανείς. Αυτό όμως είναι κακή ιδέα. Όχι μόνον είναι αντιδεοντολογικό και αντιεπαγγελματικό, αλλά μπορεί να αποκαλυφθεί κάποτε και οι επιπτώσεις για τον διαχειριστή θα είναι ακόμα χειρότερες. Ας μην ξεχνάμε ότι ο σκοπός ύπαρξης των μελών μίας εταιρείας ή οργανισμού είναι να εργάζονται με ομαδικό πνεύμα, ώστε η συνισταμένη των προσπαθειών τους να οδηγεί στην πρόοδο της εταιρείας.

	Πρέπει λοιπόν να βρεθούν τρόποι πιο διακριτικοί ώστε όλοι οι χρήστες να κατανοήσουν την αξία του διαχειριστή. Και αφού δεν υπάρχει άλλος τρόπος, ο διαχειριστής πρέπει να διαφημίσει το έργο του. Φυσικά, δεν έχει νόημα να πει ψέματα ή να διαφημίσει κακό έργο. Άρα, πρώτα πρέπει να επιτελεί έργο καλής ποιότητος και μετά να προσπαθεί να το διαφημίσει. Μερικοί τέτοιοι τρόποι είναι:

	 

	
		Ιστοσελίδα που δείχνει την τρέχουσα κατάσταση του συστήματος. Αυτή πρέπει να βρίσκεται σε εμφανές και εύκολα προσπελάσιμο σημείο του κεντρικού ιστοτόπου. Θα πρέπει να είναι εύκολη η ενημέρωσή της από τους διαχειριστές. Εκεί μπορούν να μπαίνουν και σχετικές ανακοινώσεις για όλες τις διακοπές παροχής υπηρεσιών, είτε προγραμματισμένες, είτε όχι, χρονικά σεσημασμένες ώστε να γνωρίζει ο αναγνώστης το πόσο πρόσφατες είναι. Σε αυτήν θα πρέπει να υπάρχουν πληροφορίες για το πώς να αναφέρονται προβλήματα, σύνδεσμοι προς στατιστικά παρακολούθησης, προγραμματισμός εργασιών (και εάν επηρεάζει τους χρήστες άμεσα), καθώς και άλλα σημαντικά νέα. Για να γίνει πιο δημοφιλής μία τέτοια ιστοσελίδα, μπορούν να εμπεριέχονται και σύντομες πληροφορίες για τον καιρό, ειδήσεις, καθώς και σύνδεσμοι για τις βασικές εταιρικές υπηρεσίες. 



	Εδώ παίζει πάλι ρόλο η ψυχολογία αφού έχουμε να κάνουμε με ανθρώπους. Ένα μήνυμα πρέπει να είναι λιτό, αλλά να δείχνει ότι ενδιαφερόμαστε. Για παράδειγμα, «Ο εξυπηρέτης της υπηρεσίας LDAP (αυθεντικοποίηση χρηστών) παρουσίασε βλάβη. Εργαζόμαστε για την αποκατάστασή της», είναι λιτό και δείχνει ότι και γνωρίζουμε το πρόβλημα και ότι προσπαθούμε να το επιλύσουμε. Διαφορετικά, μπορεί κάποιος χρήστης να πιστέψει, είτε ότι δεν έχουμε αντιληφθεί ότι υπάρχει πρόβλημα, είτε ότι λείπουμε για φαγητό. Επίσης, μία τέτοια προσέγγιση μειώνει και τα τηλεφωνήματα παραπόνων, ιδίως εφόσον γίνει συνήθεια στους χρήστες να διαβάζουν την ιστοσελίδα αυτή όποτε μοιάζει να υπάρχει κάποιο πρόβλημα, και όχι μόνον τότε. Εάν πάλι δεν ενημερώνουμε τακτικά την ιστοσελίδα αυτή, δεν πρόκειται να γίνει συνήθεια στους χρήστες να την επισκέπτονται.

	
		Συναντήσεις με την Διοίκηση. Ακόμα πιο αποτελεσματικός τρόπος μπορεί να είναι η θέσπιση προγραμματισμένων συναντήσεων με την Διοίκηση (π.χ., δύο φορές τον μήνα). Μισή ώρα είναι αρκετή με τον διευθυντή κάθε τομέα ώστε και να ενημερωθεί για τα έργα που γίνονται για τους ανθρώπους του τμήματός του, αλλά και γιατί μπορεί να βοηθήσει στην απόδοση προτεραιοτήτων σε αυτά τα έργα ή αιτήματα του προσωπικού του. Ενίοτε μάλιστα μπορεί να ακυρώσει και κάποια αιτήματα. Ένας άλλος στόχος είναι και η ενημέρωσή του για αλλαγές στην υποδομή, οι οποίες μπορεί να είναι αόρατες σε αυτόν, αλλά γίνονται για την βελτίωση του δικτύου.

		Ορατότητα προς τους άλλους. Εάν το γραφείο του διαχειριστή είναι κρυμμένο και δεν φαίνεται εύκολα, μπορεί να δώσει την εντύπωση κάποιου ατόμου που αποφεύγει τον κόσμο και είναι απροσπέλαστο. Από την άλλη πλευρά, εάν όλοι βλέπουν άνετα το γραφείο του, βρίσκεται κάτω από ένα μικροσκόπιο. Κάθε διάλλειμα θα μοιάζει σαν τεμπελιά, επειδή οι υπόλοιποι δεν μπορούν να αντιληφθούν την φύση της εργασίας του διαχειριστή που έχει περιόδους έξαρσης δραστηριότητας και σχετικής απραξίας.



	Είναι ξεκάθαρο ότι χρειάζεται κάποια χρυσή τομή ανάμεσα στα δύο άκρα. Η ορατότητα με τους συναδέλφους είναι το καλύτερο. Εάν πρόκειται για διαχειριστή στην κύρια γραμμή υποστήριξης χρηστών πρέπει να φαίνεται περισσότερο σε αυτούς σε σχέση με κάποιον που βρίσκεται στην δεύτερη γραμμή ως αρχιτέκτονας.

	
		Ημερίδες. Διάφορες ανοικτές εκδηλώσεις σε τακτική βάση είναι επίσης ένας εξαιρετικός τρόπος για διαφήμιση του έργου του διαχειριστή. Το μειονέκτημα είναι ότι χρειάζονται αρκετή προετοιμασία για να είναι επιτυχημένες. Διαφορετικά οι επιπτώσεις είναι μεγάλες. Εάν πρόκειται για ομάδα διαχείρισης, η ημερίδα ξεκινά με την παρουσίαση του προϊσταμένου για την τρέχουσα κατάσταση του δικτύου και μετά το κάθε μέλος της ομάδος παρουσιάζει σύντομα τα θέματα που σχετίζονται με τον δικό του τομέα, αντί για ένα άτομο να παρουσιάζει τα πάντα. Μετά από κάθε παρουσίαση πρέπει να ακολουθεί μία φάση με ερωτήσεις από το κοινό. Όπως σε κάθε καλά οργανωμένη παρουσίαση πρέπει να υπάρχει εκείνος που παρουσιάζει τον κάθε ομιλητή, συντονίζει τις ερωτο-απαντήσεις και κρατά τον χρόνο, σηματοδοτώντας το πότε πρέπει να αποχωρήσει ο κάθε ομιλητής. Ανάλογα με το πλήθος των εργασιών και το μέγεθος της εταιρείας, τέτοιες ημερίδες μπορούν να λαμβάνουν χώρα από κάθε τρίμηνο έως και μία φορά κάθε μήνα. Υπάρχουν ολόκληρες τεχνικές για το πώς πρέπει να γίνονται τέτοιες παρουσιάσεις και συζητήσεις. 



	Ενδεικτικά, αρκούν 2’ για το καλωσόρισμα των παρευρισκομένων, 5’ για την παρουσίαση των στοιχείων που αφορούν τους ίδιους τους ομιλητές (συχνά από τους ίδιους), 20’ για ερωτήσεις από το ακροατήριο (εδώ ιδιαίτερη σημασία έχει η καταγραφή των ερωτήσεων και ενδεχομένως αιτημάτων/προτάσεων, χωρίς να αφήνουμε κανέναν να μονοπωλεί τον χρόνο), 10’ για επισκόπηση όπου γίνεται δυνατά η ανάγνωση των σημαντικών σημείων, 30’ για διασκέδαση που για τεχνικά καταρτισμένα άτομα μπορεί να είναι η διδασκαλία/επίδειξη νέων πραγμάτων προς αυτούς, 5’ για έκφραση σύντομης γνώμης για την ημερίδα από το ακροατήριο και 2’ για το κλείσιμο της ημερίδας. 

	
		Ενημερωτικά δελτία. Εάν η εταιρεία είναι μεγάλη με αντίστοιχο μέγεθος της ομάδος διαχείρισης, είναι σκόπιμη η έκδοση ενημερωτικών δελτίων τουλάχιστον μία φορά τον μήνα. Αντί να είναι γεμάτα τεχνικές λεπτομέρειες, θα πρέπει να είναι γραμμένα με τρόπο εύπεπτο από τους χρήστες, με συμπερίληψη συχνών ερωτο-απαντήσεων ή και κάποιας στήλης του τύπου «ρωτήστε τους διαχειριστές» που εμφανίζει κάποιες ερωτήσεις για απάντηση σε κάθε τεύχος.

		E-mail προς όλους τους χρήστες. Πριν από σημαντικές εργασίες, είναι σκόπιμο να αποστέλλεται ένα ενημερωτικό e-mail προς όλους τους χρήστες. Αυτό πρέπει να είναι σύντομο, λιτό και περιεκτικό. Σε αυτό θα υπάρχουν ο χρόνος, η διάρκεια και τα συστήματα για τα οποία θα υπάρξει επίπτωση στην λειτουργία τους, καθώς και οι αναμενόμενες βελτιώσεις από τις εργασίες αυτές. Προσοχή χρειάζεται στο ότι οι περισσότεροι χρήστες διαβάζουν το θέμα του e-mail και το πολύ τις πρώτες 1-2 προτάσεις. Άρα, οι διάφορες λεπτομέρειες για τους ενδιαφερόμενους πρέπει να βρίσκονται σε 1-2 παραγράφους μετά την πρώτη. Εάν πάλι απαιτούνται κάποιες ενέργειες, πρέπει να εισάγεται επιπρόσθετα στο θέμα του e-mail και η φράση ‘ΑΠΑΙΤΕΙΤΑΙ ΕΝΕΡΓΕΙΑ ΑΠΟ ΕΣΑΣ’. Δεν πρέπει να χρησιμοποιείται αυτή η προσέγγιση παρά μόνον περιστασιακά και για σημαντικές μεταβολές. Υπερβολική χρήση αυτού του τρόπου αποτελεί σπατάλη χρόνου για τους παραλήπτες και εκλαμβάνεται ως άσκοπη όχληση.



	 

	Υπάρχουν και άλλοι τρόποι, όπως το να έχετε συχνά το μεσημεριανό φαγητό μαζί με διάφορους χρήστες στο εστιατόριο ή το κυλικείο της εταιρείας. Η επαφή αυτή γίνεται σε ουδέτερο χώρο και χρόνο και είναι πιο ανεπίσημη και φιλική.

	 

	 

	8.8. Πρόσληψη Διαχειριστών

	 

	Υπάρχουν κάποιες ιδιαιτερότητες ως προς την πρόσληψη διαχειριστών σε σχέση με άλλες ειδικότητες. Εδώ επικεντρωνόμαστε στις ιδιαιτερότητες αυτές.

	Σε γενικές γραμμές υπάρχουν δύο φάσεις στην διαδικασία πρόσληψης διαχειριστών. Στην πρώτη φάση καθορίζεται το επιθυμητό προφίλ των υποψηφίων διαχειριστών, ενώ στο δεύτερο στάδιο πρέπει να τους πείσουμε για τα πλεονεκτήματα του να εργασθούν μαζί μας.

	Για να εντοπίσουμε αυτούς που θέλουμε να προσλάβουμε, πρέπει πρώτα να γνωρίζουμε τι εργασίες θέλουμε να κάνει και πόσες δεξιότητες χρειάζεται να έχει. Στην συνέχεια επιλέγουμε τους κατάλληλους υποψηφίους από τα βιογραφικά τους, και μετά επιλέγουμε τα κατάλληλα μέλη της ομάδος που θα κάνει τις συνεντεύξεις. Οι τελευταίοι θα πρέπει να προετοιμασθούν κατάλληλα προκειμένου να γνωρίζουν, ποιος από όλους θα ρωτά σχετικές με κάποιον τομέα ερωτήσεις για να πάρουμε ως ομάδα τις κατάλληλες πληροφορίες, αλλά και πώς να συμπεριφερθούν προς τους υποψηφίους.

	Στο δεύτερο στάδιο, τα μέλη της ομάδος πρέπει να δώσουν στον υποψήφιο την καλύτερη δυνατή εικόνα (αλλά όχι ψεύτικη) για την εταιρεία, την θέση του υποψηφίου μέσα σε αυτήν και τις εμπειρίες που θα αποκομίσει. Η κατάλληλη χρονική στιγμή είναι σημαντικό να βρεθεί, προκειμένου να δελεασθούν οι κατάλληλοι υποψήφιοι.

	8.8.1. Περιγραφή Θέσεως Εργασίας

	 

	Για να γίνουν όλα τα παραπάνω, ξεκινάμε από την περιγραφή της θέσεως εργασίας. Άρα πρέπει να καταλήξουμε στο γιατί χρειαζόμαστε έναν νέο διαχειριστή και τι καθήκοντα προορίζεται να αναλάβει. Ήδη εξετάσαμε στις προηγούμενες ενότητες τα διάφορα καθήκοντα και ρόλους που μπορεί να έχει ένας διαχειριστής. Στόχος είναι να συγκροτήσουμε μία καλή ομάδα. Άρα πρέπει να δούμε τα επιθυμητά χαρακτηριστικά της ομάδος, να βρούμε ποια από αυτά μας λείπουν και να προχωρήσουμε ανάλογα ως προς τις δεξιότητες και την προσωπικότητα των επιθυμητών νέων μελών. Έτσι έχουμε την βάση για την περιγραφή της θέσεως εργασίας.

	Στην συνέχεια πρέπει να γράψουμε την περιγραφή της εργασίας για κάθε θέση. Αυτή η περιγραφή δεν είναι απλά κάτι γραφειοκρατικό, αλλά ένα εργαλείο επικοινωνίας μέσω του οποίου τα υπάρχοντα μέλη της ομάδος διαχείρισης μπορούν να εκφράσουν την άποψή τους, να επιλύσουν διαφορές (π.χ., αρμοδιότητες), και να καταλήξουμε στην καλύτερη δυνατή περιγραφή. 

	Επίσης, μέσω της περιγραφής αυτής, γνωρίζουν και οι υποψήφιοι περί τίνος πρόκειται, αλλά και για τα μέλη της ομάδος συνεντεύξεων είναι σαφές το πού πρέπει να εστιασθούν. Αυτό είναι ιδιαίτερα χρήσιμο και στην περίπτωση που υπάρχουν δύο παρόμοιοι υποψήφιοι για την ίδια θέση.

	Η ίδια η περιγραφή της θέσεως εργασίας πρέπει να περιλαμβάνει δύο βασικά μέρη: τα καθήκοντα τα οποία θα έχει ο εργαζόμενος και τις δεξιότητες που πρέπει να κατέχει. Τα πιο σημαντικά πρέπει να τοποθετούνται στην κορυφή του κάθε μέρους. Η περιγραφή αυτή δεν είναι ακριβώς ίδια με εκείνην που αποτελεί την αγγελία για την θέση, η οποία ίσως δεν περιλαμβάνει κάποια εμπιστευτικά πράγματα, τον τρόπο επικοινωνίας των υποψηφίων με την εταιρεία και οποιαδήποτε άλλη δήλωση είναι υποχρεωτική από τον νόμο (π.χ., σε ορισμένες χώρες μπορεί να είναι υποχρεωτικό να αναγράφεται κάποια δήλωση για ίσες ευκαιρίες ανεξαρτήτως φύλλου, κλπ.).

	Επιπλέον, μερικοί υποψήφιοι θέλουν να ξέρουν με ακρίβεια και σαφήνεια ποια θα είναι τα καθήκοντά τους και εάν υπάρχει ευελιξία ώστε να αποκτήσουν εμπειρία σε ποικίλα ζητήματα. Η ομάδα διεξαγωγής συνεντεύξεων θα πρέπει να είναι σε θέση να τους απαντήσει, επειδή ενδεχομένως ένας καλός υποψήφιος να απορρίψει την θέση εργασίας, εάν η περιγραφή της είναι ασαφής.

	8.8.2. Σκεπτικό Αναζητήσεως Υποψηφίων και Επίπεδο Δεξιοτήτων

	 

	Υπάρχουν δύο βασικές φιλοσοφίες αναζητήσεως υποψηφίων:

	 

	
		Η πρώτη λέει ότι πρέπει να προσλαμβάνονται οι δεξιότητες. Αυτό σημαίνει ότι ψάχνουμε για κάποιον ο οποίος να διαθέτει τις δεξιότητες που αναφέρονται στην περιγραφή της θέσεως εργασίας.

		Η δεύτερη λέει ότι πρέπει να προσλαμβάνεται το πρόσωπο. Εδώ, η έμφαση δίδεται στην προσωπικότητα και την ποιότητα των ανθρώπων. Εάν βρεθεί ένα τέτοιο άτομο, προσλαμβάνεται ακόμα και εάν δεν διαθέτει το πλήρες σύνολο των δεξιοτήτων της περιγραφής της θέσεως εργασίας. Προσλαμβάνεται λόγω χαρακτηριστικών όπως εξυπνάδα, δημιουργικότητα, επικοινωνιακές ικανότητες, κλπ.



	 

	Η πρώτη προσέγγιση είναι πιο σαφής, περιοριστική και απλή. Είναι προτιμητέα σε εξαιρέσεις (π.χ., για μαζική εκτέλεση σχετικά απλών, επαναληπτικών καθηκόντων), παρά στον κανόνα, όπου η δεύτερη προσέγγιση είναι πιο δύσκολη να υλοποιηθεί σωστά, αλλά παρέχει την δυνατότητα για ακόμα καλύτερα αποτελέσματα από τα αναμενόμενα.

	Ως προς το επιθυμητό επίπεδο δεξιοτήτων, θα πρέπει να είναι κάτι λογικό, δεδομένων των αναγκών της εταιρείας, αλλά και της γενικότερης κατάστασης δεξιοτήτων στην αγορά εργασίας. Από την άλλη, υπάρχουν και οικονομικές επιπτώσεις για την εταιρεία, αφού όσο πιο υψηλό είναι το ζητούμενο επίπεδο δεξιοτήτων, τόσο πιο πολλά χρήματα θα πρέπει να καταβάλει για τον νέο διαχειριστή. 

	Η συνηθισμένη πρακτική για πολλές εταιρίες είναι να προσλαμβάνουν άτομα με το χαμηλότερο επίπεδο δεξιοτήτων για πρωτοβάθμια και δευτεροβάθμια υποστήριξη χρηστών. Αφού υπάρχουν αρκετά τέτοια άτομα και οι θέσεις αυτές είναι οι χαμηλότερες από πλευράς δεξιοτήτων, γιατί να πληρώσουν περισσότερο από το ελάχιστο δυνατό; 

	Άλλες εταιρείες πάλι προτιμούν άτομα που αναλαμβάνουν πρωτοβουλίες, είναι έξυπνα, και είναι στο όριο να θεωρηθούν ότι έχουν υπερβολικά προσόντα για την θέση. Επειδή θα βαρεθούν να κάνουν τα ίδια και τα ίδια, θα επινοήσουν αποδοτικούς τρόπους αυτοματοποίησης, ενώ με το πέρασμα του χρόνου θα προσπαθήσουν να εξαφανίσουν την ανάγκη για την θέση που κατέχουν, με την ελπίδα ότι θα μετακινηθούν σε άλλη, καλύτερη θέση.

	Από τις δύο παραπάνω πρακτικές, γενικά η δεύτερη είναι η καλύτερη μεσο-μακροπρόθεσμα.

	8.8.3. Η Διαδικασία της Πρόσληψης

	 

	Το επόμενο βήμα είναι η ανεύρεση καταλλήλων υποψηφίων. Ένας τρόπος είναι οι προσωπικές προτάσεις μελών της ομάδος διαχείρισης. Άλλος τρόπος είναι συνέδρια για θέματα διαχείρισης, επειδή είναι πιθανόν να τα παρακολουθούν διαχειριστές που θέλουν να ενημερώνονται για τις τρέχουσες εξελίξεις και νέες πρακτικές στον χώρο. Ακόμα και οι απλές διαφημίσεις πρέπει να γίνονται σε έντυπα ή ηλεκτρονικά μέσα τα οποία συνηθίζουν να παρακολουθούν διαχειριστές. Φυσικά, υπάρχουν οι σχετικές εταιρείες που αναλαμβάνουν τέτοιες περιπτώσεις, όπως και ο ιστότοπος της εταιρείας.

	Εδώ χρειάζεται προσοχή στο ποιος είναι ο αποδέκτης των βιογραφικών, αφού θα πρέπει να είναι σε θέση να τα κατανοήσει και να τα εκτιμήσει. Αυτό είναι ακόμα πιο σοβαρό σε περίπτωση που δεν θέλουμε να στοχεύσουμε στις δεξιότητες, αλλά στα πρόσωπα.

	Η κατάλληλη χρονική στιγμή για προσλήψεις μπορεί επίσης να είναι κρίσιμη. Για να μπορέσουμε να προσλάβουμε κάποιον, θα πρέπει να είναι ελεύθερος, χωρίς να έχει δεσμευθεί οριστικά κάπου αλλού. Ιδίως όταν δεν υπάρχει αφθονία καταλλήλων υποψηφίων στην αγορά, πρέπει να κινηθούμε γρήγορα. Μία καθυστέρηση στην απόφαση για την απόφαση κάποιου καταλλήλου υποψηφίου μπορεί να σημαίνει ότι δεν πρόκειται να περιμένει άλλο και θα πάρει την επόμενη καλύτερη πρόταση που του έχει γίνει. Προφανώς χρειάζεται και εδώ μία ισορροπία: ούτε βιαστικές αποφάσεις χωρίς να έχουμε ελέγξει την καταλληλότητα των υποψηφίων, αλλά ούτε και μεγάλες καθυστερήσεις που θα οδηγήσουν σε απώλεια των καταλληλότερων από αυτούς.

	Η πρόσληψη είναι συχνά ανάγκη να περιλαμβάνει μία μίξη από σχετικά άπειρους και έμπειρους διαχειριστές. Οι πρώτοι μπορεί να αποδειχθούν εξαιρετικοί στην πορεία, αλλά χρειάζονται κατάλληλη εκπαίδευση και εμπειρίες. Δεν πρέπει ποτέ να τοποθετούνται σε θέσεις όπου δεν μπορούν να εποπτεύονται από άλλους, έμπειρους διαχειριστές. Έτσι, όχι μόνον θα εκπαιδευθούν σωστά, αλλά ακόμα και εάν κάνουν κάποιο λάθος, θα είναι πάντα ένας έμπειρος διαχειριστής κοντά τους για να το διορθώσει πριν επεκταθεί. 

	Για να γίνουν όμως τα παραπάνω πρέπει να γίνει ορθή επιλογή των μελών της ομάδος συνεντεύξεων, έτσι ώστε να εργασθούν ομαδικά για να καταλήξουν στον κατάλληλο υποψήφιο που θα συνδυάζει τεχνικές δεξιότητες με ομαδικό πνεύμα και θα ταιριάζει στην τρέχουσα ομάδα διαχειριστών.

	Ποιες είναι οι επιθυμητές δεξιότητες του υποψηφίου; Διαιρούμε τις δεξιότητες από την περιγραφή της θέσεως εργασίας σε μικρές ομάδες και επιλέγουμε το αντίστοιχο μέλος της ομάδος συνεντεύξεων. Εάν πρόκειται για μεγάλο πλήθος υποψηφίων είναι αναγκαίο να έχουμε περισσότερες ομάδες συνεντεύξεων, ώστε να μην κουραστεί μία ομάδα υπερβολικά, οπότε και η επιλογή που θα κάνει μπορεί να μην είναι η καλύτερη. Εφόσον η επιλογή από τους υποψηφίους γίνεται σε δύο γύρους συνεντεύξεων, η ρύθμιση αυτή είναι ακόμα πιο απαραίτητη. Είναι όμως οπωσδήποτε αναγκαίο να μιλήσουν οι υποψήφιοι μίας θέσης με αυτόν ο οποίος πρόκειται να είναι ο προϊστάμενός τους – άρα να μετέχει στην αντίστοιχη ομάδα συνεντεύξεων.

	Σε όλες τις περιπτώσεις πρέπει να επιδεικνύεται σεβασμός σε κάθε υποψήφιο. Να αποχωρήσει, δηλαδή, από την συνέντευξη με την εντύπωση ότι αυτή ήταν το πιο σημαντικό πράγμα που είχαν τα μέλη της ομάδος συνέντευξης μαζί του. Κατ’ αυτόν τον τρόπο θα έχει πολύ καλές εντυπώσεις για το περιβάλλον της εταιρείας, τις οποίες θα μεταφέρει σε γνωστούς και φίλους. Αυτό είναι χρήσιμο και για έναν ακόμα λόγο: υπάρχει το ενδεχόμενο να είναι ένας από τους υποψηφίους που τελικά θα επιλεγούν για πρόσληψη. Εάν δεν έχει επιδειχθεί η δέουσα συμπεριφορά, θα έχει κάθε λόγο να απορρίψει την προσφορά εργασίας. Άλλοι τρόποι για να επιδειχθεί σεβασμός στους υποψηφίους είναι οι παρακάτω:

	 

	
		Να διαβάσουμε το βιογραφικό του υποψηφίου πριν έλθει. Είναι από τις πλέον βαριές προσβολές να ρωτάμε τον υποψήφιο πράγματα που ξεκάθαρα αναφέρει στο βιογραφικό του.

		Να είμαστε ακριβείς στο ραντεβού με τον υποψήφιο και να μην τον αφήνουμε να περιμένει.

		Πριν τον συναντήσουμε να κλείσουμε όλα τα ραδιόφωνα και κινητά.

		Να δείξουμε ενδιαφέρον για αυτόν. Για παράδειγμα, να ρωτήσουμε εάν ήταν εύκολο να βρει την διεύθυνση, εάν ταλαιπωρήθηκε από την κίνηση, εάν θα ήθελε να πιει κάτι, κλπ.

		Να διασφαλίσουμε ότι κάθε μέλος της ομάδος συνεντεύξεων ρωτά διαφορετικές ερωτήσεις. Εάν γίνεται η ίδια ερώτηση, δίδεται η εντύπωση ότι δεν λειτουργεί καλά η ομάδα, ενώ αποτελεί σπατάλη χρόνου.

		Να μην ξεκινάμε να αποδείξουμε ότι γνωρίζουμε περισσότερα. Στόχος είναι να ανακαλύψουμε τι γνωρίζει ο υποψήφιος και όχι να επιδείξουμε την υπεροχή μας.

		Να διευκολύνουμε τον υποψήφιο να χαλαρώσει στην αρχή της συνέντευξης.

		Να μην επιτείνουμε την αγωνία του υποψηφίου. Εάν διαπιστώσουμε τα όρια του υποψηφίου σε μία περιοχή, πρέπει να σταματάμε και να προσπαθούμε να βρούμε τα όριά του σε άλλη περιοχή.

		Να προσπαθούμε να προσδιορίσουμε τις ανησυχίες μας κατά την πρόοδο της συνέντευξης. Εάν δεν είμαστε βέβαιοι για το πώς θα ανταποκριθεί σε μία συγκεκριμένη κατάσταση, είναι καλύτερο να το διαπιστώσουμε κατά την διάρκεια της συνέντευξης.



	 

	Αμέσως μόλις ολοκληρωθεί η συνέντευξη με τον υποψήφιο πρέπει να καταγράφουμε τις σκέψεις μας, ώστε να έχουμε την πιο νωπή εικόνα για αυτόν. Μία σημαντική λεπτομέρεια είναι ότι αποτελεί τεράστιο σφάλμα να αναφερθούμε στα εξαιρετικά ατού της εταιρείας, αφού ουσιαστικά τελειώσουμε την συνέντευξη με τον υποψήφιο. Συνήθως η σκέψη του υποψηφίου όπως αποχωρεί είναι δυσμενής και για την εταιρεία και τα άτομα που την διευθύνουν.

	Ως παράδειγμα μπορεί να αναφερθεί η περίπτωση ενός προγραμματιστή συστημάτων, ο οποίος είχε διαβάσει μία αγγελία για μία θέση διαχειριστή-προγραμματιστή συστημάτων στο κέντρο πληροφορικής μίας μικρής τράπεζας. Όταν έφθασε (λίγο πριν) το προγραμματισμένο ραντεβού τον οδήγησαν σε ένα δωμάτιο αναμονής, όπου συμπτωματικά βρήκε να τον περιμένει ως υποψήφια μία φίλη του. Και οι δύο εργάζονταν ήδη σε διαφορετικές εταιρείες, με τον ίδιο ως επικεφαλής μικρής ομάδος προγραμματισμού και συντήρησης συστημάτων OCR (Optical Character Recognition) σε μία μικρή εταιρεία που συνεργάζονταν με μία από τις μεγαλύτερες όμορες εταιρείες στην Γερμανία, παρέχοντας το μεγαλύτερο μέρος του λογισμικού τέτοιων συστημάτων. 

	Υπήρξε αναμονή περίπου 25’, κατά την οποίαν και οι δύο υποψήφιοι δυσανασχέτησαν, θεωρώντας ότι η όλη διαδικασία ήταν προσχηματική. Ρώτησαν δε δύο φορές στην γραμματεία εάν είχε ακυρωθεί η συνέντευξη και αυτή τους απάντησε ότι θα ξεκινούσε πολύ σύντομα.

	Μετά την παραπάνω αναμονή μπήκε ο υποψήφιος σε ένα δωμάτιο όπου τον περίμενε η ομάδα συνεντεύξεως. Η πρώτη κουβέντα που άκουσε ήταν από τον επικεφαλής του τμήματος πληροφορικής, ο οποίος αποτεινόμενος σε συναδέλφους του εξέφρασε την ευχή να τελειώσουν γρήγορα γιατί είχε αναλώσει πολύ χρόνο. Εφόσον δε αυτός, κατά πάσα πιθανότητα, θα ήταν ο προϊστάμενος του υποψηφίου εάν προσλαμβάνονταν, η εντύπωση που δόθηκε ήταν ότι δεν υπήρχε καμία αμφιβολία ότι η όλη διαδικασία ήταν προσχηματική ή έστω ότι δεν άξιζε τον κόπο να προσπαθήσει. Υπήρξαν τρεις σημαντικές ερωτήσεις:

	 

	
		Από τον πρόεδρο του συλλόγου προσωπικού, γιατί ήθελε ο υποψήφιος να φύγει από την εταιρεία όπου ήδη εργαζόταν. Η απάντηση ήταν ότι η εταιρεία αυτή ήταν μικρή, ήταν ήδη προϊστάμενος ομάδος, και αμέσως από επάνω του βρισκόταν ένας μέτοχος της εταιρείας, άρα δεν υπήρχε περαιτέρω δυνατότητα προαγωγής.

		Από τον επικεφαλής του τμήματος πληροφορικής, ότι το βιογραφικό ήταν πολύ καλό, με διδακτορικό, κλπ., αλλά μόνον για ερευνητικό κέντρο, επειδή δεν φαινόταν εμπειρία παρά μόνον στην χρήση προσωπικών υπολογιστών, ενώ στο κέντρο πληροφορικής υπήρχε ένας mainframe. Η απάντηση ήταν ότι για το μεγαλύτερο μέρος της διδακτορικής διατριβής είχε χρησιμοποιηθεί ένας παράλληλος υπολογιστής με 1.024 επεξεργαστές. Σίγουρα ο mainframe της τράπεζας είχε πολύ μικρό πλήθος επεξεργαστών μπροστά του.

		Ο επικεφαλής του τμήματος πληροφορικής επέμεινε ρωτώντας, σε τι θα μπορούσε να περιμένει τότε να εξελιχθεί ο υποψήφιος. Ο υποψήφιος απάντησε ότι σε σύντομο χρονικό διάστημα θα κατάφερνε να αντικαταστήσει τον ίδιο τον επικεφαλής του κέντρου πληροφορικής της τράπεζας.



	 

	Σε λίγα χρόνια η τράπεζα αυτή είχε εξαγορασθεί από μίαν άλλη.

	8.8.3.1. Συνέντευξη Τεχνικού Περιεχομένου

	 

	Εδώ ο στόχος είναι να διερευνήσουμε εάν ο υποψήφιος έχει τις γνώσεις και τις δεξιότητες που είναι αναγκαίες για την συγκεκριμένη θέση. Μερικά από τα μέλη της ομάδος συνεντεύξεων πρέπει οπωσδήποτε να προορίζονται για αυτόν τον σκοπό.

	Εδώ υπάρχει κάποια δυσκολία, επειδή η διαχείριση δικτύων (και υπηρεσιών) είναι πολύ ευρύ πεδίο. Στην περίπτωση ενός κλασικού διαχειριστή η έμφαση πρέπει να δίδεται σε συγκεκριμένες δεξιότητες και εμπειρία. Εάν χρειάζεται να μπορεί να ανταποκριθεί και σε παρεμφερή ζητήματα, τότε ίσως πρέπει να εξετασθεί και η εμπειρία σε δεξιότητες επίλυσης πιο γενικών προβλημάτων.

	Στην περίπτωση της θέσης αρχιτέκτονα (δικτύων) η έμφαση πρέπει να δίδεται στην ικανότητα σχεδιασμού, παρά σε λεπτομερειακές γνώσεις του τελευταίου δρομολογητή από κάποιον κατασκευαστή.

	Προφανώς οι σχετικές ερωτήσεις πρέπει να τίθενται στο σωστό επίπεδο. Για παράδειγμα, στην περίπτωση της θέσης αρχιτέκτονα θα πρέπει να παρουσιάζεται ένα αρχιτεκτονικό πρόβλημα και να γίνεται συζήτηση επάνω στα προβλήματα που διακρίνει ο υποψήφιος και την μεθοδολογία επίλυσής τους. 

	Γενικά, είναι αναγκαίο να εξηγεί ο υποψήφιος τις ενέργειές του σε οποιοδήποτε επίπεδο αντιστοιχεί η θέση εργασίας, ώστε όχι απλά να ενεργεί αντιμετωπίζοντας το όποιο ζήτημα, αλλά να δείχνει ότι κατανοεί τον λόγο για τον οποίον επιλέγει κάποια ενέργεια.

	Στην περίπτωση υποψηφίων χωρίς προηγούμενη σχετική εμπειρία, είναι χρήσιμο να διακρίνουμε εάν ο υποψήφιος έχει πραγματικό ενδιαφέρον για υπολογιστές και το πώς λειτουργούν. Έχει, για παράδειγμα, γράψει κάποιο πρόγραμμα παιχνιδιού για υπολογιστές; Έχει αποσυναρμολογήσει τον προσωπικό του υπολογιστή για να δει πώς λειτουργεί και από ποια τμήματα αποτελείται;

	Για ικανότητες επίλυσης προβλημάτων, είναι χρήσιμο να ρωτήσουμε πώς λειτουργούν αντικείμενα από την καθημερινότητα, όπως μία μηχανή εσωτερικής καύσεως ή το καζανάκι της τουαλέτας, και να δούμε τι άλλο φτιάχνει ο υποψήφιος. Διορθώνει οικιακές ηλεκτρικές συσκευές; Έπιπλα; Βουλωμένα σιφώνια; Ο τρόπος που σκέφτεται ο υποψήφιος για να αναλύσει ένα ζήτημα μπορεί να διερευνηθεί με ερωτήσεις όπως γιατί τα καπάκια στους δρόμους είναι στρογγυλά. Ή να εκτιμήσει το πλήθος των μηχανημάτων FAX στο κέντρο της Θεσσαλονίκης, ώστε να δείτε πώς χρησιμοποιεί την λογική του για να κάνει εκτιμήσεις που θα χρειασθούν αργότερα.

	Αντιθέτως, δεν είναι καλό να βάζουμε προβλήματα-σπαζοκεφαλιές, τα οποία έχουν μία, πολύ συγκεκριμένη απάντηση. Κάτω από έντονη πίεση σε μία κρίσιμη κατάσταση, μπορεί να ξεχάσουν ζητήματα όπως ποιες ακριβώς είναι οι δυνατές ρυθμίσεις για το κάποιο πεδίο σε έναν οδηγό (driver) μίας κάρτας δικτύου. Δεν έχει νόημα να ερωτώνται λεπτομέρειες που ξέρει πώς να τις βρει εκείνη την ώρα, αφού δεν μπορεί κανείς να θυμάται τα πάντα.

	Επίσης, ποτέ δεν έχει νόημα να ρωτάμε έναν υποψήφιο να αυτό-αξιολογηθεί σε μία κλίμακα από 1-10, ιδίως έναν με πολύ μικρή εμπειρία. Το μόνο που μπορεί να δείξει είναι η εμπιστοσύνη στον εαυτό τους. 

	Μία κλασική, αλλά σημαντική τεχνική είναι οι λεγόμενες συμπληρωματικές ερωτήσεις. Για παράδειγμα, εάν ερωτηθεί ο υποψήφιος εάν γνωρίζει προγραμματισμό σε γλώσσες C++, Java, PHP, να στήνει εξυπηρέτη web Apache, και να χρησιμοποιεί καλά το WireShark, και απαντήσει ναι σε όλα, δείχνει εξαιρετικός. Εάν όμως ερωτηθεί λεπτομέρειες των εμπειριών ή γνώσεών του σε κάθε μία από αυτές η εικόνα μπορεί να αλλάξει δραματικά. Για παράδειγμα, στο ίδιο σενάριο, μπορεί να ερωτηθεί ποιο είναι το μεγαλύτερο πρόγραμμα που έχει κάνει σε C++ και γιατί ασχολήθηκε με αυτό το πρόβλημα σε C++ και όχι σε άλλη γλώσσα προγραμματισμού. Εάν η απάντηση είναι ότι ήταν ένα πρόγραμμα περίπου 300 γραμμών και ότι το έκανε σε C++ επειδή ήταν υποχρεωτικό στα πλαίσια ενός μαθήματος, η εικόνα που προκύπτει είναι πολύ διαφορετική. Στο παραπάνω παράδειγμα χρησιμοποιήθηκαν γλώσσες προγραμματισμού ως χαρακτηριστικά μόνον για λόγους συντόμευσης. Για διαχειριστές δικτύων προφανώς τα κύρια αντικείμενα των ερωτήσεων θα έπρεπε να είναι σχετικά με τις περιοχές δικτύων, διαχείρισης και ασφάλειας.

	8.8.3.2.  Συνέντευξη Μη Τεχνικού Περιεχομένου

	 

	Εδώ, στόχος είναι μη τεχνικές δεξιότητες όπως: ικανότητα για ομαδική εργασία, σχέση/συμπεριφορά με χρήστες, οργάνωση του χρόνου του, εάν χρειάζεται λίγη ή πολύ καθοδήγηση, εάν προτιμά να εργάζεται σε ένα στενό πεδίο αντικειμένων ή θεωρεί ευκαιρία το να μπορεί να εργάζεται σε ένα ευρύ πεδίο, κλπ. Συνήθως δεν υπάρχουν απόλυτα σωστές ή λανθασμένες απαντήσεις. Είναι χρήσιμο όμως να τις ακούσουν όλα τα μέλη της ομάδος συνεντεύξεων για να εκτιμήσουν εάν ο υποψήφιος ταιριάζει στην ομάδα τους ή για κάποια άλλη συγκεκριμένη θέση.

	Για παράδειγμα, εάν κάποιος υποψήφιος είναι εξαιρετικός κατά τα άλλα, αλλά συνήθως ολοκληρώνει το 80% κάποιας ανάθεσης και μετά χάνει το ενδιαφέρον του, αφήνοντας συνήθως τα δύσκολα προβλήματα ανεπίλυτα, πιθανότατα δεν είναι καλή επιλογή. Εάν όμως γίνει ζευγάρι με έναν άλλον ο οποίος αρέσκεται να ολοκληρώνει τα καθήκοντα που του ανατίθενται και να μαθαίνει από άλλους, τότε είναι ίσως καλή επιλογή, εφόσον υπάρχει ήδη τέτοιο άτομο στην εταιρεία.

	Η τεχνική τέτοιων συνεντεύξεων συνήθως έχει να κάνει με το να ερωτηθεί ο υποψήφιος για το πώς εργάσθηκε για να επιλύσει κάποιο πρόβλημα στο παρελθόν, με το σκεπτικό ότι το παρελθόν είναι καλός οδηγός για το μέλλον. Εδώ ρωτάμε να μάθουμε και τα καλά και τα κακά. 

	Για παράδειγμα, μπορούμε να ρωτήσουμε ποιος ήταν (όχι ονομαστικά κατ’ ανάγκην) ο καλύτερος προϊστάμενος που είχε ο υποψήφιος στο παρελθόν, ποιος ο χειρότερος, και γιατί. Επίσης, ποιες συνήθειες έχει, πόσο χρόνο του παίρνουν. Εάν όλη του η ζωή είναι οτιδήποτε σχετικό με υπολογιστές, είναι αρχικά εξαιρετικός, αλλά μακροπρόθεσμα δεν είναι συνταγή για επιτυχία. Επί πλέον, δεν θα μπορεί να εκτιμήσει σωστά το ποσό της καθαρής δουλειάς που κάνει, επειδή όλη του η ζωή αναλώνεται γύρω από τα ίδια πράγματα. 

	Στο άλλο άκρο πάλι, βρίσκονται εκείνοι που απεχθάνονται τους υπολογιστές. Ασχολούνται μόνον για όσο χρειάζεται για να ολοκληρώσουν τα καθήκοντα που τους έχουν ανατεθεί στην δουλειά τους και δεν θέλουν καν να τους ακουμπήσουν εκτός ωραρίου. Τέτοια άτομα, γενικά, δεν διατρέχουν τον κίνδυνο να «καούν» όπως η προηγούμενη κατηγορία, εκτός εάν συμπεριφέρονται έτσι επειδή ήδη έχουν «καεί». Θα είναι λιγότερο ευχαριστημένοι, εάν χρειάζεται να δουλέψουν πολλές ώρες. Δεν θα είναι οι πρώτοι που θα ακούσουν για κάτι τεχνολογικά καινοτόμο, να το δοκιμάσουν ή να το προτείνουν. Έχουν όμως περισσότερες πιθανότητες να είναι παραγωγικοί καθ’ όλη την διάρκεια του ωραρίου.

	Ο ιδανικός υποψήφιος βρίσκεται ανάμεσα στα δύο παραπάνω άκρα. Ορισμένες όμως θέσεις έχουν ακριβώς κάποιο από τα άκρα ως ιδανική επιλογή.

	 

	 

	8.9. Πώς κρατάμε Διαχειριστές στην Εταιρεία

	 

	Εάν έχουμε προσλάβει έναν καλό διαχειριστή, στόχος μας είναι να τον κρατήσουμε στην εταιρεία. Ποια όμως είναι τα κατάλληλα κίνητρα; Αυτά μπορεί να διαφέρουν από άτομο σε άτομο, αλλά κάποια από αυτά είναι αρκετά κοινά.

	Όπως με όλα τα άλλα πράγματα σε μία κανονική οικονομία, υπάρχουν οι άνοδοι και οι κάθοδοι. Συνήθως οι δουλειές των διαχειριστών είναι στενά συνυφασμένες με τις τύχες της υψηλής τεχνολογίας, όπως και οι μισθοί τους. Δεν χρειάζεται να τονίσουμε ότι το πιο σημαντικό κίνητρο για κάθε άτομο είναι ο μισθός του, αφού κανείς δεν θέλει να νοιώθει ότι απλά τον εκμεταλλεύονται.

	Δεν σημαίνει όμως ότι μόνον ο υψηλός μισθός είναι πάντα αρκετός. Εάν ένας καλός διαχειριστής θεωρεί ότι η εργασία του δεν είναι ενδιαφέρουσα, αλλά ασχολείται με βαρετά, επαναληπτικά καθήκοντα, είναι πιθανό να θέλει να φύγει. Για να τον απαλλάξουμε από τέτοια καθήκοντα, αλλά και για να εκτελούνται αυτά τα καθήκοντα, η λύση είναι να βάλουμε κάποιον να τα αυτοματοποιήσει στον μέγιστο δυνατό βαθμό. Εάν ο τελευταίος είναι κατάλληλος για κάτι τέτοιο, θα του αρέσει να το κάνει, ενώ ο παραπάνω διαχειριστής θα το εκτιμήσει και θα βελτιωθεί η συνολική απόδοση.

	Επίσης, όπως για όλους, έτσι και για έναν διαχειριστή, είναι αναγκαίο να αισθάνεται ότι αναγνωρίζεται η σκληρή και καλή δουλειά που κάνει. Μία προσέγγιση είναι το γνωστό bonus παραγωγικότητος, αλλά συνήθως ένας έπαινος σε ομαδικές συναντήσεις μπορεί να είναι εξ ίσου καλός.

	Ένας καλός παίκτης σε μία ομάδα είναι πολύ πιο ευχαριστημένος όταν έχει μαζί του έναν καλό συμπαίκτη. Έτσι, ένας καλός διαχειριστής θέλει να αποτελεί ομάδα με άλλους, καλούς διαχειριστές. Επίσης, αρέσκεται στο να βλέπει έργα υποδομής που τα θεωρεί σημαντικά, να λαμβάνουν την σχετική χρηματοδότηση και να αποτελεί μέρος της ολοκλήρωσής τους. Το ίδιο ισχύει και για μακροπρόθεσμους σχεδιασμούς τους. Γενικά, ενώ είναι συνήθως απασχολημένος, θέλει να βλέπει ικανοποιημένους τους χρήστες, αλλά όχι να υπερφορτώνεται, ενώ δεν ανήκει στην κατηγορία των πλέον επικοινωνιακών ατόμων. Οπωσδήποτε θέλει να έχει ευκαιρίες για προώθηση της καριέρας του και έχει την τάση να μετακινηθεί, εάν νοιώσει ότι λιμνάζει σε μία εταιρεία.

	Όπως είναι αναμενόμενο, του αρέσουν συνήθως τα λεγόμενα γκάτζετ, υψηλές χωρητικότητες δικτυακής σύνδεσης στο σπίτι, ταχύτατο υπολογιστή και φορητό, κλπ. Εάν μπορέσουν να εργάζονται αρκετά από το σπίτι, είναι επίσης κάτι που τους ευχαριστεί ιδιαίτερα.

	Τέλος, ένας βασικός, αλλά δύσκολος, τρόπος είναι να αποκτήσει η εταιρεία μας την φήμη ότι είναι μία από τις εταιρείες για να εργάζεται ένας διαχειριστής.

	 

	 

	8.10. Απομάκρυνση Διαχειριστών

	 

	Δυστυχώς, κάποτε μπορεί να έλθει η ώρα που αποφασίζεται ότι κάποιος διαχειριστής (συνάδελφος) απολύεται από την εταιρεία. Δεν έχει σημασία το γιατί έχει γίνει, αλλά σας έχει ανατεθεί η απομάκρυνσή του, άρα οι σχετικές συνέπειες της απολύσεώς του. Τι πρέπει να κάνουμε από τεχνικής πλευράς; 

	Αυτή η κατάσταση είναι πολύ ιδιαίτερη. Οι διαχειριστές έχουν προνομιακή πρόσβαση σε πολλά, αν όχι σε όλα τα συστήματα της εταιρείας. Μπορεί μάλιστα ο απολυθείς να γνωρίζει το σύστημα της εταιρείας καλύτερα από όλους, επειδή το σχεδίασε και το έστησε ο ίδιος.

	Η προσέγγιση που πρέπει να ακολουθήσουμε πρέπει να είναι η ίδια, είτε ο συνάδελφος διαχειριστής φεύγει παραιτούμενος με καλές συνθήκες, είτε απολυόμενος. Ο λόγος είναι ότι υπάρχει το ενδεχόμενο να υπάρξει ζήτημα με τις υποδομές της εταιρείας και πρέπει αυτό να αντιμετωπισθεί εκ των προτέρων. Οι μεγάλες εταιρείες συνήθως έχουν συγκεκριμένες διαδικασίες που ακολουθούν σε τέτοιες περιπτώσεις, σε αντίθεση με τις μικρο-μεσαίες.

	Γενικά, υπάρχουν τρεις αναγκαίες διαδικασίες όταν απολύεται ένας διαχειριστής, από καθαρά τεχνικής πλευράς:

	 

	
		Διαδικασία. Ακολουθούμε πάντα την εταιρική πολιτική (εάν υπάρχει) και χρησιμοποιούμε μία σαφή λίστα ώστε να μην λησμονήσουμε τίποτε. Η εταιρική πολιτική μπορεί να περιλαμβάνει ενέργειες όπως τηλεφώνημα στο σπίτι του απολυθέντος, ώστε να μην παρουσιασθεί την επομένη στην εταιρεία για δουλειά, την ενημέρωσή του στον χώρο εργασίας, την επίδοση σχετικού εγγράφου, ότι τα προσωπικά του αντικείμενα θα του αποσταλούν στο σπίτι, κλπ.

		Πρόσβαση. Ακυρώνουμε κάθε φυσική πρόσβαση (να μην μπορεί να μπει στο κτίριο), απομακρυσμένη πρόσβαση (μέσω δικτύου), και πρόσβαση σε υπηρεσίες (να διαγραφούν όλα τα δικαιώματα πρόσβασης σε εφαρμογές). Το πρώτο συνήθως έχει να κάνει με ξεχωριστό προσωπικό ασφαλείας, με ακύρωση της κάρτας-ηλεκτρονικού κλειδιού (εάν υπάρχει) ή αλλαγή κλειδαριάς και κλειδιών (εάν δεν υπάρχει ηλεκτρονικό σύστημα), κατάθεση των κλειδιών που είχε ο απολυθείς, κλπ.

		Διαρκής βελτίωση. Να έχουμε λιγότερες βάσεις δεδομένων πρόσβασης. Όσο λιγότερα είναι τα σημεία ελέγχου, τόσο πιο γρήγορα και εύκολα μπορούμε να κλειδώσουμε κάποιον εκτός συστήματος.



	 

	Τονίζεται εδώ και πάλι, ότι ακόμα και εάν όλα είναι ομαλά, για παράδειγμα ο διαχειριστής κάνει ενημέρωση έναν μήνα πριν την τελική του αποχώρηση, πρέπει και πάλι να γίνει η ίδια διαδικασία άμεσα.

	Ως προς τις διευθετήσεις σε δρομολογητές, εξυπηρέτες δικτυακών υπηρεσιών, κλπ., ο ασφαλέστερος τρόπος είναι η τακτική λήψη αντιγράφων ασφαλείας. Εάν επιχειρηθεί κάποια τροποποίηση ή δημιουργία τρύπας ασφαλείας, αυτό μπορεί να ανιχνευθεί αργότερα με την σύγκριση των σχετικών αρχείων. Βέβαια, εάν κάτι τέτοιο είναι προσχεδιασμένο αρκετόν καιρό πριν, ο ίδιος ο απολυθείς μπορεί να έχει αλλάξει τα αντίγραφα ασφαλείας κατάλληλα από πριν.
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	Κριτήρια αξιολόγησης

	Κριτήριο αξιολόγησης 1

	Περιγράψτε μία απλή μέθοδο για εκτίμηση του κατάλληλου μεγέθους σε προσωπικό μίας ομάδος διαχείρισης.

	 

	 

	Κριτήριο αξιολόγησης 2

	Ποιες είναι οι τέσσερεις φάσεις και τα εννέα βήματα για σωστή εξυπηρέτηση αιτημάτων χρηστών;

	 

	 

	Κριτήριο αξιολόγησης 3

	Αναφέρατε τουλάχιστον έξι θετικούς ρόλους που μπορεί να παίζει ένας διαχειριστής.

	 

	 

	Κριτήριο αξιολόγησης 4

	Αναφέρατε πέντε τρόπους με τους οποίους επιδεικνύεται σεβασμός στον υποψήφιο για πρόσληψη διαχειριστή κατά την σχετική συνέντευξη.

	 


Κεφάλαιο 9
Αξιολόγηση Δικτύων

	Σύνοψη

	Η αναγκαιότητα της αξιολόγησης της αποδοτικότητας ενός δικτύου. Ποιοτική και ποσοτική αξιολόγηση. Μετρικές. Αξιολόγηση από την πλευρά του χρήστη και από την πλευρά του διαχειριστή δικτύων. Παραδείγματα. Ο τεχνικός διευθυντής και ο μη τεχνικός διευθυντής.

	 

	Προαπαιτούμενη γνώση

	Γνώση σε βασικά ζητήματα Δικτύων Υπολογιστών.

	 

	9.1. Εισαγωγή

	 

	Η αξιολόγηση ενός δικτύου είναι από τα βασικότερα ζητήματα και είναι χρήσιμη από πολλές πλευρές. Στην περίπτωση ενός ήδη υπάρχοντος δικτύου είναι χρήσιμο να μπορούμε να το αξιολογήσουμε κατά τακτά χρονικά διαστήματα, ώστε να γνωρίζουμε την τρέχουσα απόδοσή του και κατά πόσον αυτή εκπληρώνει τις προσδοκίες των χρηστών του. Έτσι, ο διαχειριστής θα μπορεί να παρουσιάσει με σαφήνεια την τρέχουσα κατάσταση του δικτύου και να στηρίξει τις όποιες προτάσεις μπορεί να έχει για την βελτίωσή του. Επίσης, είναι χρήσιμη η αξιολόγηση ενός δικτύου που δεν έχει ακόμα αναπτυχθεί, προκειμένου να εντοπισθούν πιθανά προβλήματα που δεν εντοπίσθηκαν κατά την διάρκεια του σχεδιασμού, και να επιλυθούν προτού εμφανισθούν κατά την λειτουργία του. Σε αυτήν την περίπτωση, η αξιολόγηση γίνεται με την χρήση ενός μοντέλου του δικτύου αφού ακόμα δεν έχει αναπτυχθεί, ενώ περιλαμβάνεται τελικά και κάποια αξιολόγηση της πρώτης μορφής, αφού γίνει η ανάπτυξη του δικτύου, αλλά ακόμα βρίσκεται σε πειραματική λειτουργία.

	Επειδή στις περισσότερες περιπτώσεις θα υπάρχει ήδη εγκατεστημένο ένα δίκτυο, η πρώτη φάση θα πρέπει να περιλαμβάνει την αποτύπωση της τρέχουσας κατάστασης. Αυτή με την σειρά της αποτελείται από:

	 

	
		Την τεκμηρίωση του υπάρχοντος δικτύου ως προς τις νέες συνθήκες και στόχους

		Την εξέταση της καλής λειτουργίας του δικτύου



	 

	Επίσης, επειδή η αξιολόγηση ενός δικτύου από την πλευρά των χρηστών (και κατ’ επέκταση και της Διοίκησης) έχει να κάνει με τον ιδιαίτερο ρόλο και ευθύνες του Διευθυντή της ομάδος διαχείρισης, εξετάζουμε με λεπτομέρεια τα βασικά ζητήματα και χαρακτηριστικά που οδηγούν ένα τέτοιο στέλεχος στην επιτυχία.

	 

	 

	9.2. Δημιουργία Επιπέδου Αναφοράς Δικτυακής Απόδοσης

	 

	Στα πλαίσια της αξιολόγησης ενός δικτύου χρειάζεται να ορίσουμε ένα επίπεδο αναφοράς της απόδοσής του. Κάτι τέτοιο όμως δεν είναι καθόλου εύκολο. Και αυτό δεν έχει να κάνει μόνον με τις μετρικές που πρέπει να χρησιμοποιήσουμε, αλλά κυρίως με την χρονική στιγμή και διάρκεια των μετρήσεων.

	Εάν θέλουμε να έχουμε εικόνα μίας τυπικής λειτουργίας του δικτύου, η μέτρηση πρέπει να γίνει σε μία εργάσιμη για την εταιρεία ημέρα και ώρες. Εάν η μέτρηση γίνει, π.χ., τον Αύγουστο, η πιθανότητα να καταγράψουμε παραπλανητικές μετρήσεις είναι πολύ μεγάλη, αφού το περισσότερο προσωπικό μπορεί να λείπει σε άδειες, ενώ προσωρινά προβλήματα ή σφάλματα τείνουν να βαρύνουν περισσότερο στις μετρήσεις σε σχέση με κανονικό όγκο κυκλοφορίας.

	Επίσης, το αντίστροφο μπορεί να συμβαίνει κατά την περίοδο που η εταιρεία πρέπει να ετοιμάσει εκθέσεις, ισολογισμούς, κλπ. Το ίδιο μπορεί να συμβεί ξαφνικά, εάν στον εξυπηρέτη Web βάλουμε δημοφιλές λογισμικό ή άλλο υλικό, το οποίο διαθέσουμε δωρεάν στους χρήστες του. Γενικά, σφάλματα, απώλειες πακέτων και καθυστέρηση τείνουν να αυξάνονται με το φορτίο. Εδώ είναι σημαντικό να μετρήσουμε την απόδοση όχι μόνον ως μέσον όρο, αλλά και ως προς ελάχιστη και μέγιστη κυκλοφορία.

	9.2.1. Μετρικές Δικτυακής Απόδοσης

	 

	Σε προηγούμενο κεφάλαιο αναφέραμε ότι υπάρχουν διάφορες μετρικές για την μέτρηση της ποιότητος των παρεχομένων δικτυακών υπηρεσιών (QoS). Όπως είναι φυσικό, πολλές από αυτές βρίσκουν εφαρμογή και στην μέτρηση της απόδοσης ενός δικτύου, για αυτό και τις εξετάζουμε σε αυτήν την ενότητα. Οι πιο σημαντικές μετρικές QoS σε δίκτυα IP είναι οι εξής (Evans & Filsfils, 2007):

	 

	
		Καθυστέρηση (Delay) – Εδώ έχουμε την χρονική διαφορά μεταξύ της λήψεως ενός πακέτου IP σε ένα καθορισμένο σημείο εισόδου του δικτύου και της μετάδοσής του σε ένα καθορισμένο σημείο εξόδου. Μετράται είτε προς μία κατεύθυνση, είτε αμφίδρομα, οπότε αποκαλείται και RTT (Round Trip Time), αλλά χωρίς να προσμετράται ο χρόνος επεξεργασίας στο άλλο άκρο. Τα διάφορα είδη των καθυστερήσεων, ανάλογα με το πού συμβαίνουν και γιατί τα έχουμε ήδη εξετάσει σε προηγούμενο κεφάλαιο.

		Delay variation (jitter) – Η χρονική απόκλιση της καθυστέρησης μεταξύ διαδοχικών πακέτων προς μία κατεύθυνση (και ίδιο προορισμό).

		Packet loss – Απορρίψεις πακέτων που λαμβάνουν χώρα μεταξύ ενός καθορισμένου σημείου εισόδου του δικτύου και ενός καθορισμένου σημείου εξόδου του δικτύου, μέσα σε ένα ορισμένο χρονικό διάστημα. Μετράται προς μία κατεύθυνση, επειδή η αντίστροφη διαδρομή μπορεί να είναι ασυμμετρική. Επηρεάζεται από πολλούς παράγοντες όπως:



	 

	
		Συμφόρηση

		Σφάλματα χαμηλοτέρων επιπέδων

		Αστοχίες δικτυακών κόμβων

		Απώλειες στο επίπεδο εφαρμογών σε τερματικά συστήματα (π.χ., υπερχείλιση στον buffer εισόδου ενός υπολογιστή)



	 

	Επιπρόσθετες σχετικές μετρικές που προστέθηκαν από το RFC3357 (Koodli, & Ravikanth, 2002) είναι η περίοδος απώλειας (loss period), που είναι η συχνότητα και διάρκεια της απώλειας μόλις αυτή ξεκινήσει (ένα τέτοιο συμβάν μπορεί να περιλαμβάνει απώλεια πολλών διαδοχικών πακέτων), καθώς και η χρονική απόσταση απωλειών (loss distance) που αντιστοιχεί στο χρονικό διάστημα μεταξύ δύο διαδοχικών συμβάντων απώλειας.

	
		Throughput – Την έχουμε δει σε προηγούμενο κεφάλαιο ως ρυθμαπόδοση. Το ποσό της κίνησης από ένα συγκεκριμένο σημείο έως το σημείο που την μετράμε, μέσα σε συγκεκριμένο χρονικό διάστημα. Εδώ μπορεί να υπάρχει και η μετρική goodput που συναντήσαμε προηγουμένως. 

		Per flow sequence preservation – Ως γνωστόν η αρχική ακολουθία διαδοχικών πακέτων IP δεν τηρείται κατ’ ανάγκην έως τον τελικό παραλήπτη. Η απλούστερη μετρική για αυτό είναι ο λεγόμενος λόγος αναδιάταξης (re-ordering ratio), δηλαδή ο λόγος των αναδιατεταγμένων πακέτων που έφθασαν, ως προς τον συνολικό αριθμό των πακέτων που παρελήφθησαν. Υπάρχουν και άλλες μετρικές για την ποσοτικοποίηση αυτού του φαινομένου που ορίζονται στο RFC 4737 (Morton et al., 2006).

		Διαθεσιμότητα (Network Availability – Α) του δικτύου – Το κλάσμα του χρόνου που υφίσταται σύνδεση μεταξύ ενός συγκεκριμένου σημείου εισόδου και ενός συγκεκριμένου σημείου εξόδου στο δίκτυο. Εάν ορίζουμε ως MTBF τον μέσον όρο του χρόνου μεταξύ δύο διαδοχικών σφαλμάτων και ως MTTR τον μέσον όρο του χρόνου για την επιδιόρθωσή τους, τότε έχουμε:



	 

	A = MTBF / (MTBF + MTTR)

	 

	
		Εμπειρική Ποιότητα (QοΕ – Quality of Experience) – Είναι η αντίληψη της απόδοσης δικτυακής εφαρμογής, από την (εμπειρική) σκοπιά των χρηστών.



	 

	Ειδικά για τα ασύρματα δίκτυα (ιδίως τα τηλεφωνικά) έχουμε και κάποιες επιπρόσθετες μετρικές για QoS:

	 

	
		Κάλυψη (Coverage)

		Προσβασιμότητα (Accessibility)



	 

	Από όλες τις παραπάνω μετρικές για QoS, μαζί με το ποσοστό χρήσης, οι πιο σημαντικές για την μέτρηση γενικά της απόδοσης ενός δικτύου είναι:

	 

	
		Διαθεσιμότητα. Εδώ είναι χρήσιμο να μετράται και για επί μέρους τμήματα (segments) του δικτύου.

		Ποσοστό Χρήσης (Utilization) – Έχει να κάνει με το ποσοστό της χωρητικότητας μίας οποιασδήποτε διαδρομής στο δίκτυο που χρησιμοποιείται για κυκλοφορία σε ένα συγκεκριμένο χρονικό διάστημα. Προφανώς, επιδιώκεται όσο το δυνατόν μεγαλύτερο ποσοστό, το οποίο συνήθως αρχίζει να προκαλεί μεγάλες καθυστερήσεις όταν έχουμε μεγάλο ποσό κίνησης, περίπου στο 90%. Επίσης, επειδή η κυκλοφορία σε ένα δίκτυο δεν είναι συνήθως σταθερή, είναι σκόπιμο το ποσοστό χρήσης να μετράται για αρκετά μεγάλο χρονικό διάστημα, αλλά και με αρκετές μετρήσεις (σε κάθε επί μέρους χρονικό διάστημα), ώστε να μην μετράται μόνον ο μέσος όρος, αλλά και οι διάφορες ακραίες τιμές. Μία άλλη παραλλαγή είναι και η μέτρηση αυτή να γίνεται κατά βασικό πρωτόκολλο, ώστε να είναι σαφής η σχετική κατανομή.

		Απώλεια πακέτων ή πλαισίων – Συχνά αυτή η μετρική καλείται και ακρίβεια του δικτύου. Ουσιαστικά πρόκειται για μετρήσεις που έχουν να κάνουν με το πλήθος των πακέτων ή πλαισίων που στάλθηκαν και εκείνων που τελικά έφθασαν μέχρι το σημείο μέτρησης και δεν ήταν εσφαλμένα. 

		Καθυστέρηση και χρόνος απόκρισης – Εδώ έχουμε τους σχετικούς χρόνους που είδαμε για την καθυστέρηση ως μετρική για QoS. Επιπρόσθετα όμως, είναι χρήσιμο να γνωρίζουμε και τους χρόνους εκκινήσεως των βασικών δικτυακών κόμβων (δρομολογητές, μεταγωγείς, κλπ.) και απόκρισης σε αιτήματα των βασικών εξυπηρετών.



	 

	Επίσης, είναι χρήσιμο να μετρήσουμε τον φόρτο που έχει κάθε βασικός δικτυακός κόμβος στον πυρήνα του δικτύου (δρομολογητές και μεταγωγείς). Συχνά το λειτουργικό σύστημα της αντίστοιχης συσκευής καταγράφει τέτοια στοιχεία και είναι διαθέσιμα σε πρώτη ζήτηση. Τέτοια μπορεί να είναι:

	 

	
		Buffer – Πληροφορίες για το μέγεθος, ποσοστό χρήσης, δημιουργία ή διαγραφή τους, κλπ.

		Διεπαφές – Πληροφορίες για το λογικό όνομά τους και στατιστικά στοιχεία όπως ρυθμούς εισόδου και εξόδου πακέτων, ποσοστό απόρριψης, συγκρούσεων, κλπ.

		Κατάσταση επεξεργαστή και μνήμης

		Διεργασίες

		Περιβαλλοντικές μετρήσεις, όπως θερμοκρασία, θερμοκρασία επεξεργαστή, ταχύτητα περιστροφής ανεμιστήρων, κλπ.



	 

	Προφανώς τα παραπάνω αυξάνονται στην περίπτωση που έχουμε πολλές εικονικές τέτοιες συσκευές να λειτουργούν σε μία φυσική συσκευή, firewall, VPN, κλπ.

	9.2.2. Ταξινόμηση Δικτυακών Ροών

	 

	Εκτός από την ταξινόμηση (ουσιαστικά) που είδαμε για ένα υπάρχον δίκτυο ως προς την δομή και την απόδοσή του, είναι αναγκαία και η ταξινόμησή του ως προς τις διάφορες ροές που το διατρέχουν. Μία ροή ορίζεται από τις διευθύνσεις των δύο άκρων της και το είδος της κυκλοφορίας. Αυτό πρακτικά συνήθως σημαίνει τις διευθύνσεις IP των δύο άκρων, καθώς και τους αριθμούς θυρών TCP ή UDP στα άκρα αυτά. Με τον τρόπο αυτόν μπορεί να καταστεί σαφές το είδος των δεδομένων και των εφαρμογών που αντιστοιχούν σε μία ροή. Στην περίπτωσή μας, δεν είναι αναγκαία η ταξινόμηση όλων των δικτυακών ροών, αλλά μόνον εκείνων που είναι οι πιο σημαντικές. Πώς όμως μπορούμε να αποφασίσουμε ποιες είναι οι πιο σημαντικές; Ένας απλός, σχετικά, τρόπος  είναι να εργασθούμε ξεκινώντας από τις ανάγκες των χρηστών του δικτύου.

	 

	 

	
		
				Ομάδα Χρηστών (Όνομα)

				Μέγεθος Ομάδας (Πλήθος Χρηστών)

				Τοποθεσίες Μελών της Ομάδας

				Εφαρμογές της Ομάδας

		

		
				 

				 

				 

				 

		

		
				 

				 

				 

				 

		

		
				 

				 

				 

				 

		

	

	Πίνακας 9.1 Βοήθημα καταγραφής ομάδων χρηστών

	Πιο συγκεκριμένα, καταγράφουμε τις διάφορες ομάδες χρηστών, συνήθως σε σχέση με τις εφαρμογές που χρησιμοποιούν για να επιτελέσουν την εργασία τους. Στον Πίνακα 9.1 βλέπουμε την μορφή μίας τέτοιας καταγραφής. Αν και οι χρήστες είναι χωρισμένοι σε ομάδες βάσει τμήματος στο οποίο ανήκουν, είναι συχνό το φαινόμενο να δημιουργούνται ομάδες από χρήστες που τυπικά ανήκουν σε διαφορετικά τμήματα, για την επιτέλεση μίας εργασίας. 

	Οι διάφοροι εξυπηρέτες – ιδίως αυτοί που περιέχουν δεδομένα απαραίτητα για τις διάφορες εργασίες των χρηστών – αποτελούν ένα ακόμα κομβικό σημείο ως προς τις διάφορες δικτυακές ροές. Συνεπώς, είναι χρήσιμο να καταγράφονται, μαζί με τα είδη των εφαρμογών που χρησιμοποιούνται για την προσπέλαση και επεξεργασία των δεδομένων τους, η τοποθεσία τους, καθώς και οι αντίστοιχες ομάδες χρηστών.

	Έχοντας τα παραπάνω, μπορούμε να καταγράψουμε τις βασικές ροές στο υπάρχον δίκτυο, ξεκινώντας από την προέλευσή τους και για κάθε προορισμό (ίσως έχουμε εκπομπή ή πολυεκπομπή) την αντίστοιχη διαδρομή και χωρητικότητα που καταλαμβάνει (π.χ., σε Mbps). 

	Οι ενέργειες για μελλοντικές ανάγκες, είναι προφανώς οι αντίστοιχες. Εδώ πρέπει να λάβουμε υπ’ όψιν ότι αρκετά πράγματα μπορεί να μην είναι όπως φαίνονται εκ πρώτης όψεως. Για παράδειγμα, εάν χρησιμοποιήσουμε κάποιον Web proxy, τότε μεγάλο μέρος της αντίστοιχης κυκλοφορίας από τους χρήστες (άρα και ροών) θα τερματίζεται σε αυτόν. Επίσης, η προσπέλαση και η διανομή αρχείων μπορεί να μην γίνεται μέσω του μοντέλου client/server, αλλά μέσω του μοντέλου P2P (Peer-to-Peer). Αν και το τελευταίο δημιουργεί μεγαλύτερο όγκο κυκλοφορίας στον βασικό κορμό ενός δικτύου που τα άκρα του μετέχουν σε ένα τέτοιο δίκτυο επικάλυψης (P2P), ο συνολικός χρόνος διανομής σε όλους τους ενδιαφερόμενους χρήστες μειώνεται σημαντικά, και για αυτό προτιμάται. Από την πλευρά βέβαια της εταιρείας συνήθως δεν επιτρέπεται κάτι τέτοιο λόγω της ανάγκης για μεγαλύτερη χωρητικότητα στον βασικό δικτυακό κορμό (backbone).

	9.2.3. Ποιότητα Υπηρεσιών και Προτεραιότητες

	 

	Εκτός από όσα εξετάσαμε έως τώρα, σημαντικό στοιχείο για τις διάφορες δικτυακές εφαρμογές είναι οι απαιτήσεις QoS που μπορεί να έχουν, ή η απόδοση κάποιας προτεραιότητας στην κυκλοφορία ορισμένων χρηστών ή κόμβων. 

	Για παράδειγμα, εάν θέλουμε να έχουμε παντού τηλέφωνα με χρήση VoIP μέσω του δικτύου τότε, για κάθε μία τέτοια ροή, υπάρχουν συγκεκριμένοι περιορισμοί ως προς το επίπεδο ποιότητας της παρεχόμενης υπηρεσίας από το δίκτυο, για να είναι ικανοποιητική για τους χρήστες.

	Ο καθορισμός προτεραιοτήτων όμως μπορεί να έχει άλλη κατηγοριοποίηση. Για παράδειγμα ας εξετάσουμε την περίπτωση ενός υπολογιστή με λειτουργικό σύστημα Windows 7, ο οποίος εμφανίζει τις δικτυακές διεπαφές που φαίνονται στην Εικόνα 9.1.
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	Εικόνα 9.1 Δικτυακές διεπαφές ενός υπολογιστή (Windows 7).

	Εδώ έχουμε δύο φυσικές διεπαφές να είναι ενεργές: μία τύπου Ethernet (‘Local Area Connection 2’), και μία τύπου WiFi (‘Wireless Network Connection’). Ενώ συμβαίνει να υπάρχει η δυνατότητα ταυτόχρονης σύνδεσης στα δύο δίκτυα, δεν γίνεται σύνδεση από την δεύτερη διεπαφή (ή δεν χρησιμοποιείται το δίκτυο τύπου WiFi), επειδή έχει δοθεί προτεραιότητα χρήσης της πρώτης διεπαφής, όπως φαίνεται στην Εικόνα 9.2.
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	Εικόνα 9.2 Ρύθμιση προτεραιοτήτων χρήσης δικτυακών διεπαφών ενός υπολογιστή (Windows 7).
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	Εικόνα 9.3 Παράδειγμα traffic conditioning με όλες τις επί μέρους λειτουργίες.

	Όπως είδαμε σε προηγούμενο κεφάλαιο πάντως, στην γενική περίπτωση γίνεται χρήση του πεδίου DSCP της κεφαλίδας στα πακέτα IP και για ταξινόμηση σε κατηγορίες ροών και εάν κριθεί απαραίτητο και προσαρμογή (conditioning) κάποιων από αυτές. Ένα τέτοιο παράδειγμα φαίνεται στην Εικόνα 9.3.

	Εδώ βλέπουμε ότι για κάθε εισερχόμενο πακέτο IP εξετάζεται το πεδίο DSCP της κεφαλίδας του και βάσει της τιμής αυτής, ταξινομείται ως κατηγορίας Best Effort ή Expedited Forwarding. Τα πακέτα της τελευταίας κατηγορίας προωθούνται απ’ ευθείας στον scheduler μια και έχουν την μεγαλύτερη προτεραιότητα. Τα πακέτα της πρώτης κατηγορίας μετρώνται από το Meter, και ανάλογα με την τιμή τους θεωρούνται ως SLA-conformant (οπότε οδηγούνται στον Scheduler) ή όχι. Στην δεύτερη περίπτωση, οδηγούνται στον Marker όπου τους τροποποιείται η τιμή του πεδίου DSCP και στην συνέχεια, είτε προωθούνται στον Scheduler για ενδεχόμενη ενέργεια από επόμενο κόμβο, είτε προωθούνται στον Shaper. Ο τελευταίος, είτε τα καθυστερεί προκειμένου να καταστούν SLA-conformant πριν τα οδηγήσει προς τον Scheduler, είτε (εάν δεν μπορεί να επιτευχθεί κάτι τέτοιο) τα οδηγεί προς τον Dropper, ο οποίος και τα απορρίπτει. 

	Όπως είδαμε σε προηγούμενο κεφάλαιο τα πακέτα που καταφθάνουν στον Scheduler, τοποθετούνται σε μία ουρά, με τον Scheduler να υλοποιεί διάφορους μηχανισμούς διαχείρισης των πακέτων της ουράς. Από την στιγμή που ένα πακέτο, τέλος, φθάσει στην έξοδο μεταδίδεται σειριακά μέσω της ζεύξης αυτής.

	Προφανώς, η επιλογή IntServ ή DiffServ εξαρτάται από την μορφή και το πλήθος των ροών.

	Εδώ είναι σκόπιμο να τονισθεί ότι ακόμα και τα παραπάνω μπορεί να μην είναι αρκετά σε ορισμένες περιπτώσεις. Για παράδειγμα, εάν κάποια ροή περιέχει πακέτα κατηγορίας Best Effort, αλλά οι ο ρυθμός με τον οποίον εισέρχονται τα πακέτα των ροών κατηγοριών μεγαλύτερης προτεραιότητος καλύπτουν όλη την διαθέσιμη χωρητικότητα στο συγκεκριμένο σημείο του δικτύου, τότε κανένα πακέτο της πρώτης κατηγορίας δεν πρόκειται να έχει την δυνατότητα να προωθηθεί. 

	Ακόμα χειρότερη είναι η περίπτωση πακέτων ροών μεγίστης προτεραιότητος να καλύπτουν την διαθέσιμη χωρητικότητα, παρουσιάζοντας (λόγω συμφόρησης) σημαντική καθυστέρηση διακίνησης από την αφετηρία έως τον προορισμό τους. 

	Για αυτό και πρέπει να δίδεται ιδιαίτερη προσοχή κατά τον σχεδιασμό του δικτύου και με τις ρυθμίσεις των δρομολογητών, ώστε να μην παρουσιάζονται τέτοια φαινόμενα. Εδώ, σημαντικό, επιβοηθητικό ρόλο παίζει ένας άλλος μηχανισμός που είναι γενικά γνωστός ως admission control, τον οποίον είδαμε στο προηγούμενο κεφάλαιο.

	Τέλος, σημειώνεται ότι όλοι αυτοί οι μηχανισμοί που επιδρούν με οργανωμένο τρόπο στις ροές πακέτων σε ένα δίκτυο, είναι αναγκαίο να διασυνδέονται στενά με τους μηχανισμούς και διαδικασίες διαχείρισης του δικτύου αυτού. 

	Συχνά δε οι υπάρχοντες μηχανισμοί ασφαλείας μπορούν να διακόπτουν ή να τερματίζουν ροές κυκλοφορίας, με αποτέλεσμα να επιδρούν σημαντικά στην συνολική απόδοση του δικτύου. Και αφού η ασφάλεια είναι στενά συνυφασμένη με την διαχείριση και καλή λειτουργία ενός δικτύου, πρέπει να λαμβάνεται σοβαρά υπ’ όψιν. 

	 

	 

	 

	9.3. Ο Τεχνικός Διευθυντής

	 

	Αν και όλα όσα εξετάσαμε ως τώρα είχαν να κάνουν με τεχνικά ζητήματα και με τους διάφορους ρόλους, κατηγορίες και συμπεριφορές διαχειριστών, είτε ως άτομα, είτε ως ομάδα διαχείρισης, δεν εξετάσαμε το ιδιαίτερο εκείνο στέλεχος που είναι ο προϊστάμενος ή διευθυντής σε μία ομάδα διαχείρισης. Επειδή αυτός είναι εκείνος ο οποίος έχει την ιδιαίτερη εμπειρία, γνώσεις, ικανότητες και ιδίως ευθύνη για την επιτυχία ή αποτυχία της ομάδος διαχείρισης, και άρα την «αξιολόγηση του δικτύου» όπως φαίνεται από την πλευρά των χρηστών και ιδίως της Διοίκησης, εξετάζουμε τα βασικά στοιχεία και χαρακτηριστικά του σε αυτήν την ενότητα.

	Πρώτα από όλα όμως τι χρειάζεται για να γίνει κάποιος ένας επιτυχημένος τεχνικός διευθυντής; Κατά βάση πρέπει να καταλαβαίνει πώς να συνεργάζεται αρμονικά με το τεχνικό προσωπικό που είναι υφιστάμενοί του, αλλά και με τους λοιπούς διευθυντές που δεν είναι τεχνικά καταρτισμένοι. Για να μπορέσει να επιτύχει το μέγιστο από την ομάδα διαχείρισης θα πρέπει να τους εμφυσήσει την εντύπωση ότι τους εκτιμά και η συνεργασία μαζί τους είναι υψίστης σημασίας για αυτόν. Εάν δεν μπορέσει να τους κάνει να νοιώθουν ότι τους εκτιμά ή ότι τους βοηθά όταν τον χρειάζονται, η ομάδα θα καταρρεύσει, και άρα το έργο του θα αποτύχει. 

	9.3.1. Οι Ευθύνες του Τεχνικού Διευθυντή

	 

	Όπως υποδεικνύει και ο τίτλος, εδώ ετάζουμε το πώς πρέπει να κινείται ο διευθυντής της ομάδος διαχείρισης στο εσωτερικό γίγνεσθαι της εταιρείας, εφόσον είναι τεχνικά καταρτισμένος με άρτιο τρόπο. Αυτός ο τύπος διευθυντή συνήθως έχει μακρά προϋπηρεσία ως διαχειριστής.

	Η κύρια ευθύνη ενός τέτοιου διευθυντή είναι να μεταδίδει προτεραιότητες για στόχους και να παρέχει όλους τους απαραίτητους πόρους για να επιτευχθούν οι στόχοι αυτοί. Πρέπει να διατηρεί υψηλά το ηθικό των μελών της ομάδος του και να τους βοηθά στα καθήκοντά τους, να παρέχει όραμα στην ομάδα, και να βοηθά στην ανάπτυξη και βελτίωση των τεχνικών δεξιοτήτων τους. Πρέπει επίσης να παρακολουθεί τι κάνουν, χωρίς να τους εμποδίζει, καθώς και να προσέχει να μην ξεπεράσει τον προϋπολογισμό της ομάδος του, ενώ φροντίζει να ολοκληρώνονται τα έργα που έχει καθορίσει η εταιρεία μέσα στις τεθείσες προθεσμίες. Πώς όμως μπορεί να μεταφέρει όλα τα παραπάνω με την μέγιστη δυνατή ακρίβεια; 

	Ένας τρόπος είναι να καθορίσει μία SLA ανά υπηρεσία για όλες τις υπηρεσίες για τις οποίες είναι υπεύθυνη η ομάδα του. Κάτι τέτοιο οριοθετεί τις προσδοκίες των χρηστών. Εάν, για παράδειγμα, αναγράφεται ότι κάθε αίτημα χρήστη που αποστέλλεται μέσω e-mail πρέπει να επιβεβαιώνεται και να ταξινομείται μαζί με τον εκτιμώμενο χρόνο επίλυσής του, μέσα σε 15’ κατά τις εργάσιμες ώρες, απαιτείται και ανάλογος σχεδιασμός της υπηρεσίας υποστήριξης. Έτσι, θα πρέπει να υπολογισθούν τα e-mail που μπορεί να δεχθεί και να αποστείλει το σύστημα αυτό σε καθημερινή βάση, πόσος χρόνος απαιτείται για να διαβάσει, να κατανοήσει, να ταξινομήσει και να εκτιμήσει τον απαιτούμενο χρόνο επίλυσης για το κάθε e-mail ο αντίστοιχος διαχειριστής.

	Ένας άλλος τρόπος είναι να καθορίσει γραπτώς τις πολιτικές για τις προτεραιότητες, ώστε να αποτελέσουν οδηγό για την ομάδα του. Οι πιο βασικές πολιτικές συνήθως είναι:

	 

	
		Πώς οι χρήστες λαμβάνουν βοήθεια. Περιγράφει πώς και πότε λαμβάνουν την βέλτιστη υπηρεσία υποστήριξης. Επίσης βοηθά την ομάδα διαχείρισης με το να επιτρέπει στα μέλη της ομάδος διαχείρισης να παραπέμπουν στο helpdesk, εάν λαμβάνουν αιτήματα από χρήστες, είτε με ακατάλληλο τρόπο (π.χ., με παράκαμψη του helpdesk), είτε σε ακατάλληλο χρόνο (π.χ., ενώ έχει τελειώσει η βάρδια τους).

		Εύρος εργασιών. Αυτή η πολιτική περιγράφει τι, πώς, πού και ποιοι άνθρωποι εργάζονται. Τι μηχανήματα και υπηρεσίες υποστηρίζονται. Εάν οι διαχειριστές επισκέπτονται τα γραφεία των χρηστών (ή ακόμα και άλλες τοποθεσίες). Εάν πρέπει να φέρνουν οι χρήστες τους υπολογιστές τους στο helpdesk. Τι πρέπει να κάνει ένας διαχειριστής όταν του ζητείται να υποστηρίξει ένα μηχάνημα που δεν υποστηρίζεται, κλπ. Έτσι, ουσιαστικά διασαφηνίζει το πότε οι διαχειριστές μπορούν να πουν ευγενικά όχι σε αιτήματα χρηστών.

		Ορισμός καταστάσεων έκτακτης ανάγκης. Έτσι ξέρουν οι διαχειριστές τι θεωρείται έκτακτη ανάγκη, ώστε να μπορούν να πουν όχι σε τέτοιους ισχυρισμούς για οποιαδήποτε άλλη κατάσταση.



	 

	Επίσης, είναι ευθύνη του διευθυντή να δημιουργεί δομές όπως μία λίστα ελέγχου, οι οποίες βοηθούν τους διαχειριστές της ομάδος του να επιβεβαιώνουν κάθε ενέργεια που κάνουν και έτσι να ολοκληρώνουν τα καθήκοντά τους ορθά. Αυτό είναι ιδιαίτερα χρήσιμο για νέα και άπειρα μέλη της ομάδος.

	Το υψηλό ηθικό της ομάδος αποτελεί κατά βάση δική του ευθύνη. Εάν είναι υψηλό, η ομάδα του θα έχει το θάρρος να αναλάβει ακόμα και τις πιο δύσκολες αποστολές, τα μέλη θα είναι ευχαριστημένα με τις εργασίες τους και θα λειτουργούν περισσότερο ως ομάδα. Με χαμηλό ηθικό, θα είναι πιο εύκολο να αποχωρήσουν κάποιοι και πιο δύσκολο να προσληφθούν κατάλληλοι αντικαταστάτες.

	Όπως σε μία εταιρεία τα κέρδη αυξάνονται με περικοπή εξόδων, έτσι και για την ομάδα διαχείρισης, αποκτώνται περισσότεροι πόροι με το να μειωθούν τα εμπόδια που αντιμετωπίζει. Αυτό μπορεί να έχει να κάνει με επικοινωνία μεταξύ ανθρώπων, με δισταγμό προς ποια κατεύθυνση πρέπει να συνεχίσουν, ανασφάλεια ως προς την λήψη αποφάσεων ή ακόμα και επειδή διαφωνούν ανυποχώρητα μεταξύ τους.

	Η επικοινωνία, συχνά με άτομα που είναι εκτός ομάδος, για υπέρβαση εμποδίων που είναι συχνά γραφειοκρατικής φύσεως, επιτρέπει στην ομάδα να εστιασθεί στα καθαρά τεχνικής φύσεως ζητήματα. Ίσως αυτό είναι άχαρο για έναν διευθυντή και δη τέτοιας ομάδος, αλλά μπορεί να είναι αναγκαίο, και είναι δικό του καθήκον να το εκτελέσει. Μπορεί ως τεχνικά καταρτισμένα άτομα να προτιμάμε την επίλυση προβλημάτων με τεχνικό τρόπο, αλλά τα ζητήματα επικοινωνίας μεταξύ ανθρώπων δεν μπορούν να λυθούν έτσι. Για παράδειγμα, δεν φθάνει απλά να βάλουμε όριο στο πόσο χαρτί χρησιμοποιεί κάποιος στην εκτύπωση για να μειώσουμε τον συνολικό όγκο εκτυπώσεων, αφού αυτοί που έχουν φθάσει στο όριό τους θα πιέζουν τους υπολοίπους να εκτυπώσουν για λογαριασμό τους.

	Οι ανταμοιβές στα μέλη της ομάδος είναι και αυτές καθήκον του διευθυντή. Υπάρχουν μάλιστα πάρα πολλά βιβλία για το πώς είναι καλό να γίνεται κάτι τέτοιο, π.χ., Koehler & Marquet (2015), Nelson (2012). Εάν δεν γίνουν σωστά, είναι χειρότερο από το να μην γίνουν καθόλου. Τα βασικά σημεία είναι τα εξής:

	 

	
		Προσδιορισμός του τι παρακινεί κάθε μέλος της ομάδος. Τι δηλαδή αποτελεί ανταμοιβή και τι τιμωρία για τον κάθε έναν. Ποια καθήκοντα τα βρίσκει ενδιαφέρονται και ποια όχι.

		Ανταμοιβή πρέπει να δίδεται για όποια συμπεριφορά θέλουμε να ενθαρρύνουμε. Ποτέ δεν πρέπει να ανταμείβεται καθ’ οιονδήποτε τρόπο η αρνητική συμπεριφορά. Εάν, για παράδειγμα, κάποιος διαχειριστής θέλοντας να τραβήξει την προσοχή μας, μας στέλνει ένα κακό από πλευράς έκφρασης e-mail, με κοινοποίηση σε όλη μας την ομάδα, ποτέ δεν του απαντάμε με κοινοποίηση σε όλους, επειδή έτσι ενθαρρύνουμε αυτήν την αρνητική συμπεριφορά. Αντιθέτως, πρέπει να απαντήσουμε μόνον σε αυτόν χρησιμοποιώντας τα κατάλληλα κανάλια επικοινωνίας. 

		Η τιμωρία αρνητικών συμπεριφορών πρέπει να αποτελεί το ύστατο μέτρο. Άλλωστε η τιμωρία είναι λιγότερο αποδοτική από την ανταμοιβή θετικής συμπεριφοράς. Τα μικρά παιδιά επίσης προσπαθούν συχνά να κερδίσουν την προσοχή των γονιών τους κάνοντας σκανδαλιές. Κάποτε όμως χρειάζεται να υπάρξει. Χρειάζεται προσοχή ώστε να μην θωρείται ανταμοιβή από το συγκεκριμένο άτομο. Για παράδειγμα, κάποτε ένας διευθυντής θέλησε να τιμωρήσει έναν διαχειριστή. Το έκανε με το να δώσει εντολή σε έναν δεύτερο διαχειριστή να πάρει τον μοναδικό σταθμό εργασίας με ειδικό λογισμικό για την παρακολούθηση του δικτύου. Ο πρώτος έχασε το ηθικό του, θεωρώντας ότι αυτό αποτελεί από τις χειρότερες τιμωρίες. Μετά από ένα χρόνο, θέλησε να τιμωρήσει με τον ίδιο τρόπο τον δεύτερο διαχειριστή. Αυτός όμως ανακουφίσθηκε, επειδή δεν θα είχε ένα τέτοιο μηχάνημα με τον ανεμιστήρα του τροφοδοτικού να κάνει φασαρία στο μικρό γραφείο του, ενώ η συνεχής παρακολούθηση του συγκεκριμένου δικτύου αποτελούσε για αυτόν περισσότερο ανούσιο κουτσομπολιό, από το οποίο δεν είχε πλέον να αποκομίσει αξιόλογες εμπειρίες.

		Ποτέ δεν πρέπει να ανταμείβεται κανείς – ιδίως με παροχές – όταν απλά εκτελεί τα φυσιολογικά του καθήκοντα. Διαφορετικά, θα περιμένουν επιπρόσθετες παροχές κάθε φορά για αυτά.

		Τήρηση επαφής με την ομάδα. Ο διευθυντής είναι υπεύθυνος προς την εταιρεία να διατηρεί την ομάδα του στην σωστή πορεία και να γνωρίζει τι κάνουν οι υφιστάμενοί του. Για να πετύχουν κάτι τέτοιο, ορισμένοι διευθυντές ζητούν εβδομαδιαίες ή μηνιαίες αναφορές, ενώ άλλοι επιδιώκουν συναντήσεις πρόσωπο-με-πρόσωπο με κάθε μέλος της ομάδος τους ξεχωριστά. Δεν πρέπει όμως να προγραμματίζονται περισσότερες τέτοιες συναντήσεις από όσες πραγματικά μπορούμε να υλοποιήσουμε. Εάν γίνει κάτι τέτοιο ή καθυστερούμε την προγραμματισμένη έναρξή τους είναι πολύ ενοχλητικό και αρνητικό για το προσωπικό. Είναι καλύτερο να έχουμε πιο αραιές συναντήσεις, π.χ., μία φορά τον μήνα, αλλά να είμαστε συνεπείς.



	Οι συναντήσεις αυτές δίνουν την ευκαιρία για διάλογο με κάθε μέλος του προσωπικού – διάλογο που δεν θα λάμβανε χώρα διαφορετικά. Εάν πάλι έχουμε ζητήσει επιπρόσθετα την υποβολή αναφοράς, θα πρέπει να έχουμε προγραμματίσει χρόνο για να διαβάσουμε την αναφορά πριν την συνάντηση. Διαφορετικά είναι εκνευριστικό να πρέπει κανείς να σταματήσει τις άλλες εργασίες προκειμένου να ετοιμάσει μία αναφορά που κανείς δεν πρόκειται να διαβάσει. Υπάρχουν και άλλοι τρόποι για έναν διευθυντή να πάρει μία εικόνα για το τι κάνουν τα μέλη της ομάδος διαχείρισης.

	Ένας τρόπος είναι να εξετάσει το σύστημα καταγραφής αιτημάτων χρηστών για υποστήριξη ή το σύστημα καταγραφής συμβάντων (εάν υπάρχει). Αυτά όμως δεν καλύπτουν όλες τις εργασίες για όλα τα μέλη. Εάν πάλι υπάρχει κάποιο σύστημα όπου κάθε ημέρα οι διαχειριστές καταγράφουν το τι έκαναν, δεν είναι αρκετό, επειδή θα πρέπει να οι καταγραφές να είναι τακτικές και πλήρεις από όλους. Βέβαια, εάν κάποιοι δεν καταγράφουν όλα όσα κάνουν, έμμεσα αποτελεί μία ένδειξη για κάποιο πρόβλημα. Είτε είναι υπερφορτωμένοι, είτε έχουν χαμηλό ηθικό ή – ακόμα χειρότερα – έχουν κακές συνήθειες. Σε όλες αυτές τις περιπτώσεις χρειάζεται μία προσωπική συζήτηση με τον κάθε έναν από αυτούς.

	Τέλος, είναι αναγκαία η τήρηση καλών τιμών στις μετρικές που αξιολογούν την ομάδα διαχείρισης. Επομένως χρειάζεται να γνωρίζει ο διευθυντής τι γίνεται στην ομάδα του, για να μπορεί να διαχειρισθεί την κατάσταση, αλλά και να σταθεί αξιοπρεπώς απέναντι στην Διοίκηση όποτε έχει συναντήσεις μαζί της.

	
		Υποστήριξη. Συνηθισμένα εμπόδια σε μία ομάδα διαχείρισης είναι τα γραφειοκρατικά. Είναι ευθύνη του διευθυντή να υποστηρίζει τους υφισταμένους του σε οποιαδήποτε σχετική επαφή με τα λοιπά μέλη της εταιρείας. Ως πραγματικός ηγέτης, θα πρέπει να αναλαμβάνει την ευθύνη για τις αποτυχίες της ομάδος, να απομακρύνει τις κατηγορίες από τα μέλη της, και να μην ρίχνει την ευθύνη σε συγκεκριμένα μέλη ενώ περιμένει την ομάδα να τα πάει καλύτερα στο μέλλον. Το άτομο που είναι πραγματικά υπεύθυνο πρέπει να ενημερώνεται σχετικά κατ’ ιδίαν και το συντομότερο δυνατόν. Από την άλλη θα πρέπει να φροντίζει να ανταμείβονται τα μέλη της ομάδος για επιτυχίες, παρά να προσπαθεί να πάρει όλον το έπαινο για τον εαυτό του.



	Επίσης, επειδή έχει την εξουσία, γνώσεις και εμπειρία είναι ο καλύτερος διαπραγματευτής για σχετικές συμβάσεις, καθώς και (συχνά) την εξουσιοδότηση για να τις υπογράφει.

	Τέλος, υποστηρίζει την εφαρμογή της πολιτικής από την ομάδα του. Συνεπώς είναι εκείνος που θα υποστηρίξει ένα όχι, εάν χρειάζεται. Η μόνη εξαίρεση είναι εάν το όχι πρέπει να υποστηριχθεί έναντι κάποιου στελέχους του προσωπικού που βρίσκεται στο ίδιο επίπεδο με αυτόν. Σε αυτήν την περίπτωση, η καλύτερη προσέγγιση είναι να το αναφέρει στον προϊστάμενο αυτού του στελέχους, για να το διαχειρισθεί αυτός, και μόνον στην συνέχεια να το αναφέρει στον δικό του προϊστάμενο (του τεχνικού διευθυντή). Ο λόγος είναι καθαρά πολιτικός: εάν ο τεχνικός διευθυντής αποκτήσει φήμη κάποιου που είναι δύσκολος στην συνεργασία, θα είναι κακό για την καριέρα του.

	
		Ηγέτης με όραμα. Αυτό είναι άλλη μία ευθύνη του διευθυντή. Πρέπει να γνωρίζει προς τα πού κατευθύνεται η ομάδα του και ποιος είναι ο στόχος. Για να γίνει κάτι τέτοιο πρέπει να γνωρίζει την κατεύθυνση όλης της εταιρείας, αλλά και να βρει πώς η ομάδα του μπορεί να βοηθήσει την εταιρεία προς την κατεύθυνση αυτή. Κατόπιν, πρέπει να υπενθυμίζει στα μέλη της ομάδος τα παραπάνω, ώστε να τα κρατά εστιασμένα προς την συγκεκριμένη κατεύθυνση. Οι στόχοι πρέπει να είναι σαφείς και κάποιοι βραχυπρόθεσμοι, ενώ άλλοι μακροπρόθεσμοι, ώστε να υπάρχουν εμφανή σημεία ελέγχου της προόδου σε όλη την διαδρομή. Επειδή η καθημερινότητα μπορεί να οδηγεί στην εντύπωση ότι κάποιος βραχυπρόθεσμός στόχος είναι αντίθετος με έναν μακροπρόθεσμο στόχο, είναι αυτός που πρέπει να εξηγήσει στους υφισταμένους του την πραγματικότητα και να τους ενθαρρύνει. Εάν, τέλος, η εταιρεία βουλιάζει είναι δική του ευθύνη να κρατήσει ψηλά το ηθικό της ομάδος, αλλά και να πληροφορήσει τα μέλη για την πραγματικότητα όταν χρειάζεται, για να τους βοηθήσει στην καριέρα τους.

		Εκπαίδευση. Ο τεχνικός διευθυντής είναι υπεύθυνος για την επαγγελματική και τεχνική ανάπτυξη του προσωπικού του. Χρειάζεται να έχει μεγάλη υπομονή, επειδή κάθε άνθρωπος έχει τον δικό του τρόπο και ρυθμό για να μαθαίνει, αλλά συνήθως δεν το κάνει εάν ο διδάσκων του δείχνει την απογοήτευσή του. Επίσης χρειάζεται να κανονίζει τις εργασίες τους, ώστε να έχουν τον απαραίτητο χρόνο για να μάθουν. Τυπικά, οι νεότεροι διαχειριστές είναι εκείνοι που έχουν τα περισσότερα να μάθουν και αυτό δεν γίνεται εάν δεν κάνουν σφάλματα και μάθουν από αυτά. Άλλωστε, εάν τους αναθέτει βαθμιαία δυσκολότερα καθήκοντα και αποτυγχάνουν πολύ σπάνια, τότε δεν αυξάνει αρκετά τον βαθμό δυσκολίας. Όταν αποτυγχάνουν όμως, πρέπει να τους ενθαρρύνει να συνεχίσουν. Και σε κάποιο σημείο πρέπει να τους αναθέσει και κάποιες ευθύνες, αφού και αυτό είναι τμήμα της εκπαίδευσης. Τέλος, πρέπει να εκπαιδεύει τους διαχειριστές να τεκμηριώνουν τις εργασίες τους. Αυτό τους βοηθά να μαθαίνουν καλύτερα.



	 

	Αυτή η ενότητα δεν θα ήταν πλήρης, εάν δεν αναφερόμασταν σε μία άλλη σοβαρή ευθύνη του διευθυντή: τον προϋπολογισμό της ομάδος του. Ο διευθυντής πρέπει να προετοιμάζει έναν ετήσιο, ρεαλιστικό προϋπολογισμό, που θα περιλαμβάνει αυξήσεις και bonus, νέο προσωπικό, κόστος συντήρησης υπάρχοντος εξοπλισμού, αναμενόμενη αύξηση του ποσού για εξοπλισμό λόγω μεγέθυνσης της εταιρείας, κόστος αναβαθμίσεων, νέα έργα, κλπ. Αυτός ο προϋπολογισμός εγκρίνεται από την Διοίκηση, συνήθως προς τα κάτω. Από την στιγμή αυτήν οφείλει να προσπαθήσει να παραμείνουν τα κόστη στα όρια του προϋπολογισμού, υλοποιώντας ό,τι έχει συμφωνηθεί ή είναι αναγκαίο. Εάν είναι πολύ μικρότερος ο προϋπολογισμός σε σχέση με αυτόν που είχε προτείνει, θα πρέπει να προσδιορίσει τα έργα που δεν μπορούν να γίνουν, ενώ προσπαθεί να αποκτήσει περισσότερους πόρους. 

	Τέλος, προσπαθεί να παραμένει και ο ίδιος και το προσωπικό του ενήμερο σχετικά με τις νέες τεχνολογίες. Διαφορετικά δεν θα είναι αποδοτικός.

	9.3.2. Η Συνεργασία με Άλλους Διευθυντές

	 

	Ένας τεχνικός διευθυντής είναι υποχρεωμένος να συνεργάζεται με τους υπόλοιπους διευθυντές τμημάτων, οι οποίοι όμως συνήθως δεν είναι τεχνικά καταρτισμένοι. Οι βασικές προϋποθέσεις για επιτυχή συνεργασία είναι η καλή επικοινωνία και η θέσπιση και επίτευξη προσδοκιών. Η σχέση με τους άλλους διευθυντές είναι συνήθως το κλειδί της επιτυχούς συνεργασίας. 

	Τι προσδοκούν οι άλλοι διευθυντές; Σε γενικές γραμμές, οι υπόλοιποι διευθυντές θέλουν να γνωρίζουν τι μπορεί να πετύχει η ομάδα διαχείρισης, τι χρειάζεται για αυτό και πότε. Δεν θέλουν να ξέρουν ούτε τις τεχνικές λεπτομέρειες, ούτε τα προαπαιτούμενα για να τα επιτύχει. Ένας καλός κανόνας είναι να θέτουμε απαισιόδοξες προθεσμίες (αλλά ρεαλιστικές), ώστε να εκπλήττονται ευχάριστα όταν καταφέρνουμε να ολοκληρώσουμε κάποιο έργο πριν την συμφωνηθείσα προθεσμία. Εάν όμως υπερβάλλουμε στην απαισιοδοξία, υπάρχει κίνδυνος να θεωρηθούμε ως παράγοντας τοποθετήσεως εμποδίων και να προσπαθήσουν να μας παρακάμψουν.

	Η Διοίκηση δεν θέλει προβλήματα ή να ακούει παράπονα. Θέλει να ξέρει ότι μπορεί να παρέχει εξουσιοδοτήσεις για κάποια έργα ή ενέργειες και ότι όλα θα ολοκληρωθούν με επιτυχία μέσα στις προθεσμίες που συμφωνήθηκαν. Εάν, για κάποιον λόγο, δεν μπορούμε να ανταποκριθούμε σε κάποια προθεσμία, η Διοίκηση θέλει να το γνωρίζει το συντομότερο δυνατόν, ώστε να μπορεί να διαχειρισθεί τις αντίστοιχες επιπτώσεις.

	Όλοι οι διευθυντές αναμένουν από τον τεχνικό διευθυντή κατά τις συναντήσεις για την εξέταση της τρέχουσας κατάστασης, να γνωρίζουν πώς πάει η ομάδα διαχείρισης ως προς τις απαιτήσεις, στόχους και προθεσμίες που είχαν τεθεί. Δεν θέλουν τεχνικές λεπτομέρειες. Εάν όμως, παρ’ ελπίδα, ρωτήσουν κάτι τέτοιο δεν θα πρέπει να διστάσουμε να μπούμε σε τεχνικές λεπτομέρειες. Άλλωστε, εάν προχωρήσουμε σε αυτές πολύ περισσότερο από όσο θέλουν οι υπόλοιποι διευθυντές, θα είναι εκείνοι που θα μας σταματήσουν. 

	Κατά τις συζητήσεις για τον προϋπολογισμό της ομάδος πρέπει να επικεντρωνόμαστε στα μεγάλα και στα μακροπρόθεσμα έργα της ομάδος μας, ώστε και οι άλλοι διευθυντές να έχουν επαρκή γνώση οι ίδιοι, αλλά και για να μπορούν να απαντήσουν εάν ερωτηθούν σχετικά από την Διοίκηση. Η τελευταία πρέπει επίσης να είναι ενήμερη για τις βασικές ενέργειες της ομάδος διαχείρισης, καθώς και για τον φόρτο εργασίας που αντιστοιχεί σε αυτές, ώστε να μην θεωρήσει ότι η ομάδα μας υπο-απασχολείται και την επιβαρύνει με επιπρόσθετο φόρτο.

	Επίσης, είναι συχνό φαινόμενο να χάνει ένας διαχειριστής την εστίασή του σε κάποιον στόχο, επειδή διερευνώντας κάποιο πρόβλημα σε μία υπηρεσία, ανακάλυψε ενδιαφέρουσες ευκαιρίες για κάποιες άλλες περιοχές. Μόνον εάν αυτό οδηγεί σε ευκαιρίες που έχουν σχέση με τους στόχους και τις απαιτήσεις που είχαν τεθεί αρχικά, τότε οι άλλοι διευθυντές και η Διοίκηση το βλέπουν θετικά. Το ίδιο ισχύει και στις επαφές με τους χρήστες.

	9.3.3. Άλλα Σημαντικά Σημεία

	 

	Για να επιτύχει στην δουλειά του ο τεχνικός διευθυντής πρέπει να συνεργάζεται κατάλληλα με τους υφισταμένους του. Μερικές βασικές προϋποθέσεις είναι:

	 

	
		Να αποτελεί ένα καλό πρότυπο. Πρέπει να ηγείται δίδοντας το καλό παράδειγμα.

		Να συμπεριφέρεται στους υφισταμένους του με σεβασμό και να παρέχει την δέουσα αναγνώριση για τις επιτυχείς τους ενέργειες και την εν γένει προσπάθεια. Ποτέ δεν πρέπει να γίνεται επίπληξη κάποιου δημόσια.

		Να δείχνει διάθεση να ακούει τα προβλήματα των υφισταμένων και να τους ενημερώνει για βασικές αλλαγές στην εταιρεία.

		Να αποφεύγει την μικρο-διαχείριση.

		Να δείχνει θετικός για τις ικανότητες της ομάδος.

		Να δίνει ξεκάθαρες κατευθύνσεις.



	 

	Οι αποφάσεις που καλείται να πάρει και είναι ευθύνη του διευθυντή είναι κυρίως οι παρακάτω:

	 

	
		Οι ρόλοι που χρειάζεται να έχει κάθε μέλος της ομάδος, καθώς και απαιτούμενοι ρόλοι των νέων μελών, προκειμένου να αποτελέσουν όλοι μαζί ένα αρμονικό, ομαδικό σύνολο.

		Η ανάθεση ευθυνών και καθηκόντων στους υφισταμένους, ανάλογα με τους ρόλους τους μέσα στην ομάδα, καθώς και με σωστή κατανομή ως προς τον φόρτο και τις ικανότητές τους.

		Ο καθορισμός προτεραιοτήτων και η διαπραγμάτευσή τους με την Διοίκηση (εάν χρειάζεται). Προφανείς παράγοντες είναι η σημασία των αντίστοιχων εργασιών, η επίπτωσή τους σε ένα έργο, καθώς και ο χρόνος και η προσπάθεια που θα απαιτηθούν. Για παράδειγμα, η υψηλότερη προτεραιότητα αποδίδεται σε εργασίες που απαιτούν μικρή προσπάθεια και έχουν μεγάλη επίπτωση, ενώ η μικρότερη σε εργασίες με μεγάλη προσπάθεια και μικρή επίπτωση. Εάν έχουμε δύο εργασίες με μικρή προσπάθεια για την πρώτη και μεγάλη για την δεύτερη, πάντα αναθέτουμε υψηλότερη προτεραιότητα σε εκείνην που έχει την μεγαλύτερη επίπτωση. Διαφορετικά, κινδυνεύουμε στο να επιλέγουμε κάθε τόσο την ολοκλήρωση άλλης μίας εργασίας με μικρή προσπάθεια και η επίπτωση της ολοκλήρωσής της στο έργο να είναι συνολικά πολύ μικρή.

		Προμήθεια έναντι κατασκευής. Το πρόβλημα αυτό υπάρχει σε κάθε τομέα. Επίσης δεν είναι πάντα της μορφής των δύο άκρων, αλλά μπορεί να υπάρχουν διαβαθμίσεις, όπως ο δικός μας συνδυασμός από έτοιμες επί μέρους λύσεις. Προφανώς δεν υπάρχει μία γενική ορθή απάντηση.



	 

	Τέλος, ο διευθυντής δεν θα πρέπει να λησμονεί να εργάζεται για να προωθήσει και την δική του καριέρα. Η κατανόηση των στόχων της εταιρείας και των υπολοίπων διευθυντών της είναι πολύ σημαντική. Θα πρέπει να αναζητήσει το τι ψάχνουν και γιατί, έτσι ώστε να εκπληρώσει τις ανάγκες τους και να αποκτήσει την εμπιστοσύνη τους στο πρόσωπό του και στην ομάδα της οποίας προΐσταται.

	 

	 

	9.4. Ο Προϊστάμενος του Τεχνικού Διευθυντή

	 

	Ο τεχνικός διευθυντής δεν είναι ανεξάρτητος, αλλά ανήκει στην ιεραρχία μίας εταιρείας ή οργανισμού. Επάνω από αυτόν βρίσκεται κάποιος προϊστάμενός του, ο οποίος στην γενική περίπτωση δεν είναι καταρτισμένος τεχνικά. Εδώ εξετάζουμε σύντομα τον ιδιαίτερο ρόλο που καλείται να παίξει ένα τέτοιο άτομο.

	Όπως και στην περίπτωση του τεχνικού διευθυντή, ο προϊστάμενός του είναι κυρίως υπεύθυνος να θέτει προτεραιότητες και να παρέχει τους κατάλληλους πόρους στην ομάδα διαχείρισης, ενώ ταυτόχρονα πρέπει να κρατά το ηθικό της σε υψηλό επίπεδο. Για να υπάρξει η κατάλληλη συνεργασία θα πρέπει και ο προϊστάμενος και η ομάδα να έχουν καλή επικοινωνία και να έχουν κοινό όραμα. Αυτό διευκολύνεται εάν ζητηθεί από τον τεχνικό διευθυντή να παράξει ένα ετήσιο σχέδιο, βάσει των πληροφοριών και οδηγιών που δίδει ο προϊστάμενος. Ο τελευταίος μπορεί να χρησιμοποιήσει τα βασικά στοιχεία του σχεδίου αυτού για να ετοιμάσει τον σχετικό προϋπολογισμό και το τελικό σχέδιο, σε συνεργασία με την Διοίκηση. Με αυτήν την διαδικασία μπορεί να αντιληφθεί και η ομάδα την κατεύθυνση προς την οποίαν κινείται η εταιρεία.

	Όπως και στην προηγούμενη περίπτωση, έτσι και εδώ, αποτελεί ευθύνη κυρίως του προϊσταμένου να θέσει προτεραιότητες και να παρέχει πόρους. Εν τούτοις, επειδή δεν έχει συνήθως τεχνικές γνώσεις χρειάζεται περισσότερη εμπιστοσύνη και αλληλοσεβασμός για να είναι οι ενέργειες του προϊσταμένου επιτυχείς. 

	Εδώ, η επικοινωνία είναι πιο δύσκολη, επειδή αυτό που από επιχειρηματικής πλευράς έχει νόημα στον προϊστάμενο, μπορεί να φαίνεται ακατανόητο στους διαχειριστές. Αυτό του προκαλεί έκπληξη αφού υποτίθεται ότι οι διαχειριστές είναι έξυπνοι και επιδέξιοι άνθρωποι. 

	Η παροχή πόρων στην περίπτωσή μας συνήθως σημαίνει τον καθορισμό του καταλλήλου πλήθους του προσωπικού της ομάδος, καθώς και του μεγέθους του προϋπολογισμού.

	Το ηθικό της ομάδος διαχείρισης πρέπει να παραμένει υψηλό, ώστε να λειτουργεί με την μέγιστη δυνατή αποδοτικότητα, ακόμα και εάν χρειασθεί να κάνουν κάποια ξενύχτια ή να παίξουν κάποια μέλη για λίγο τον ρόλο του Ήρωα πού είδαμε πιο πριν. Δυστυχώς, όπως είδαμε, κάτι τέτοιο δεν είναι καθόλου εύκολο, επειδή η δουλειά του διαχειριστή δημιουργεί πολλή πίεση. Εικόνες με συνεχώς αυξανόμενο πλήθος εργασιών προς ολοκλήρωση, πιεστικές προθεσμίες, ευερέθιστοι χρήστες, αρκετές κρίσεις και μερικές καταστάσεις έκτακτης ανάγκης είναι κάτι το συνηθισμένο στην ζωή ενός διαχειριστή. Με την σειρά του, κάτι τέτοιο καθιστά τον διαχειριστή ευαίσθητο στην εργασιακή ατμόσφαιρα και του προκαλεί την εντύπωση ότι δεν εκτιμάται η εργασία που προσφέρει. Συνεπώς, είναι ευθύνη του προϊσταμένου να βοηθήσει ώστε να θωρακίσει το περιβάλλον των διαχειριστών από εξωτερικές επιρροές και επεμβάσεις και να βρει τρόπους να τους προσφέρει καθοδήγηση.

	Όπως και σε άλλες περιπτώσεις, η μικρο-διαχείριση οδηγεί σε πτώση του ηθικού. Ο προϊστάμενος πρέπει να αποφεύγει να παρέχει λύσεις. Πρέπει να παρέχει στόχους, περιμένοντας μόνον κάποιες αναφορές προόδου σε τακτικά χρονικά διαστήματα. Ο τεχνικός διευθυντής είναι εκείνος που θα βρει λύσεις με άλλους έμπειρους διαχειριστές στην ομάδα. Μάλιστα, εάν δεν έχουν έτσι τα πράγματα, ο τεχνικός διευθυντής θεωρεί ότι δεν τον εμπιστεύεται ο προϊστάμενός του, και ότι δεν μπορεί να επιτελέσει τον φυσιολογικό του ρόλο.

	Ο προϊστάμενος είναι ο ενδιάμεσος (άρα και το φίλτρο) μεταξύ της ομάδος διαχείρισης και της Διοίκησης. Είναι εκείνος που θα προστατεύσει την ομάδα από κουβέντες ή κουτσομπολιά που μπορεί να την επηρεάσουν αρνητικά, ενώ ταυτόχρονα εκείνος ο οποίος θα την ενημερώσει πολύ νωρίς για έργα που πρόκειται να εγκριθούν.

	Ουσιαστικά, ο προϊστάμενος αποτελεί τον καταλύτη. Αυτός δίδει την δυνατότητα στους υφισταμένους του να κάνουν την δουλειά τους, κρατώντας τα χειρότερα στοιχεία της (αναπόφευκτης μεταξύ ανθρώπων στην Διοίκηση) πολιτικής μακριά τους. Ποτέ δεν λαμβάνει τεχνικές αποφάσεις. Εάν χρειασθεί να απορρίψει μία τεχνική πρόταση για καθαρά πολιτικούς λόγους, θα πρέπει να εξηγήσει στην ομάδα του τους λόγους που είχε και επέλεξε να το κάνει. Διαφορετικά, θα τον αντιπαθήσουν και το ηθικό θα καταρρεύσει. 

	Αντίστοιχα, το ίδιο ισχύει και για την βεβαιότητα της θέσεως εργασίας. Εάν κάποιος δεν ξέρει εάν την ερχόμενη εβδομάδα θα έχει την δουλειά του, γιατί να προσπαθήσει να βρει λύση σε προβλήματα – ιδίως δύσκολα; Είναι ευθύνη του προϊσταμένου να προστατεύσει το προσωπικό του από όλα αυτά, αλλά και να ενημερώνει τον τεχνικό διευθυντή, εάν είναι πιθανές τέτοιες αλλαγές. Αλλά ποτέ όλα τα μέλη της ομάδος, παρά μόνον εάν έχουν ληφθεί οριστικά τέτοιες αποφάσεις. Ακόμα και εάν ανατεθεί σε αυτόν να κάνει τέτοιες αλλαγές, πρέπει να προβάλει μία εικόνα σταθερότητας, προοπτικών και ευκαιριών για τους διαχειριστές. Αλλιώς θα αρχίσουν να φεύγουν δεξιά και αριστερά προκειμένου να διασφαλίσουν το μέλλον τους.

	Οι διαχειριστές θέλουν να ξέρουν ότι μπορούν να στηρίζονται στον προϊστάμενο. Εάν δεν δημιουργήσει μία τέτοια φήμη για τον εαυτό του, δεν θα φταίνε οι διαχειριστές που θα αναζητήσουν σε άλλες εταιρείες τέτοια στήριξη.

	Θα πρέπει επίσης να πείσει τους διαχειριστές να αποφύγουν την τυπική συνήθεια που εμφανίζουν όταν αντιλαμβάνονται ότι ο συνομιλητής τους δεν είναι τεχνικά καταρτισμένος: αρχίζουν τις γενικότητες, θεωρώντας ότι ούτως ή άλλως ο συνομιλητής τους δεν θα τους κατανοήσει, και δεν υπάρχει νόημα να προσπαθήσουν ουσιαστικά. Οι διαχειριστές πρέπει να μάθουν να μιλούν την δική τους γλώσσα όταν επικοινωνούν μεταξύ τους, αλλά επίσης να μιλούν την γλώσσα των μη τεχνικών όταν επικοινωνούν μαζί του, με τα υπόλοιπα άτομα της εταιρείας και τους χρήστες. Η τελευταία γλώσσα βασίζεται στις απαιτήσεις που διέπουν τις εργασίες που εκτελούν οι διαχειριστές, άρα πρέπει να μπορούν να μάθουν να την χρησιμοποιούν στις περιπτώσεις τέτοιας επικοινωνίας.

	Φυσικά, ως προϊστάμενοι θα πρέπει να έχουν τουλάχιστον μία φορά ανά τρίμηνο συνάντηση με την ομάδα διαχείρισης για να κρατούν μία επαφή με τα μέλη της, να ελέγχουν την πρόοδο των εργασιών και να δίνουν νέες κατευθύνσεις ή να υπενθυμίζουν τους αρχικούς στόχους. Επίσης, δίδεται η ευκαιρία σε όλους να μάθουν με τι είδους εργασίες ασχολείται το κάθε μέλος, τι ζητήματα αναμένεται να ανακύψουν, αλλά και ενδεχόμενες προτάσεις άλλων για λύσεις σε δικά τους προβλήματα. Οι συναντήσεις αυτές όμως θα πρέπει να προετοιμάζονται με προσοχή από πριν, συνήθως κατόπιν συνεννοήσεως με τον τεχνικό διευθυντή. 

	Τέλος, πρέπει να φροντίζουν για την επιμόρφωση των διαχειριστών, είτε με ενθάρρυνση να παρακολουθούν σχετικά συνέδρια (οι παλαιότεροι), είτε με ειδικά σεμινάρια κατάρτισης (οι νεότεροι). Άλλωστε, ένα σημαντικό μέρος των τεχνικών γνώσεων του σήμερα, θεωρείται παρωχημένο μέσα σε πολύ σύντομο χρονικό διάστημα (π.χ., ενός έτους). Θα πρέπει λοιπόν να φροντίζει να περιλαμβάνεται στον σχετικό προϋπολογισμό και ένα κονδύλιο για υποβοήθηση τέτοιων πρακτικών.
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	Κριτήρια αξιολόγησης

	Κριτήριο αξιολόγησης 1

	Ποιες είναι οι πιο σημαντικές έξι μετρικές QoS για δίκτυα υπολογιστών με IP;

	 

	 

	Κριτήριο αξιολόγησης 2

	Χρησιμοποιώντας την τιμή του πεδίου DSCP της κεφαλίδος των πακέτων IP, ένας κατάλληλα διευθετημένος δρομολογητής μπορεί να κάνει traffic conditioning στην εισερχόμενη σε αυτόν κίνηση. Περιγράψτε τις δυνατές περιπτώσεις με την βοήθεια ενός διαγράμματος.

	 

	 

	Κριτήριο αξιολόγησης 3

	Επιγραμματικά, ποιες είναι οι κυριότερες ευθύνες ενός Τεχνικού Διευθυντή μίας ομάδος διαχείρισης;

	 

	 

	Κριτήριο αξιολόγησης 4

	Σε τι διαφέρει ο Προϊστάμενος (εφόσον υπάρχει) ενός Τεχνικού Διευθυντή μίας ομάδος διαχείρισης; Ποιες είναι οι κυριότερες ευθύνες του;

	 


Κεφάλαιο 10
Σχεδιασμός και Ανάπτυξη Δικτύων

	Σύνοψη

	Ανάλυση αναγκών, στόχων και περιορισμών ενός οργανισμού/επιχείρησης. Ανάλυση τεχνικών στόχων. Λογικός Σχεδιασμός: τοπολογία, μοντέλα για διευθυνσιοδότηση, επιλογή πρωτοκόλλων δρομολόγησης, ανάπτυξη στρατηγικών ασφάλειας και διαχείρισης. Σχεδιασμός του φυσικού δικτύου - περιπτώσεις. Δοκιμή του Σχεδιασμού, βελτιστοποίηση, τεκμηρίωση - περιπτώσεις.

	 

	Προαπαιτούμενη γνώση

	Γνώση σε βασικά ζητήματα Δικτύων Υπολογιστών.

	 

	10.1. Πώς ξεκινάμε τον Σχεδιασμό ενός Δικτύου

	 

	Όπως είδαμε και στην Εισαγωγή, παρά τις γνώσεις και την εμπειρία που μπορεί να έχει κάποιος σε θέματα διαχείρισης δικτύων, ο σχεδιασμός παραμένει μία πολύ δύσκολη εργασία. Στο παρόν κεφάλαιο επιχειρούμε μία σύντομη επισκόπηση των βασικών προτάσεων επίλυσης του προβλήματος αυτού.

	Υπάρχουν πολλές δυνατές μεθοδολογίες. Μάλιστα, πολλά από τα αντίστοιχα εργαλεία μοιάζουν να αποτελούν ένα παιχνίδι όπου ο σχεδιαστής καλείται απλά να ενώσει κάποιες τελείες που αντιπροσωπεύουν τους κόμβους του δικτύου, διανθίζοντας το σχέδιο με παραμέτρους για την χωρητικότητα της κυκλοφορίας, συγκεκριμένα μοντέλα δρομολογητών στους κόμβους, κλπ. Κάτι τέτοιο όμως είναι παραπλανητικό και άρα εσφαλμένο.

	Γενικά, ως μεθοδολογία προτιμάται η προσέγγιση από-επάνω-προς-τα-κάτω (top-down). Εδώ, ο σχεδιασμός ξεκινά από το κορυφαίο επίπεδο του μοντέλου αναφοράς ISO OSI, και βαθμιαία επεκτείνεται προς τα χαμηλότερα επίπεδα. Ορισμένοι μάλιστα θεωρούν ότι στην κορυφή του μοντέλου αναφοράς πρέπει να τοποθετηθεί ένα όγδοο επίπεδο: οι πολιτικές στον χώρο εργασίας. Αυτό σημαίνει ότι ο σχεδιαστής θα πρέπει να κατανοεί τις πολιτικές (ακόμα και μικρο-πολιτικές) που υπάρχουν στην συγκεκριμένη εταιρεία ή οργανισμό, μια και αποτελούν σημαντικό μέρος των στόχων της εταιρίας και, επομένως, σημαντικό παράγοντα επιτυχίας του αποτελέσματος. Συνεπώς, ο σχεδιαστής πρέπει να διερευνήσει τις δομές της επιχείρησης και των ομάδων που δρουν σε αυτήν, ώστε να είναι σε θέση προσδιορίσει τους ανθρώπους-κλειδιά από όπου θα πάρει τις απαραίτητες πληροφορίες, οι οποίες θα του επιτρέψουν να σχεδιάσει το δίκτυο ώστε τελικά να παράσχει υπηρεσίες με επιτυχία. Οι βασικές φάσεις είναι τέσσερεις:

	 

	
		Ανάλυση απαιτήσεων

		Ανάπτυξη του λογικού σχεδίου

		Ανάπτυξη του φυσικού σχεδίου

		Έλεγχος, βελτιστοποίηση και τεκμηρίωση του σχεδίου



	 

	Στην περίπτωση που το δίκτυο είναι πολύ μεγάλο, είναι σημαντικό να σχεδιασθεί αρθρωτά ώστε και το σχέδιο και η τελική του ανάπτυξη να είναι διαχειρίσιμα. Κάθε άρθρωμα (module) σχεδιάζεται χωριστά από τα υπόλοιπα.

	Επίσης διακρίνουμε ότι υπάρχει λογικό και φυσικό σχέδιο. Το πρώτο έχει ως βάση ένα λογικό μοντέλο, το οποίο περιέχει τα βασικά δομικά στοιχεία, ταξινομημένα κατά την λειτουργία που επιτελούν. Άρα αφορά σχεδιασμό σε υψηλότερο επίπεδο (π.χ., έως το επίπεδο μεταφοράς του μοντέλου αναφοράς ISO OSI). Αντιθέτως, στο φυσικό σχέδιο αναπαρίστανται όλες οι φυσικές συσκευές και συγκεκριμένες τεχνολογίες που πρόκειται να χρησιμοποιηθούν.

	Η Cisco από την πλευρά της έχει υιοθετήσει το λεγόμενο Plan Design Implement Operate Optimize (PDIOO) που περιλαμβάνει έξι φάσεις για την διάρκεια ζωής ενός δικτύου σε έναν κύκλο, όπως φαίνονται στην Εικόνα 10.1 (Oppenheimer, 2011):

	 

	
		Plan: Εδώ προσδιορίζονται οι απαιτήσεις του δικτύου, οι περιοχές όπου θα εγκατασταθεί και οι χρήστες που θα ζητάν συγκεκριμένες δικτυακές υπηρεσίες

		Design: Εδώ ολοκληρώνεται το μεγαλύτερο μέρος του λογικού και του φυσικού σχεδίου, σύμφωνα με τις απαιτήσεις από την προηγούμενη φάση

		Implement: Εδώ αρχίζει η υλοποίηση του σχεδίου που προέκυψε από την προηγούμενη φάση, ενώ παράλληλα επαληθεύεται το σχέδιο

		Operate: Η λειτουργία του δικτύου αποτελεί το τελικό τεστ της αποδοτικότητας του σχεδίου. Επιτυγχάνεται με την παρακολούθησή του για ανίχνευση προβλημάτων απόδοσης και σφαλμάτων. Εάν προκύψουν, τροφοδοτούν την επόμενη φάση

		Optimize: Ουσιαστικά εδώ γίνεται προληπτική διαχείριση, αφού προσδιορίζονται και επιλύονται προβλήματα πριν προκληθούν διακοπές λειτουργίας. Εάν μάλιστα τα προβλήματα ή σφάλματα είναι πάρα πολλά, επιχειρείται επανασχεδιασμός του δικτύου. Το τελευταίο μπορεί να χρειασθεί και με την πάροδο του χρόνου, καθώς οι απαιτήσεις των χρηστών ή οι τεχνολογικές μεταβολές το επιβάλουν

		Retire: Εδώ έχουμε την απόσυρση ολόκληρου ή μέρους του δικτύου. Π.χ., παλαιότερα οι χρήστες μπορεί να συνδέονταν απομακρυσμένα μέσω απλής τηλεφωνικής κλήσεως (dial-in), κάτι που να μην θεωρείται πλέον απαραίτητο και άρα να καταργηθεί το τμήμα εκείνο του δικτύου που παρείχε την δυνατότητα αυτή



	 

	 

	[image: 10-1]

	Εικόνα 10.1 Κύκλος ζωής δικτύου κατά Cisco PDIOO.

	Κατά την πρώτη φάση είναι σημαντικό να υπάρξει επικοινωνία του σχεδιαστή με τον πελάτη ώστε να προσδιορισθούν οι βασικοί στόχοι από επιχειρηματικής πλευράς, καθώς και τα κριτήρια επιτυχίας, αλλά και οι συνέπειες αποτυχίας. Για παράδειγμα, θα είναι ορατές οι θετικές ή αρνητικές επιδόσεις του νέου δικτύου στην διοίκηση της επιχείρησης; Σε ποια έκταση κάποια αρνητική επίδοση ή αστοχία του δικτύου οδηγεί σε διακοπή της επιχειρηματικής δραστηριότητας;

	Ιδιαίτερη προσοχή πρέπει να υπάρχει στο ότι πλέον τα τμήματα πληροφορικής σε μία εταιρεία είναι πιο προσανατολισμένα σε υπηρεσίες από ό,τι στο παρελθόν, ξοδεύοντας πιο πολύ χρόνο για ανάλυση και τεκμηρίωση των διεργασιών τους για την παροχή υπηρεσιών. Ο λόγος είναι ότι έτσι μειώνεται το κόστος παροχής υπηρεσιών στους τελικούς χρήστες, ενώ αποφεύγεται η σπατάλη σε τεχνολογίες που δεν παρέχουν αναγκαίες υπηρεσίες. Μάλιστα, στην Αγγλία έχει υπάρξει οργανωμένη προσπάθεια ορισμού πλαισίων και διεργασιών που βοηθούν έναν οργανισμό στην παροχή υπηρεσιών τεχνολογιών πληροφορικής (Information Technology – IT). Πιο συγκεκριμένα το United Kingdom Office of Government Commerce (OGC) έχει προχωρήσει στην έκδοση μίας σειράς πέντε σχετικών εγχειριδίων (Information Technology Infrastructure Library – ITIL), με πιο πρόσφατη έκδοση εκείνη του 2011. Από το 2014, η σειρά ITIL ανήκει στην Axelos Ltd (Axelos, 2014), η οποία παρέχει και σχετικές μεθόδους εκπαίδευσης και πιστοποίησης.

	Συνέπεια των παραπάνω είναι να καταγραφεί μία λίστα με τα διάφορα είδη των εφαρμογών και υπηρεσιών που χρησιμοποιούνται ή πρόκειται να χρησιμοποιηθούν, μαζί με τον βαθμό σπουδαιότητός τους. Για παράδειγμα, η υπηρεσία ηλεκτρονικού ταχυδρομείου μπορεί να θεωρηθεί ότι ανήκει στις σπουδαιότερες και συνεπώς ότι πρέπει να δοθεί ιδιαίτερο βάρος στην παροχή της, ακόμα και εάν υπάρξει μερική κατάρρευση του δικτύου. Φυσικά, θα πρέπει να τονισθεί στον πελάτη ότι κάθε υπηρεσία για την οποία επιθυμεί να παρέχεται απρόσκοπτα το κόστος θα είναι πιθανότατα πολύ μεγάλο.

	Τέλος, εκτός από τα παραπάνω, σημαντικό βάρος πρέπει να δοθεί στην υποστήριξη χρηστών κινητών, στους περιορισμούς του προϋπολογισμού, αλλά και σε θέματα ασφάλειας και ανθεκτικότητας (π.χ., μέσω της εγγύησης για παροχή δικτυακών υπηρεσιών στο 99,99% του χρόνου). Επίσης, το συνηθέστερο είναι πλέον να σχεδιάζεται αναβάθμιση ενός υπάρχοντος δικτύου, παρά η δημιουργία ενός εντελώς νέου. Αυτό σημαίνει ότι πρέπει και να καταγραφεί το σύνολο των στοιχείων και υπηρεσιών που παρέχει το υπάρχον δίκτυο, αλλά και η αναβάθμιση να γίνει με την λιγότερη δυνατή (ή και καθόλου) διακοπή παροχής υπηρεσιών από το παλιό. Στην συνέχεια εξετάζουμε κάποια από τα θέματα αυτά πιο λεπτομερειακά.

	 

	 

	10.2. Ανάλυση Τεχνικών Στόχων

	 

	Οι τεχνικοί στόχοι ενός νέου ή αναβάθμισης παλιού δικτύου είναι απαραίτητο να αναλυθούν, ώστε να βοηθήσουν στην πρόταση συγκεκριμένων δικτυακών τεχνολογιών με επιδόσεις που να ανταποκρίνονται στις προσδοκίες του πελάτη. Επειδή όμως η ανάλυση αυτή πρέπει να είναι όσο το δυνατόν σαφέστερη, συνήθως υιοθετούνται τα παρακάτω κριτήρια:

	 

	
		Κλιμάκωση: Έχει να κάνει με τον βαθμό αύξησης του δικτύου, κυρίως σε πλήθος τερματικών κόμβων (υπολογιστών). Εν τούτοις, μπορεί να περιλαμβάνει και διασύνδεση με εξωτερικά δίκτυα ή εφαρμογές, καθώς και προσθήκη νέων εξυπηρετών. Επειδή κάτι τέτοιο δεν μπορεί να προβλεφθεί γενικά, πρέπει να αποτυπώνεται η επιθυμία του πελάτη σε συγκεκριμένο χρονικό ορίζοντα (π.χ., 2-5 έτη). Επειδή υπάρχουν περιορισμοί στην κλιμάκωση που οφείλονται στην φύση των διαφόρων τεχνολογιών δικτύωσης. Π.χ., δεν μπορεί κανείς να θεωρήσει ότι θα μπορεί να έχει κλιμάκωση για μεγάλο αριθμό χρηστών με την υιοθέτηση μεταγωγέων (switches) μόνον σε όλο το δίκτυο.

		Διαθεσιμότητα: Έχει να κάνει με το χρονικό διάστημα που το δίκτυο είναι διαθέσιμο στους χρήστες. Μπορεί να εκφράζεται με πολλούς τρόπους, συνηθέστερος εκ των οποίων είναι η χρήση ποσοστού ως προς κάποιο συγκεκριμένο χρονικό διάστημα. Π.χ., 98% σε μία εβδομάδα. Το ζήτημα της ανάνηψης από καταστροφή είναι διαφορετικό από την διαθεσιμότητα, αλλά σχετίζεται με αυτήν. Είναι δε σαφές ότι πρέπει να υπάρχει σχετικό σχέδιο, που να περιλαμβάνει ακόμα και σχετικές ασκήσεις για να διαπιστωθεί η αποτελεσματικότητά του και να υπάρχει η σχετική εκπαίδευση του προσωπικού.

		Απόδοση Δικτύου: Όπως είδαμε σε προηγούμενο κεφάλαιο, υπάρχουν διάφορες ποσοτικές μετρικές προκειμένου να καθορισθεί η απόδοση ενός δικτύου, και στην συνέχεια να αποτιμηθεί. Μερικές από αυτές είναι:



	 

	
		Χωρητικότητα (capacity) – η μέγιστη φυσική ικανότητα μεταφοράς πληροφορίας ενός δικτύου (συνήθως μετρούμενη σε bps)

		Ποσοστό χρήσης (utilization)

		Ποσοστό βέλτιστης χρήσης (optimum utilization) – ουσιαστικά το προηγούμενο μόλις πριν σημειωθεί κορεσμός

		Ρυθμαπόδοση (throughput) – στο επίπεδο εφαρμογών συχνά καλείται goodput.

		Καθυστέρηση (delay)

		Διακύμανση καθυστέρησης (delay variation)

		Χρόνος απόκρισης (request time) δικτυακής υπηρεσίας από την στιγμή που ζητήθηκε



	 

	
		Ασφάλεια: Προφανώς από τους πλέον σημαντικούς τεχνικούς στόχους. Έχει να κάνει με την αντιμετώπιση απειλών με προέλευση όχι μόνον έξω, αλλά και μέσα από το δίκτυο. Δεν υπάρχει απόλυτη ασφάλεια και το κόστος για την διασφάλισή της μπορεί να είναι υπερβολικό. Συνήθως λοιπόν πρέπει να γίνουν κάποιοι συμβιβασμοί, ξεκινώντας από το στάδιο του σχεδιασμού. 



	Το πρώτο βήμα περιλαμβάνει τον προσδιορισμό των δικτυακών στοιχείων που θεωρούνται σημαντικά, χρησιμοποιώντας μάλιστα συχνά και διαβάθμιση της σπουδαιότητάς τους. Εδώ δικτυακά στοιχεία θεωρούνται το υλικό, λογισμικό, αλλά και οι σχετικές εφαρμογές, τα διακινούμενα δεδομένα και η φήμη της εταιρείας. Για παράδειγμα, εάν κάποιος αλλάξει τις ιστοσελίδες της εταιρείας που είναι διαθέσιμες στο κοινό, ζημιώνει την εικόνα αξιοπιστίας που είχε η εταιρεία ως εκείνη την στιγμή.

	Το δεύτερο βήμα περιλαμβάνει την ανάλυση των πιθανών κινδύνων και των επιπτώσεών τους. Αυτή η διεργασία είναι ουσιαστικά διαρκής λόγω των ραγδαίων τεχνολογικών εξελίξεων και μεθόδων στον χώρο της Πληροφορικής. Η εκτίμηση του κάθε κινδύνου έχει να κάνει ακόμα και με το κόστος που θα είχε για την επιχείρηση εάν δεν ληφθεί κανένα σχετικό μέτρο. Αυτό θα πρέπει να ξεκαθαριστεί με τον πελάτη, ο οποίος ενδεχομένως να θεωρήσει ότι το κόστος προστασίας από έναν τέτοιο κίνδυνο είναι πολύ μεγαλύτερο από την αγνόησή του. Π.χ., εάν τα περισσότερα δεδομένα που μεταφέρουν φωνή υποκλαπούν, υπάρχει σημαντικό κόστος για την επιχείρηση και πόσο; Ο πελάτης μπορεί να θεωρήσει ότι δεν υπάρχει αξιόλογο κόστος, αφού κανένα σημαντικό επιχειρηματικό μυστικό δεν διακινείται με αυτόν τον τρόπο. 

	
		Διαχειρισιμότητα: Ανάλογα με τις επιθυμίες του πελάτη, προκύπτουν και διαφορετικοί στόχοι ως προς την διαχειρισιμότητα του δικτύου. Είδαμε ήδη σε προηγούμενο κεφάλαιο τον όρο FCAPS (Fault, Configuration, Accounting, Performance, Security) του ISO για τις βασικές λειτουργίες που συνθέτουν την διαχειρισιμότητα ενός δικτύου.

		Ευχρηστία: Αυτή αναφέρεται στο πόσο εύχρηστο είναι το δίκτυο στους χρήστες, ενώ η διαχειρισιμότητα στο πόσο εύκολη είναι η διαχείρισή του για τους διαχειριστές. Για παράδειγμα, η τοποθέτηση κατάλληλων ιστοσελίδων, η εγκατάσταση υπηρεσίας DHCP για αποφυγή ανάγκης ρυθμίσεων στους υπολογιστές των χρηστών, κινητότητα μέσω υποστήριξης κινητών δικτύων, VPN, κλπ.

		Προσαρμοστικότητα: Πρόβλεψη για όσο το δυνατόν ευκολότερη υιοθέτηση νέων δικτυακών τεχνολογιών, προσαρμογή σε μεταβαλλόμενες μορφές δικτυακής κίνησης, απαιτήσεων QoS, κλπ. 

		Δυνατότητα κάλυψης κόστους: Συχνά συναντάμε αυτόν τον όρο ως cost-effectiveness. Αν και έχει να κάνει κυρίως με τους επιχειρηματικούς στόχους, έχει και τεχνική χροιά. Για παράδειγμα, προκειμένου να μειωθεί το κόστος σε σχέση με τις παρεχόμενες υπηρεσίες:



	 

	
		Χρήση πρωτοκόλλου δρομολόγησης ώστε να ελαχιστοποιείται η κυκλοφορία WAN.

		Χρήση ελαχίστων ή και μίας μόνον φυσικής μισθωμένης γραμμής ώστε να μεταφέρει και φωνή και δεδομένα.

		Χρήση αυτόματης συμπίεσης για περιορισμό του όγκου της δικτυακής κυκλοφορίας.



	 

	Σε όλες τις περιπτώσεις όμως είναι χρήσιμο να δημιουργηθεί ένας κατάλογος με όλους τους παραπάνω τεχνικούς στόχους, καθώς και το σχετικό ποσοστό του κόστους για τον κάθε έναν από αυτούς. Έτσι θα είναι δυνατόν να καταδειχθεί στον πελάτη όχι μόνον τι μπορεί να επιτευχθεί τεχνικά, αλλά και πόσο στοιχίζει ως προς τον συνολικό προϋπολογισμό. Αυξάνοντας τις απαιτήσεις σε κάποιον στόχο είναι αναγκασμένος να αποδεχθεί μείωση των απαιτήσεων σε άλλους, ώστε το συνολικό κόστος να παραμείνει ίδιο.

	 

	 

	10.3. Ανάλυση Υπάρχοντος Δικτύου

	 

	Επειδή συχνά ήδη υπάρχει εγκατεστημένο κάποιο δίκτυο, για το οποίο ουσιαστικά μας ζητείται να σχεδιάσουμε κάποια επέκταση ή αναβάθμιση, είναι απαραίτητο να συμπεριλάβουμε στα προηγούμενα και το ήδη υπάρχον δίκτυο.

	Ουσιαστικά πρέπει να γίνει μία καταγραφή του υπάρχοντος δικτύου ή έλεγχος προηγούμενης καταγραφής, ώστε να επιβεβαιώσουμε, διορθώσουμε ή και να συμπληρώσουμε την καταγραφή αυτήν λαμβάνοντας υπ’ όψιν τους στόχους και παραμέτρους που έχουμε θέσει.

	Σε μεγάλο βαθμό αυτή η διαδικασία έχει ήδη περιγραφεί στο προηγούμενο κεφάλαιο, αφού τουλάχιστον κατά την αρχική αξιολόγηση ενός δικτύου, περιλαμβάνεται η τεκμηρίωση ως μία από τις βασικές ενέργειες. Επειδή όμως συνήθως γίνονται τροποποιήσεις ή επεκτάσεις σε ένα δίκτυο μεταξύ ριζικών αναδιαρθρώσεων, αλλά και επειδή είναι αναγκαίο να γίνεται αξιολόγηση ενός δικτύου σε τακτά χρονικά διαστήματα για ευνόητους λόγους, υπάρχει ήδη αρκετή σχετική τεκμηρίωση που καλύπτει την υπάρχουσα κατάσταση και μπορεί να χρησιμοποιηθεί ως βάση για τον σχεδιασμό του νέου δικτύου.

	Στα πλαίσια αυτά περιλαμβάνεται και η καταγραφή των ροών κυκλοφορίας (traffic flows), αρχικά των υπαρχόντων, και στην συνέχεια των εκτιμώμενων μελλοντικών. Το άθροισμα των δεδομένων που διακινούνται από όλους τους κόμβους σε ένα χρονικό διάστημα ονομάζεται φόρτος κυκλοφορίας (traffic load) ή προσφερόμενο φορτίο (offered load). Στόχος μας είναι η χωρητικότητα του δικτύου μας να είναι αρκετά μεγάλη ώστε να μπορεί να το διακινήσει. Για να το πετύχουμε όμως, πρέπει πρώτα να εκτιμήσουμε σωστά αυτόν τον φόρτο.

	Ένας γενικός, εμπειρικός οδηγός (Stallings, 2000) χρησιμοποιεί τις τιμές των παρακάτω παραμέτρων:

	 

	
		Αριθμός απλών υπολογιστών.

		Μέσος χρόνος που ο υπολογιστής παραμένει αδρανής, μεταξύ αποστολής πλαισίων.

		Ο χρόνος που απαιτείται για την μετάδοση ενός μηνύματος από την στιγμή που θα επιτραπεί στον υπολογιστή να χρησιμοποιήσει το μέσο μετάδοσης (π.χ., Ethernet, WiFi).



	 

	Για παράδειγμα, εάν ένα δίκτυο προτείνεται να έχει χωρητικότητα 10 Mbps, έχοντας 1.000 υπολογιστές να μεταδίδουν πλαίσια των 8.000 bit κάθε δευτερόλεπτο, σημαίνει ότι το προσφερόμενο φορτίο είναι περίπου 16 Mbps. Συνεπώς η προτεινόμενη χωρητικότητα δεν επαρκεί. 

	Φυσικά, η παραπάνω προσέγγιση μπορεί να απέχει πολύ από την πραγματικότητα, εφόσον, για παράδειγμα, οι περισσότεροι υπολογιστές δεν επικοινωνούν με οποιονδήποτε άλλον τον περισσότερο χρόνο, αλλά μόνον με υπολογιστές που βρίσκονται στο ίδιο υποδίκτυο με αυτούς. Για αυτό άλλωστε γίνεται η χαρτογράφηση, όχι μόνον της τρέχουσας καταστάσεως, αλλά και της μελλοντικής με τις αντίστοιχες ροές κυκλοφορίας, ώστε να διαπιστωθεί με αρκετή ακρίβεια η πραγματικότητα.

	Σε μεγάλα δίκτυα, με πολλούς χρήστες, είναι επίσης συχνά σκόπιμο να προσπαθούμε να υπολογίσουμε τον φόρτο κυκλοφορίας που θα επιφέρει μία δικτυακή εφαρμογή ή υπηρεσία. Εδώ χρειάζεται να εκτιμήσουμε, εκτός από τα παραπάνω, τον αριθμό των χρηστών που θα την χρησιμοποιούν ταυτόχρονα, αλλά και το αντίστοιχο ή αντίστοιχα πρωτόκολλα, ώστε να προσθέσουμε και τα byte ελέγχου (κεφαλίδες) που χρησιμοποιεί το κάθε ένα από αυτά. Π.χ., έχουμε 38 τέτοια byte εάν χρησιμοποιούμε Ethernet II, αφού αυτό περιλαμβάνει 8 byte για το προοίμιο (preamble), 14 για την κυρίως κεφαλίδα (MAC header), 4 για το CRC, και τo ισοδύναμο των 12 byte για το διάστημα μεταξύ δύο διαδοχικών πλαισίων (Inter-Frame Gap). Εάν χρησιμοποιηθεί το IEEE 802.3 μαζί με το 802.2 (παραλλαγή του IEEE για το Ethernet), τότε τα αντίστοιχα byte γίνονται 46, επειδή επιπρόσθετα έχουμε το πεδίο LLC, 3 byte, και το SNAP, 5 byte (IEEE, 2012).

	Η μελέτη για τον φόρτο λόγω των πρωτοκόλλων δρομολογήσεως δεν είναι τόσο σημαντική όταν έχουμε να κάνουμε με μικρά, σχεδόν τοπικά δίκτυα. Αντιθέτως, μπορεί να είναι σημαντική (λόγω φόρτου) για μεγάλα και πολύπλοκα δίκτυα τύπου WAN. 

	Η χρήση περισσοτέρων δρομολογητών μπορεί να μειώσει τον φόρτο κυκλοφορίας στο δίκτυο κορμού, περιορίζοντάς την κυρίως στα επί μέρους δίκτυα. Υπάρχει όμως μεγαλύτερο κόστος για την προμήθειά τους, διαχείριση για την σωστή τους ρύθμιση, καθώς και μεγαλύτερη καθυστέρηση στην διακίνηση πακέτων σε σχέση με έναν μεταγωγέα (switch). Εν τούτοις είναι χρήσιμοι και για μείωση προβλημάτων από εκπομπή και πολυεκπομπή, και σχετικών πρωτοκόλλων (π.χ., ARP).

	Τέλος, χρειάζεται να γίνουν και έλεγχοι ως προς αρχιτεκτονικούς και άλλους περιβαλλοντικούς περιορισμούς, καθώς και έρευνα ως προς τους διαθέσιμους χώρους σε καμπίνες, την μέγιστη χωρητικότητα διακίνησης πληροφοριών και από τα καλώδια δικτύου, αλλά και τα ασύρματα δίκτυα για τυχόν προβλήματα.

	 

	 

	10.4. Λογικός Σχεδιασμός Δικτύου

	 

	Ο λογικός σχεδιασμός ενός δικτύου υπολογιστών προηγείται πάντοτε του φυσικού σχεδιασμού. Συνοπτικά περιλαμβάνει τα παρακάτω, τα οποία και θα εξετάσουμε στην συνέχεια:

	 

	
		Σχεδιασμό της τοπολογίας του δικτύου.

		Μοντέλα για διευθυνσιοδότηση.

		Επιλογή καταλλήλων πρωτοκόλλων για δρομολόγηση.

		Βασικούς κανόνες και διαδικασίες ασφάλειας.

		Βασικούς κανόνες και διαδικασίες διαχείρισης του δικτύου.



	 

	Όπως γνωρίζουμε, η τοπολογία ενός δικτύου δεν είναι παρά ένας χάρτης, ο οποίος περιλαμβάνει τουλάχιστον τα διάφορα τμήματα, στην πράξη υποδίκτυα, καθώς και τους κόμβους-σημεία διασύνδεσης των τμημάτων (συνήθως δρομολογητές). Στην περίπτωσή μας περιλαμβάνει και τις ομάδες χρηστών.

	10.4.1. Η Ιεραρχική Προσέγγιση

	 

	Η εμπειρία έχει διδάξει ότι ο πιο ασφαλής τρόπος για να σχεδιάσουμε την τοπολογία είναι να ακολουθήσουμε μία διαδικασία επιπέδων από ‘επάνω-προς-τα-κάτω’, όπου κάθε επίπεδο περιλαμβάνει τα τμήματα ή στοιχεία του δικτύου που έχουν τον ίδιο τύπο λειτουργίας, ενώ στο ‘επάνω’ θεωρείται ότι πρέπει να τοποθετείται η ‘ραχοκοκαλιά’ του δικτύου, που διασυνδέει όλα τα επί μέρους τμήματα. Ένα τέτοιο παράδειγμα βλέπουμε στην Εικόνα 10.2.
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	Εικόνα 10.2 Παράδειγμα σχεδιασμού τοπολογίας.

	Εδώ βλέπουμε ότι το δίκτυό μας έχει ένα τμήμα κορμού WAN (backbone), το οποίο διασυνδέει τα επί μέρους δίκτυα στις τρεις πόλεις όπου βρίσκονται τα καταστήματα της εταιρείας (Αθήνα, Θεσσαλονίκη, Ξάνθη), μέσω τριών δρομολογητών. Επίσης, εμφανίζεται λεπτομερέστερα το δίκτυο για το κατάστημα της Θεσσαλονίκης, για το οποίο κληθήκαμε να σχεδιάσουμε το δίκτυο. Βλέπουμε στην κορυφή του το τμήμα κορμού της Θεσσαλονίκης και τους δύο δρομολογητές (ο δεξιός είναι ασύρματος) μέσω των οποίων συνδέονται τα επί μέρους δίκτυα των δύο κτιρίων που υπάρχουν εκεί. Σε κάθε κτίριο υπάρχει ένας βασικός μεταγωγέας (switch) στον οποίον συνδέεται ένας εξυπηρέτης και οι σταθμοί εργασίας των χρηστών. Ειδικά για το κτίριο Θ-1 οι χρήστες είναι ίσως τόσοι πολλοί ή υπάρχουν κάποιες ιδιαίτερες συνθήκες (π.χ., διαφορετικοί όροφοι), που να δικαιολογούν την διαίρεσή του σε επί μέρους δίκτυα και αντίστοιχους μεταγωγείς.

	Η γενική προσέγγιση είναι ότι ξεκινάμε με το επίπεδο του πυρήνα του δικτύου στην κορυφή (core layer), προχωρούμε με το επίπεδο στο οποίο γίνεται η διανομή της κυκλοφορίας σε επί μέρους δίκτυα (distribution layer), και ακολουθεί το επίπεδο πρόσβασης (access layer) μέσω του οποίου τα υποδίκτυα και οι λοιπές δικτυακές συσκευές διασυνδέονται μεταξύ τους.

	Τα πλεονεκτήματα μίας τέτοιας ιεραρχικής και αρθρωτής προσέγγισης είναι σαφή και από άλλους τομείς. Τα βασικότερα έχουν να κάνουν με:

	 

	
		Μείωση επιπτώσεων από πακέτα εκπομπής.

		Ευκολότερη εκτίμηση για τον όγκο και την διαδρομή για κάθε τύπου κυκλοφορίας.

		Καλύτερη επιλογή συσκευών διασύνδεσης δικτύων.

		Μείωση του συνολικού κόστους.

		Ευκολότερη κατανόηση του κάθε επί μέρους δικτύου και σχεδιασμός χωρητικότητός του.

		Ευκολότερος εντοπισμός σφαλμάτων και άλλων προβλημάτων.

		Ευκολότερη μεταβολή στον σχεδιασμό και ανάπτυξη του δικτύου κατά την διάρκεια ζωής του, αφού η όποια μεταβολή έχει επιπτώσεις που είναι ευκολότερο να κατανοηθούν.

		Ευκολότερη κλιμάκωση.



	 

	Γενικά, προτιμούμε μία μονο-επίπεδη τοπολογία όταν το δίκτυο είναι μικρό, αλλά πολύ-επίπεδη σε οποιαδήποτε άλλη περίπτωση. Στην πρώτη περίπτωση, το δίκτυο κορμού είναι ουσιαστικά ένας βρόγχος που διασυνδέει όλους τους δρομολογητές που διακινούν την δικτυακή κυκλοφορία από το επί μέρους δίκτυο προς δίκτυο κορμού και αντίστροφα, όπως φαίνεται στην Εικόνα 10.3.
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	Εικόνα 10.3 Παράδειγμα δικτύου κορμού μονο-επίπεδης τοπολογίας.

	Ο λόγος που προτιμάται ένας βρόγχος είναι ότι το πλήθος αλμάτων (hop) που απαιτούνται μεταξύ των πλέον απομακρυσμένων κόμβων μειώνεται στο μισό. Η βασική εξαίρεση εμφανίζεται όταν το κόστος είναι υπερβολικά μεγάλο. Π.χ., στην Εικόνα 10.3, η ζεύξη των δρομολογητών ‘Κατάστημα Αθηνών’-‘Κατάστημα Ξάνθης’ δεν θα υπήρχε.

	Υπάρχει όμως και η περίπτωση της επιβολής πολύ-επίπεδης ιεραρχίας ακόμα και στο δίκτυο κορμού. Ένα τέτοιο παράδειγμα βλέπουμε στην Εικόνα 10.4, όπου επιπρόσθετα χρησιμοποιείται και πλεονασμός. Έτσι, το κεντρικό κατάστημα που αναμένεται να έχει μεγαλύτερη κυκλοφορία λόγω της σημασίας του, έχει δύο δρομολογητές αντί για έναν, προσφέροντας πλεονασμό που είναι χρήσιμος σε περίπτωση που ένας από τους δύο δρομολογητές καταρρεύσει.

	Όπως γνωρίζουμε, ο μέγιστος πλεονασμός με Ν κόμβους προκύπτει όταν κάθε κόμβος συνδέεται απ’ ευθείας με όλους τους άλλους. Το πλήθος των ζεύξεων όμως είναι Ν*(Ν-1)/2, που σημαίνει ότι αυξάνεται εκθετικά όσο αυξάνουμε το Ν. Το κόστος, επομένως, είναι απαγορευτικό. Για αυτό και προτιμάται συνήθως μία τοπολογία που είναι ιεραρχική και εμπεριέχει πλεονασμό ως έναν βαθμό (συνήθως μικρό).

	Επιπλέον, επειδή η καθυστέρηση στην διακίνηση πακέτων είναι μεγαλύτερη στο δίκτυο κορμού (αφού συνήθως αντιστοιχεί σε ένα WAN), ο βασικός στόχος μας είναι η γρήγορη διακίνηση των πακέτων. Συνεπώς, προσπαθούμε να αποφύγουμε χρονοβόρες ενέργειες (εκτός εάν είναι άκρως απαραίτητες), όπως φιλτράρισμα πακέτων, κλπ., ενώ ταυτόχρονα επιδιώκουμε την όσο το δυνατόν ευκολότερη παρακολούθηση και διαχείρισή του, αφού χωρίς αυτό δεν υπάρχει επικοινωνία μεταξύ των επί μέρους δικτύων.

	Ένα ακόμα πρόβλημα είναι και η διασύνδεση με δίκτυα άλλων εταιρειών ή και το Διαδίκτυο. Γενικά, είναι ευκολότερος ο σχεδιασμός και η διαχείριση τέτοιων περιπτώσεων, εφόσον η διασύνδεση λαμβάνει χώρα στο δίκτυο κορμού. Επίσης, έτσι διευκολύνεται και η υιοθέτηση πολιτικών ως προς την ασφάλεια, καθώς και ως προς την διακίνηση πακέτων που προέρχονται από άλλα δίκτυα.
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	Εικόνα 10.4 Παράδειγμα δικτύου κορμού με ιεραρχική  τοπολογία δύο επιπέδων και πλεονασμό.

	Σε όλες τις περιπτώσεις, ιδιαίτερη έμφαση πρέπει να δοθεί στην προσπάθεια απόκρυψης λεπτομερειών των δικτύων σε χαμηλότερο επίπεδο, από εκείνα σε υψηλότερο, όπως και το αντίστροφο. Κατ’ αυτόν τον τρόπο η αρθρωτή μορφή του συνολικού δικτύου ενισχύεται, καθιστώντας τις τροποποιήσεις, διαχείριση και διακίνηση δεδομένων ευχερέστερη και πιο αποδοτική.

	10.4.2. Cisco SAFE

	 

	Δεδομένου ότι το πρόβλημα του σχεδιασμού ενός μεγάλου δικτύου υπολογιστών μπορεί να είναι εξαιρετικά πολύπλοκο, η Cisco επινόησε μία αρχιτεκτονική αναφοράς για τους σχεδιαστές, προκειμένου να βοηθήσει στην απλοποίηση του προβλήματος, διαθέτοντας τον σχετικό οδικό χάρτη στον ιστότοπό της (Chung et al., 2010). Αυτή η αρχιτεκτονική αναφοράς φέρει το όνομα SAFE, δεδομένου ότι η ασφάλεια έχει κρίσιμο ρόλο.

	Η αρχιτεκτονική SAFE προσεγγίζει το πρόβλημα του σχεδιασμού ενός δικτύου με την ασφάλεια να προβλέπεται σε βάθος, μέσω πολλαπλών επιπέδων προστασίας, τα οποία τοποθετούνται στρατηγικά σε ολόκληρο το δίκτυο. Όλα τα επίπεδα αυτά προβλέπονται βάσει ενιαίας στρατηγικής για την προστασία του δικτύου ως σύνολο, αλλά και ως προς τα επί μέρους στοιχεία του. Η αρχιτεκτονική SAFE αποτελείται από τα παρακάτω κύρια αρθρώματα (modules), όπως φαίνονται και στην Εικόνα 10.5 (Σχήμα 1.3 στον σχετικό οδηγό της Cisco):

	 

	
		Core: Ο πυρήνας του δικτύου. Διασυνδέει όλα τα άλλα αρθρώματα (modules). Παρέχει αξιόπιστη μεταφορά στα επίπεδα 2 και 3 του ISO OSI με υψηλή ταχύτητα. Συνήθως υλοποιείται με μεταγωγείς σε πλεονασμό.

		Data center: Αποτελείται από εξυπηρέτες, εφαρμογές και αποθηκευτικές συσκευές. Διασυνδέει τις συσκευές που το συνθέτουν μεταξύ τους, με δρομολογητές, μεταγωγείς, εξισορροποιητές φόρτου, συσκευές διανομής περιεχομένου, καθώς και συσκευές επιτάχυνσης εφαρμογών. Το κέντρο δεδομένων δεν είναι άμεσα προσπελάσιμο μέσω του Διαδικτύου.

		Campus: Το δίκτυο αυτό παρέχει πρόσβαση σε όλους τους χρήστες και συσκευές μίας γεωγραφικής τοποθεσίας. Μπορεί να περιλαμβάνει πολλαπλά κτίρια ή ορόφους. Παρέχει τοπικές υπηρεσίες δεδομένων, φωνής και βίντεο. Επίσης επιτρέπει την ασφαλή προσπέλαση του κέντρου δεδομένων για τους χρήστες του, καθώς και του Διαδικτύου.

		Management: Το δίκτυο διαχείρισης παρέχει υπηρεσίες παρακολούθησης, ανάλυσης, ταυτοποίησης και καταγραφής. Εδώ υπάρχουν σταθμοί διαχείρισης που υποστηρίζουν όλα τα σχετικά πρωτόκολλα. 

		WAN edge: Το άκρο του WAN είναι εκείνο στο οποίο συγκεντρώνονται οι ζεύξεις του WAN, που συνδέουν γεωγραφικά απομακρυσμένα υποκαταστήματα της εταιρείας σε μία κεντρική τοποθεσία ή περιφερειακό σημείο συγκέντρωσης. Μπορεί να ανήκει στην εταιρεία, αλλά το πιο συνηθισμένο είναι ότι ανήκει σε κάποιον ISP. 

		Internet edge: Το άκρο του Διαδικτύου είναι εκείνο που παρέχει συνδεσιμότητα του δικτύου της εταιρείας με το Διαδίκτυο. Ουσιαστικά ενεργεί ως μία πύλη της εταιρείας προς τον έξω κόσμο. Εκεί υπάρχουν κατάλληλες υποδομές, αλλά και υπηρεσίες, όπως VPN για απομακρυσμένη πρόσβαση, η πρόσβαση της εταιρείας από το Διαδίκτυο, καθώς και μία DMZ (DeMilitarized Zone). Όπως θυμόμαστε, στόχος της τελευταίας είναι να μην εκτίθεται το δίκτυο της εταιρείας απ’ ευθείας στο Διαδίκτυο (για το οποίο δεν υπάρχει εμπιστοσύνη), αλλά μέσω αυτής της περιοχής, πίσω από την οποίαν πάντα προστίθεται ένα ακόμα επίπεδο ασφαλείας, ενώ οι υπολογιστές μέσα σε αυτήν έχουν περιορισμένη πρόσβαση στο υπόλοιπο δίκτυο της εταιρείας.

		Branches: Τα υποκαταστήματα παρέχουν συνδεσιμότητα σε χρήστες και συσκευές σε απομακρυσμένες γεωγραφικά τοποθεσίες. Ένα τέτοιο δίκτυο περιλαμβάνει τουλάχιστον ένα LAN και συνδέεται με τα κεντρικά μέσω ενός ιδιωτικού WAN (μισθωμένη γραμμή) ή μέσω του Διαδικτύου με την χρήση VPN, για λόγους ασφαλείας. Παρέχονται υπηρεσίες τοπικών δεδομένων, φωνής και βίντεο.  

		Extranet: Αυτό επιτρέπει σε επιλεγμένες επιχειρήσεις, πελάτες και προμηθευτές να προσπελαύνουν ένα μέρος του δικτύου με την χρήση πρωτοκόλλων που παρέχουν ασφάλεια. Τυπικά παρέχονται υπηρεσίες VPN με απομακρυσμένη πρόσβαση, ανίχνευση και μετριασμός απειλών, οργανωμένος τερματισμός λειτουργίας για εξυπηρέτες και δικτυακές συσκευές, καθώς και πλεονασμός της αντίστοιχης τοπολογίας.

		Partner site: Οι δικτυακοί τόποι ή ιστότοποι συνεργατών δεν είναι παρά δίκτυα που ανήκουν σε συνεργάτες της εταιρείας, πελάτες και προμηθευτές. Έχουν πρόσβαση σε υπηρεσίες στο extranet μέσω ασφαλούς συνδέσεως, είτε μέσω WAN, είτε μέσω του Διαδικτύου.

		E-Commerce: Αυτό περιλαμβάνει εξυπηρέτες, εφαρμογές και δεδομένα που χρησιμοποιούνται στις αγοραπωλησίες προϊόντων. Σε πολύ μεγάλες εταιρείες περιλαμβάνονται φάρμες από εξυπηρέτες με φιλτράρισμα της κυκλοφορίας, εξισορρόπηση του φόρτου τους, καθώς και αυστηρές διαδικασίες ασφάλειας.

		Teleworker: Αυτό αντιστοιχεί σε ένα γραφείο υπαλλήλου της εταιρείας, ο οποίος εργάζεται εξ αποστάσεως. Οι σχετικές υπηρεσίες περιλαμβάνουν VPN εξ αποστάσεως, ασφάλεια για τον υπολογιστή εργασίας του υπαλλήλου, ασφαλή ασύρματη δικτύωση, καθώς και τηλεφωνία και βίντεο επάνω από IP.

		Cisco SensorBase: Αυτό αποτελείται από εξυπηρέτες συλλογής απειλών. Αυτοί λαμβάνουν ενημερώσεις από αναπτυχθέντες αισθητήρες απειλών, όπως για botnet, darknet, κακόβουλο λογισμικό (malware), κλπ. Στους αισθητήρες περιλαμβάνονται και τα συστήματα αποτροπής διεισδύσεων, εξυπηρέτες e-mail και οντότητες ασφάλειας ιστού.



	 

	Ένας άλλος χρήσιμος οδηγός για τον σχεδιασμό δικτύου σε μέγεθος μίας πανεπιστημιούπολης (που πιθανόν αποτελείται από πολλαπλά κτίρια σε μικρή απόσταση το ένα από το άλλο), είναι φυσικά να ακολουθήσουμε τον αλγόριθμο του STP (Spanning Tree Protocol), προκειμένου να σχηματισθεί η αρχική τοπολογία. Έτσι σχηματίζεται ως αφετηρία σχεδιασμού ένα δένδρο. Κατόπιν, μπορούμε να προσθέσουμε επιλεκτικά επιπρόσθετες ζεύξεις ή και κόμβους, προκειμένου να εισάγουμε πλεονασμό στην τελική τοπολογία.
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	Εικόνα 10.5 Επισκόπηση υψηλού επιπέδου της αρχιτεκτονικής αναφοράς SAFE της Cisco.

	Επειδή τα διάφορα υποδίκτυα που απαρτίζουν το δίκτυο σε αυτήν την περίπτωση είναι σχετικά μικρά, η τάση είναι να χρησιμοποιούνται λίγοι δρομολογητές και περισσότεροι μεταγωγείς (switches). Προκειμένου να διευκολυνθεί η δρομολόγηση των πλαισίων, χρησιμοποιείται σε αυτούς το STP (Spanning Tree Protocol) και μάλιστα η νεότερη έκδοσή του (RSTP – Rapid STP) από το IEEE 802.1w (Cisco, 2006). Η γρήγορη σύγκλιση (convergence) είναι σημαντική, επειδή σε περιπτώσεις σφαλμάτων, ανακαλύπτονται αυτόματα οι νέες συντομότερες διαδρομές. Χαρακτηριστικά αναφέρεται ότι, ενώ με το παλαιότερο πρότυπο (802.1d) μπορεί να χρειαζόταν ακόμα και ένα λεπτό για να επιτευχθεί σύγκλιση σε κάποιο δίκτυο, ενώ με το νέο πρότυπο (802.1w) μερικές εκατοντάδες msec.

	 

	 

	
		
				Ρυθμός Μετάδοσης Δεδομένων

				Κόστος Ζεύξης στο STP

				Κόστος Ζεύξης στο RSTP

		

		
				16-bit (Cisco)

				32-bit (IEEE 802.1d)

				32-bit (IEEE 802.1w)

		

		
				100 kbps

				-

				200.000.000

				200.000.000

		

		
				1 Mbps

				-

				20.000.000

				20.000.000

		

		
				4 Mbps

				-

				5.000.000

				5.000.000

		

		
				10 Mbps

				100

				2.000.000

				2.000.000

		

		
				16 Mbps

				-

				1.250.000

				1.250.000

		

		
				100 Mbps

				10

				200.000

				200.000

		

		
				1 Gbps

				4

				20.000

				20.000

		

		
				10 Gbps

				2

				2.000

				2.000

		

		
				100 Gbps

				-

				200

				200

		

		
				1 Tbps

				-

				20

				20

		

		
				10 Tbps

				-

				2

				2

		

	

	 

	Πίνακας 10.1 Εξ ορισμού κόστη ζεύξεων των 16-bit (Cisco) και 32-bit ( ΙΕΕΕ 802.1d) στα STP και RSTP (IEEE 802.1w).

	Η μεγάλη χρονική βελτίωση στην σύγκλιση οφείλεται στο ότι στην περίπτωση του STP κάθε θύρα που μαθαίνει διευθύνσεις MAC για να ενημερώσει κατάλληλα τον πίνακα διευθύνσεών της, περιμένει παθητικά για σύγκλιση, πριν μεταπέσει σε κατάσταση προώθησης πλαισίων· αντίθετα, με το RSTP δεν χρειάζεται να περιμένει, ενώ υπάρχει και ένας μηχανισμός συγχρονισμού μεταξύ μεταγωγέων που υποστηρίζουν το RSTP.

	Πιο συγκεκριμένα στο STP, ο μεταγωγέας με το μικρότερο ID εκλέγεται ως η ρίζα του δένδρου. Κάθε μεταγωγέας υπολογίζει το κόστος της διαδρομής (μεταξύ θυρών) ως την ρίζα. Προφανώς αυτό είναι μηδενικό για το μεταγωγέα-ρίζα. Το κόστος (για διακίνηση μέσω) μίας ζεύξης από μία θύρα, συνήθως ορίζεται από τον φυσικό ρυθμό μετάδοσης της ζεύξης (π.χ., οι τιμές στον Πίνακα 10.1), αλλά είναι δυνατόν ο διαχειριστής να ορίσει διαφορετικές τιμές για τα κόστη. Από όλες τις δυνατές διαδρομές, κάθε μεταγωγέας επιλέγει εκείνην που έχει το μικρότερο κόστος προς την ρίζα. Επίσης, για ένα ολόκληρο τμήμα δικτύου, οι αντίστοιχοι μεταγωγείς προσδιορίζουν την κατάλληλη θύρα ενός μεταγωγέα που οδηγεί προς την ρίζα του δένδρου (designated port), πάντα με το ελάχιστο κόστος για την διαδρομή. 

	Ως προς το θέμα της κλιμάκωσης, το STP και το RSTP λειτουργούν αρκετά καλά για μικρά δίκτυα. Η κατάσταση αλλάζει εάν είτε το αντίστοιχο δίκτυο είναι πολύ μεγάλο ή οι μεταγωγείς δεν έχουν αρκετή υπολογιστική ισχύ ή μνήμη, επειδή τότε οι πληροφορίες από τα αντίστοιχα πλαίσια, είτε δεν χωράν στην μνήμη του μεταγωγέα, είτε κάποια απορρίπτονται λόγω συμφόρησης. Δεν αναφέρουμε περισσότερες λεπτομέρειες, επειδή ξεφεύγουν από τον σκοπό του παρόντος. 

	Σήμερα, αυτά τα πρωτόκολλα είναι συνήθως ενεργοποιημένα εξ ορισμού, κυρίως επειδή ένας άπειρος τεχνικός μπορεί να συνδέσει έναν μεταγωγέα κατά λάθος, έτσι ώστε να δημιουργείται ένας φυσικός βρόγχος. Για λόγους κλιμάκωσης, αντιθέτως, προτιμάται η τοποθέτηση ενός ή περισσοτέρων δρομολογητών.

	Τέλος, σήμερα προτιμάται η λύση των VLAN ώστε να χωρίζεται (λογικά) ένα φυσικό τμήμα δικτύου σε επί μέρους, οπότε ακόμα και πλαίσια εκπομπής (διεύθυνση προορισμού MAC FF:FF:FF:FF:FF:FF στο Ethernet) ή αγνώστου προορισμού, να μην προωθούνται παρά μόνον στα μέλη ενός VLAN από όπου ξεκίνησαν. Η επικοινωνία μεταξύ των VLAN απαιτεί την χρήση δρομολογητή. Σήμερα, είναι δυνατόν να έχουμε κάποιο VLAN που να επεκτείνεται σε περισσότερους από έναν φυσικούς μεταγωγείς, μέσω του προτύπου IEEE 802.1q (IEEE, 2014). Τα αντίστοιχα ισχύουν και στην περίπτωση ασυρμάτων δικτύων, εκτός από επιπρόσθετες λεπτομέρειες, όπως, για παράδειγμα, την τοποθέτηση ενός AP σε σημείο με την ελάχιστη παρεμβολή ή γενικά προβλήματα επικοινωνίας.

	10.4.3. Διευθυνσιοδότηση

	 

	Και εδώ, όπως στα προηγούμενα, είναι σημαντικό το να χρησιμοποιηθεί μία δομημένη προσέγγιση για διευθυνσιοδότηση στο επίπεδο δικτύωσης. Ουσιαστικά αυτό αναφέρεται στις διευθύνσεις IP και τα διάφορα συμβολικά ονόματα που χρειάζεται να ανατεθούν.

	Η εμπειρία αρκετών δεκαετιών έδειξε ότι, ακολουθώντας κάποιους κανόνες, διευκολύνεται η διαχείριση και η κλιμάκωση ενός δικτύου – αφού δεν πρέπει να λησμονούμε τις ενδεχόμενες ανάγκες για επέκταση ή τροποποίηση του δικτύου στην διάρκεια ζωής του. Συνοπτικά, οι κανόνες αυτοί είναι:

	 

	
		Σχεδιάζουμε ένα δομημένο μοντέλο διευθυνσιοδότησης, πριν την κανονική ανάθεση διευθύνσεων.

		Αφήνουμε χώρο στο μοντέλο αυτό για επέκταση. Εάν δεν το κάνουμε, αργότερα θα χρειασθεί να αλλάξουμε τις διευθύνσεις σε πολλές συσκευές, κάτι το οποίο είναι και χρονοβόρο, αλλά και ενέχει κίνδυνο σφαλμάτων ή παραλείψεων.

		Για να επιτύχουμε κλιμάκωση και διαθεσιμότητα, οι διευθύνσεις πρέπει να ανατίθενται σε ομάδες με ιεραρχικό τρόπο.

		Η ανάθεση πρέπει να βασίζεται στο φυσικό δίκτυο και όχι στο εάν κάποιος κόμβος είναι μέλος μίας ομάδος. Είναι πιο πιθανό να μετακινηθεί, αλλάζοντας ομάδα κάποιο μέλος, παρά ένας φυσικός κόμβος.

		Εάν υπάρχει αρκετά καλά εκπαιδευμένο προσωπικό, υπεύθυνο για τα επί μέρους δίκτυα, κλπ., είναι σκόπιμο να ανατίθεται σε αυτά τα άτομα η ανάθεση διευθύνσεων για τα τμήματα που υποστηρίζουν.

		Χρήση δυναμικής διευθυνσιοδότησης για τα τερματικά συστήματα, παρά στατικής.

		Για ακόμα μεγαλύτερη προσαρμοστικότητα σε νέες συνθήκες, αλλά και ασφάλεια, είναι σκόπιμο να χρησιμοποιούνται ιδιωτικές διευθύνσεις, μαζί με NAT.



	 

	Ξεκινώντας από τον πρώτο κανόνα, πρέπει να διευκρινίσουμε ότι ο όρος δομημένο μοντέλο διευθυνσιοδότησης σημαίνει ότι οι διευθύνσεις σε αυτό είναι ιεραρχικές και σχεδιασμένες. Αυτό σημαίνει ότι υπάρχει ιεραρχία σε αυτές, με συγκεκριμένο νόημα. Για παράδειγμα, οι διευθύνσεις IP αποτελούνται από δύο λογικά μέρη: το πρόθεμα (prefix) δικτύου και το επίθεμα (suffix) υπολογιστή. Εάν λοιπόν αναθέσουμε μία κατάλληλη διεύθυνση IP σε όλο το δίκτυο, και μετά προχωρήσουμε με υποδικτύωση (subnetting) για τα υποδίκτυα, έχουμε ακολουθήσει μία δομημένη προσέγγιση.

	Εάν δεν ακολουθηθεί κάποιο δομημένο μοντέλο, μπορεί να εμφανισθούν προβλήματα όπως διπλότυπες (δύο ή περισσότερες ίδιες) διευθύνσεις για δίκτυα και υπολογιστές, ανεπαρκές πλήθος διευθύνσεων, διευθύνσεις που δεν μπορούν να χρησιμοποιηθούν και μένουν ανεκμετάλλευτες, ιδιωτικές διευθύνσεις που είναι μη δρομολογήσιμες στο Διαδίκτυο, κλπ.

	Για την επίλυση αυτού του προβλήματος, πρέπει να υπάρχει μία καθολική, εταιρική πολιτική, η οποία να προκύψει από αποφάσεις σε κάποια σημαντικά ζητήματα:

	 

	
		Θα χρησιμοποιηθούν ιδιωτικές ή δημόσιες διευθύνσεις; Για τις δημόσιες διευθύνσεις θα πρέπει να γίνει εκχώρηση, είτε από την αρμόδια προϊσταμένη αρχή κατόπιν αιτιολογημένης εκθέσεως, είτε από την εταιρεία-πάροχο του Διαδικτύου (ISP – Internet Service Provider). Στην μεν πρώτη περίπτωση οι διευθύνσεις ανήκουν στην εταιρεία μας, ενώ στην δεύτερη στον ISP. Εάν ανήκουν στον ISP, εφόσον σε κάποια στιγμή στο μέλλον αλλάξουμε ISP, θα πρέπει να αλλάξουμε και τις διευθύνσεις αυτές.

		Πόσα τερματικά συστήματα (υπολογιστές) θα έχουν πρόσβαση μόνον στο ιδιωτικό δίκτυο και πού βρίσκονται τα σύνορα μεταξύ ιδιωτικού δικτύου και εκείνου που έχει δημόσιες διευθύνσεις;

		Πόσα τερματικά συστήματα πρέπει να είναι ορατά από το δημόσιο δίκτυο και πώς γίνεται η αντιστοίχιση δημόσιας με ιδιωτική διεύθυνση;

		Ποιος είναι υπεύθυνος για την διευθυνσιοδότηση στο δίκτυο της εταιρείας μας;



	 

	Οι στατικές διευθύνσεις έχουν το πλεονέκτημα ότι διευκολύνουν την διαχείριση του δικτύου. Για αυτό και προτιμώνται για τον πυρήνα του δικτύου, δηλαδή για κόμβους όπως δρομολογητές, αλλά ακόμα και για μεταγωγείς που κανονικά δεν χρειάζονται διευθύνσεις IP (αφού λειτουργούν στο 2ο επίπεδο). Οι δυναμικές πάλι (αυτόματη ανάθεση μέσω DHCP) έχουν το πλεονέκτημα ότι μειώνουν σημαντικά την ανάγκη για σχετικές ρυθμίσεις από τους διαχειριστές στα τερματικά συστήματα. Γενικά, ορισμένοι εμπειρικοί κανόνες μας λένε ότι:

	 

	
		Για μεγάλο πλήθος τερματικών συστημάτων προτιμάται η δυναμική διευθυνσιοδότηση.

		Εάν υπάρχει σημαντική πιθανότητα αλλαγής των διευθύνσεων ή η αυτόματη απόδοση και άλλων πληροφοριών (όπως DNS), τότε και πάλι η δυναμική διευθυνσιοδότηση των τερματικών συστημάτων είναι προτιμότερη.

		Εάν η άμεση διαθεσιμότητα και η ασφάλεια είναι εξαιρετικά σημαντικές, προτιμάται η στατική διευθυνσιοδότηση, μια και δεν είναι αναγκαία η ύπαρξη αντίστοιχου εξυπηρέτη (DHCP), και κάθε συσκευή μπορεί να ταυτοποιηθεί άμεσα από την διεύθυνση IP που έχει. Το τελευταίο σημαίνει ότι μπορεί να γίνει εύκολα και παρακολούθηση της δικτυακής κίνησης της κάθε συσκευής.



	 

	Αν και το πρωτόκολλο DHCP παρουσιάσθηκε σε προηγούμενο κεφάλαιο, αξίζει να αναφερθεί ότι αυτό υποστηρίζει την δυναμική απόδοση διευθύνσεων, όχι μόνον επ’ αόριστον, αλλά και για προκαθορισμένο από τον διαχειριστή χρονικό διάστημα. Επίσης υποστηρίζει και την περίπτωση μόνιμης διευθύνσεως IP (έστω και εάν είναι ιδιωτική) που έχει τοποθετήσει ο διαχειριστής. Αν και η τελευταία δυνατότητα χρησιμοποιείται σπάνια, είναι πολύ βολική όταν χρειάζεται. Τέλος, υπάρχει η δυνατότητα σε ορισμένους δρομολογητές να παίξουν τον ρόλο αναμεταδότη (relay), ώστε τερματικά συστήματα σε υποδίκτυα που δεν έχουν δικό τους εξυπηρέτη DHCP να μπορούν να επικοινωνήσουν με κάποιον στο συνολικό δίκτυο (συνήθως σε γειτονικό υποδίκτυο, επειδή η εκπομπή πακέτων είναι κάτι που πρέπει να χρησιμοποιείται με φειδώ).

	Επίσης, με τις ιδιωτικές διευθύνσεις υπάρχει κίνδυνος να θεωρηθεί ότι δεν χρειάζεται να ακολουθηθεί ένα αυστηρά καθορισμένο ιεραρχικό μοντέλο διευθυνσιοδότησης. Ένα παράδειγμα αποτελεί η περιοχή ιδιωτικών διευθύνσεων 10.0.0.0, που περιλαμβάνει τεράστιο πλήθος διευθύνσεων.

	Ιδιαίτερη προσοχή χρειάζεται όταν χρησιμοποιείται NAT για επικοινωνία υπολογιστών σε περιοχές ιδιωτικών διευθύνσεων, με το Διαδίκτυο. Αφού όλη η κίνηση πρέπει να περνά μέσα από την συσκευή που προσφέρει αυτήν την υπηρεσία, θα πρέπει να δίδεται περισσότερη προσοχή στην ασφάλειά της, αλλά και στην ταχύτητα με την οποίαν διακινεί την σχετική κυκλοφορία. Διαφορετικά, μπορεί να αποτελέσει σημείο συμφόρησης.

	Η ιεραρχία στην διευθυνσιοδότηση έχει και ένα ακόμα σημαντικό προσόν: επιτρέπει και την ιεραρχική δρομολόγηση. Σε μικρά δίκτυα κάτι τέτοιο μπορεί να είναι ασήμαντο, αλλά σε μεγάλα δίκτυα προσφέρει την δυνατότητα περίληψης δυνατών δρομολογίων (route summarization or aggregation). Έτσι, μειώνεται σημαντικά το πλήθος των σχετικών καταχωρήσεων στους πίνακες των δρομολογητών, όπως και τα πακέτα που περιγράφουν τις δυνατές πληροφορίες δρομολόγησης. Με την υιοθέτηση μίας τέτοιας ιεραρχίας, καθώς και μεταβλητής υποδικτύωσης (variable subnetting), οι περιοχές διευθύνσεων για τα διάφορα υποδίκτυα είναι διαδοχικές, διευκολύνοντας την περίληψη δρομολογίων, ενώ μειώνουν και την σπατάλη διευθύνσεων IP.

	Όπως είδαμε στο κεφάλαιο 2, στην περίπτωση του IPv6 έχουμε διευθύνσεις Link-local (της μορφής FE80::/10) που έχουν νόημα μόνον σε ένα δίκτυο ή ζεύξη, για την ανάληψη διευθύνσεως μονοεκπομπής IPv6 όταν δεν χρησιμοποιείται DHCPv6. Αντίστοιχα, υπάρχουν και οι διευθύνσεις μονοεκπομπής με καθολική ισχύ (global) αποτελούμενες από τα τρία λογικά μέρη <Global-routing-prefix>, <Subnet ID>, <Interface ID>, καθώς και οι διευθύνσεις IPv6 με ενσωματωμένες διευθύνσεις IPv4 (για ευκολότερη μελλοντική μετάβαση στο IPv6). Υπάρχουν δύο τέτοιες προσεγγίσεις.

	Στην πρώτη όλα τα αρχικά bit είναι ‘0’, ενώ τα τελευταία 32 περιέχουν την διεύθυνση IPv4. Στην δεύτερη, τα 80 πρώτα από τα συνολικά 128 bit είναι ‘0’, τα επόμενα 16 bit είναι ‘1’, και τα τελευταία 32 περιέχουν την διεύθυνση IPv4. Απαιτείται επομένως αρκετή προσοχή για να μην δημιουργεί κάποιο πρόβλημα λόγω λανθασμένων υποθέσεων για τις μεταβατικές αυτές διευθύνσεις.

	10.4.4. Ονοματοδοσία

	 

	Η ονοματοδοσία (συμβολικά ονόματα) πρέπει και αυτή να ακολουθεί κάποιους κανόνες, επειδή τα κατάλληλα ονόματα παίζουν σημαντικό ρόλο στην χρηστικότητα του δικτύου και, κατ’ επέκταση, στην διαχειρισιμότητά του. Δεν χρειάζεται επομένως ο κάθε χρήστης να θυμάται συγκεκριμένες διευθύνσεις IP, αλλά ονόματα, κάτι που τον διευκολύνει.

	Τα πρώτα ζητήματα που πρέπει να διευκρινισθούν είναι:

	 

	
		Οι κατηγορίες των δικτυακών οντοτήτων που χρειάζονται συμβολικά ονόματα. Π.χ., δρομολογητές, μεταγωγείς, υπολογιστές, εκτυπωτές, κλπ.

		Εάν γενικά τα τερματικά συστήματα πρέπει να έχουν συμβολικά ονόματα.

		Ποια είναι η δομή των διαφόρων ονομάτων, καθώς και εάν κάποιο τμήμα του ονόματος σχετίζεται με τον τύπο της αντίστοιχης συσκευής.

		Ποιος αναλαμβάνει την διαχείριση της ονοματοδοσίας, καθώς και το πού και πώς αποθηκεύονται αυτά, και είναι μετά προσπελάσιμα.

		Πώς γίνεται η ανάθεση ονόματος σε κάποια συσκευή (ιδίως υπολογιστή) κάθε φορά που εκκινεί.

		Εάν η προηγούμενη διαδικασία γίνεται με δυναμικό τρόπο.

		Πόσος πλεονασμός πρέπει να υπάρχει για την υπηρεσία αυτή και με ποιον τρόπο.

		Εάν με το συγκεκριμένο μοντέλο πρόκειται να επηρεασθεί ο όγκος της κυκλοφορίας και η ασφάλεια.



	 

	Μερικοί γενικοί κανόνες για τα ονόματα, προέρχονται από την εμπειρία. Έτσι, τα ονόματα πρέπει να είναι συνήθως σύντομα, διακριτά μεταξύ τους και με νόημα. Για παράδειγμα, ένα όνομα εξυπηρέτη όπως το ‘e-mail_web_server’ μπορεί να είναι σαφές, αλλά είναι αρκετά μεγάλο για να μπορεί να είναι εύκολη η χρήση του αφού χρειάζεται να πληκτρολογηθούν κάθε φορά τόσοι χαρακτήρες. 

	Από την άλλη, εάν υποθέσουμε ότι κάθε όνομα ξεκινά πάντα με 2-3 χαρακτήρες που υποδηλώνουν τον τύπο του (π.χ., ‘rt’ για router, ‘sw’ για switch, ‘srv’ για server), υπάρχει μεγάλη διευκόλυνση στην κατανόηση. Το ίδιο και εάν υπάρχει κάποιος σύντομος κώδικας για τοποθεσία, π.χ., ‘gd1’ θα μπορούσε να σημαίνει ‘πύργος ΓΔ, 1ος όροφος’. 

	Είναι σημαντικό να αποφεύγεται η διαφοροποίηση μεταξύ κεφαλαίων και μικρών γραμμάτων, αφού είναι δύσκολο να θυμόμαστε ποια γράμματα πρέπει να γράφονται με κεφαλαία και να μην υπάρχουν κενά.

	Υπάρχει η περίπτωση να έχουμε μία συσκευή, με πολλαπλές συνδέσεις, σε κάθε μία εκ των οποίων έχει αποδοθεί ξεχωριστή διεύθυνση IP. Σε αυτήν την περίπτωση είναι σκόπιμο να αποδίδεται το ίδιο όνομα για όλες τις αντίστοιχες διευθύνσεις IP.

	Από την άλλη, εάν κάποιος βλέπει ένα συμβολικό όνομα από το οποίο καταλαβαίνει άμεσα ότι πρόκειται για κάποιον σημαντικό δικτυακό κόμβο, τότε υπάρχει μεγαλύτερη πιθανότητα να προσπαθεί να διεισδύσει σε αυτόν. 

	Δεν θα επεκταθούμε περισσότερο στο ζήτημα αυτό, μια και είναι αρκετά γνωστό από την εισαγωγή στην ονοματοδοσία κατά DNS, καθώς και από τον στατικό τρόπο ονοματοδοσίας κάθε υπολογιστή για τον εαυτό του, κάτι που εξαρτάται και από το τοπικό λειτουργικό σύστημα (π.χ., αρχείο ‘/etc/hosts’ στο Linux).

	10.4.5. Πρωτόκολλα Δρομολόγησης

	 

	Τα πρωτόκολλα δρομολόγησης αποτελούν με την σειρά τους σημαντικό παράγοντα για την ομαλή και αποδοτική λειτουργία ενός δικτύου. Συνεπώς, η επιλογή των καταλλήλων πρωτοκόλλων δρομολόγησης είναι κρίσιμο ζήτημα.

	Προκειμένου να διευκολυνθούμε στην επιλογή αυτή, χρειάζεται να λάβουμε υπ’ όψιν ορισμένες παραμέτρους, βάσει των αναγκών ή στόχων που έχουν τεθεί. Εμπειρικά, ορισμένα τέτοια γενικά ζητήματα μπορούν να είναι τα εξής:

	 

	
		Ποιοι είναι οι στόχοι.

		Ποιες είναι οι επιλογές που υπάρχουν και πόσο καλά ανταποκρίνονται στους στόχους.

		Ποιες είναι οι θετικές ή αρνητικές επιπτώσεις από την όποια επιλογή κάνουμε.

		Ποια είναι η εμπειρία από την υιοθέτηση κάποιας από τις επιλογές στο παρελθόν (εφόσον υπάρχει).

		Ποιο το σχετικό κόστος και η εκτιμώμενη αντίδραση του πελάτη.



	 

	Τα παραπάνω ζητήματα μπορούν να συγκεκριμενοποιηθούν περισσότερο. Π.χ., οι στόχοι μπορούν να διαχωρισθούν σε εκείνους που θεωρούμε κρίσιμους και σε εκείνους που δεν θεωρούμε ως τέτοιους και οι δύο αυτές ομάδες να αναλυθούν περισσότερο. Στην πρώτη ομάδα θα μπορούσαμε να συμπεριλάβουμε στόχους όπως το ότι το πρωτόκολλο δρομολόγησης πρέπει να είναι προτυποποιημένο και ευρέως διαθέσιμο στους δρομολογητές, να έχει δυνατότητα κλιμάκωσης, να είναι εύκολο στην διευθέτηση και διαχείριση, καθώς και να είναι γρήγορη η σύγκλισή του. Στην δεύτερη ομάδα θα μπορούσαμε να συμπεριλάβουμε στόχους όπως το να μην δημιουργεί μεγάλο όγκο κυκλοφορίας, να μην είναι ‘κλειστό’ πρωτόκολλο έστω και μερικώς, να προσφέρει δυνατότητες για εξισορρόπηση φόρτου, ελέγχου πακέτων σε βάθος, ο βαθμός συνεργασίας μεταξύ διαφορετικών πρωτοκόλλων που λειτουργούν ταυτόχρονα σε γειτονικά μέρη του δικτύου, κλπ.

	Τα αντίστοιχα ισχύουν και για τους μεταγωγείς (switches). Εδώ βέβαια οι δυνατές επιλογές είναι λιγότερες, αλλά πάλι αρκετές ώστε να χρειάζονται μελέτη. Π.χ., οι μεταγωγείς λειτουργούν στο επίπεδο ζεύξης δεδομένων (2), και άρα είναι διαφανείς ως προς το αμέσως ανώτερο επίπεδο (και τους δρομολογητές). Ο τρόπος λειτουργίας τους είναι επίσης store-and-forward. Επομένως, πρώτα λαμβάνουν ολόκληρο το πλαίσιο, το ελέγχουν για σφάλματα, και εάν όλα είναι καλά το αποθηκεύουν προσωρινά πριν το προωθήσουν στις κατάλληλες εξόδους τους. Υπάρχει όμως σε ορισμένους και ο τρόπος λειτουργίας adaptive cut-through. Εδώ, ο μεταγωγέας εξετάζει τα πρώτα byte του πλαισίου ενώ το λαμβάνει και αμέσως μόλις προσδιορίσει την κατάλληλη έξοδο το προωθεί προς αυτήν, έστω και εάν δεν έχει ολοκληρώσει την λήψη του. Αυτός ο τρόπος λειτουργίας επιταχύνει την προώθηση πλαισίων, αλλά έχει το μειονέκτημα ότι εάν ένα πλαίσιο είναι εσφαλμένο, προωθείται εσφαλμένο αντίγραφό του. Υπάρχουν και άλλες δυνατότητες, όπως π.χ., ο τρόπος διαχείρισης πληροφοριών για VLAN με την χρήση πλαισίων IEEE 802.1q, κλπ.

	Δεν θα επεκταθούμε περισσότερο, επειδή αυτά τα ζητήματα, είτε έχουν ήδη εξετασθεί, είτε ξεφεύγουν από τους σκοπούς του παρόντος κειμένου. 

	10.4.6. Ασφάλεια

	 

	Όπως προαναφέρθηκε η ασφάλεια παίζει σήμερα κρίσιμο ρόλο στα δίκτυα υπολογιστών, εμφανιζόμενη ως ζήτημα σε όλες τις φάσεις, από τον σχεδιασμό, έως και την λήξη της ζωής ενός δικτύου. Εδώ θα εξετάσουμε την ασφάλεια μόνον από την πλευρά του σχεδιασμού ενός δικτύου. 

	Επειδή η ασφάλεια δεν είναι κάτι το στατικό που σχεδιάζεται και υλοποιείται σε μία μόνον φάση, κατά τον σχεδιασμό ενός δικτύου πρέπει να σχεδιασθεί και το πώς θα γίνει η διαχείρισή του από πλευράς ασφάλειας. Σε όλα αυτά προστίθεται πάντα και το σχετικό κόστος, το οποίο θα πρέπει να συζητηθεί (μαζί με εναλλακτικές προτάσεις) με τον πελάτη, προκειμένου να καταλήξουμε σε κάτι αποδεκτό.

	Ο σχεδιασμός, επομένως, πρέπει να περιλαμβάνει κάποια ζητήματα ασφάλειας που μπορούν να εξετασθούν και να επιλυθούν πριν την ανάπτυξη του δικτύου, αλλά και ορισμένα ζητήματα που πρέπει να μπορούν να αντιμετωπισθούν κατά την διάρκεια λειτουργίας του δικτύου.

	Στην πρώτη κατηγορία περιλαμβάνονται ο σχεδιασμός και, κατά το δυνατόν, απομόνωση τμημάτων του δικτύου προκειμένου να είναι δύσκολο σε έναν εισβολέα να επιτύχει πλήρη ανατροπή του δικτύου επειδή κατάφερε να εισβάλει σε ένα μέρος του. Επίσης, περιλαμβάνονται και ζητήματα αρχικής εξασφάλισης κάθε μέρους του, καθώς και παρακολούθησης της δικτυακής δραστηριότητας για τον όσο το δυνατόν ταχύτερο εντοπισμό ύποπτης δραστηριότητας. Εδώ έχουμε και ζητήματα διαχείρισης κρίσεων, αλλά και διάρθρωσης και κατάλληλης εκπαίδευσης του προσωπικού. 

	Στην δεύτερη κατηγορία έχουμε ζητήματα που αφορούν την ανίχνευση και αντιμετώπιση ύποπτων περιστατικών κατά την διάρκεια λειτουργίας του δικτύου, καθώς και διαρκούς εκπαίδευσης και επιμόρφωσης όχι μόνον του προσωπικού διαχείρισης του δικτύου, αλλά και των χρηστών.

	Η σπουδαιότητα των παραπάνω είναι τόσο σημαντική ώστε να προχωρήσει το Network Working Group του IETF στην έκδοση δύο οδηγών:

	 

	
		Οδηγός ασφάλειας για δικτυακές τοποθεσίες (sites), με την νεότερη ως RFC 2196 (Fraser, 1997).

		Οδηγός ασφάλειας για χρήστες, ως RFC 2504 (Guttman, Leong, & Malkin, 1999).



	 

	Ο πρώτος αναφέρει ως βασική προσέγγιση τα παρακάτω βήματα για ένα σχέδιο ασφάλειας δικτύου:

	 

	
		Προσδιορισμός του τι προσπαθούμε να προστατεύσουμε.

		Προσδιορισμός για το ποιο είναι αυτό από το οποίο προσπαθούμε να προστατεύσουμε το προηγούμενο.

		Προσδιορισμός του πόσο πιθανές είναι οι απειλές.

		Υλοποίηση μέτρων που θα προστατεύσουν τους πόρους μας με αποδοτικό τρόπο ως προς το κόστος.

		Διαρκής εξέταση και αναθεώρηση της διεργασίας, με βελτίωση κάθε φορά που ανακαλύπτεται κάποια αδυναμία.



	 

	Ο οδηγός αυτός επικεντρώνεται στα πρώτα τέσσερα βήματα. Στα πρώτα δύο βήματα προσδιορίζουμε τους πόρους που θέλουμε να προστατεύσουμε, καθώς και τις σχετιζόμενες απειλές. Πόροι μπορεί να είναι υλικό, λογισμικό, δεδομένα, αλλά επίσης και κείμενα τεκμηρίωσης, άνθρωποι-κλειδιά, και προμήθειες. Βασικές απειλές θεωρούνται:

	 

	
		Η μη εξουσιοδοτημένη πρόσβαση σε πόρους και πληροφορίες.

		Μη προμελετημένη ή/και μη εξουσιοδοτημένη αποκάλυψη πληροφοριών.

		Denial of Service.



	 

	Για να δημιουργήσουμε ένα κατάλληλο σχέδιο ασφάλειας χρειάζεται να προσδιορίσουμε τους στόχους της ασφάλειας, με τους αναπόφευκτους σχετικούς συμβιβασμούς:

	 

	
		Προσφερόμενες υπηρεσίες έναντι παρεχόμενης ασφάλειας. Κάθε παρεχόμενη ασφάλεια ενέχει και τους δικούς της κινδύνους ασφάλειας. Ανάλογα με το τι είναι πιο σημαντικό, οι διαχειριστές μπορεί να αποφασίσουν την μη προσφορά κάποιας υπηρεσίας προς τους χρήστες.

		Ευκολία χρήσης έναντι ασφάλειας. Π.χ., ένα σύστημα χωρίς χρήση password θα ήταν το πλέον εύχρηστο, αλλά δεν θα είχε καμία ασφάλεια. Αντιθέτως, η πρόσβαση μέσω κωδικών μίας χρήσεως θα το έκανε πιο δύσχρηστο, αλλά πιο ασφαλές.

		Κόστος ασφάλειας έναντι κινδύνου απώλειας. Υπάρχουν πολλά είδη κόστους για την ασφάλεια, που δεν είναι μόνον χρήματα. Π.χ., χρόνος, αποδοτικότητα, ευχρηστία, απώλεια ιδιωτικότητος και δεδομένων, υπηρεσιών, φήμης, κλπ.



	 

	Κατόπιν μπορούμε να προχωρήσουμε μία Πολιτική Ασφάλειας. Δεν θα επεκταθούμε εδώ περισσότερο, επειδή ήδη αναφερθήκαμε σε αυτήν διεξοδικά σε προηγούμενο κεφάλαιο.

	 

	 

	10.5. Φυσικός Σχεδιασμός Δικτύου

	 

	Ο φυσικός σχεδιασμός έχει να κάνει με την επιλογή συγκεκριμένων τεχνολογιών LAN και WAN. Σε αυτές περιλαμβάνονται η καλωδίωση, τα πρωτόκολλα των χαμηλοτέρων δύο επιπέδων (αφού εξαρτώνται από την τεχνολογία που επιλέγεται), και τα ενεργά στοιχεία στο εσωτερικό του δικτύου (μεταγωγείς και δρομολογητές). Οι δυνατές επιλογές είναι πολλές και δεν υπάρχει μία τεχνολογία που να καλύπτει άριστα όλες τις ανάγκες. Προφανώς οι τελικές επιλογές επηρεάζονται από τις αποφάσεις που έχουν προηγηθεί στις προηγούμενες φάσεις.

	Η πρώτη επιλογή έχει να κάνει με την τοπολογία της καλωδίωσης. Διάφορες εταιρείες έχουν δημοσιεύσει οδηγούς για το πώς πρέπει να γίνεται, αλλά ο πιο διαδεδομένος σήμερα είναι εκείνος των TIA /EIA (Telecommunications Industry Association / Electronics Industry Alliance), γνωστός ως πρότυπο TIA/EIA-568 Rev. C (TIA/EIA, 2012). Σημειωτέον ότι η TIA είναι τμήμα της EIA, καθώς και ότι συχνά εμφανίζεται και ως EIA/TIA-568. Για μία επισκόπηση του εκτενούς αυτού οδηγού ο ενδιαφερόμενος αναγνώστης μπορεί να ανατρέξει και στο σχετικό κείμενο της εταιρείας Anixter (2013). 

	Σε γενικές γραμμές, μπορούμε να πούμε ότι υπάρχουν δύο βασικές μορφές καλωδίωσης. Στην πρώτη (κεντρικοποιημένη) σχεδόν όλα τα καλώδια τερματίζουν σε έναν χώρο (όπως, π.χ., στην τοπολογία αστέρος). Στην δεύτερη μπορούν να τερματίζουν σε διαφορετικούς χώρους (κατανεμημένη).

	Σε κάθε κτίριο μπορεί να χρησιμοποιηθεί οποιαδήποτε μορφή από τις παραπάνω, αν και για τα μεγάλα κτίρια προτείνεται η δεύτερη μορφή για ευνόητους λόγους – κυρίως όμως για διαθεσιμότητα, μια και εάν κοπεί κάποιο καλώδιο, δεν παύει η επικοινωνία στα επί μέρους δίκτυα. Φυσικά η πολυπλοκότητα της διαχείρισης μπορεί να είναι αυξημένη.

	Η βασική ιδέα είναι ότι έχουμε σε κάθε κτίριο, μία ή περισσότερες οριζόντιες καλωδιώσεις ανά όροφο που τερματίζουν (συνήθως με τοπολογία αστέρος) σε κατάλληλα ικριώματα, μέσα σε καμπίνες επικοινωνιών. Μέσα σε αυτές τοποθετούνται και οι αντίστοιχοι μεταγωγείς με τους οποίους διασυνδέονται. Επίσης, υπάρχει και μία κατακόρυφη καλωδίωση που διασυνδέει όλους τους μεταγωγείς σε κάθε όροφο (άμεσα ή μέσω κάποιου επιπρόσθετου μεταγωγέα ή δρομολογητή) μεταξύ τους και τελικά με έναν δρομολογητή για περαιτέρω διασύνδεση. Ένα τέτοιο παράδειγμα μπορεί κανείς να δει από την τεκμηρίωση του δικτύου του Πανεπιστημίου Μακεδονίας (Κέντρο Υπολογιστών & Δικτύων, 2012).

	Εφόσον έχουμε πολλά κτίρια που διασυνδέονται μεταξύ τους, όπως προαναφέρθηκε, υπάρχει η δυνατότητα να ακολουθήσουμε την κεντρικοποιημένη ή την κατανεμημένη μορφή. 

	Όπως φαίνεται από την Εικόνα 10.6, στην πρώτη περίπτωση όλα τα καλώδια καταλήγουν απ’ ευθείας στο κεντρικό κτίριο που φαίνεται κάτω αριστερά, σχηματίζοντας μία τοπολογία αστέρος. Στην δεύτερη περίπτωση (κατανεμημένη μορφή), κάθε κτίριο διασυνδέεται με δύο καλώδια με τα δύο γειτονικά του κτίρια, σχηματίζοντας μία τοπολογία δακτυλίου.

	Αν και υπάρχουν αρκετές τεχνολογίες, σήμερα προτιμάται η καλωδίωση με UTP (Unshielded Twisted Pair), εξ αιτίας του λόγους απόδοση ως προς κόστος. Πιο συγκεκριμένα αν και επιτρέπεται η κατηγορία UTP-5e (enhanced) κατ’ ελάχιστον, προτείνεται η κατηγορία UTP-6 που επιτρέπει εύρος ζώνης τουλάχιστον 200 MHz, και επομένως υποστηρίζει Ethernet (100 Mbps και 1 Gbps) και ATM.
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	Εικόνα 10.6 Καλωδίωση κτιρίων με (α) κεντρικοποιημένη, (β) κατανεμημένη μορφή.

	Η χρήση οπτικών ινών είναι τεχνολογικά προτιμότερη, αλλά το κόστος συνεχίζει να είναι τόσο μεγάλο, ώστε ακόμα και εταιρείες το αποφεύγουν, χρησιμοποιώντας το μόνον στην κατακόρυφη καλωδίωση, την καλωδίωση μεταξύ κτιρίων ή κρισίμων χώρων (όπως, π.χ., δίκτυο διασύνδεσης με το Διαδίκτυο ή με εξυπηρέτες που έχουν ανάγκη για δυνατότητα διακίνησης μεγάλης κυκλοφορίας).

	Στα τοπικά δίκτυα υπάρχουν διάφορες ενσύρματες τεχνολογίες, με προεξάρχουσα εκείνη του Ethernet. Γενικά, οι παράγοντες που επηρεάζουν την επιλογή είναι:

	 

	
		Οι υπάρχουσες πολιτικές για εγκεκριμένες τεχνολογίες.

		Η τεχνική αρτιότητα του προσωπικού.

		Οι οικονομικοί περιορισμοί.

		Σχέδια επεκτάσεως ή αναβάθμισης του δικτύου.



	 

	Ως προς τις συσκευές διασύνδεσης (δρομολογητές και μεταγωγείς), υπάρχουν αρκετά κριτήρια τα οποία πρέπει να λαμβάνονται υπ’ όψιν, όπως τα παρακάτω:

	 

	
		Ταχύτητα επεξεργασίας πακέτων.

		Μέγεθος μνήμης.

		Καθυστέρηση που εισάγει η συσκευή κατά την διαχείριση πακέτων.

		Αριθμός διαθέσιμων φυσικών θυρών.

		Διαθέσιμες τεχνικές για την διαχείριση ουρών.

		Τεχνολογίες δικτύωσης που υποστηρίζονται.

		Ευχέρεια στην διευθέτηση και διαχείριση.

		Υποστήριξη πολιτικών QoS.

		Υποστήριξη VLAN.

		Υποστήριξη μηχανισμών ασφαλείας και ελέγχου ή φιλτραρίσματος πακέτων. 

		Συμβατότητα με άλλες συσκευές.

		Η φήμη του κατασκευαστή, καθώς και δημοσιευμένα τεστ απόδοσης από ανεξάρτητους φορείς.

		Ανθεκτικότητα σε διάφορες αστοχίες (π.χ., πλεονασμός τροφοδοτικών, κλπ.).

		Τεκμηρίωση.

		Δυνατότητα εύκολης εκπαίδευσης και αναβάθμισης λογισμικού.

		Κόστος προμήθειας και εγκατάστασης.

		Κόστος, ευκολία και ταχύτητα προμήθειας ανταλλακτικών.

		Κόστος, δυνατότητα και ευκολία αναβάθμισης υλικού και υποστηριζόμενων τεχνολογιών.

		Κόστος και διάρκεια εγγύησης.



	 

	Για την περίπτωση μεγαλυτέρων δικτύων ή εκείνων που εκτείνονται σε μεγάλες γεωγραφικές αποστάσεις (π.χ., εταιρικά υποκαταστήματα), επιπρόσθετα ζητήματα έχουν να κάνουν με τεχνολογίες WAN, μισθωμένες γραμμές, και δυνατότητες άμεσης πρόσβασης από εξωτερικά δίκτυα ή το Διαδίκτυο.

	 

	 

	10.6. Παράδειγμα Σχεδιασμού Δικτύου

	 

	Έστω ότι μας έχει ανατεθεί ο σχεδιασμός για την αναβάθμιση του δικτύου στο Πανεπιστήμιο Βερτίσκου. Αυτό το πανεπιστήμιο είναι μικρό, αποτελούμενο από τέσσερα μεγάλα κτίρια (‘Α’, ‘Β’, ‘Γ’, και ‘Δ’), των πέντε ορόφων το κάθε ένα. Τα κτίρια αυτά συνδέονται μεταξύ τους σε ένα ενιαίο οικοδόμημα, στο ισόγειο και τον πρώτον όροφο, όπου βρίσκονται αμφιθέατρα και γραμματείες των διαφόρων σχολών/τμημάτων, το εστιατόριο, καθώς και το κέντρο υπολογιστών και δικτύων.

	Το προσωπικό αποτελείται από περίπου 100 διδάσκοντες σε όλες τις βαθμίδες, 40 τεχνικούς και 100 διοικητικούς υπαλλήλους. Υπάρχουν 2 σχολές, με 2 τμήματα η κάθε μία (συνολικά 4 τμήματα) και περίπου 4.000 φοιτητές σε όλα τα έτη σπουδών, περίπου 200 στα διάφορα μεταπτυχιακά προγράμματα που προσφέρονται, καθώς και 60 φοιτητές ως υποψήφιοι διδάκτορες. Δεν υπάρχουν φοιτητικές εστίες.

	Λόγω της πρόσφατης αύξησης στον αριθμό των φοιτητών του πρώτου έτους κατά 50%, ο αριθμός των φοιτητών έχει αυξηθεί, και αναμένεται σε βάθος χρόνου να φθάσει τους 7.500. Ήδη υπάρχουν παράπονα ότι το υφιστάμενο προσωπικό στο κέντρο υπολογιστών και δικτύων, που αποτελείται από τον διευθυντή και άλλους έξι τεχνικούς, δεν επαρκεί για τις αυξημένες ανάγκες, ενώ επίσης υπάρχουν παράπονα για την απόδοση και αξιοπιστία του δικτύου. Ιδιαίτερα παράπονα έχουν οι φοιτητές που έχουν αυστηρά καθορισμένες προθεσμίες για ηλεκτρονική υποβολή εργασιών, επειδή συχνά προσπαθούν να παραδώσουν τις εργασίες τους εμπρόθεσμα, αλλά τελικά αυτές εμφανίζονται ως εκπρόθεσμα υποβληθείσες από το σύστημα.

	Ένα άλλο ζήτημα είναι η υποστήριξη ασύρματης δικτύωσης, επειδή συχνά τα τμήματα ή οι φοιτητές τους, εγκαθιστούν διάφορα AP (Access Point), χωρίς προηγούμενη ενημέρωση και έγκριση από το κέντρο υπολογιστών και δικτύων. Αυτό ανησυχεί τον διευθυντή του τελευταίου, επειδή υπάρχουν ζητήματα αξιοπιστίας και ασφάλειας. 

	Βάσει των όσων αναπτύχθηκαν στις προηγούμενες ενότητες, προχωράμε στον σχεδιασμό του νέου δικτύου.

	10.6.1. Επιχειρηματικοί Στόχοι

	 

	Το πανεπιστήμιο επιθυμεί να συνεχίζει να προσελκύει όσο το δυνατόν περισσότερους φοιτητές, όχι μόνον για να αυξήσει τον συνολικό αριθμό των φοιτούντων, αλλά και για να έχει δυνατότητες αυξημένης επιλογής ανάμεσα στους αιτούντες, κάτι που μπορεί να το χρησιμοποιήσει διαφημιστικά για περαιτέρω βελτίωση της φήμης του.

	Μετά από σχετική συζήτηση με την διοίκηση του πανεπιστημίου καθορίσθηκαν οι επιχειρηματικοί στόχοι που είναι οι παρακάτω:

	 

	
		Αύξηση των προπτυχιακών φοιτητών από 4.000 (για τέσσερα έτη σπουδών) σε 7.000 στα επόμενα τρία έτη, καθώς και διπλασιασμός των μεταπτυχιακών φοιτητών.

		Βελτίωση της αποδοτικότητας του προσωπικού και αύξηση του διαθέσιμου χρόνου τους για συμμετοχή σε ερευνητικά προγράμματα με συμμετοχή και άλλων πανεπιστημίων.

		Βελτίωση της αποδοτικότητας των φοιτητών και εξάλειψη του προβλήματος της ηλεκτρονικής υποβολής εργασιών.

		Παροχή πρόσβασης στο δίκτυο, αλλά και στο Διαδίκτυο, στους φοιτητές μέσω των φορητών τους υπολογιστών και με ασύρματο τρόπο.

		Να επιτρέπεται σε επισκέπτες να έχουν ασύρματη πρόσβαση στο Διαδίκτυο μέσω του δικτύου του πανεπιστημίου, χρησιμοποιώντας τις φορητές τους συσκευές.

		Προστασία του δικτύου από εισβολείς, αλλά και από κακόβουλους χρήστες.

		Απορρόφηση του σχετικού κρατικού κονδυλίου που δόθηκε για την αναβάθμιση του δικτύου, με προθεσμία έως το τέλος του επόμενου έτους. Διαφορετικά, τα χρήματα αυτά χάνονται.



	10.6.2. Τεχνικοί Στόχοι

	 

	Το κέντρο υπολογιστών και δικτύων συνέταξε έναν κατάλογο με τεχνικούς στόχους, στην προσπάθεια να αντιμετωπισθούν τα προβλήματα που έχουν διαπιστωθεί κατά την λειτουργία του τρέχοντος δικτύου:

	 

	
		Επανασχεδιασμός της διευθυνσιοδότησης κατά IP.

		Αύξηση της χωρητικότητας της σύνδεσης με το Διαδίκτυο για να υποστηριχθούν οι μελλοντικές αυξημένες ανάγκες και σε όγκο κυκλοφορίας, αλλά και σε τύπους εφαρμογών.

		Παροχή ενός ασφαλούς, ιδιωτικού ασυρμάτου δικτύου για χρήση από τους φοιτητές, με σύνδεση στο δίκτυο του πανεπιστημίου, και μέσω του τελευταίου με το Διαδίκτυο.

		Παροχή ενός ανοικτού ασυρμάτου δικτύου για τους επισκέπτες, ώστε να μπορούν να προσπελάσουν το Διαδίκτυο.

		Χρόνο απόκρισης τουλάχιστον 200 msec για διαδραστικές εφαρμογές (περιλαμβάνεται και η τηλε-συνεδρίαση).

		Εγγύηση διαθεσιμότητας του δικτύου κατά 99,9% του χρόνου με μέσο χρόνο διόρθωσης βλάβης τεσσάρων (4) ωρών.

		Μέγιστη δυνατή προστασία από κακόβουλους χρήστες και εισβολείς από το Διαδίκτυο.

		Επιλογή και εγκατάσταση εργαλείων διαχείρισης δικτύου, ώστε να βελτιωθεί η αποδοτικότητα του κέντρου υπολογιστών και δικτύων, αλλά και ο μέσος χρόνος αντίδρασης σε διάφορα σχετικά συμβάντα.

		Δυνατότητα κλιμάκωσης του δικτύου για μελλοντική εκτεταμένη χρήση πολυμεσικών εφαρμογών.



	10.6.3. Δικτυακές Εφαρμογές

	 

	Επί του παρόντος, το προσωπικό και οι φοιτητές του Πανεπιστημίου Βερτίσκου χρησιμοποιούν το δίκτυο για τους παρακάτω τύπους εφαρμογών:

	 

	
		Εφ-1: Εργασίες στα πλαίσια των μαθημάτων. Οι περισσότεροι φοιτητές χρησιμοποιούν τους διαθέσιμους εκτυπωτές για τις εργασίες τους και τους εξυπηρέτες αρχείων στο κέντρο υπολογιστών και δικτύων, είτε για να τις αποθηκεύουν προσωρινά, είτε για να τις υποβάλλουν ηλεκτρονικά, ανάλογα με το τι τους έχει ζητήσει ο κάθε διδάσκων. Οι διδάσκοντες από την πλευρά τους συνήθως χρησιμοποιούν τους διαθέσιμους πόρους για να στέλνουν διορθωμένες εργασίες ηλεκτρονικά στους φοιτητές, βαθμούς στην γραμματεία του κάθε τμήματος, κλπ. 

		Εφ-2: e-mail. Χρησιμοποιείται ευρέως από όλους τους χρήστες.

		Εφ-3: web. Χρησιμοποιείται ευρέως από όλους τους χρήστες μέσω διαφόρων τυπικών φυλλομετρητών, είτε για αναζητήσεις και έρευνα στο Διαδίκτυο, είτε για άλλες συνηθισμένες υπηρεσίες, ενώ συχνή είναι η χρήση εφαρμογών κοινωνικής δικτύωσης ή παιχνιδιών, κυρίως από φοιτητές.

		Εφ-4: Εξ αποστάσεως εκπαίδευση. Το πανεπιστήμιο οργανώνει εκπαιδευτικά και ενημερωτικά σεμινάρια σε συνεργασία με άλλους φορείς στα πλαίσια της Διά Βίου Εκπαίδευσης. Υπάρχει δυνατότητα απλής παρακολούθησης και για τους τακτικούς χρήστες του πανεπιστημίου. Επίσης, ενοικιάζει κάποιους χώρους του ορισμένα Σαββατοκύριακα για χρήση από φοιτητές του Ανοικτού Πανεπιστημίου Πολυδενδρίου.

		Εφ-5: Πληροφοριακό σύστημα φοιτητών. Χρησιμοποιείται κυρίως από το διοικητικό προσωπικό και τους φοιτητές. Οι μεν πρώτοι εγγράφουν και διαχειρίζονται τον προσωπικό φάκελο του κάθε φοιτητή, ενώ οι δεύτεροι το χρησιμοποιούν για ενημέρωση, εγγραφές σε προγράμματα σπουδών, μαθήματα, εργαστήρια, κλπ.

		Εφ-6: Πληροφοριακό σύστημα βιβλιοθήκης. Χρησιμοποιείται από σχεδόν όλους τους χρήστες για δανεισμό βιβλίων, αναζήτηση, ενημέρωση, κλπ.

		Εφ-7: Πληροφοριακά συστήματα διοίκησης. Επί μέρους πληροφοριακά συστήματα, από δέσμευση αιθουσών για μαθήματα, κλπ., έως χρήση από το γραφείο προσωπικού, το γραφείο προμηθειών, κλπ.

		Εφ-8: Σύστημα για διακίνηση και αποθήκευση μεγάλου όγκου δεδομένων. Χρησιμοποιείται από το τμήμα καλών τεχνών, αλλά και από τα τμήματα φυσικής και οικονομικών, για επεξεργασία μεγάλου όγκου δεδομένων που αφορούν πολύπλοκους υπολογισμούς μοντέλων ή λεπτομερειακές προσομοιώσεις.



	10.6.4. Ομάδες Χρηστών

	 

	Οι ομάδες χρηστών στο δίκτυο του Πανεπιστημίου Βερτίσκου είναι οι παρακάτω, στον Πίνακα 10.2. Παρατίθενται το πλήθος, η τοποθεσία, οι τύποι εφαρμογών που χρησιμοποιούν, καθώς και το εκτιμώμενο μελλοντικό τους πλήθος. Ως προς το πλήθος αναγράφεται ο αριθμός των ταυτόχρονων χρηστών και ο συνολικός αριθμός των χρηστών της κάθε ομάδος, εφόσον έχει να κάνει με χρήση υπολογιστών στο πανεπιστήμιο. Σημειωτέον ότι αναγράφονται μόνον οι τύποι εφαρμογών που έχουν να κάνουν με το δίκτυο. Π.χ., η παρακολούθηση εργαστηριακών μαθημάτων δεν αναφέρεται εφόσον δεν χρησιμοποιείται κατά κύριο λόγο το δίκτυο. Επίσης δεν αναφέρονται ως ξεχωριστή ομάδα οι διαχειριστές του δικτύου.
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	Πίνακας 10.2 Ομάδες χρηστών του δικτύου μας.

	10.6.5. Εξυπηρέτες του Δικτύου

	 

	Στην συνέχεια καταγράφουμε τους εξυπηρέτες που υπάρχουν στο πανεπιστήμιο, όπως φαίνεται στον Πίνακα 10.3.

	 

	 

	
		
				Εξυπηρέτης

				Τοποθεσία

				Τύποι Εφαρμογών

				Ομάδες Χρηστών

		

		
				Εξυπηρέτης υπηρεσιών βιβλιοθήκης, Linux

				Κέντρο υπολογιστών και δικτύων, Data Center

				Υπηρεσίες βιβλιοθήκης

				Όλες

		

		
				Εξυπηρέτης αρχείων, Linux (NFS)

				Κέντρο υπολογιστών και δικτύων, Data Center

				Εργασίες

				Όλες εκτός των υπαλλήλων, επισκεπτών και εξωτερικών χρηστών

		

		
				Εξυπηρέτης Εκτυπώσεων, Linux

				Κέντρο υπολογιστών και δικτύων, Data Center

				Εργασίες

				Από όλους τους χρήστες. Η εκτύπωση γίνεται συνήθως σε τοπικό εκτυπωτή του χρήστη, όπου είναι εξουσιοδοτημένος.

		

		
				Εξυπηρέτης Web, Linux

				Κέντρο υπολογιστών και δικτύων, Data Center

				Web του πανεπιστημίου

				Όλες

		

		
				Εξυπηρέτης e-mail, Linux

				Κέντρο υπολογιστών και δικτύων, Data Center

				e-mail

				Όλες

		

		
				Εξυπηρέτης Πληροφοριακών Συστημάτων, Windows

				Κέντρο υπολογιστών και δικτύων, Data Center

				Όλες οι εφαρμογές πληροφοριακών συστημάτων

				Διοικητικοί και Τεχνικοί υπάλληλοι με εξουσιοδότηση ανά υπηρεσία

		

		
				Εξυπηρέτης DNS, Linux

				Κέντρο υπολογιστών και δικτύων, Data Center

				DNS

				Όλες

		

		
				Εξυπηρέτης LDAP, Linux

				Κέντρο υπολογιστών και δικτύων, Data Center

				LDAP

				Όλες

		

		
				Εξυπηρέτης DHCP, Windows

				Κέντρο υπολογιστών και δικτύων, Data Center

				DHCP

				Διαχειριστές Δικτύου

		

		
				Εξυπηρέτης Διαχείρισης Δικτύου, Linux

				Κέντρο υπολογιστών και δικτύων, Data Center

				Διαχείριση

				Διαχειριστές Δικτύου

		

	

	Πίνακας 10.3 Τρέχοντες εξυπηρέτες στο δίκτυό μας.

	10.6.6. Τρέχουσα Κατάσταση του Δικτύου

	 

	Εδώ αποτυπώνουμε την τοπολογία του δικτύου (κυρίως κορμού), δημιουργώντας την Εικόνα 10.7. 

	Όπως βλέπουμε, το δίκτυο κορμού αποτελείται από τέσσερεις δρομολογητές (έναν στην βάση κάθε πύργου) και έναν στο Κέντρο υπολογιστών και δικτύων. Ο τελευταίος συνδέεται επίσης με έναν δρομολογητή που παρέχει την διασύνδεση με το Διαδίκτυο, καθώς και δύο μεταγωγείς που διασυνδέουν την βιβλιοθήκη και το Data Center όπου βρίσκονται οι βασικοί εξυπηρέτες του πανεπιστημίου. Υπάρχουν και άλλοι μεταγωγείς των 24 ή 48 θυρών σε κάθε όροφο του κάθε πύργου (για κάθε τμήμα), καθώς και σε κάθε εργαστήριο, αλλά δεν χρειάζεται να απεικονισθούν εδώ. Όλες οι συνδέσεις είναι Ethernet των 100 Mbps, εκτός από την ζεύξη προς το Διαδίκτυο που είναι οπτική ίνα με ATM στα 16 Mbps.

	Η διευθυνσιοδότηση κατά IP, έχει γίνει με στατικές διευθύνσεις, από ομάδες τέτοιων διευθύνσεων που έχουν σχεδόν εξαντληθεί.

	Ως προς τα χαρακτηριστικά της κυκλοφορίας των δικτυακών εφαρμογών, από μεν ελαστικότητα σε χρόνο είναι οι περισσότερες που μεταφέρουν αρκετόν όγκο δεδομένων. Ωστόσο, υπάρχουν και ορισμένες, όπως η εξ αποστάσεως εκπαίδευση, που είναι ευαίσθητες ως προς την χρονική καθυστέρηση, ενώ μεταφέρουν μεγάλο όγκο δεδομένων όταν πρόκειται για βίντεο.

	Επίσης, και από την Εικόνα 10.7, αλλά και από μετρήσεις της κυκλοφορίας, βλέπουμε ότι υπάρχει ένα σημείο συμφόρησης μέσα στο δίκτυο, το οποίο είναι ο δρομολογητής του κέντρου υπολογιστών και δικτύων, ο οποίος διασυνδέει όλα τα επί μέρους δίκτυα μεταξύ τους. Επίσης, ορισμένες φορές και ο δρομολογητής που διασυνδέει το δίκτυο με το Διαδίκτυο παρουσιάζει συμφόρηση, η οποία όμως έχει να κάνει όχι με τον ίδιο, αλλά με την σχετικά μικρή χωρητικότητα της σύνδεσης αυτής. 

	Σημειωτέον ότι οι δρομολογητές των τμημάτων Καλών Τεχνών και Φυσικής, διακινούν σχεδόν διπλάσια κίνηση σε σχέση με τους δρομολογητές των άλλων τμημάτων επειδή τα τελευταία διακινούν τα δεδομένα τους μέσω των δύο πρώτων. Επίσης, υπάρχει μία μόνον δυνατή διαδρομή από τον δρομολογητή του κάθε τμήματος προς τον ‘κεντρικό’ δρομολογητή.
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	Εικόνα 10.7 Τοπολογία του υπάρχοντος δικτύου.

	10.6.7. Σχεδιασμός του Νέου Δικτύου

	 

	Ουσιαστικά εδώ έχουμε να κάνουμε με ανασχεδιασμό και αναβάθμιση του υπάρχοντος δικτύου. Χρησιμοποιώντας την στρατηγική του αρθρωτού (modular) σχεδιασμού. Οι βασικές ενέργειες είναι:

	 

	
		Βελτιστοποίηση της διευθυνσιοδότησης IP.

		Αναβάθμιση της σύνδεσης με το Διαδίκτυο.

		Μείωση της μέσης κυκλοφορίας με το Διαδίκτυο ανά φοιτητή.

		Μείωση της συμφόρησης στον ‘κεντρικό’ δρομολογητή.

		Δημιουργία στοιχειώδους πλεονασμού στο εσωτερικό δίκτυο κορμού.

		Παροχή ασύρματης (WiFi) δικτύωσης με αυξημένο επίπεδο ασφάλειας.



	 

	Εδώ θα αναφερθούμε στις ενέργειες αυτές περιληπτικά, χωρίς να επεκταθούμε και σε άλλες που επίσης θα έπρεπε να γίνουν, αλλά που καλύφθηκαν από τις γενικές αρχές σχεδιασμού στις προηγούμενες ενότητες.

	Ξεκινώντας με την βελτιστοποίηση της διευθυνσιοδότησης IP, εφόσον έχουν εξαντληθεί οι στατικές, δημόσιες διευθύνσεις IP που μας είχαν εκχωρηθεί, η μία λύση είναι να ζητήσουμε και άλλες τέτοιες από την προϊσταμένη αρχή. Καλύτερη όμως (και αμεσότερη) λύση είναι να χρησιμοποιήσουμε ιδιωτικές διευθύνσεις σε όλο σχεδόν το δίκτυό μας. Σε αυτήν την περίπτωση θα πρέπει να γίνει αναδιάταξη των διευθύνσεων IP, κρατώντας τις στατικές, δημόσιες διευθύνσεις για τους εξυπηρέτες που βρίσκονται στο Data Center του κέντρου υπολογιστών και δικτύων, καθώς και για τους δρομολογητές. Σε όλα τα άλλα τμήματα και γραφεία – ακόμα και στην βιβλιοθήκη – τα επί μέρους δίκτυα θα έχουν ιδιωτικές διευθύνσεις IP. Το ίδιο θα ισχύει και για τα ασύρματα τοπικά δίκτυα. Αυτό σημαίνει ότι όλοι οι εξυπηρέτες (εκτός των DHCP) θα βρίσκονται στο Data Center, ακόμα και αυτοί που παρέχουν, για παράδειγμα, τις υπηρεσίες Web, με τους αντίστοιχους ιστοτόπους.

	Η αναβάθμιση της σύνδεσης με το Διαδίκτυο θα πρέπει να μελετηθεί, λαμβάνοντας υπ’ όψιν και την μελλοντική αύξηση της κυκλοφορίας. Πηγαίνοντας όμως στα 32 Mbps και με την χρήση καταλλήλων εξυπηρετών proxy, θα μειωθεί αρκετά.

	Το τελευταίο μπορεί να οδηγήσει και σε μείωση της κυκλοφορίας στο εσωτερικό δίκτυο κορμού, με την τοποθέτηση πέντε υπολογιστών, από έναν σε κάθε τμήμα και έναν στην βιβλιοθήκη, οι οποίοι και θα αποτελούν τους proxy servers για υπηρεσίες web (http). Προφανώς θα τους ανατεθεί από μία ιδιωτική διεύθυνση IP, η οποία όμως θα είναι στατική (π.χ., πάντα η πρώτη διαθέσιμη ανά υποδίκτυο). Επίσης, οι δρομολογητές των τμημάτων θα πρέπει να φιλτράρουν όλη την εξερχόμενη κυκλοφορία HTTP, ώστε καμία αντίστοιχη αίτηση να μην επιτρέπεται να προωθείται, εάν δεν έχει ως αφετηρία τον αντίστοιχο εξυπηρέτη proxy HTTP.

	Με όλα τα παραπάνω, αναμένεται μείωση του μέσου όρου της τρέχουσας κίνησης προς τον κεντρικό δρομολογητή ανά φοιτητή. Από εκεί και μετά, θα πρέπει να γίνει αναβάθμιση/αντικατάσταση του δρομολογητή αυτού.

	Πλεονασμός στο δίκτυο κορμού μπορεί να γίνει, κατ’ ελάχιστον, με την προσθήκη ζεύξης μεταξύ των δρομολογητών των τμημάτων Οικονομικών και Μαθηματικών. Περαιτέρω πλεονασμός μπορεί να επιτευχθεί, με αντικατάσταση του κεντρικού δρομολογητή από δύο διαφορετικούς (αλλά ισοδύναμους) δρομολογητές, αλλά και σύνδεση από τον δρομολογητή του κάθε τμήματος, και με τους δύο κεντρικούς δρομολογητές απ’ ευθείας. Ενδεχομένως μάλιστα, θα ήταν σκόπιμο να υιοθετηθεί το OSPF για το δίκτυο κορμού, λόγω των δυνατοτήτων του ως προς την εξισορρόπηση φόρτου. Ο πλεονασμός είναι σημαντικός και για αποφυγή κατάρρευσης ενός δικτύου, εάν καταρρεύσει ένας κόμβος (Buchanan, 2002). 
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	Εικόνα 10.8 Σχέδιο για την νέα τοπολογία του δικτύου.

	Ένα παράδειγμα πλεονασμού φαίνεται στην Εικόνα 10.8, όπου δεν έχουμε μεν το τέλειο γράφημα, αλλά έχουμε υψηλό βαθμό πλεονασμού. Στην εικόνα αυτήν δεν εμφανίζονται τα Access Points για τα ασύρματα δίκτυα, όπως και οι εξυπηρέτες του Data Center χωρίζονται σε δύο λογικά μέρη. Το πρώτο παραμένει όπως και πριν ιδιωτικό και όχι άμεσα προσπελάσιμο από το Διαδίκτυο. Το δεύτερο όμως (που βρίσκεται και σε ξεχωριστό υποδίκτυο) περιλαμβάνει όλους τους εξυπηρέτες που πρέπει να είναι ορατοί από το Διαδίκτυο. Ο διαχωρισμός αυτός έχει γίνει ώστε το τελευταίο υποδίκτυο να ανήκει στην λεγόμενη DMZ (DeMilitarized Zone), έτσι ώστε εάν γίνει μη εξουσιοδοτημένη διείσδυση σε κάποιον από τους εξυπηρέτες, το πρόβλημα ασφάλειας να μην επεκταθεί άμεσα στο υπόλοιπο δίκτυο. Στην DMZ τοποθετούνται επομένως εξυπηρέτες όπως ο DNS, Web (κεντρικός, αλλά και όλων των τμημάτων και εργαστηρίων), FTP, καθώς και e-mail.

	Τέλος, ως προς την παροχή WiFi προβλέπεται ότι η κίνηση θα φιλτράρεται ώστε να επιτρέπεται μόνον αυτή που αντιστοιχεί σε DNS, HTTP, POP (κατά προτίμηση όμως POPS), καθώς και DHCP. Επίσης θα πρέπει να είναι κρυμμένο και το SSID του κάθε Access Point από τα πλαίσια τύπου beacon για να δυσκολεύει την εύκολη διείσδυση, και φυσικά όλη η κυκλοφορία κρυπτογραφημένη. 

	 

	 

	10.7. Ανάπτυξη Δικτύου

	 

	Αφού γίνει ο σχεδιασμός του δικτύου και εγκριθεί από τον πελάτη, το επόμενο βήμα φαίνεται να είναι η υλοποίησή του. Δεν είναι όμως έτσι. Το κόστος σε χρήμα και χρόνο είναι μεγάλο και τις περισσότερες φορές δεν υπάρχει η δυνατότητα (πέρα από την διάθεση) να γίνεται ο πλήρης έλεγχος ως προς την πραγματική απόδοση του νέου δικτύου, αφού τεθεί σε λειτουργία. 

	Συνεπώς, το επόμενο βήμα είναι να δοκιμασθεί το νέο σχέδιο πριν υλοποιηθεί στην πράξη. Το πώς θα ελεγχθεί διεξοδικά το σχέδιο, μέσα σε εύλογο χρονικό διάστημα, και με μικρό κόστος, είναι τεράστιο ζήτημα. Εδώ θα κάνουμε μόνον μία σύντομη επισκόπηση. Οι βασικές μέθοδοι και εργαλεία για τον έλεγχο του σχεδίου μας εξαρτώνται από τους στόχους που είχαν τεθεί αρχικά. Συνήθως όμως περιλαμβάνουν τα παρακάτω:

	 

	
		Επαλήθευση ότι το σχέδιο ικανοποιεί τους βασικούς επιχειρηματικούς και τεχνικούς στόχους.

		Επαλήθευση ότι οι τεχνολογίες που επελέγησαν ανταποκρίνονται στις παραμέτρους και στόχους του σχεδίου.

		Επαλήθευση ότι υπάρχει πάροχος που θα παράσχει την υπηρεσία που ζητάμε μέσα στα πλαίσια του κόστους που έχουμε εκτιμήσει.

		Εντοπισμός τυχόν προβλημάτων συνδεσιμότητας ή συμφόρησης.

		Έλεγχος του προβλεπόμενου πλεονασμού.

		Σενάρια κατάρρευσης ζεύξεων και κόμβων, και εκτίμηση των επιπτώσεών τους στην απόδοση του δικτύου.

		Καθορισμός κάποιων τεστ (εάν δεν υπάρχουν ήδη) για δημόσια αξιολόγηση του σχεδίου, ώστε να εγκριθεί από τον πελάτη.

		Έγκριση από τον πελάτη (και ει δυνατόν από το αρμόδιο προσωπικό διαχείρισης) για το σχέδιο.

		Καθορισμός φάσεων δοκιμαστικής λειτουργίας.

		Εκτίμηση χρόνου εργασιών για την εγκατάσταση και δοκιμαστική λειτουργία.



	 

	Ως προς την επιλογή των επί μέρους δικτυακών στοιχείων – ιδίως μεταγωγέων και δρομολογητών – εκτός από τις προδιαγραφές τους και δημοσιευμένα αποτελέσματα αξιολόγησης και ελέγχων των κατασκευαστών, είναι χρήσιμο να ανατρέξουμε σε ανεξάρτητους φορείς ή οργανισμούς που έχουν ήδη κάνει παρόμοιους ελέγχους. Έτσι, βεβαιώνουμε άμεσα και στον μέγιστο δυνατό βαθμό ότι η επιλογή μας θα ανταποκριθεί στο έργο για το οποίο την προορίζουμε.

	Από εκεί και μετά, υπάρχουν δύο βασικοί τρόποι που γενικά μπορούν να χρησιμοποιηθούν για τον έλεγχο του σχεδίου μας πριν προχωρήσουμε στην υλοποίησή του.

	Ο πρώτος έχει να κάνει με την προσομοίωση ενός μοντέλου του νέου δικτύου. Το βασικό πλεονέκτημα είναι ότι μία τέτοια προσέγγιση έχει χαμηλό κόστος, αλλά η ακρίβεια των αποτελεσμάτων εξαρτάται από την ακρίβεια του μοντέλου και των συνθηκών που προσομοιώνονται. Δεν θα επεκταθούμε περισσότερο, δεδομένου ότι υπήρξε διεξοδική παρουσίαση σε προηγούμενο κεφάλαιο.

	Ο δεύτερος τρόπος στηρίζεται στην υλοποίηση ενός πρωτοτύπου. Αυτό είναι ένα κατάλληλο, πραγματικό δίκτυο, το οποίο πλησιάζει ως έναν βαθμό το σχέδιο του νέου μας δικτύου, χωρίς όμως και να είναι το ίδιο, ώστε να μπορούμε να ελέγξουμε το ορθόν της λειτουργικότητας του νέου δικτύου. Εφόσον πρόκειται για πραγματικό δίκτυο, περιλαμβάνει την δέσμευση και χρήση πραγματικού δικτυακού υλικού, το οποίο πρέπει να είναι, είτε διαθέσιμο, είτε να μπορούμε να το προμηθευθούμε για τους σκοπούς μας. Μπορεί δε να είναι ένα δίκτυο σε ένα εργαστήριο ή και ενσωματωμένο στο αρχικό δίκτυο που επιχειρούμε να αναβαθμίσουμε. Φυσικά, στην τελευταία περίπτωση θα πρέπει να ληφθούν επιπρόσθετες προφυλάξεις και να υπάρξει έγκαιρη και ενδελεχής ενημέρωση των χρηστών για ενδεχόμενα προβλήματα. Ακόμα και τότε όμως, ο χρόνος πειραματισμού δεν μπορεί να είναι μεγάλος – ιδίως όταν υπάρχουν εμφανείς ενδείξεις προβλημάτων στους χρήστες – μια και η αρχική ανεκτικότητα δίνει την θέση της σε απόρριψη, εφόσον συνεχίζουν να υπάρχουν προβλήματα.

	Οι έλεγχοι που πρέπει να πραγματοποιηθούν πρέπει να έχουν μελετηθεί και καταγραφεί λεπτομερειακά από πριν, ώστε να υπάρχει ο μέγιστος βαθμός οργάνωσης και συγκροτημένης προσπάθειας. Εννοείται πως οι έλεγχοι πρέπει να είναι προσαρμοσμένοι στους στόχους που είχαν τεθεί. Για παράδειγμα, εάν ένας στόχος ήταν ότι ο οποιοσδήποτε υπολογιστής στο εσωτερικό δίκτυο θα πρέπει να έχει την απόκριση από ένα αίτημα στην εφαρμογή εξυπηρέτη για δέσμευση αιθουσών σε 2 το πολύ δευτερόλεπτα, είναι ανάγκη να πραγματοποιηθούν σχετικές μετρήσεις κατά τις ώρες λειτουργίας αιχμής του δικτύου. 

	Μερικά κλασικά τεστ με τις αντίστοιχες μετρήσεις είναι τα παρακάτω:

	 

	
		Χρόνος απόκρισης δικτυακής εφαρμογής.

		Ρυθμαπόδοση συγκεκριμένων εφαρμογών.

		Διαθεσιμότητα – Εδώ συνήθως γίνονται μετρήσεις για τουλάχιστον ένα εικοσιτετράωρο, ώστε να μετρηθούν πιθανά σφάλματα, καθυστερήσεις ή και μη απαντήσεις – ιδίως σε συνθήκες υψηλού φόρτου του δικτύου, σε εργάσιμες ημέρες.

		Έλεγχος για το εάν οι παλαιότερες δικτυακές εφαρμογές και υπηρεσίες λειτουργούν κανονικά ή έχουν ξαφνικά προβλήματα.



	 

	Εάν απαιτείται η εγκατάσταση νέου υλικού ή λογισμικού ή ο προγραμματισμός νέου προκειμένου να πραγματοποιηθούν οι μετρήσεις, πρέπει όλα αυτά να ολοκληρώνονται προτού ξεκινήσει η διαδικασία. Παράλληλα πρέπει να καταγραφούν εκ των προτέρων όλα τα τεστ που πρόκειται να διεξαχθούν, με αναλυτικό τρόπο περιγραφής, καθώς και των ορίων των τιμών των αντίστοιχων μετρικών, που θεωρούμε ότι εκφράζουν επιτυχημένο αποτέλεσμα. 

	Έτσι, θα μπορούμε να εκτιμήσουμε το κόστος για την προμήθεια των κατάλληλων εργαλείων, αλλά και του χρόνου που απαιτείται για την ολοκλήρωση του ελέγχου.

	Συνηθισμένους τύπους τέτοιων εργαλείων εξετάσαμε εν πολλοίς στα προηγούμενα κεφάλαια. Αυτοί περιλαμβάνουν γεννήτριες δικτυακής κίνησης, εργαλεία διαχείρισης δικτύου, καθώς και αναλυτές δικτυακής κίνησης.

	Μετά από την πραγματοποίηση των παραπάνω, ενδεχομένως να χρειάζεται μία ενδιάμεση φάση: αυτή της επιδιόρθωσης των προβλημάτων που έχουν ανιχνευθεί, καθώς και του σχεδίου του νέου δικτύου. Στην συνέχεια, ίσως χρειάζεται να επαναληφθούν τα τεστ προκειμένου να επιβεβαιωθεί το επιθυμητό επίπεδο λειτουργικότητας και η ορθότητα του σχεδιασμού. 

	Εφόσον κάτι τέτοιο συμβεί, το νέο σχέδιο οριστικοποιείται και μαζί με τα αποτελέσματα των ελέγχων παρουσιάζεται στον πελάτη για την τελική έγκριση.

	Κατόπιν, προχωράμε στην προμήθεια και εγκατάσταση του νέου εξοπλισμού και λογισμικού, έχοντας προηγουμένως ενημερώσει τους χρήστες για οποιαδήποτε ενέργεια υπάρχει πιθανότητα εμφάνισης προβλημάτων, καθώς και για το αναμενόμενο χρονικό διάστημα ολοκλήρωσης της ενέργειας αυτής.

	Με την ολοκλήρωση της υλοποίησης του σχεδίου μας, προχωράμε στην δοκιμαστική λειτουργία του νέου δικτύου, με ελέγχους ορθής λειτουργίας, έχοντας και πάλι ενημερώσει τους χρήστες σχετικά. Η φάση αυτή είναι παρόμοια με τα όσα αναφέρθηκαν λίγο παραπάνω. Παράλληλα προχωράμε στην τεκμηρίωση του δικτύου μας.

	Τέλος, μπορεί να υπάρχει και μία φάση, κατά την οποία ενδεχομένως να προσπαθήσουμε να βελτιώσουμε την απόδοση του νέου μας δικτύου, με τεχνικές όπως πολυεκπομπή IP, traffic engineering, κλπ.

	 

	 

	10.8. Συγκεντρωτισμός και Αποκέντρωση

	 

	Όπως σε όλες τις μορφές οργάνωσης ενός συστήματος, έτσι και στην διαχείριση δικτυακών συστημάτων υπάρχουν δύο βασικές κατηγορίες για την δόμηση της ιεραρχίας.

	Η πρώτη κατηγορία έχει ως βασικό χαρακτηριστικό τον συγκεντρωτισμό. Εδώ έχουμε ένα σημείο, άνθρωπο ή οντότητα που αποτελεί το κέντρο του ελέγχου. Για παράδειγμα, μπορεί να έχουμε δύο ή περισσότερους εξυπηρέτες DNS, αλλά όλοι ελέγχονται από μία οντότητα.

	Η δεύτερη κατηγορία έχει ως βασικό χαρακτηριστικό την αποκέντρωση. Εδώ ο έλεγχος κατανέμεται σε περισσότερες οντότητες. Για παράδειγμα, αντί να υπάρχει ένας ή δύο εξυπηρέτες DNS για το Πανεπιστήμιο Μακεδονίας (όπως σήμερα), θα μπορούσαν να υπάρχουν επιπρόσθετοι εξυπηρέτες DNS σε κάθε τμήμα του πανεπιστημίου. Τότε, υπεύθυνος για κάθε επί μέρους εξυπηρέτη DNS θα ήταν και διαφορετικός διαχειριστής, ο οποίος θα ανήκε στο τεχνικό προσωπικό του κάθε τμήματος.

	Με λίγα λόγια, με τον συγκεντρωτισμό ο κύριος στόχος είναι να βελτιώσουμε την αποδοτικότητα της διαχείρισης, εκμεταλλευόμενοι την δυνατή οικονομία κλίμακος και πετυχαίνοντας μεγαλύτερη αξιοπιστία με την μείωση των περιπτώσεων σφαλμάτων, αφού δεν επεμβαίνουν πολλοί στην διαχείριση.

	Από την άλλη, με την αποκέντρωση προσπαθούμε να βελτιώσουμε την ταχύτητα και την ευελιξία της διαχείρισης, αυξάνοντας τον τοπικό έλεγχο. 

	Ποια είναι καλύτερη; Δεν υπάρχει απόλυτα καλή ή κακή, αλλά εξαρτάται από την κάθε περίπτωση. Με την αποκέντρωση έχουμε μία συνομοσπονδία, όπου κάθε επί μέρους ‘περιοχή’ του συστήματος είναι εν πολλοίς ανεξάρτητη, υποχρεωμένη να υπακούει σε ελάχιστους κανόνες ως προς τις σχέσεις της με τις γειτονικές ‘περιοχές’ ευθύνης.

	Με την συγκέντρωση (ή κεντρικοποιημένη προσέγγιση) προχωράμε στην συνένωση των επί μέρους ομάδων για να επιτύχουμε μία ενιαία τάξη για το γενικότερο καλό. Αλλά είναι μία διαδικασία ισοπέδωσης, αφού δεν μπορούν να υπάρχουν διπλά συστήματα με διαφορές ως προς την φιλοσοφία και τις ενέργειες διαχείρισης.

	Στην συνέχεια εξετάζουμε τους καταλληλότερους τρόπους για να προχωρήσουμε από την μία, στην άλλη κατηγορία.

	10.8.1. Οι Βασικές Αρχές για Συγκεντρωτική ή Αποκεντρωμένη Αναδιοργάνωση

	 

	Για να προχωρήσουμε στην αναδιοργάνωση της διαχείρισης ενός συστήματος, είτε προς συγκέντρωση, είτε προς αποκέντρωση, πρέπει να υπάρχουν σημαντικοί λόγοι και προϋποθέσεις. Τέτοιοι λόγοι και προϋποθέσεις μπορούν να είναι οι παρακάτω (Limoncelli, Hogan, & Chalup, 2007):

	 

	
		Επίλυση προβλήματος. Σημαίνει ότι θα πρέπει να γνωρίζουμε το ακριβές πρόβλημα που προσπαθούμε να επιλύσουμε. Επίσης θα πρέπει να το μεταφέρουμε με σαφή τρόπο στους λοιπούς διαχειριστές της ομάδος μας, όχι μόνον για να το γνωρίζουν, αλλά και για να πουν την γνώμη τους. Εάν, τελικά, δεν επιλύουμε κάποιο συγκεκριμένο πρόβλημα ή δεν είναι πραγματικά αναγκαίο, καλό είναι να σταματήσουμε και να μην προχωρήσουμε.

		Κίνητρο. Ποιο είναι το πραγματικό κίνητρο; Είναι τεχνικής φύσεως ή έχει να κάνει με εσωτερική πολιτική; Προσπαθούμε να βελτιώσουμε την καθημερινότητα της διαχείρισης ή την δική μας (κάτι απόλυτα φυσιολογικό); Ή μήπως προσπαθούμε να αποκτήσουμε καλύτερη εικόνα στα μάτια της Διοίκησης;

		Εμπειρία. Μερικές φορές η εμπειρία, παρά συγκεκριμένες μετρήσεις, είναι αυτό που χρειάζεται. Οι εμπειρικοί κανόνες άλλωστε προκύπτουν ακριβώς έτσι.

		Συμμετοχή χρηστών. Η γνώμη και οι προσδοκίες των χρηστών ενός συστήματος μπορεί να μην είναι ο αποκλειστικός κανόνας που οδηγεί έναν διευθυντή ή διαχειριστή, αλλά πρέπει να λαμβάνονται σοβαρά υπ’ όψιν, αφού η αναδιοργάνωση έχει συνήθως επιπτώσεις που τους αφορούν.

		Ρεαλισμός. Ουσιαστικά είναι το «μη δίνετε υποσχέσεις που δεν μπορείτε να τηρήσετε». Εάν, για παράδειγμα, ένας νέος δρομολογητής υπόσχεται να βελτιώσει αποδοτικά την απόδοση του δικτύου μας, επειδή έτσι ισχυρίζεται ο κατασκευαστής, αλλά υπό την προϋπόθεση ότι θα προχωρήσουμε σε συγκεντρωτισμό του δικτυακού ελέγχου, μπορεί να μην προκύψει κάτι τέτοιο στην πράξη. Αλλά ακόμα και εάν προκύψει κάτι τέτοιο, να οφείλεται στην αναδιοργάνωση και όχι στον νέο δρομολογητή. 

		Ισορροπία. Ως συνήθως, η βέλτιστη επιλογή βρίσκεται σε κάποιο σημείο μεταξύ των άκρων. Ποιο είναι το σημείο ισορροπίας μεταξύ συγκεντρωτισμού και αποκέντρωσης είναι δύσκολο να βρεθεί. Ενίοτε δεν είναι και σταθερό, αλλά μετατοπίζεται ανάλογα με τις συνθήκες. Οπωσδήποτε όμως δεν πρέπει να φθάνουμε και εμείς στα άκρα ως προς την προσπάθεια να βρούμε αυτό το σημείο. Πιο συγκεκριμένα, είναι σφάλμα να μην κάνουμε απολύτως τίποτε, αλλά εξ ίσου και το να είμαστε τελειομανείς, αναζητώντας το τέλειο. Πρέπει να προχωρούμε με τις παρούσες και επικείμενες (σε μικρό χρονικό διάστημα) συνθήκες και ανάγκες, και όχι να σχεδιάζουμε για το απώτερο μέλλον, αναβάλλοντας διαρκώς την τελική απόφαση. 

		Πρόσβαση. Το να έχουμε έναν συγκεντρωτικό τρόπο για όλα τα ζητήματα είναι χρήσιμο επειδή η τυποποίηση βοηθά στην  αποφυγή παρεξηγήσεων και σφαλμάτων. Από την άλλη όμως, ο συγκεντρωτικός τρόπος οδηγεί σε μονολιθική αντιμετώπιση, ενώ συνήθως δεν υπάρχει μία προσέγγιση που να επιλύει τα πάντα αποδοτικά. Άλλωστε, ποτέ δεν ανήκουν όλοι οι χρήστες σε μία και μόνον κατηγορία.

		Καθόλου πίεση. Η αναθεώρηση της οργάνωσης σε περισσότερη συγκέντρωση ή αποκέντρωση είναι όπως η δημιουργία και παροχή μίας νέας υπηρεσίας. Συνεπώς χρειάζεται μεγάλη προσοχή, έλεγχοι και συντονισμός για να πετύχει. Άρα χρειάζεται να γίνεται ομαλά και όχι υπό καθεστώς πιέσεως.

		Βεβαιότητα 110%. Κάθε νέο σύστημα ή υπηρεσία δεν κερδίζει άμεσα την εμπιστοσύνη των χρηστών του. Και επειδή η αρχή είναι το ήμισυ του παντός, πρέπει να διασφαλίσουμε ότι θα φανεί να επιτυγχάνει με την πρώτη. Διαφορετικά θα υπάρξουν επιπτώσεις, με μεγαλύτερη εκείνη που έχει να κάνει με την φήμη μας. Άπαξ και καταρρακωθεί, είναι πολύ δύσκολο να την επαναφέρουμε στην προηγούμενη κατάσταση. 

		Δικαίωμα αρνησικυρίας (βέτο). Αν και πρέπει να ακούμε τους χρήστες, ο έλεγχος ως δικαίωμα, αλλά και ως ευθύνη, ανήκει στους διαχειριστές. Η δομή της εταιρείας σαφώς επηρεάζει την απόφαση για περισσότερη συγκέντρωση ή αποκέντρωση. Τα μεγαλύτερα εμπόδια δεν είναι τεχνικής φύσεως, αλλά οι αποφάσεις της διοίκησης και η πολιτική. Ακόμα πιο δύσκολα είναι τα πράγματα όταν υπάρχει έλλειψη εμπιστοσύνης. Πάντως, ο τελικός στόχος είναι η παροχή υπηρεσιών υψηλού επιπέδου στους χρήστες.



	 

	Στις επόμενες ενότητες θα δούμε πιο αναλυτικά τις κύριες περιπτώσεις κατά τις οποίες είναι συνήθως σκόπιμο να εξετάσουμε την σκοπιμότητα μετάβασης από αποκεντρωμένη οργάνωση σε πιο συγκεντρωτική, καθώς και το αντίστροφο.

	10.8.2. Από Αποκεντρωμένη σε Συγκεντρωτική Οργάνωση

	 

	Κάθε διαχειριστής έχει την (φυσιολογική) ανθρώπινη τάση να βρίσκει ευκαιρίες για να κεντρικοποιήσει τις διάφορες διαδικασίες και υπηρεσίες. Βέβαια, αυτός ο συγκεντρωτισμός δεν βελτιώνει κατ’ ανάγκην την απόδοση. Εν τούτοις, δίδει την ευκαιρία για εισαγωγή οικονομίας κλίμακος σε διάφορες διαδικασίες. Στην πραγματικότητα, αυτό που βελτιώνει την απόδοση είναι η τυποποίηση, που συνήθως είνα παρα-προϊόν της κεντρικοποίησης.

	Η μείωση κόστους προέρχεται από την υπόθεση ότι θα υπάρχει μικρότερη επιβάρυνση σε σχέση με το συνολικό κόστος από τις επιβαρύνσεις για κάθε υπο-ενέργεια που εκτελείται αποκεντρωμένα για να μας δώσει το ίδιο ισοδύναμο τελικό αποτέλεσμα. Για παράδειγμα, είναι ευκολότερο για κάποιον διαχειριστή να διαχειρίζεται πολλούς δρομολογητές του ιδίου μοντέλου, της ίδιας εταιρείας, αντί για διάφορα μοντέλα από πολλές εταιρείες.

	Η ψυχολογία παίζει σημαντικό ρόλο. Εάν αφαιρέσουμε τον έλεγχο από έναν διαχειριστή, θα το δεχθεί ή θα προσπαθήσει να υποσκάψει την προσπάθεια; Θα πεισθούν οι εμπλεκόμενοι ότι η νέα οργάνωση θα είναι καλύτερη από την προηγούμενη; 

	Επιλέγοντας κατάλληλες υπηρεσίες για συγκεντρωτική οργάνωση ως προς την διαχείριση, οι πιθανότητες επιτυχίας είναι μεγαλύτερες. Μερικά τέτοια παραδείγματα είναι τα παρακάτω:

	 

	
		Διαχείριση κατανεμημένων συστημάτων. Π.χ., κάθε τμήμα του Πανεπιστημίου Μακεδονίας έχει τον δικό του εξυπηρέτη web, καθώς και έναν αριθμό από μεταγωγείς (switches) ορόφων. Αντί να είναι διαφορετικού τύπου και να διαχειρίζονται πλήρως από το τοπικό προσωπικό, οι μεν εξυπηρέτες web είναι του ιδίου τύπου και με ίδια ή παρόμοια διευθέτηση, ενώ οι μεταγωγείς ορόφων ελέγχονται αποκλειστικά από το κέντρο διαχείρισης δικτύων του πανεπιστημίου. Εάν χρειασθεί αναβάθμιση του λογισμικού στους εξυπηρέτες μπορεί να γίνει η ίδια σε όλους. Αυτό σημαίνει οικονομία σε χρόνο. 

		Εδραίωση υπηρεσιών σε λιγότερους υπολογιστές. Για λόγους αξιοπιστίας κάθε υπηρεσία μπορεί να προσφέρεται από διαφορετικό υπολογιστή. Για να μειώσουμε τα έξοδα, όμως, μπορούμε να εγκαταστήσουμε περισσότερες υπηρεσίες σε έναν ισχυρό υπολογιστή. Με την έλευση των Storage Area Network (SAN) άλλαξε η μορφή του αποθηκευτικού χώρου. Δεν έχει πλέον ο κάθε υπολογιστής-εξυπηρέτης τον δικό του αποθηκευτικό χώρο (που μπορεί να είναι εν μέρει γεμάτος), αλλά υπάρχει ένας κοινός (μέσω του δικτύου εδικού σκοπού όπως ένα SAN), οπότε η χρήση του είναι συνολικά πιο αποδοτική όταν χρησιμοποιείται από πολλαπλούς υπολογιστές. Η εικονικοποίηση των εξυπηρετών (server virtualization) άλλαξε το τοπίο ακόμα περισσότερο, αφού τώρα μπορεί να φορτώνεται ένας εικονικός εξυπηρέτης για κάποιο χρονικό διάστημα και μετά να τερματίζεται, μειώνοντας το κόστος σε σχέση με ένα αποκλειστικό μηχάνημα για μία εταιρία. Από την άλλη, ο συνδυασμός των παραπάνω οδήγησε σε ένα σύμπλεγμα από εικονικούς υπολογιστές, οι οποίοι μπορούν να μετακινούνται από το λογισμικό διαχείρισης σε διάφορους φυσικούς υπολογιστές του συμπλέγματος για λόγους εξισορρόπησης φόρτου. Η συντήρηση και διαχείριση τέτοιου κεντρικοποιημένου συστήματος είναι σχετικά μικρότερη σε κόστος (οποιασδήποτε μορφής) σε σχέση με ένα αποκεντρωμένο.

		Εξειδίκευση. Όταν γίνεται αναθεώρηση της οργάνωσης της διαχείρισης, ο στόχος μπορεί να είναι η μείωση κόστους. Από την άλλη όμως μπορεί να υπάρχει ανάγκη για εξειδικευμένη τεχνική κατάρτιση για υποστήριξη, είτε διαφορετικών ομάδων χρηστών, είτε υλικού και λογισμικού. Εάν όμως, το τελευταίο προχωρήσει στα άκρα, μπορεί να καταλήξει στο να υπάρχουν πάρα πολλά μέλη στην τεχνική ομάδα, το καθένα εκ των οποίων ειδικεύεται μόνον σε ένα αντικείμενο. Επομένως η μείωση του κόστους δεν είναι τόσο σημαντική όπως φαινόταν πριν την αναδιοργάνωση.

		Κοινές προμήθειες και κοινά αγαθά. Όταν υπάρχει συγκεντρωτική οργάνωση διαχείρισης, τότε μπορεί να επιτευχθεί οικονομία κλίμακος και από το γεγονός ότι οι προμήθειες εξοπλισμού γίνονται από ένα κεντρικό σώμα σε μεγαλύτερες ποσότητες, άρα (συνήθως) σε καλύτερες τιμές ή όρους προμήθειας εν γένει. Όταν μάλιστα ένα μέρος του εξοπλισμού δεν είναι κάτι το εξωτικό, αλλά κάτι που πλέον χρησιμοποιούν ως κοινό αγαθό πολλοί χρήστες, τότε αποτελεί καλό υποψήφιο για συγκέντρωση της διαχείρισής του. Ένα τέτοιο παράδειγμα μπορεί να είναι ο αποθηκευτικός χώρος όλων των χρηστών υπολογιστών σε ένα πανεπιστήμιο, όπου όλοι χρησιμοποιούν ένα SAN μέσω του τοπικού δικτύου. 



	10.8.3. Από Συγκεντρωτική σε Αποκεντρωμένη Οργάνωση

	 

	Εδώ έχουμε την ακριβώς αντίθετη προσέγγιση. Συνηθισμένο επιχείρημα είναι ότι με σωστή αποκέντρωση επιτυγχάνεται ταχύτερος χρόνος απόκρισης. Άλλα επιχειρήματα είναι η ευελιξία που προέρχεται από την αυτονομία, παροχή εξειδικευμένης υποστήριξης κοντά στις τοπικές ανάγκες («μπορεί να μην είναι οι καλύτεροι τεχνικοί, αλλά είναι οι δικοί μας τεχνικοί»), ο ‘εκδημοκρατισμός’ της οργάνωσης ή απλά η σχετική ανεξαρτησία.

	Ορισμένοι καλοί υποψήφιοι για αναθεώρηση της οργάνωσης διαχείρισης από συγκεντρωτική σε αποκεντρωμένη, είναι οι παρακάτω:

	 

	
		Ανοχή σε σφάλματα. Εάν υπάρχει ένα κεντρικό σημείο ελέγχου, τότε αποτελεί και μοναδικό σημείο αποτυχίας. Για παράδειγμα, εάν διακοπεί η δικτυακή επικοινωνία με το Data Center όπου υπάρχει ο κοινός αποθηκευτικός χώρος και κύριοι εξυπηρέτες ενός συγκεντρωτικά οργανωμένου συστήματος, δεν θα υπάρχει πρόσβαση των χρηστών στα αρχεία τους, στο e-mail, κλπ.

		Εξατομίκευση. Ορισμένες ομάδες χρηστών μπορεί να έχουν ορισμένες ιδιαιτερότητες σε σχέση με τους υπόλοιπους που χρειάζονται σταθερότητα. Για παράδειγμα, μία ερευνητική ομάδα που έχει να κάνει με πειραματισμούς σε δικτυακή τεχνολογία.

		Καλύτερη ανταπόκριση σε αιτήματα χρηστών. Μπορεί κάποιες φορές αρκετοί χρήστες να παραπονούνται ως προς το επίπεδο ή μορφή υποστήριξης που λαμβάνουν, αποτεινόμενοι σε ένα κεντρικό helpdesk. Μετά από εξέταση των παραπόνων, ίσως προκύψει ότι το να υπάρχουν επί μέρους helpdesk σε διάφορα τμήματα (π.χ., πανεπιστημίου), καλύπτει ταχύτερα και αποδοτικότερα τα αιτήματα αυτά σε μεγάλο βαθμό. Επιπλέον, η εμπειρία που αποκτάται από την φύση των αιτημάτων είναι προσαρμοσμένη καλύτερα και στις τοπικές ανάγκες.



	 

	Άλλα επιχειρήματα μπορεί να περιλαμβάνουν την διαφοροποίηση ως εναλλακτική μορφή παροχής υπηρεσιών. Για παράδειγμα, εάν προκύψει κάποιος ιός ή ‘τρύπα’ στο λειτουργικό σύστημα των δρομολογητών μίας εταιρίας μέσω του οποίου κακόβουλοι χρήστες ή εισβολείς οδηγούν τους δρομολογητές στο να σταματήσουν να λειτουργούν, το υπόλοιπο δίκτυο μπορεί να συνεχίσει να λειτουργεί κανονικά επειδή ένα μέρος του χρησιμοποιεί δρομολογητές με άλλο λειτουργικό σύστημα.

	10.8.4. Webmaster

	 

	Υπάρχουν πολλές δικτυακές υπηρεσίες οι οποίες μπορούν να θεωρηθούν σημαντικές. Ανάμεσά τους ξεχωρίζει η υπηρεσία ιστού, λόγω της δημοτικότητάς της, αλλά και της ποικιλίας των μορφών πληροφορίας και δεδομένων που μπορούν να διακινηθούν μέσω αυτής.

	Εδώ ο ρόλος του λεγόμενου webmaster είναι πρωταρχικός. Ο webmaster διαχειρίζεται το περιεχόμενο του ιστοτόπου, όπως ο εκδότης ενός περιοδικού. Αυτός είναι εκείνος που καθορίζει την πολιτική του ιστοτόπου. Συχνά υπάρχει σύγχυση με τον διαχειριστή του υπολογιστή όπου βρίσκεται ο εξυπηρέτης, αλλά και με τον διαχειριστή του εξυπηρέτη ιστού αυτού καθαυτού. 

	Ο πρώτος είναι αυτός που είναι υπεύθυνος για τον ίδιο τον υπολογιστή, το λειτουργικό του σύστημα, καθώς και τις άδειες ή εξουσιοδοτήσεις που παρέχει ώστε κάποιοι ειδικοί χρήστες να μπορούν να εγκαταστήσουν κάποιο λογισμικό και να χρησιμοποιήσουν αντίστοιχο αποθηκευτικό χώρο. 

	Ο δεύτερος είναι εκείνος που εγκαθιστά το λογισμικό του εξυπηρέτη ιστού και είναι υπεύθυνος για την καλή του λειτουργία, αναβάθμιση και συχνά δημιουργία αντιγράφων ασφαλείας. Αυτός δημιουργεί ανάμεσα στα άλλα και έναν λογαριασμό για τον webmaster, ο οποίος είναι υπεύθυνος για το περιεχόμενο του ιστοτόπου όπως αναφέρθηκε παραπάνω.

	Η σύγχυση οφείλεται στο ότι σε μικρούς σχετικά ιστοτόπους, οι τρεις παραπάνω ρόλοι μπορεί να υλοποιούνται από ένα πρόσωπο. 

	Εάν συμβαίνει κάτι τέτοιο, ο φόρτος μπορεί να υπερβολικός εφόσον επιτρέπεται σε χρήστες να αναρτούν δικό τους περιεχόμενο, εάν η ανάρτηση γίνεται από τον webmaster μετά από αποστολή του περιεχομένου από τους χρήστες. 

	Ένας τρόπος για να μειωθεί αυτός ο φόρτος είναι η ανάρτηση αυτή καθαυτή να γίνεται από τους ίδιους τους χρήστες. Η δομή του ιστοτόπου, ο ακριβής χώρος σε αυτόν όπου θα γίνονται οι αναρτήσεις των χρηστών, καθώς και οι όποιες διαδικασίες και δικλείδες ασφαλείας, θα πρέπει να δημιουργηθούν από τον webmaster. Από εκεί και μετά όμως τα υπόλοιπα θα γίνονται αυτόματα, χωρίς να χρειάζεται η παρέμβασή του.

	Στην δυσάρεστη όμως περίπτωση που ένας webmaster πρέπει να κάνει και τις αναρτήσεις ιστοσελίδων είναι σκόπιμο να δημιουργηθεί και συμφωνηθεί μία σχετική πολιτική περί του τι επιτρέπεται να αναρτάται, ώστε να μην βρεθεί προ δυσάρεστων εκπλήξεων αργότερα. Παράδειγμα τέτοιων εκπλήξεων είναι ο χρόνος του αιτήματος ανάρτησης (π.χ., λίγο πριν την λήξη του εργάσιμου ωραρίου) και η διάρκειά του (μπορεί να χρειάζεται και ώρες). Ένα άλλο ζήτημα φυσικά είναι και η ευθύνη για το περιεχόμενο που αναρτάται.

	Και εδώ, όπως και σε άλλες υπηρεσίες, απαιτείται η ύπαρξη SLA, μαζί με αντίστοιχη παρακολούθηση για να διαπιστώνεται η συμμόρφωση με αυτήν. Φυσιολογικά, πρέπει να υπάρχει μνεία και περιόδων με αντίστοιχες διαδικασίες για συντήρηση. Η απόδοση συνήθως μετράται στον μέσο χρόνο που χρειάσθηκε για να εξυπηρετηθεί το αίτημα για κάποια ιστοσελίδα, εφόσον υπήρχε συγκεκριμένος φόρτος στο σύστημα.

	Το λογισμικό ενός εξυπηρέτη ιστού δεν είναι πάντοτε της ιδίας μορφής, αφού μπορεί να εστιάζεται στην παροχή δεδομένων διαφορετικής μορφής. Έτσι, εάν προορίζεται για παροχή συνηθισμένων ιστοσελίδων ή έστω δυναμικών ιστοσελίδων με δεδομένα από συνδεδεμένη βάση δεδομένων, είναι πολύ διαφορετικός ως στόχος, σε σχέση με την περίπτωση που αντιστοιχεί σε παροχή πολυμεσικού περιεχομένου (π.χ., βίντεο). Στην τελευταία περίπτωση μπορεί να υπάρχουν διαδοχικές αιτήσεις για το ίδιο βίντεο, οπότε δεν ανακτάται όλο το βίντεο για αποστολή για κάθε αίτηση, αλλά μπορεί να γίνει βελτιστοποίηση με ταυτόχρονη εξυπηρέτηση των αιτήσεων, π.χ., με chaining, patching ή και με caching. Ειδικά για βιντεοροή (video streaming) συνηθίζεται πλέον και η τεχνική DASH όπως είδαμε σε προηγούμενο κεφάλαιο.

	Μία αξιοσημείωτη δυνατότητα είναι ότι τα σημερινά λειτουργικά συστήματα γενικής χρήσης επιτρέπουν την ανάθεση πολλαπλών διευθύνσεων IP στην ίδια φυσική σύνδεση, αλλά επίσης και ταυτόχρονα την ύπαρξη πολλών ενεργών δικτυακών διεπαφών (άρα και συνδέσεων). Αυτό διευκολύνει την συνύπαρξη πολλαπλών ιστοτόπων στον ίδιο υπολογιστή-εξυπηρέτη. Εάν χρειασθεί να μεταφέρουμε τους ιστοτόπους σε άλλον υπολογιστή, η μεταφορά είναι πολύ εύκολη. Αυτή η δυνατότητα καθίσταται ευκολότερη πλέον σήμερα λόγω της ύπαρξης λογισμικού εξυπηρετών ιστού, όπως ο Apache (Apache Software Foundation, 2015), που υποστηρίζουν την συνύπαρξη πολλών εικονικών ιστοτόπων.

	Τέλος, η κλιμάκωση μίας επιτυχημένες υπηρεσίας ιστού είναι κάτι που αργά ή γρήγορα καθίσταται αναγκαία. Υπάρχουν δύο βασικές κατηγορίες κλιμάκωσης:

	 

	
		Οριζόντια κλιμάκωση. Εδώ έχουμε την δημιουργία ενός ή περισσοτέρων αντιγράφων της υπηρεσίας, κατανέμοντας στην συνέχεια τον φόρτο σε όλα τα αντίγραφα. Εάν, για παράδειγμα, έχουμε δύο αντίγραφα του ιδίου ιστοτόπου σε δύο υπολογιστές-εξυπηρέτες, κάθε ένας θα δέχεται τις μισές από τις συνολικές αιτήσεις http. Πώς όμως επιτυγχάνεται αυτή η κατανομή αυτόματα; 



	Εδώ μας βοηθά η υπηρεσία DNS, όπου για το ίδιο συμβολικό όνομα υπολογιστή (π.χ., ‘www.uom.gr’) έχουμε δύο διευθύνσεις IP. Εάν επιστρέφονται με τυχαία σειρά για κάθε σχετικό αίτημα (ή μία διεύθυνση IP, αλλά εναλλάξ), τότε χρησιμοποιείται η πρώτη από τις διευθύνσεις αυτές από τον πελάτη για να στείλει το σχετικό αίτημα. Αυτό φθάνει στον αντίστοιχο υπολογιστή και έτσι κατανέμεται ο συνολικός φόρτος.

	Αν και απλή, αυτή η μέθοδος παρουσιάζει το μειονέκτημα ότι η επιστρεφόμενη διεύθυνση IP μπορεί να αποθηκεύεται σε σχετική cache του υπολογιστή-πελάτη. Άρα η κατανομή δεν γίνεται εξ ίσου. Επίσης, εάν σταματήσει να λειτουργεί ο ένας υπολογιστής-εξυπηρέτης, οι μισές αιτήσεις θα κατευθύνονται (λόγω DNS) σε αυτόν. Εάν πάλι χρειάζεται να γίνει συντήρηση, θα πρέπει να αφαιρείται η σχετική διεύθυνση από το DNS.
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	Εικόνα 10.9 Παράδειγμα οριζόντιας κλιμάκωσης υπηρεσίας ιστού.

	 

	Για τους παραπάνω λόγους, η πιο ενδεδειγμένη – αλλά ακριβότερη – λύση είναι η χρήση ενός εξειδικευμένου υπολογιστή που ονομάζεται load balancer, όπως φαίνεται στην Εικόνα 10.9, όπου κάθε εξυπηρέτης έχει από ένα αντίγραφο του ιδίου ιστοτόπου. Για λόγους αξιοπιστίας χρησιμοποιούνται σε ζεύγη (εάν καταρρεύσει ο ένας, συνεχίζει να λειτουργεί ο άλλος). Τοποθετούνται μεταξύ των πελατών και των εξυπηρετών εν είδη proxy. Ο φυλλομετρητής (browser) του πελάτη στέλνει το αίτημά του στην διεύθυνση του load balancer. Κατόπιν, ο load balancer το προωθεί σε έναν από τους εξυπηρέτες ιστού με διαφανή τρόπο και κάνει το ίδιο για την αντίστοιχη απόκριση. Επίσης, παρακολουθεί τον κάθε εξυπηρέτη, ώστε εάν καταρρεύσει να μην του προωθεί αιτήσεις, ενώ μπορεί να εκτιμά και ποιος εξυπηρέτης έχει τον μικρότερο φόρτο ώστε να κάνει ακόμα καλύτερη κατανομή.

	
		Κατακόρυφη κλιμάκωση. Εδώ η κλιμάκωση δεν αφορά όλον τον ιστότοπο, αλλά μόνον εκείνα τα μέρη που αντιστοιχούν σε περισσότερο φόρτο. Για παράδειγμα (βλ. Εικόνα 10.10), εάν ο ιστότοπος ουσιαστικά είναι μία ταινιοθήκη, το μεγαλύτερο μέρος του φόρτου έχει να κάνει με την μετάδοση των διαφόρων βίντεο και όχι με τις λοιπές ιστοσελίδες. Συνεπώς, τα αρχεία βίντεο θα μπορούσαν να τοποθετηθούν σε ξεχωριστούς υπολογιστές-εξυπηρέτες, με λογισμικό που εξειδικεύεται σε υπηρεσίες βιντεοροής. Μάλιστα, θα μπορούσε να υπάρχει περαιτέρω διάκριση για τα πολύ μικρά βίντεο (trailer) και για τις πλήρεις ταινίες.



	 

	Εννοείται φυσικά, ότι μπορούν να υπάρχουν και συνδυασμοί των παραπάνω. Αν και είναι επίσης σημαντικό ζήτημα, δεν επεκτεινόμαστε εδώ σε θέματα ασφάλειας, όπως ασφαλών συνδέσεων, κρυπτογραφίας, ψηφιακών πιστοποιητικών και προστασίας από ιούς και άλλο κακόβουλο λογισμικό.

	 

	 

	[image: 10-10]

	 

	Εικόνα 10.10 Παράδειγμα κατακόρυφης κλιμάκωσης υπηρεσίας ιστού.

	10.8.5. Αποθετήριο Λογισμικού

	 

	Το αποθετήριο λογισμικού αποτελεί και αυτό μία πολύ σημαντική υπηρεσία που μπορεί να προσφέρει η ομάδα διαχείρισης, όχι μόνον στα μέλη της, αλλά και στο σύνολο των χρηστών του συστήματος. Το αποθετήριο λογισμικού μπορεί να περιέχει μερικές δεκάδες έως και μερικές εκατοντάδες λογισμικού. Το λογισμικό αυτό μπορεί να προέρχεται από τους κατασκευαστές του σχετικού εξοπλισμού (π.χ., drivers συσκευών) ή ακόμα και από διάφορα μέρη από το Διαδίκτυο, αλλά και από τα μέλη της διαχειριστικής ομάδος. Σε όλες τις περιπτώσεις είναι νόμιμο και δωρεάν.

	Η ευθύνη της αναζήτησης, διαλογής, δοκιμής, ταξινόμησης και συμπερίληψης αυτού του λογισμικού, ανάμεσα στην πληθώρα που υπάρχει στο Διαδίκτυο, είναι εξαιρετικά μεγάλη και ανήκει στους διαχειριστές. Αυτοί είναι υπεύθυνοι και για την περιοδική ενημέρωση ή αντικατάστασή του.

	Η σπουδαιότητά του προκύπτει από το ότι διευκολύνει αφάνταστα κάθε χρήστη του συστήματος κατά την αντιμετώπιση διαφόρων προβλημάτων ή ζητημάτων με την άμεση ανεύρεση του κατάλληλου εργαλείου, χωρίς να χρειάζεται να σπαταλήσει πολύτιμο χρόνο για την ανεύρεσή του. Μάλιστα, μπορεί να μειώσει και το πλήθος αιτημάτων υποστήριξης προς τους διαχειριστές, καθώς και τον χρόνο για την υποστήριξη κάθε χρήστη. Για παράδειγμα, μπορεί κάποιο λογισμικό να είναι ένα διαγνωστικό εργαλείο, το οποίο αυτόματα αναζητεί κάποιους τύπους προβλημάτων στον υπολογιστή του χρήστη και τους επιλύει. Έτσι μειώνεται το πλήθος σχετικών αιτημάτων υποστήριξης. 

	Ανάλογα με την περίπτωση, μπορεί το λογισμικό αυτό να μην χρειάζεται να εγκατασταθεί στον υπολογιστή του χρήστη, αλλά να εκτελείται απ’ ευθείας από το αποθετήριο λογισμικού. Οπωσδήποτε όμως χρειάζεται σωστή ταξινόμηση, καθώς και καλή τεκμηρίωση, ώστε να μπορεί εύκολα ο κάθε χρήστης να καταλάβει την χρησιμότητα, αλλά και τον τρόπο χρήσης του κάθε λογισμικού.

	Συνήθως, τοποθεσίες με μικρό μέγεθος δεν έχουν τέτοιο αποθετήριο λογισμικού θεωρώντας ότι είναι περιττό. Στην πράξη όμως πάντα προκύπτει κάποια στιγμή που χρειάζεται ένα λογισμικό που θα έλυνε ένα σχετικά συνηθισμένο πρόβλημα πολύ γρήγορα, αλλά που επειδή δεν είναι διαθέσιμο πρέπει να αναλώσει πολύ χρόνο ο χρήστης για την αναζήτησή του, χωρίς να είναι συχνά αρκετά βέβαιος ή έμπειρος για να εκτιμήσει την χρησιμότητά του.

	Γενικά, για να είναι πραγματικά χρήσιμο το αποθετήριο λογισμικού, θα πρέπει να έχει γίνει μία «έρευνα αγοράς». Αυτό σημαίνει ότι πρέπει να έχει γίνει μία έρευνα για το τι πραγματικά χρειάζεται ή προσδοκά να βρει ο χρήστης στις περισσότερες των περιπτώσεων και μετά να προχωρήσουμε στον εμπλουτισμό της.

	Φυσική συνέπεια μίας επιτυχημένης τράπεζας λογισμικού είναι η αυξημένη χρήση της, αλλά και η ανάγκη διασφάλισής της από κακόβουλες επιθέσεις, επειδή εάν μολυνθεί, θα μολύνει στην συνέχεια και μεγάλο μέρος των υπολογιστών των χρηστών.

	Προκειμένου να εμπλουτισθεί μπορεί να επιτρέπεται για λόγους οικονομίας ανθρωπίνων πόρων και χρόνου σε χρήστες να τοποθετούν αντίστοιχο λογισμικό. 

	Επομένως, όπως είδαμε σε ανάλογες περιπτώσεις έως τώρα χρειάζεται η δημιουργία σχετικής πολιτικής για την υπηρεσία αυτή:

	 

	
		Ποιοι επιτρέπεται να κατασκευάζουν και να τοποθετούν πακέτα λογισμικού;

		Ποιοι είναι εκείνοι που εγκρίνουν κάτι τέτοιο κατά περίπτωση (εάν υπάρχουν);

		Τι γίνεται εάν τα άτομα που είναι υπεύθυνα για το λογισμικό λείπουν για αρκετό διάστημα ή εγκαταλείψουν την εταιρεία;

		Ποια λειτουργικά συστήματα υποστηρίζονται; Μήπως πρέπει να έχουμε ένα ξεχωριστό αποθετήριο λογισμικού για κάθε ένα;

		Υπάρχει συγκεκριμένη φόρμα για τον τρόπο με τον οποίον θα πρέπει να γίνεται η ανάρτηση;

		Πώς και από ποιον γίνεται η ανάρτηση ενημερωμένων εκδόσεων λογισμικού;

		Πώς και υπό ποίες συνθήκες γίνεται η διαγραφή από το αποθετήριο λογισμικού;

		Πώς και από ποιον γίνεται η διαχείριση τυχόν σφαλμάτων στο λογισμικό; Από κάποιον διαχειριστή ή απλά μέσω αναφορών από χρήστες που τα διαπίστωσαν;

		Ποιον αφορά το αποθετήριο λογισμικού; Όλους τους χρήστες ή συγκεκριμένες κατηγορίες;

		Ποια είναι η διαδικασία μέσω της οποίας οι χρήστες μπορούν να ζητήσουν την προσθήκη νέου λογισμικού στην τράπεζα; Υπάρχει κάποια επιτροπή για τον σκοπό αυτόν;



	 

	Προφανώς η πολιτική αυτή πρέπει να δημοσιοποιείται κατάλληλα ώστε να ενημερωθούν όλοι οι ενδιαφερόμενοι.

	10.8.6. Εξωτερικές Αναθέσεις

	 

	Μία εξωτερική ανάθεση είναι απλά η διαδικασία κατά την οποία σε μία οντότητα (συνήθως εταιρία) εκτός της δικής μας εταιρίας (ή οργανισμού), αναθέτουμε κάποιες τεχνικές λειτουργίες έναντι αντιτίμου. Ουσιαστικά αποτελεί μία μορφή συγκέντρωσης.

	Ένα τέτοιο παράδειγμα είναι κάποιο συμβόλαιο εγγύησης καλής λειτουργίας που μπορεί να έχουμε με μία εταιρία από όπου προμηθευθήκαμε κάποιους δρομολογητές, ότι μέσα σε 8 το πολύ ώρες από τότε που αναφέρθηκε κάποιο πρόβλημα σε αυτούς, θα το έχουν επιλύσει, είτε επισκευάζοντας, είτε αντικαθιστώντας τους προβληματικούς δρομολογητές.

	Πιο κλασικά παραδείγματα όμως είναι η ανάθεση δημιουργίας ιστοτόπου, υπηρεσίες απομακρυσμένης πρόσβασης, κλπ. Μία εξωτερική ανάθεση μπορεί να μειώσει το κόστος επειδή ίσως δεν χρειαζόμαστε τέτοιες υπηρεσίες συνέχεια ή με μεγάλο ρυθμό, αλλά και επειδή έτσι μπορεί να μειωθεί η ένταση που θα προέκυπτε, εάν αυτές οι υπηρεσίες ανατίθεντο σε εσωτερικά τμήματα της εταιρίας, λόγω μικροπολιτικής.

	Ενώ, γενικά, θεωρείται από πολλούς καλή λύση, στην πραγματικότητα χρειάζεται ιδιαίτερη προσοχή, επειδή μία τέτοια εταιρία δεν είναι υποχρεωμένη να κάνει οτιδήποτε δεν ορίζεται με σαφήνεια στην σχετική σύμβαση. Εάν η εξωτερική ανάθεση αφορά νέες τεχνικές δεξιότητες, οι εκπρόσωποι της εν λόγω εταιρίας θα έχουν μεγαλύτερες τεχνικές ικανότητες, άρα ίσως και μεγαλύτερη ισχύ στις σχετικές διαπραγματεύσεις.

	Ταυτόχρονα, για να δηλωθούν ρητά οι απαιτήσεις μας στην σύμβαση θα πρέπει να έχουμε κατανοήσει πολύ καλά τις τεχνικές μας ανάγκες. Εάν όμως η διοίκηση της εταιρίας μας γνώριζε αρκετά καλά τι χρειάζονταν και μπορούσε να το μεταδώσει στο υπάρχον τεχνικό προσωπικό της εταιρίας μας, τότε ίσως δεν θα χρειαζόταν να γίνει εξωτερική ανάθεση.

	Τέλος, υπάρχουν και αρκετές περιπτώσεις που η εξωτερική ανάθεση αποφασίζεται από εταιρίες όταν η υποδομή τους (π.χ., δικτυακή) έχει χειροτερεύσει τόσο πολύ ώστε να αποφασίζεται μία τέτοια λύση, ως λύση κατεπείγουσας ανάγκης. Αυτή η τελευταία περίπτωση συνήθως εγκυμονεί περισσότερα προβλήματα αφού συχνά γίνεται υπό καθεστώς πανικού.

	Γενικά, μία λογική προσέγγιση είναι παρόμοια με την προμήθεια ενός νέου προϊόντος: μελετάμε στον σχετικό Τύπο για την προσέγγιση αυτή, ενώ ερχόμαστε σε επαφή με αντίστοιχα άτομα από άλλες εταιρείες που έχουν ήδη επιλέξει κάτι τέτοιο, προκειμένου να μας μεταδώσουν τις εμπειρίες τους. 

	Εφόσον προχωρήσουμε σε μία τέτοια λύση πρέπει οπωσδήποτε να συμπεριλαμβάνουμε στην σχετική σύμβαση τον πλήρη κύκλο τέτοιων υπηρεσιών: σχεδιασμό, εγκατάσταση, συντήρηση, υποστήριξη, απόσυρση, ακεραιότητα σχετικών δεδομένων και ανάνηψη από καταστροφές. Επίσης θα πρέπει να συμπεριλαμβάνονται μετρήσιμες παράμετροι SLA και οι σχετικές ποινές για μη τήρηση των συμφωνηθέντων. Προφανώς, οι απαιτήσεις για την σύναψη τέτοιων συμβάσεων είναι υψηλές, αφού οι διαπραγματεύσεις είναι συνήθως δύσκολες.

	Ιδιαίτερη προσοχή χρειάζεται στην συχνή πρακτική τέτοιων εταιριών να περιλαμβάνουν όχι μόνον τις εργασίες που καλύπτονται από την κανονική σύμβαση, αλλά και επιπρόσθετες εργασίες με την σχετική κοστολόγηση. Εδώ οι εργασίες ή υπηρεσίες του τελευταίου τύπου συνήθως είναι αρκετά γενικά ορισμένες, ενώ το αναγραφόμενο κόστος υπερβολικά μεγάλο. Εννοείται πως δεν θα πρέπει να έχει καμία σχέση με τέτοιες εταιρείες οποιοσδήποτε από το εμπλεκόμενο (στις διαπραγματεύσεις) προσωπικό της δικής μας εταιρίας.

	Στην περίπτωση εξωτερικής ανάθεσης, ο αναθέτων γίνεται ουσιαστικά ο επιστάτης που διασφαλίζει την ποιότητα της παρεχόμενης υπηρεσίας.

	Άλλο ζήτημα είναι ότι εάν η αμοιβή της εταιρίας αυτής είναι, για παράδειγμα, ‘το πολύ’ 100.000 Ευρώ για δύο έτη, θα κάνει οτιδήποτε σε αυτό το διάστημα προκειμένου να εμποδίσει την αμοιβή της να πέσει κάτω από το ανώτατο αυτό ποσό.

	Επίσης, εάν φέρει κάποιο προσωπικό για καθημερινές εργασίες και είμαστε ευχαριστημένοι με αυτό μετά από έξι μήνες, δεν σημαίνει ότι το προσωπικό αυτό θα συνεχίσει για όλο το διάστημα της σύμβασης. Αντιθέτως, μπορεί να αλλάζει το προσωπικό αυτό, όποτε και όπως θέλει, εφόσον τηρεί τους όρους της σύμβασης με εμάς.
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