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			Εισαγωγή

			Η δικτύωση των υπολογιστών ξεκίνησε ως ένα περιορισμένης εμβέλειας πειραματικό αντικείμενο στα τέλη της δεκαετίας του ’60 και εξελίχθηκε σε απαραίτητο κομμάτι της καθημερινότητας των πολιτών όλου του πλανήτη. Από το ξεκίνημά της εξακολουθεί να αναπτύσσεται με ιλιγγιώδεις ρυθμούς. Σήμερα, η δικτύωση χρησιμοποιείται σε κάθε επιχειρηματική, οικονομική, εκπαιδευτική, ερευνητική, κοινωνική, πολιτική και στρατιωτική δραστηριότητα. Από την ανταλλαγή μηνυμάτων και αρχείων μέχρι τη διαχείριση στόλων οχημάτων, τα δίκτυα αισθητήρων και τα έξυπνα κτίρια, η δικτύωση υπολογιστικών συστημάτων χρησιμοποιείται παντού. 

			Τη στιγμή που ολοκληρώνεται αυτό το βιβλίο εμείς (οι συγγραφείς) είμαστε σχεδόν συνομήλικοι με το Internet και οι φοιτητές μας σχεδόν συνομήλικοι με τον Παγκόσμιο Ιστό (Web). Οι περισσότεροι άνθρωποι στον πλανήτη έρχονται σε επαφή με το Διαδίκτυο και τις εφαρμογές του μέσα από τη χρήση έξυπνων τηλεφώνων —τα οποία δεν έχουν ηλικία μεγαλύτερη από οκτώ χρόνια— κυρίως, δε, μέσα από τις πλατφόρμες κοινωνικής δικτύωσης. Η ευκολία χρήσης των εφαρμογών αλλά και οι αυτοματοποιημένες δυνατότητες που προσφέρουν σήμερα οι διεπαφές παραμετροποίησης λογισμικού (software) και υλισμικού (hardware), κάνουν πολλούς από τους χρήστες να έχουν την ψευδαίσθηση ότι είναι βαθείς γνώστες της λειτουργίας των πληροφοριακών συστημάτων αλλά και της τηλεπικοινωνιακής υποδομής που τα διασυνδέει. Αγνοούν, οι περισσότεροι, αυτό που συμβαίνει «πίσω» ή «κάτω» από τις εφαρμογές που χρησιμοποιούν και δεν γνωρίζουν τίποτα για τα πακέτα, τα οποία - σαν ερυθρά αιμοσφαίρια - μεταφέρουν την πληροφορία στα πιο ακραία σημεία του παγκόσμιου αυτού δικτύου.

			Στόχος, λοιπόν, του παρόντος Εργαστηριακού Οδηγού είναι να αποτελέσει το πρώτο (κι ελπίζουμε όχι το τελευταίο) βήμα για τη γνωριμία με τις τεχνολογίες που κινούν αυτόν τον κόσμο. 

			Προσέγγιση

			Για τη συγγραφή του προτεινόμενου εργαστηριακού οδηγού χρησιμοποιήθηκαν, σε μεγάλο βαθμό, επιλεγμένες ασκήσεις από τις σημειώσεις που χρησιμοποιούνται στα συναφή εργαστηριακά μαθήματα του Τμήματος Μηχανικών Πληροφορικής του ΤΕΙ Κεντρικής Μακεδονίας. Συγκεκριμένα, επιλέχθηκαν ασκήσεις από τις εργαστηριακές σημειώσεις των μαθημάτων «Δίκτυα Υπολογιστών», «Τεχνολογίες Διαδικτύου» και «Ασφάλεια και Διαχείριση Δικτύων». Οι συγγραφείς διδάσκουν τα εν λόγω μαθήματα τα τελευταία δώδεκα (12) έτη. Η ύλη των ασκήσεων και ο τρόπος παρουσίασης έχει προσαρμοστεί, στο πέρασμα αυτών των χρόνων, στις ανάγκες και τις δυνατότητες των φοιτητών καθώς και στις απαιτήσεις ενός σύγχρονου περιγράμματος διδασκαλίας του αντικειμένου.

			Περιλαμβάνει μια σειρά εργαστηριακών ασκήσεων με στόχο την εισαγωγή και εξοικείωση του φοιτητή με τις βασικές αρχές λειτουργίας των δικτύων. Οι ασκήσεις καλύπτουν θέματα τόσο σε χαμηλά επίπεδα λειτουργίας (π.χ. ΙEEE 802.11b) όσο και σε υψηλότερα. Μερικές από τις ασκήσεις προετοιμάζουν τον φοιτητή να εργαστεί στο πραγματικό περιβάλλον ενός δικτύου δίνοντας έμφαση στον έλεγχο και την αποσφαλμάτωση της λειτουργίας του, ενώ άλλες τον βοηθούν να εμβαθύνει σε θεωρητικές έννοιες και στην κατανόηση της λειτουργίας των δικτυακών πρωτοκόλλων.

			Για την υλοποίηση των ασκήσεων χρησιμοποιούνται δημοφιλή λογισμικά ελεύθερης διανομής, όπως τα Wireshark, Riverbed Modeler Academic Edition (πρώην OPNET), Notepad++, και εντολές των λειτουργικών συστημάτων. Με τον τρόπο αυτό μπορούν να υλοποιηθούν από τον καθένα, ακόμη και στο σπίτι, χωρίς την ανάγκη προμήθειας εξειδικευμένου εξοπλισμού και ακριβού λογισμικού.

			Βασική προϋπόθεση στον σχεδιασμό της ύλης που καλύπτουν οι ασκήσεις, ήταν να μπορέσει ο εργαστηριακός αυτός οδηγός να αποτελέσει ένα συνοδευτικό εργαστηριακό σύγγραμμα σε ένα σύγχρονο μάθημα δικτύων. Θα θέλαμε να είχαμε συμπεριλάβει και στοιχεία από τον προγραμματισμό δρομολογητών, αλλά αυτό θα απαιτούσε τη χρήση εμπορικού λογισμικού (το οποίο πολλές φορές διανέμεται υπό συνθήκες και μόνο σε πελάτες ή εκπαιδευόμενους εταιρειών) ή/και θα δημιουργούσε την ανάγκη στον διδάσκοντα ή στους εκπαιδευόμενους να προμηθευτούν εξειδικευμένο εξοπλισμό.

			Σε ποιους απευθύνεται

			Ο προγραμματισμός και ο πειραματισμός παίζουν σημαντικό ρόλο στην εκπαίδευση των φοιτητών επάνω στα δίκτυα. Έτσι η πρακτική εξάσκηση αποτελεί απαραίτητο συστατικό μέρος όλων των μαθημάτων για τη δικτύωση.

			O εργαστηριακός αυτός οδηγός απευθύνεται σε προπτυχιακούς φοιτητές Πληροφορικής ή συναφών αντικειμένων, που διδάσκονται κάποιο μάθημα Τεχνολογίας Δικτύων Η/Υ. Μπορεί, επίσης, να χρησιμοποιηθεί και από μεταπτυχιακούς φοιτητές των πρώτων εξαμήνων οι οποίοι έχουν ελάχιστες ή καθόλου γνώσεις στη δικτύωση. Οι ασκήσεις που παρουσιάζονται δεν προϋποθέτουν καμία πρότερη γνώση του αντικειμένου. Για τον λόγο αυτό δεν χρησιμοποιούνται προχωρημένα μαθηματικά ούτε απαιτούνται ειδικές γνώσεις λειτουργικών συστημάτων. 

			Για λόγους πληρότητας, πριν από κάθε εργαστηριακή άσκηση παρουσιάζεται και σύντομη θεωρητική εισαγωγή στο αντικείμενο καθώς και υπερσύνδεσμοι προς συναφείς πηγές πληροφοριών στο Διαδίκτυο και βιβλία. Επίσης, προσπαθήσαμε να περιγράψουμε τη διαδικασία (τα βήματα) της κάθε άσκησης όσο πιο αναλυτικά μπορούσαμε, χρησιμοποιώντας και πολλές εικόνες.

			Όπως προαναφέραμε, οι ασκήσεις είναι προσιτές σε όλους και δεν απαιτείται πολύπλοκη και ακριβή υποδομή. Με τον τρόπο αυτό δίνεται, επιπλέον, η δυνατότητα της αυτοεκπαίδευσης, η οποία απαιτεί μόνο αυτοπειθαρχία και διάθεση για μάθηση.

			Χρήση σε μαθήματα

			Οι ασκήσεις είναι σχεδιασμένες με τέτοιον τρόπο, ώστε να διαρκούν κατά μέσο όρο 3 διδακτικές ώρες. Αυτό σημαίνει ότι κάποιες από αυτές χρειάζονται δύο (2) ώρες, για να ολοκληρωθούν, ενώ άλλες μπορεί να χρειαστούν 4 ή και περισσότερες (επομένως μπορούν να χωριστούν και σε δύο μέρη). Η ακριβής διάρκεια μπορεί να κυμανθεί ανάλογα με τη συζήτηση που θα γίνει εντός του εργαστηρίου και την εξοικείωση των φοιτητών με τα αντικείμενα. Επίσης, οι ασκήσεις είναι με τέτοιον τρόπο δομημένες, ώστε να μπορούν να εκτελεστούν από τον φοιτητή χωρίς επίβλεψη και χωρίς άλλον εξοπλισμό. 

			Διδάσκοντες, φοιτητές και σπουδαστές του χώρου των Δικτύων Υπολογιστών μπορούν να βρουν σε αυτό το βιβλίο εργαστηριακές ασκήσεις με τις οποίες μπορούν να εξοικειωθούν και να εμβαθύνουν σε αντικείμενα που έχουν διδαχτεί θεωρητικά, όπως: εντολές ελέγχου δικτύου, τεχνικές αποσφαλμάτωσης, ανάλυση της δομής και των χαρακτηριστικών ενός δικτύου, η έννοια της ενθυλάκωσης των πακέτων και τις διαστρωμάτωσης των πρωτοκόλλων, στοιχεία λειτουργίας βασικών διαδικτυακών πρωτοκόλλων (IP, ICMP, TCP, FTP, HTTP), προσομοίωση, σενάρια ασφάλειας δικτύων, η βασική δομή της γλώσσας HTML και της τεχνολογίας CSS. 

			Ο διδάσκων μπορεί να προσαρμόσει τις ασκήσεις στο επίπεδο του μαθήματός του. Έτσι, ένα εισαγωγικό μάθημα Δικτύων Υπολογιστών μπορεί να υποστηριχτεί εργαστηριακά από τις ασκήσεις 1, 2, 6, 7, 8, 10, 11 και 12, ενώ ένα πιο προχωρημένο μάθημα Τεχνολογίας Διαδικτύου μπορεί να ενσωματώσει και τις υπόλοιπες ασκήσεις κλιμακώνοντας ανάλογα. 

			Η εμπειρία των συγγραφέων στο εργαστήριο έχει δείξει ότι με την ολοκλήρωση των ασκήσεων οι φοιτητές έχουν εμβαθύνει σε μεγάλο βαθμό στο αντικείμενο, ενώ πολλοί από αυτούς αποκτούν τις βάσεις και την αυτοπεποίθηση να ασχοληθούν ερασιτεχνικά (κι όχι μόνο) με θέματα όπως ο σχεδιασμός ιστοσελίδων, βλέποντας σε αυτά και μια πιθανή επαγγελματική διέξοδο.

			Οργάνωση ύλης

			Ο εργαστηριακός οδηγός αποτελείται από 12 ασκήσεις. Αυτές μπορούμε να θεωρήσουμε ότι διαιρούνται σε τέσσερις ομάδες-μέρη. 

			Στην πρώτη ομάδα περιλαμβάνονται οι ασκήσεις 1 και 2. Σε αυτές γίνεται η εξοικείωση των φοιτητών με τις βασικές εντολές ελέγχου της λειτουργίας ενός δικτύου και της σύνδεσης ηλεκτρονικού υπολογιστή σε αυτό. Με τη χρήση των εντολών, που είναι διαθέσιμες σε κάθε λειτουργικό σύστημα, μπορεί ο χρήστης να ελέγξει την εγκατάσταση των δικτυακών πρωτοκόλλων στο σύστημα, τη διασυνδεσιμότητα με άλλα συστήματα, τις διαδρομές των πακέτων προς άλλα συστήματα και τη γενική κατάσταση του δικτύου. Επίσης, με τις ασκήσεις αυτές οι φοιτητές θα κατανοήσουν τη δομή του Διαδικτύου. Θα πειραματιστούν σχετικά και θα εξάγουν συμπεράσματα για τη διάσταση (σε πλήθος αλμάτων) των δικτύων που χρησιμοποιούν, τη δομή του Διαδικτύου στην Ελλάδα αλλά και ευρύτερα, θα επιχειρήσουν να βρουν τις διαδρομές μεταξύ Αυτόνομων Συστημάτων και τους οργανισμούς που τα διαχειρίζονται.

			Στη δεύτερη ομάδα ανήκουν οι ασκήσεις 3-5. Στις ασκήσεις αυτές εστιάζουμε στην ανάλυση πακέτων και στη μελέτη των διαδικτυακών πρωτοκόλλων. Ξεκινάμε με σύντομη εισαγωγή στα δίκτυα με μεταγωγή πακέτου κι έπειτα από μια γενική συζήτηση για τη λειτουργία των προγραμμάτων ανάλυσης πρωτοκόλλων (protocol analyzers ή packet sniffers), γίνεται εμβάθυνση στην έννοια της ενθυλάκωσης και στις λεπτομέρειες λειτουργίας διαδικτυακών πρωτοκόλλων, όπως τα IP, ICMP, TCP, FTP. Ο διδάσκων μπορεί να εμπλουτίσει το εργαστήριο με τη μελέτη κι άλλων πρωτοκόλλων. Τέλος, διερευνάται η δυνατότητα των αναλυτών πρωτοκόλλων να παρέχουν στον διαχειριστή ενός δικτύου συγκεντρωτικά στοιχεία από τη λειτουργία του δικτύου του. Αναλύοντας την κίνηση μπορούν να εξαχθούν χρήσιμα συμπεράσματα για τη λειτουργία ενός δικτύου, όπως το ποσοστό χρήσης του, ποιοι είναι οι χρήστες που χρησιμοποιούν τους περισσότερους πόρους, αν υπάρχουν προβλήματα στη λειτουργία κάποιας συσκευής και άλλα.

			Η τρίτη ομάδα αποτελείται από τις ασκήσεις 6-9. Οι ασκήσεις αυτές έχουν δύο στόχους. Ο πρώτος είναι να εξοικειώσουν τους φοιτητές με τη λειτουργία ενός προγράμματος προσομοίωσης δικτύων. Επιλέξαμε το Riverbed Modeler (που αποτελεί τον διάδοχο του δημοφιλούς προγράμματος OPNET), το οποίο διατίθεται με ακαδημαϊκή (ήτοι δωρεάν για ακαδημαϊκούς-εκπαιδευτικούς σκοπούς) άδεια και με πολλές δυνατότητες και βιβλιοθήκες αντικειμένων. Ο δεύτερος είναι να γνωριστούν οι φοιτητές με βασικά δικτυακά πρωτόκολλα και έννοιες, όπως η ασύρματη δικτύωση και η ασφάλεια. Το διπλό κέρδος είναι ότι γνωρίζοντας ήδη ένα πρόγραμμα προσομοίωσης δικτύων ο φοιτητής μπορεί να εμβαθύνει και σε άλλα θέματα, ενώ μπορεί να είναι προετοιμασμένος για την αντιμετώπιση κάποιου ερευνητικού θέματος, όπως μια διπλωματική εργασία.

			 Στην τέταρτη και τελευταία ομάδα ασκήσεων (Ασκήσεις 10-12) στρέφουμε την προσοχή μας στο βασικό εργαλείο δημιουργίας δικτυακών τόπων —τη γλώσσα μορφοποίησης υπερκειμένου HTML. Παρουσιάζεται η δομή ενός αρχείου HTML και οι βασικές ετικέτες μορφοποίησης κειμένου. Έμφαση δίνεται στο γεγονός ότι ο σχεδιασμός ενός αρχείου HTML μπορεί να γίνει σε έναν οποιονδήποτε επεξεργαστή κειμένου και η μορφοποίηση διερμηνεύεται τελικά από τον φυλλομετρητή (browser) του χρήστη. Επίσης, οι φοιτητές εισάγονται στην τεχνολογία CSS (Cascading Style Sheets) η οποία ασχολείται με τη διατύπωση της μορφοποίησης μίας ιστοσελίδας. Παρότι η μορφοποίηση μπορεί σε γενικές γραμμές να γίνει μέσα στον κώδικα HTML, είναι καλύτερο να χρησιμοποιείται το CSS, διότι έτσι υφίσταται διαχωρισμός μεταξύ δομής (HTML) και μορφοποίησης (CSS). Η εμπειρία μας έχει δείξει ότι οι φοιτητές βρίσκουν συχνά επαγγελματική διέξοδο στη δημιουργία δικτυακών τόπων και αρκετοί καταφέρνουν να χρηματοδοτήσουν μέρος των σπουδών τους μέσω αυτής της απασχόλησης.

			Μορφοποίηση – σελιδοποίηση

			Το παρόν σύγγραμμα είχε προδιαγραφές και σχεδιάστηκε, ώστε να προσφέρεται κυρίαρχα σε ηλεκτρονική μορφή. Αυτό σημαίνει ότι η μορφοποίηση των κειμένων έγινε με αυτόν τον γνώμονα κι έτσι ενδέχεται η ροή των εικόνων και η σελιδοποίηση να μην ακολουθούν την ομοιομορφία που θα περίμενε κανείς σε ένα έντυπο βιβλίο. Καταβλήθηκε κάθε δυνατή προσπάθεια να αποφύγουμε ανακολουθίες στη στοιχειοθεσία και τη σελιδοποίηση. Παρόλα αυτά ζητάμε προκαταβολικά την κατανόηση του αναγνώστη σε περίπτωση που χρησιμοποιεί το βιβλίο μας σε έντυπη μορφή και συναντήσει μερικές. Σημειώνεται ότι η σελιδοποίηση του συγγράμματος στην ηλεκτρονική του μορφή μεταβάλλεται δυναμικά κι εξαρτάται από το μέγεθος της οθόνης και του παραθύρου του αναγνώστη αλλά και από τις ρυθμίσεις προβολής που αυτός έχει επιλέξει.

			Απόδοση όρων στα ελληνικά

			Ένα χαρακτηριστικό του χώρου των δικτύων και των τηλεπικοινωνιών είναι το μεγάλο πλήθος των όρων, αρκτικόλεξων, ακρώνυμων και άλλων συντομεύσεων που συναντάει ο καινούργιος μελετητής τους. 

			Ενδεικτικό του πλήθους των όρων αλλά και της προσπάθειας που απαιτείται για την ακριβή απόδοσή τους στα ελληνικά είναι το γεγονός ότι από το 1989 καθιερώθηκε το ελληνικό εθνικό σύστημα Τηλεπικοινωνιακής Τυποποίησης, με κεντρικό όργανο μια εθνική αντιπροσωπευτική επιτροπή τυποποίησης: την «Τεχνική Επιτροπή Τηλεπικοινωνίες» (ΤΕ-Τ), την ευθύνη λειτουργίας της οποίας ανέλαβε ο ΟΤΕ. Έκτοτε, λειτουργεί στον ΟΤΕ η Μόνιμη Ομάδα Τηλεπικοινωνιακής Ορολογίας (ΜΟΤΟ), η οποία αποτελεί ομάδα εργασίας της ΤΕ-Τ και είναι υπεύθυνη για την απόδοση τηλεπικοινωνιακής ορολογίας. Οι όροι αυτοί είναι τις περισσότερες φορές αγγλικοί και η απόδοσή τους στα ελληνικά απαιτεί βαθιά κατανόηση τόσο της ίδιας της τεχνολογίας όσο και της λειτουργίας των δύο γλωσσών που εμπλέκονται.

			Η Βάση TELETERM, που είναι το προϊόν αυτής της εργασίας, περιέχει σήμερα (Αύγουστος 2015) 127.808 αντιστοιχίες ελληνικών-αγγλικών όρων, περίπου 13.198 αντιστοιχίες ελληνικών-αγγλικών-γαλλικών, 3.907 αντιστοιχίες ελληνικών-αγγλικών-γερμανικών όρων και 13.773 αρκτικόλεξα, ακρώνυμα και άλλες συντομογραφίες.

			Στο παρόν σύγγραμμα έγινε μια προσπάθεια, πρώτον να συνταχθεί ένας πίνακας των συντομεύσεων που χρησιμοποιούνται και δεύτερον (αν και δεν το θεωρούμε κρίσιμο συστατικό ενός εργαστηριακού οδηγού) να αποδοθούν στα ελληνικά κάποιοι από τους αγγλικούς όρους που απαντώνται σε αυτό. Θα πρέπει να σημειωθεί ότι πολλοί όροι χρησιμοποιούνται κυρίαρχα στη Lingua Franca της τεχνολογίας, διότι η απόδοσή τους στα ελληνικά πρέπει να γίνει περιφραστικά και λόγοι όπως η οικονομία της γλώσσας ή η συνεννόηση με συναδέλφους, αποτρέπουν τελικά τους επαγγελματίες του χώρου να χρησιμοποιούν την ελληνική περιφραστική έκφραση έναντι του καθιερωμένου (συνήθως αγγλικού) όρου. Χαρακτηριστικότερο παράδειγμα, είναι ο όρος “bit”, ο οποίος έχει αποδοθεί στα ελληνικά, τουλάχιστον προ μίας εικοσαετίας, με τον όρο «δυφίο», μια απόδοση η οποία δεν κατάφερε ποτέ να κυριαρχήσει και να αντικαταστήσει τον αρχικό όρο ούτε στον προφορικό αλλά ούτε και στον γραπτό λόγο. Αντίστοιχες λέξεις στο παρόν κείμενο είναι οι host, site, firewall,  

			Σε κάθε περίπτωση, παροτρύνουμε τον αναγνώστη που αναζητά την επίσημη ελληνική απόδοση τηλεπικοινωνιακών όρων, να ανατρέξει στην παραπάνω βάση στην ηλεκτρονική διεύθυνση: http://www.moto-teleterm.gr/search_gr.asp 

			Ολοκληρώνοντας

			Είμαστε σίγουροι πως, παρά την προσπάθεια που καταβάλαμε, δεν έχουμε αποφύγει κάποια λάθη. Σε κάθε περίπτωση, τα σχόλια και οι παρατηρήσεις είναι ευπρόσδεκτα. Μπορείτε να τα απευθύνετε στο chilas@teicm.gr.

			Είναι ευχή μας ο παρών Εργαστηριακός Οδηγός να αποτελέσει τη βάση για κάθε αναγνώστη που θέλει να ασχοληθεί με τα αντικείμενα των Δικτύων Υπολογιστών, δίνοντάς του την κατάλληλη πρακτική γνώση για την περαιτέρω ενασχόλησή του με αυτά.

			Τέλος, αισθανόμαστε την ανάγκη να ευχαριστήσουμε όλους εκείνους που συνεισέφεραν στην έκδοση αυτού του βιβλίου. Την Ομάδα Έργου του Κάλλιπου για την υποστήριξη και τον συντονισμό στη διάρκεια συγγραφής του βιβλίου. Τον κριτικό αναγνώστη του βιβλίου Δρ. Ιωάννη Μαυρίδη, Αναπληρωτή Καθηγητή στο Πανεπιστήμιο Μακεδονίας, για τα εύστοχα και εποικοδομητικά σχόλια. Την κυρία Άννα Μπίσμπα για τη γλωσσική επιμέλεια των κειμένων. Τον κύριο Κυριάκο Παπαδόπουλο για τη γραφιστική επιμέλεια και το αισθητικό αποτέλεσμα της έκδοσης. Τους προπτυχιακούς φοιτητές μας στο Τ.Ε.Ι. Κεντρικής Μακεδονίας που υπήρξαν οι πρώτοι αποδέκτες - σχολιαστές αλλά και το κίνητρό μας για τη συγγραφή των εργαστηριακών ασκήσεων. Ιδιαίτερες ευχαριστίες στις οικογένειές μας για την υποστήριξη και την ανοχή τους όλον αυτόν τον καιρό.

			Σεπτέμβριος 2015, Σέρρες και Cork

			Οι συγγραφείς

		

	
		
			1. Εντολές Ελέγχου δικτύων

			Σκοπός του Εργαστηρίου: Η εξοικείωση των φοιτητών με τις βασικές εντολές ελέγχου της λειτουργίας ενός δικτύου και της σύνδεσης ηλεκτρονικού υπολογιστή σε αυτό.

			Σύντομη Περιγραφή: Σε κάθε λειτουργικό σύστημα υπάρχει πρόβλεψη για εντολές μέσω των οποίων γίνεται έλεγχος της σύνδεσης του συστήματος σε δίκτυο καθώς και έλεγχος της κατάστασης του δικτύου αυτού. Με τη χρήση αυτών των εντολών μπορεί ο χρήστης να ελέγξει την εγκατάσταση των δικτυακών πρωτοκόλλων στο σύστημα, τη διασυνδεσιμότητα με άλλα συστήματα, τις διαδρομές των πακέτων προς άλλα συστήματα και τη γενική κατάσταση του δικτύου. Η λειτουργία των εντολών βασίζεται στα χαρακτηριστικά πρωτοκόλλων, τα οποία λειτουργούν σε συνεργασία με το πρωτόκολλο διαδικτύου (Internet Protocol - IP). 

			Προαπαιτούμενες γνώσεις: Η έννοια των διαστρωματωμένων πρωτοκόλλων και της ενθυλάκωσης των πακέτων. Η λειτουργία του πρωτοκόλλου IP (Internet Protocol), τουλάχιστον η μορφή της επικεφαλίδας και στοιχειώδεις αρχές διευθυνσιοδότησης. Επίσης, στην άσκηση χρησιμοποιούνται τα πρωτόκολλα ICMP (Internet Control Message Protocol), ARP (Address Resolution Protocol) και DNS (Domain Name System). Για τα δύο πρώτα, ICMP και ARP, προσφέρεται μια σύντομη θεωρητική εισαγωγή, που μπορεί να παραληφθεί, αν υπάρχει εξοικείωση.

			Εξοπλισμός: Θα χρησιμοποιηθεί το τοπικό δίκτυο και οι υπολογιστές του εργαστηρίου. Η άσκηση μπορεί να εκτελεστεί και σε οποιονδήποτε υπολογιστή που είναι συνδεδεμένος με το διαδίκτυο.

			Διάρκεια: 3 ώρες

			1. Γενικά

			Η πρόσβαση στις εντολές που θα χρησιμοποιήσουμε παρακάτω γίνεται μέσω του περιβάλλοντος γραμμής εντολής του λειτουργικού συστήματος. Χρησιμοποιώντας τη γραμμή εντολών, οι προχωρημένοι χρήστες μπορούν να τρέξουν εντολές που είναι αδύνατον να εκτελεστούν στο γραφικό περιβάλλον των λειτουργικών. Αν και πολλοί δεν τον θεωρούν ως τον πιο φιλικό και εύχρηστο τρόπο, παρόλ’ αυτά μας δίνει πολύ μεγαλύτερο έλεγχο στο σύστημά μας. 

			Στα λειτουργικά τύπου Linux η πρόσβαση σε γραμμή εντολής γίνεται μέσω της κονσόλας, ενώ στο λειτουργικό MS Windows μέσω του CMD (πρόσβαση από το Run, συντόμευση: Win+R). Στις νεότερες εκδόσεις των Windows συστήνεται η χρήση του Windows PowerShell που παρέχει μεγαλύτερο εύρος εντολών. Τέλος, συστήνεται η εκτέλεση των παραπάνω περιβαλλόντων με την ιδιότητα του Διαχειριστή του συστήματος (Run as administrator).

			2. Σύντομο θεωρητικό υπόβαθρο

			2.1 Internet Control Message Protocol (ICMP)

			Το ICMP (RFC 792) είναι ένα κλασικό παράδειγμα διαδικτυακού πρωτοκόλλου που συμπεριφέρεται ως μια client - server εφαρμογή. Αυτό σημαίνει ότι πολλές φορές κατά τη λειτουργία του κάποιο γεγονός ή ενέργεια σε μια μηχανή προκαλούν την απόκριση μιας άλλης μηχανής. Το ICMP χρησιμοποιείται και λειτουργεί σε όλα τα ενδιάμεσα κι όλα τα τελικά συστήματα που χρησιμοποιούν IP (Internet Protocol). Το πρωτόκολλο χρησιμοποιείται κυρίως για την αναφορά προβλημάτων κατά την παράδοση IP πακέτων (IP datagrams) μέσα σε ένα δίκτυο IP. Μπορεί να χρησιμοποιηθεί με τέτοιο τρόπο, ώστε να δείχνει πότε ένα τελικό σύστημα δεν αποκρίνεται, πότε δεν υπάρχει πρόσβαση σε ένα IP δίκτυο, πότε ένας κόμβος παρουσιάζει συμφόρηση, πότε εμφανίζεται πρόβλημα στην επικεφαλίδα του IP,  Χρησιμοποιείται επίσης συχνά, για να διαπιστωθεί η σωστή λειτουργία των τελικών συστημάτων και για να ελεγχθεί κατά πόσο οι δρομολογητές κατευθύνουν σωστά τα πακέτα προς τη διεύθυνση προορισμού [1], [2], [3].

			Έστω ότι ο υπολογιστής Η0 στέλνει ένα μήνυμα στον Η1 (Εικόνα 1.1). Αυτό θα προωθηθεί από τον δρομολογητή R0. Αν υπάρξει κάποιο πρόβλημα στον επόμενο κόμβο (δρομολογητή) R1, αυτός θα στείλει ένα ICMP μήνυμα πίσω στον Η0. Έστω, για παράδειγμα, ότι το μέγιστο μέγεθος των πακέτων (Maximum Transmission Unit - MTU) (Εικόνα 1.1), για τη ζεύξη R1–R2 είναι μικρότερο από το μέγεθος των ΙΡ πακέτων που έστειλε ο Η0 κι επιπλέον είναι ενεργοποιημένο το bit “Don’t Fragment” στην επικεφαλίδα των IP πακέτων. Ο δρομολογητής R1 δεν μπορεί να προωθήσει τα πακέτα. Πριν τα απορρίψει, στέλνει ένα σχετικό ICMP μήνυμα στον Η0 που είναι η πηγή των πακέτων.
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			Εικόνα 1.1 Διάγνωση προβλήματος με μηνύματα ICMP.
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			Εικόνα 1.2 Η γενική μορφή της επικεφαλίδας ενός μηνύματος ICMP.

			Η μορφή ενός πακέτου ICMP φαίνεται στην Εικόνα 1.2 . Ένα μήνυμα ICMP αποτελείται από μια επικεφαλίδα μεγέθους τουλάχιστον 4 bytes που ακολουθείται από μια περιοχή προαιρετικών πεδίων που εξαρτώνται από τον τύπο (type) και τον κωδικό (code). Το πεδίο type προσδιορίζει τον τύπο του μηνύματος. Δύο είναι οι πιο συχνά χρησιμοποιούμενοι τύποι. Ο echo request (που στέλνεται από τον πελάτη, ήτοι αυτόν που ζητά την υπηρεσία) και ο echo reply (που στέλνεται από τον εξυπηρετητή ως απάντηση στο προηγούμενο). Κάθε μήνυμα μπορεί να περιέχει και κάποια προαιρετικά δεδομένα. Τα πακέτα ICMP ενθυλακώνονται μέσα σε IP datagrams, ώστε να μπορέσουν να μεταφερθούν πάνω από ΙΡ δίκτυα.

			Η αποστολή των ICMP πακέτων προς τον σωστό προορισμό είναι ευθύνη του επιπέδου δικτύου, στην περίπτωσή μας του IP. Αυτό επιτυγχάνεται θέτοντας σωστά τη διεύθυνση προορισμού στην επικεφαλίδα των ΙΡ πακέτων. Η διεύθυνση του αποστολέα είναι η διεύθυνση του συστήματος που δημιούργησε την ICMP αίτηση. Το πεδίο protocol, στην IP επικεφαλίδα, τίθεται στην τιμή “1” που είναι ο κωδικός του ICMP, ώστε, όταν φτάσει το πακέτο στον προορισμό του, να το χειριστεί το πρωτόκολλο ICMP [4], [5]. 

			Στην Εικόνα 1.3  φαίνεται η ενθυλάκωση μέσα σε ένα Ethernet frame ενός ΙΡ πακέτου που περιέχει ένα ICMP πακέτο. Στην περίπτωση του ICMP, το πεδίο που αναφέρεται ως Δεδομένα Χρήστη και αντιστοιχούν σε αυτό που είναι γνωστό ως φορτίο (payload) του πακέτου είναι συνήθως χωρίς σημασία. Στη θέση του τοποθετούνται ASCII χαρακτήρες, απλά για να ρυθμιστεί το μέγεθος του πακέτου ανάλογα με τις ανάγκες.
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			Εικόνα 1.3 Η ενθυλάκωση ICMP πακέτου σε Ethernet frame.

			2.1.1 ICMP Type Numbers

			Ο σχεδιασμός του πρωτοκόλλου IP είναι τέτοιος, ώστε η επικοινωνία δεν είναι απόλυτα αξιόπιστη. Ο σκοπός των μηνυμάτων ICMP είναι να παρέχουν πληροφορίες σχετικά με πιθανά προβλήματα στο τηλεπικοινωνιακό περιβάλλον του δικτύου κι όχι να κάνουν το ΙΡ αξιόπιστο. Δεν υπάρχει καμία εγγύηση ότι θα παραδοθούν όλα τα datagrams ή ακόμη ότι θα φτάσουν στον προορισμό τους όλα τα μηνύματα ελέγχου. Κάποια πακέτα μπορεί να χαθούν χωρίς καμία αναφορά της απώλειάς τους. Αν υπάρχει απαίτηση για αξιόπιστη επικοινωνία, αυτή πρέπει να προβλέπεται και να υλοποιείται από τα ανώτερα επίπεδα (για παράδειγμα το TCP).

			Τα μηνύματα ICMP αναφέρουν προβλήματα σχετικά με την επεξεργασία των datagrams. Για να αποφευχθεί μια ατέρμονη διαδικασία αποστολής μηνυμάτων που αφορούν μηνύματα, δεν υπάρχουν ICMP μηνύματα σχετικά με ICMP πακέτα. Επίσης, μηνύματα ICMP στέλνονται μόνο για σφάλματα στον χειρισμό datagrams που είναι κατακερματισμένα (fragmented) ή με μέγεθος μηδέν (fragment zero).

			Υπάρχουν πολλά μηνύματα ICMP τα οποία ορίζονται από το πεδίο “type”. Όλα ορίζονται σε διάφορα RFCs, ενώ πολλά από αυτά δεν χρησιμοποιούνται πλέον. Τα πιο συχνά χρησιμοποιούμενα είναι τα: Echo Reply (0), Echo Request (8), Redirect (5), Destination Unreachable (3), Traceroute (30), Time Exceeded (11). Χαρακτηριστικές τιμές του πεδίου type παρουσιάζονται στον παρακάτω πίνακα (Πίνακας 1.1), ενώ ο πλήρης κατάλογος μπορεί να βρεθεί στο RFC1700, [4].
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			Πίνακας 1.1 Μερικά πεδία type με τις ονομασίες και τις αναφορές τους.

			Πολλά από τα ICMP types εξειδικεύονται με ένα πεδίο «code». Στον Πίνακα 1.2 φαίνονται μερικά πεδία « type» μαζί με τα σχετικά «code».
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			Πίνακας 1.2 Τα πεδία κώδικα (code) μερικών πεδίων τύπου ( type).

			Σε κάθε λειτουργικό σύστημα υπάρχουν προγράμματα που μπορούν να δημιουργούν ICMP πακέτα σύμφωνα με τη βούληση του χειριστή. Ένα από αυτά είναι το πρόγραμμα ping. Αυτό περιέχει μια διεπαφή με τον πελάτη του ICMP. Έτσι μπορεί να χρησιμοποιηθεί, για να διαπιστωθεί αν υπάρχει σύνδεση μεταξύ δύο συστημάτων. Κάθε φορά που ο υπολογιστής σας δημιουργεί ένα πακέτο Echo-Request, περιμένει να λάβει ένα πακέτο Echo-Reply και τότε εμφανίζει μια γραμμή κειμένου. Κάθε πακέτο Echo-Request περιέχει έναν αριθμό σειράς (ξεκινώντας από το 0), ο οποίος αυξάνεται μετά από κάθε εκπομπή και μια χρονική σήμανση που δηλώνει την ώρα εκπομπής. Η γραμμή κειμένου δείχνει τον αύξοντα αριθμό του πακέτου που λήφθηκε και τη χρονική διάρκεια του ταξιδιού των δύο πακέτων μετρημένη σε millisecond. Η απώλεια πακέτων μπορεί αρχικά να διαπιστωθεί από πιθανή ασυνέχεια στον αύξοντα αριθμό των πακέτων που επιστρέφουν. Το πρόγραμμα αναφέρει στο τέλος το ποσοστό των πακέτων που δεν απαντήθηκαν.

			Η λειτουργία του ICMP φαίνεται στην Εικόνα 1.4 . Στην περίπτωση αυτή υπάρχει μόνο ένα ενδιάμεσο σύστημα (ένας δρομολογητής). Ο χρόνος για την ολοκλήρωση της διαδικασίας αναφέρεται ως RTT (Round Trip Time) και είναι δηλωτικός της καθυστέρησης (delay) που υπάρχει στην πλήρη διαδρομή.
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			Εικόνα 1.4 Χρήση του προγράμματος «ping» για έλεγχο της σύνδεσης του υπολογιστή «zeus» με τον υπολογιστή «vega».

			2.2 Address Resolution Protocol (ARP)

			Όταν δύο υπολογιστές (ή γενικότερα δύο δικτυωμένες συσκευές) επικοινωνούν χρησιμοποιώντας διευθύνσεις δευτέρου επιπέδου (όπως, για παράδειγμα, όταν βρίσκονται στο ίδιο τοπικό δίκτυο) επικοινωνούν χρησιμοποιώντας τις φυσικές τους διευθύνσεις (MAC Addresses). Όταν όμως βρίσκονται σε διαφορετικά και απομακρυσμένα τοπικά δίκτυα, τα οποία διασυνδέονται μεταξύ τους μέσω ενός ή περισσοτέρων δρομολογητών (router) ή άλλου τύπου πύλης (gateway), τότε για να επικοινωνήσουν πρέπει να κάνουν χρήση των διευθύνσεων που προβλέπονται από το πρωτόκολλο τρίτου επιπέδου που χρησιμοποιούν (π.χ. IP ή IPX). Σήμερα η πιο συνηθισμένη περίπτωση είναι, οι δύο συσκευές που θέλουν να επικοινωνήσουν, να είναι συνδεδεμένες σε διαφορετικά και απομακρυσμένα τοπικά δίκτυα τεχνολογίας Ethernet (όσον αφορά στο δεύτερο επίπεδο) και στο διαδίκτυο μέσω του πρωτοκόλλου IP (όσον αφορά στο τρίτο επίπεδο). Τα πακέτα της επικοινωνίας τους δρομολογούνται μεταξύ διαφορετικών δικτύων κάνοντας χρήση των διευθύνσεων τρίτου επιπέδου. Μόλις όμως φτάσουν στα όρια του δικτύου προορισμού, πρέπει να ενθυλακωθούν μέσα σε πλαίσια του επιπέδου σύνδεσης δεδομένων (data link layer), ώστε να καταλήξουν στον παραλήπτη. Σ’ αυτή, λοιπόν, τη φάση χρειάζεται ένας μηχανισμός με βάση τον οποίον να μπορεί να ανακαλυφθεί η φυσική διεύθυνση (δευτέρου επιπέδου) που αντιστοιχεί στη μηχανή με τη διεύθυνση προορισμού τρίτου επιπέδου που φέρουν τα πακέτα.

			Εξειδικεύοντας, λοιπόν, τη συζήτησή μας στην πιο συνηθισμένη περίπτωση, όποτε ένα IP πακέτο χρειάζεται να ενθυλακωθεί μέσα σε ένα πλαίσιο Ethernet, η συσκευή-αποστολέας (ή ο τελευταίος δρομολογητής πριν το τοπικό δίκτυο προορισμού), που γνωρίζει μόνο την IP διεύθυνση (διεύθυνση τρίτου επιπέδου) του παραλήπτη, πρέπει να βρει τη φυσική διεύθυνση του παραλήπτη (διεύθυνση δευτέρου επιπέδου). Τη δουλειά αυτή αναλαμβάνει να κάνει το πρωτόκολλο ARP (Address Resolution Protocol) που χρησιμοποιείται από το επίπεδο δικτύου ΙΡ για την απεικόνιση ΙΡ διευθύνσεων στις φυσικές διευθύνσεις (MAC Addresses) που χρησιμοποιούνται από το επίπεδο σύνδεσης δεδομένων (data link layer). Το ARP λειτουργεί κάτω από το επίπεδο δικτύου ως τμήμα του επιπέδου σύνδεσης δεδομένων του OSI, [6], [7] όποτε γίνεται μετάδοση IP πάνω από Ethernet. Ο όρος ανάλυση διευθύνσεως αναφέρεται στη διαδικασία που ακολουθείται για να βρεθεί η διεύθυνση ενός υπολογιστή σε ένα δίκτυο [8]. 

			Τα δίκτυα Ethernet χρησιμοποιούν σε κάθε frame δύο διευθύνσεις για την επικοινωνία των υπολογιστών. Τη διεύθυνση του αποστολέα και τη διεύθυνση του παραλήπτη. Η φυσική διεύθυνση είναι γνωστή και ως MAC διεύθυνση. Το όνομα αυτό αποτελεί αναφορά στο επίπεδο του OSI που χρησιμοποιεί αυτές τις διευθύνσεις. Σε κάθε υπολογιστή αντιστοιχεί μια μοναδική σε όλο τον κόσμο διεύθυνση, μεγέθους 6 Bytes που αποθηκεύεται πάνω στην Ethernet κάρτα δικτύου, σε PROM, από τον κατασκευαστή της. Με τον τρόπο αυτό η φυσική διεύθυνση ενός συστήματος εξαρτάται από την κάρτα δικτύου του. Για κάθε υπολογιστικό σύστημα αυτή είναι η διεύθυνση αποστολέα που χρησιμοποιεί στα πακέτα που στέλνει. Επίσης, όταν λαμβάνει πακέτα, θα κρατήσει για επεξεργασία εκείνα που η διεύθυνση παραλήπτη που περιέχουν συμπίπτει με τη δική του διεύθυνση. Αν στη διεύθυνση παραλήπτη είναι όλα ‘1’ τότε απευθύνεται σε όλους τους υπολογιστές του τοπικού δικτύου. Είναι δηλαδή μια διεύθυνση broadcast. Όταν το σύστημα ρυθμιστεί για multicast, δέχεται επίσης και κάποια περιοχή κατάλληλων multicast διευθύνσεων [9]. 

			Το ΙΡ λειτουργεί στο επίπεδο δικτύου και δεν ασχολείται με τις φυσικές διευθύνσεις των συστημάτων με τα οποία επικοινωνεί. Επομένως, χρειάζεται κάποιο ενδιάμεσο πρωτόκολλο που να αναλάβει τη μετατροπή μεταξύ των δύο ειδών διευθύνσεων. Το πρωτόκολλο αυτό είναι το ARP. Σε κάθε υπολογιστικό σύστημα που χρησιμοποιεί IP πάνω από Ethernet, λειτουργούν τόσο οι διαδικασίες του πελάτη όσο και οι διαδικασίες του εξυπηρετητή. Οι διαδικασίες αυτές υλοποιούνται ως τμήματα του λογισμικού του προγράμματος οδηγού (driver) που συνοδεύει και χειρίζεται την κάρτα δικτύου.

			Υπάρχουν τέσσερις τύποι μηνυμάτων ARP. Αυτά αναγνωρίζονται από τις τέσσερις διαφορετικές τιμές που παίρνει το πεδίο «operation» στο μήνυμα ARP. Οι τύποι των μηνυμάτων είναι: 

			
					ARP request, 

					ARP reply, 

						RARP request, 

					RARP reply.

			

			Η μορφή ενός ARP μηνύματος (επικεφαλίδες) φαίνεται στην Εικόνα 1.5, όπου: HLEN το μήκος σε bytes της διεύθυνσης του υλικού (στην περίπτωση του Ethernet HLEN=6), PLEN το μήκος σε bytes της διεύθυνσης του πρωτοκόλλου επιπέδου δικτύου προς το οποίο απευθύνεται το arp ερώτημα (στην περίπτωση του IPv4 είναι 4), και HA σημαίνει Hardware Address.

			Για να ελαττωθούν τα αιτήματα ARP σε ένα δίκτυο, οι διευθύνσεις που έχουν ήδη βρεθεί, αποθηκεύονται για σύντομο χρονικό διάστημα σε προσωρινή μνήμη cache. Η μνήμη που χρησιμοποιείται για τον σκοπό αυτό είναι πολύ μικρή και γεμίζει γρήγορα. Έτσι καθαρίζεται περιοδικά από όλες τις εγγραφές της. Με τον τρόπο αυτό διαγράφονται άχρηστες πλέον εγγραφές και στοιχεία για υπολογιστές που δεν είναι πλέον στο δίκτυο. 
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			Εικόνα 1.5 Μορφή ενός μηνύματος (επικεφαλίδας) arp που χρησιμοποιείται για την ανάλυση μιας φυσικής διεύθυνσης.

			2.2.1 Παράδειγμα χρήσης του Address Resolution Protocol (ARP)

			Στο παρακάτω σχήμα (Εικόνα 1.6) φαίνεται η χρήση του ARP, όταν ένας υπολογιστής προσπαθεί να «δει» έναν άλλον υπολογιστή στο ίδιο τοπικό δίκτυο με τη χρήση του ping. Θεωρούμε ότι δεν υπήρξε προγενέστερη επικοινωνία με τον συγκεκριμένο υπολογιστή, επομένως πρέπει να χρησιμοποιηθεί το ARP, για να βρεθεί η φυσική (MAC) διεύθυνση του υπολογιστή. 
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			Εικόνα 1.6 Ένα arp frame. Φαίνονται τα μεγέθη των πεδίων σε Bytes (B).

			Το μήνυμα που περιέχει την αίτηση του ARP (arp request) στέλνεται χρησιμοποιώντας ως διεύθυνση παραλήπτη τη διεύθυνση για όλους τους υπολογιστές του δικτύου (broadcast) και με τύπο πρωτοκόλλου στο πλαίσιο Ethernet το 0x806. Η γενική μορφή του μηνύματος είναι «Πείτε στον Υ.Υ.Υ.Υ ποιος είναι ο Χ.Χ.Χ.Χ», όπου οι Χ.Χ.Χ.Χ και Υ.Υ.Υ.Υ είναι ΙΡ διευθύνσεις. Το μήνυμα θα παραληφθεί από όλα τα συστήματα στο ίδιο broadcast domain. Με τον τρόπο αυτό εξασφαλίζεται ότι, αν ο παραλήπτης του ερωτήματος είναι συνδεδεμένος στο δίκτυο, θα λάβει το μήνυμα. Μόνο αυτό το σύστημα θα ανταποκριθεί, ενώ τα υπόλοιπα συστήματα θα απορρίψουν το πακέτο.

			Το σύστημα παραλήπτης σχηματίζει ένα μήνυμα απάντηση (arp response) της μορφής «Ο Χ.Χ.Χ.Χ είναι o hh:hh:hh:hh:hh:hh», όπου hh:hh:hh:hh:hh:hh είναι η φυσική διεύθυνση του υπολογιστή με ΙΡ διεύθυνση Χ.Χ.Χ.Χ. Το μήνυμα αυτό το στέλνει πλέον μόνο στον αποστολέα του αρχικού ερωτήματος, αφού το ερώτημα μεταξύ άλλων περιείχε και τη φυσική διεύθυνση του αποστολέα.

			3. Υλοποίηση εργαστηρίου

			Όλες οι διαδικασίες που θα αναφερθούν παρακάτω αφορούν στις δικτυακές εντολές που χρησιμοποιούν οι διάφορες εκδόσεις των MS Windows. Σε κάθε περίπτωση θα αναφέρεται η αντίστοιχη εντολή για συστήματα UNIX, εφόσον διαφέρει το όνομά της. Είναι πιθανόν να υπάρχουν κάποιες διαφορές στους διακόπτες ή σε λεπτομέρειες της σύνταξης ακόμη και μεταξύ συστημάτων του ίδιου κατασκευαστή. Αυτές θεωρούνται επουσιώδεις και δεν θα αναφερθούν, μιας και αυτό που μας ενδιαφέρει είναι η αρχική εξοικείωση με τις εντολές. Ο χρήστης μπορεί εύκολα να βρει τον ακριβή τρόπο σύνταξης των εντολών μέσω του εγχειριδίου της κάθε εντολής. 
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			Εικόνα 1.7 Λειτουργία του arp.

			3.1 Έλεγχος της σύνδεσης του υπολογιστή σας

			Έστω ότι έχετε κάνει όλες τις ενέργειες για να συνδέσετε έναν Η/Υ σε δίκτυο. Αφού ολοκληρώσετε τη διαδικασία σύμφωνα με τις απαιτήσεις του λειτουργικού του συστήματος, θα πρέπει να ελέγξετε αν οι ρυθμίσεις έγιναν σωστά. Η πρώτη εντολή που μπορείτε να χρησιμοποιήσετε είναι η ipconfig. Η έξοδος της εντολής μας δίνει όλες τις τρέχουσες δικτυακές ρυθμίσεις του υπολογιστή για κάθε δικτυακό interface (κάρτα δικτύου) που είναι εγκατεστημένο στο σύστημα. Παλαιότερες εκδόσεις των Windows προσέφεραν και μια έκδοση της εντολής σε παράθυρο, την winipcfg, η οποία όμως δεν προσφέρεται πλέον. Η αντίστοιχη εντολή σε περιβάλλον Unix είναι η ifconfig -a. Η σύνταξη της εντολής ipconfig δίνεται από το παρακάτω αρχείο βοήθειας (Εικόνα 1.8).

			Απλή εκτέλεση της εντολής δίνει τις βασικές μόνο παραμέτρους, όπως στο παρακάτω παράδειγμα, όπου παρουσιάζονται οι ανενεργές και ενεργές συνδέσεις του υπολογιστή καθώς και οι ρυθμίσεις της ενεργής κάρτας δικτύου (στην περίπτωση του παραδείγματος (Εικόνα 1.9) είναι η Ethernet κάρτα του).

				Η ίδια εντολή με τον διακόπτη /all, δίνει μια πλήρη αναφορά για τις δικτυακές παραμέτρους του συστήματος. Οι εντολές αυτές στα Windows δεν δίνουν πληροφορία για μια διεπαφή (interface) που υπάρχει σε κάθε υπολογιστικό σύστημα που είναι συνδεδεμένο σε IP δίκτυο. Αυτό είναι το loopback interface. Στις εγγραφές του ifconfig αναφέρεται ως -lo. Χρησιμοποιείται για τη δρομολόγηση IP πακέτων πίσω στην πηγή, δηλαδή στο ίδιο το host. Η IP διεύθυνση για το loopback interface είναι δεσμευμένη και είναι ίδια για όλα τα μηχανήματα. Η διεύθυνση αυτή είναι η 127.0.0.1 και η μάσκα υποδικτύωσης 255.0.0.0 (0xff000000).

			Άσκηση 1: Βρείτε την τρέχουσα IP διεύθυνση και την μάσκα υποδικτύωσης (subnet mask) του υπολογιστή σας.

			IP διεύθυνση ..........................................................................................................

			Μάσκα υποδικτύωσης ...........................................................................................
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			Εικόνα 1.8 Η βοήθεια για την εντολή ipconfig.

			
				
					[image: ]
				

			

			Εικόνα 1.9 Αποτέλεσμα εκτέλεσης της εντολής ipconfig.

			3.2 Ping

			Το πρόγραμμα ping χρησιμοποιεί το πρωτόκολλο ICMP (Internet Control Message Protocol), για να στείλει ένα πακέτο ECHO_REQUEST, ώστε να προκαλέσει ένα ECHO_RESPONSE από κάποιον άλλο υπολογιστή. Συνήθως το ping χρησιμοποιείται, για να διαπιστώσουμε αν κάποιος υπολογιστής ή άλλη δικτυακή συσκευή είναι εν λειτουργία και συνδεδεμένη με το δίκτυο. Εκτός από αυτό, το ping έχει και κάποιες άλλες πολύ ενδιαφέρουσες ιδιότητες, όπως το να αναφέρει τη διαδρομή που ακολούθησε το ECHO_REQUEST στον δρόμο του για το απομακρυσμένο σύστημα. Επίσης, αναφέρει τη διάρκεια της διαδρομής των δύο πακέτων (ECHO_REQUEST και ECHO_RESPONSE). Με λίγα λόγια, το ping στέλνει ένα μήνυμα σε ένα οποιοδήποτε δικτυωμένο σύστημα και ζητάει απάντηση. Μετά περιμένει την απάντηση και αναφέρει τον χρόνο που χρειάστηκε, για να τη λάβει.

			Παρακάτω (Εικόνα 1.10) φαίνεται η σύνταξη της εντολής ping, όπως δίνεται από τη βοήθεια των MS Windows. 
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			Εικόνα 1.10 Βοήθεια σύνταξης της εντολής ping.

			Αφού λοιπόν γνωρίζετε την IP διεύθυνση του υπολογιστή σας ή τουλάχιστον ξέρετε πώς να τη μάθετε, δώστε την εντολή ping (η IP διεύθυνση του υπολογιστή μου) και ελέγξτε την απάντηση. Εδώ σας απαντάει η κάρτα δικτύου του υπολογιστή σας. Αν πήρατε απάντηση, σημαίνει ότι όχι μόνο η κάρτα είναι σωστά εγκατεστημένη αλλά κι ότι εγκαταστάθηκε σωστά όλη η στοίβα πρωτοκόλλων στο IP. Στην πραγματικότητα τα ICMP πακέτα δεν εκπέμφθηκαν στο τοπικό δίκτυο. Επειδή η διεύθυνση προορισμού είναι ίδια με τη διεύθυνση του αποστολέα, δρομολογήθηκαν εσωτερικά μέσω του οδηγού loopback που είδαμε πριν.

			Για να ελέγξουμε την επικοινωνία του loopback interface με το σύστημά μας θα χρησιμοποιήσουμε την εντολή ping 127.0.0.1. Δείτε ότι το interface αυτό λειτουργεί πραγματικά. Το interface 127.0.0.1 είναι γνωστό ως loopback κι αναφέρεται στο ίδιο το host (localhost). Είναι δε ιδιαίτερα χρήσιμο, συνήθως για τον έλεγχο εφαρμογών εξυπηρετητή που αναπτύσσονται τοπικά σε ένα μηχάνημα, π.χ. όταν σχεδιάζω μια ιστοσελίδα και θέλω να την «ανεβάσω» σε έναν τοπικό web server, για να δοκιμάσω τη λειτουργία της.

			Άσκηση 2: 

			
					Κάντε ping στον υπολογιστή του διπλανού σας. Παρατηρήστε τον χρόνο απόκρισης. 

					Ξανακάντε ping με πακέτα μεγέθους 128Bytes και 10 επαναλήψεις. 

					Κάντε τώρα ping στον αγαπημένο σας δικτυακό τόπο. Πώς έμαθε ο υπολογιστή σας την IP διεύθυνσή του; 

			

			Κάθε φορά που ο υπολογιστής σας λαμβάνει ένα πακέτο echo-reply εμφανίζει μια γραμμή κειμένου. Κάθε πακέτο echo-request περιέχει έναν αριθμό σειράς (ξεκινώντας από το 0), ο οποίος αυξάνεται μετά από κάθε εκπομπή και μια χρονική σήμανση που δηλώνει την ώρα εκπομπής. Η γραμμή κειμένου δείχνει τον αύξοντα αριθμό του πακέτου που λήφθηκε και τη χρονική διάρκεια του ταξιδιού των δύο πακέτων (σε millisecond).

			Έρχεται απάντηση για κάθε πακέτο που στέλνετε; Η απώλεια πακέτων μπορεί αρχικά να διαπιστωθεί από πιθανή ασυνέχεια στον αύξοντα αριθμό των πακέτων που επιστρέφουν. Το πρόγραμμα αναφέρει στο τέλος το ποσοστό των πακέτων που δεν απαντήθηκαν.

			Ερώτηση: 

			Είναι αποδεκτό να χάνονται πακέτα; Είναι τουλάχιστον λογικό; 

			Αν είχατε απώλεια πακέτων, μπορείτε να καταλάβετε γιατί το IP θεωρείται ένα πρωτόκολλο καλύτερης προσπάθειας (best effort). Από τη στιγμή που το ICMP είναι ένα πρωτόκολλο χωρίς σύνδεση (connectionless) δεν κάνει επανεκπομπή των πακέτων που χάνονται – επομένως δεν είναι αξιόπιστο (reliable).

			3.3 Traceroute: ποια διαδρομή ακολουθούν τα πακέτα;

			Σε κάθε υπολογιστή που συνδέεται στο διαδίκτυο υπάρχει συνήθως ένα πρόγραμμα που λέγεται traceroute (στα Windows είναι tracert). Το πρόγραμμα καταγράφει τη διαδρομή που διανύει ένα πακέτο στο Internet και αναφέρει τους δρομολογητές που περνάει και τον χρόνο ταξιδιού μεταξύ τους. Επειδή προκαλεί μεγάλο φόρτο στα δίκτυα, είναι καλό να χρησιμοποιείται μόνο για διερεύνηση προβλημάτων και όχι κάτω από συνθήκες κανονικής λειτουργίας. Το πρόγραμμα αυτό χρησιμοποιεί, επίσης, πακέτα ICMP (συγκεκριμένα το μήνυμα σφάλματος ICMP Time Exceeded) σε συνδυασμό με κλιμάκωση του πεδίου TTL (Time-to-Live) του IP. Τα λειτουργικά τύπου Linux, Unix και BSD χρησιμοποιούν μια έκδοση του traceroute που είναι βασισμένη στο πρωτόκολλο UDP (User Datagram Protocol) [10].

			Δώστε την εντολή tracert [xxxxxx] θέτοντας ως όρισμά της το όνομα του αγαπημένου σας δικτυακού τόπου. Το πρόγραμμα θα σας επιστρέψει την πλήρη διαδρομή που ακολούθησαν τα πακέτα μέχρι να φτάσουν εκεί, μετρώντας τα hops και αναφέροντας τα ονόματα των δρομολογητών από τα οποία διέρχονται. Ένα παράδειγμα σύνταξης της εντολής φαίνεται από τη βοήθειά της. 
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			Εικόνα 1.11 Η σύνταξη της εντολής tracert.

			Άσκηση 3: 

			1. Χρησιμοποιώντας την εντολή tracert, βρείτε πόσοι δρομολογητές μεσολαβούν μεταξύ του υπολογιστή σας και του web server του Ιδρύματός σας.

			2. Βρείτε πού φιλοξενείται ένας από τους δικτυακούς τόπους που επισκέπτεστε συχνά.

			3. Κάντε ping προς αυτόν το δικτυακό τόπο και έπειτα tracert. Πού οφείλονται οι διαφορές στους χρόνους απόκρισης;

			4. Κάντε ping στον web server του ΤΕΙ Κεντρικής Μακεδονίας (www.teicm.gr). Έπειτα κάντε tracert. Τέλος, ανοίξτε ένα πρόγραμμα πλοήγησης και δείτε την ιστοσελίδα. α) Ποιο συμπέρασμα θα βγάζατε, αν κάνετε μόνο ping προς τον υπολογιστή; β) Τι περίεργο συμβαίνει; γ) Μπορείτε να ερμηνεύσετε τη συμπεριφορά;

			3.4 Ποιους υπολογιστές γνωρίζει ο υπολογιστής μου αυτή τη στιγμή;

			Με τη χρήση του πρωτοκόλλου ARP (address resolution protocol) κάθε υπολογιστής κατασκευάζει έναν πίνακα αντιστοίχισης των ΙΡ διευθύνσεων στις αντίστοιχες MAC διευθύνσεις. Ο πίνακας αυτός παραμένει στη μνήμη του υπολογιστή για κάποιο προκαθορισμένο χρονικό διάστημα. Μετά την πάροδό του οι εγγραφές διαγράφονται, εκτός αν υπάρχει ακόμη επικοινωνία με το κάθε σύστημα.

			Για κάθε υπολογιστή η πρόσβαση σε αυτό τον πίνακα αντιστοίχισης γίνεται με την εντολή arp –a. Με την εντολή αυτή μπορούμε επίσης να ορίσουμε κάποια αντιστοιχία IP-σε-MAC διεύθυνση. Η καταχώρηση αυτή λέγεται στατική (static) και είναι μόνιμη σε αντίθεση με τη δυναμική (dynamic) ανακάλυψη του περιβάλλοντος από κάθε υπολογιστικό σύστημα.

			Άσκηση 4: 

			1. Δώστε την εντολή ping –a στον υπολογιστή σας και σημειώστε πόσους και ποιους υπολογιστές γνωρίζει.

			2. Κάντε τώρα ping στον υπολογιστή του διπλανού σας και μετά στον web server του Ιδρύματός σας. Επαναλάβετε την εντολή arp –a. Τι έχει αλλάξει;

			3. Είναι το πλήθος των νέων διευθύνσεων που εμφανίζονται το αναμενόμενο; Ναι ή όχι και που μπορεί να οφείλεται η διαφορά;

			3.5 Ποια είναι η κατάσταση του δικτύου;

			Υπάρχει μια ακόμη χρήσιμη εντολή με την οποία μπορούμε να πάρουμε στατιστικά για την κατάσταση του δικτύου, όπως ποια πρωτόκολλα λειτουργούν στο δίκτυο, ποιες είναι οι τρέχουσες ενεργές συνδέσεις ή ποιος είναι ο πίνακας δρομολόγησης του υπολογιστή μας. Όλες αυτές οι πληροφορίες μας δίνονται από την εντολή netstat. Η σύνταξη της εντολής και οι διακόπτες που μπορούμε να χρησιμοποιήσουμε φαίνονται παρακάτω στη βοήθειά της. Οι πιο συχνά χρησιμοποιούμενες μορφές της είναι οι netstat –a, netstat –n και netstat –s.

			Άσκηση 5: 

			1. Δείτε τη βοήθεια και τη σύνταξη της εντολής netstat.

			2. Ανοίξτε και δείτε μερικές ιστοσελίδες. Για μερικές από αυτές αφήστε τον πλοηγό ανοικτό και για άλλες κλείστε τον. Εκτελέστε την netstat -a. Επίσης με διακόπτη –n και –f. Ερμηνεύστε το αποτέλεσμα.

			3. Μετά από λίγη ώρα (2 λεπτά) ξανατρέξτε την εντολή. Εξηγήστε τις αλλαγές.

			3.6 Εντολές σχετικές με την ανάλυση ονομάτων και περιοχών (domain name system)

			Οι δικτυακές συσκευές επικοινωνούν μόνο μέσω IP διευθύνσεων. Οι άνθρωποι-χρήστες απομνημονεύουν καλύτερα ονόματα κι όχι αριθμούς. Το Domain Name System (DNS) (Σύστημα Ονομάτων Περιοχών) υποστηρίζει και τους δύο κόσμους. Επιτρέπει στους κόμβους του Δικτύου να έχουν δύο «ονόματα». Την IP διεύθυνση και το domain name. 

			Πρόκειται για ένα ιεραρχικό σύστημα με δενδροειδή δομή. Στη ρίζα του βρίσκονται οι περιοχές (domains) με την υψηλότερη ιεραρχία (top-level domains), π.χ. .com, .edu, .org, .gov, ή τα country-level domains .gr, .fi, .uk, κ.ό.κ. Στο δεύτερο ιεραρχικό επίπεδο βρίσκονται καταχωρημένες περιοχές (registered domains) που συνήθως ανήκουν σε εταιρείες, οργανισμούς, , π.χ. about.com, teicm.gr, google.com.

			Όπως οι IP διευθύνσεις, έτσι και τα ονόματα περιοχής (domain names) πρέπει να είναι μοναδικά. Για τον λόγο αυτό λειτουργούν εταιρείες καταχώρησης (registrars) που διαχειρίζονται (ενοικιάζοντας) τη χρήση των ονομάτων. Ο κεντρικός έλεγχος ασκείται από το ICANN (Internet Corporation for Assigned Names and Numbers), ώστε το Internet να είναι ένα πραγματικά παγκόσμιο σύστημα επικοινωνίας.

			Το σύστημα εξυπηρέτησης του DNS είναι ένα κατανεμημένο σύστημα (distributed system). Πρόκειται για τη μεγαλύτερη κατανεμημένη βάση δεδομένων στον πλανήτη. Περιέχει τον κατάλογο όλων των καταχωρημένων ονομάτων καθώς και την αντιστοίχισή τους με IP διευθύνσεις. Κάθε εξυπηρετητής (DNS server) που συμμετέχει, περιέχει μόνο ένα μέρος της πληροφορίας. Ένα επίπεδο του δέντρου, και μάλιστα μόνο ένα υποσύνολο ή ζώνη (zone) αυτού του επιπέδου [11], [12].

			Σε όλα (σχεδόν) τα λειτουργικά συστήματα υπάρχουν κάποιες εντολές που βοηθούν τον χρήστη να αντλήσει πληροφορίες σχετικές με το DNS.

			nslookup: Δίνει πληροφορίες σχετικά με το ποιος είναι ο name server του δικτύου, στον οποίο ανήκει ο υπολογιστής μου. Επίσης, μου επιτρέπει να βρω ποια IP διεύθυνση αντιστοιχεί σε κάποιο όνομα υπολογιστή.
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			Εικόνα 1.12 Αποτελέσματα της αναζήτησης nslookup για μερικούς name servers.

			Επίσης, μπορούμε να δούμε ποιοι είναι οι name servers που εξυπηρετούν ένα domain (Εικόνα 1.13), ή στοιχεία σχετικά με την ιδιοκτησία του domain, που αναφέρεται ως start of authority (soa) (Εικόνα 1.14). 

			whois: Το whois είναι μια εφαρμογή που αναζητά πληροφορίες καταχώρησης ονομάτων. Οι καταχωρητές ονομάτων (registrars) διατηρούν βάσεις δεδομένων με τα καταχωρημένα ονόματα, οι οποίες είναι προσβάσιμες από την εφαρμογή whois. Πολλά λειτουργικά έχουν ενσωματωμένη την εφαρμογή στο περιβάλλον τους, π.χ. το Linux. Οι χρήστες των MS Windows πρέπει να καταφεύγουν σε ιστοσελίδες που προσφέρουν την υπηρεσία, π.χ. http://whois.domaintools.com/

			dig. Οι χρήστες των MS Windows μπορούν να εγκαταστήσουν το πρόγραμμα dig (domain information groper), ώστε να έχουν υπηρεσίες whois και όχι μόνο. Στα λειτουργικά τύπου Linux εμπεριέχεται ως εντολή διαχείρισης [12], [13], [14], [15]. Βλέπετε εδώ τους nameservers για το domain .gr
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			Εικόνα 1.13 Ο προσδιορισμός του ερωτήματος (query – q) στην τιμή ns επιστρέφει για ένα domain (π.χ. το teicm.gr) του name servers που το εξυπηρετούν. Παρατηρήστε ότι δύο name servers βρίσκονται σε άλλη περιοχή για λόγους πλεονασμού και αξιοπιστίας. 
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			Εικόνα 1.14 Ο προσδιορισμός του ερωτήματος (query – q) στην τιμή soa (start-of-authority) επιστρέφει για ένα domain (π.χ. το teicm.gr) τα στοιχεία ιδιοκτησίας του, μεταξύ των οποίων και τον πρωτεύοντα (primary) name server που το εξυπηρετεί.
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			Εικόνα 1.15 Αποτέλεσμα της αναζήτησης των name servers για την περιοχή (domain) .gr.

			Άσκηση 6:

			
					Βρείτε τους name servers από τους οποίους εξυπηρετείται το Ίδρυμά σας.

					Ποιος είναι ο πρωτεύων (primary);

					Βρείτε στοιχεία σχετικά με το domain pacet.gr

					Βρείτε αν είναι διαθέσιμο ένα domain με το όνομά σας, π.χ. papadopoulos.gr

					Υποθέστε ότι το δίκτυό σας δέχεται επίθεση από έναν υπολογιστή με κάποια IP διεύθυνση που βλέπετε, π.χ. 91.224.88.25. Μπορείτε να εντοπίσετε τον υπεύθυνο αυτού του υπολογιστή;

					Εκτελέστε το dig χωρίς όρισμα, για να δείτε τους root name servers.
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			2. Ανακαλύψτε τη Δομή του Διαδικτύου

			Σκοπός του Εργαστηρίου: Στο εργαστήριο αυτό οι φοιτητές θα κατανοήσουν τη δομή του Διαδικτύου, την έννοια της καθυστέρησης (latency) και την έννοια του άλματος (hop). Θα πειραματιστούν σχετικά και θα προσπαθήσουν να εξάγουν σχέσεις μεταξύ του χρόνου μετάδοσης των πακέτων και του αριθμού των αλμάτων (hops) μεταξύ δρομολογητών. Επίσης, μεταξύ του χρόνου μετάδοσης των πακέτων και του αριθμού των δικτύων κορμού που εμπλέκονται στη διαδρομή τους. Με τη μελέτη αυτή θα εξάγουν και συμπεράσματα για τη δομή και τις «διαστάσεις» του Διαδικτύου στην Ελλάδα, τις ΗΠΑ ή οπουδήποτε αλλού στον κόσμο και θα επιχειρήσουν να βρουν τις διαδρομές μεταξύ Αυτόνομων Συστημάτων και των οργανισμών που τα διαχειρίζονται. Θα αναλύσουν τα δεδομένα των μετρήσεων και θα παρουσιάσουν τα αποτελέσματα. 

			Σύντομη Περιγραφή: Η εργαστηριακή αυτή άσκηση αποτελείται από δύο μέρη. Ο διδάσκων μπορεί να ρυθμίσει εάν αυτά θα εκτελεστούν στον ίδιο ή σε άλλο εργαστηριακό χρόνο. Στο πρώτο χρησιμοποιείται η εντολή ping για έλεγχο και μετρήσεις του δικτύου. Το μέρος αυτό θα σας βοηθήσει να κατανοήσετε καλύτερα τις έννοιες της καθυστέρησης (latency) και του εύρους ζώνης στα δίκτυα υπολογιστών. Στο δεύτερο μέρος της άσκησης χρησιμοποιείται η εντολή traceroute, με την οποία οι φοιτητές μπορούν να ελέγξουν τη διαδρομή που ακολουθούν τα πακέτα ICMP από τον υπολογιστή τους προς κάποια άλλη συσκευή του δικτύου. Έπειτα εξάγονται συμπεράσματα για τη σχέση των χρόνων μετάβασης (transit times), του αριθμού των αλμάτων (hops), της απόστασης και των δικτύων που μεσολαβούν. 

			Προαπαιτούμενες γνώσεις: Η άσκηση «Βασικές εντολές ελέγχου δικτύων».

			Εξοπλισμός: Μπορεί να χρησιμοποιηθεί το τοπικό δίκτυο και οι υπολογιστές του εργαστηρίου ή του σπιτιού σας. Επίσης, θα χρειαστείτε κάποιο πακέτο λογιστικού φύλλου (π.χ. MS Excel, Open Office Calc ή άλλο).

			Διάρκεια: 3 ώρες

			1. Διαδικασία πρώτου μέρους

			Το πρόγραμμα ping χρησιμοποιεί το πρωτόκολλο ICMP (Internet Control Message Protocol), για να στείλει ένα ECHO_REQUEST, ώστε να προκαλέσει ένα ECHO_RESPONSE από τον ελεγχόμενο υπολογιστή. Θα χρησιμοποιήσετε το ping, για να ελέγξετε κάποιους δικτυακούς τόπους στο Internet, καταγράφοντας τον μέσο χρόνο απόκρισης από αυτούς. Αυτός ο χρόνος, που είναι ο χρόνος που χρειάζεται ένα πακέτο να πάει στον προορισμό του και να επιστρέψει η απάντηση, ονομάζεται Round Trip Time (RTT) και είναι το άθροισμα των καθυστερήσεων (delay ή latency) προς τις δύο κατευθύνσεις της σύνδεσης [1]. 

			1.1 Φάση Α΄

			Θα χρησιμοποιήσετε το ping, για να ελέγξετε κάποιους δικτυακούς τόπους στο Internet, καταγράφοντας τον μέσω χρόνο απόκρισης από αυτούς. 

			
					Αφού εντοπίσετε τους δικτυακούς τόπους που θα ελέγξετε, βρείτε τη φυσική απόσταση μεταξύ του Ιδρύματος και του δικτυακού τόπου. Θα χρειαστείτε έναν παγκόσμιο άτλαντα, που θα τον βρείτε είτε σε κάποια βιβλιοθήκη είτε ακόμα και στο διαδίκτυο. Κάντε ping σε πέντε sites στις ΗΠΑ, πέντε στην Ευρώπη και πέντε σε αναπτυσσόμενες χώρες. Σιγουρευτείτε ότι οι δικτυακοί αυτοί τόποι βρίσκονται (φιλοξενούνται) στη χώρα εκείνη κι όχι στις ΗΠΑ ή κάπου αλλού. Τέλος, κάντε ping και σε έναν υπολογιστή εντός του campus. Συνήθως το ping χρησιμοποιείται, για να διαπιστώσουμε αν κάποιος υπολογιστής ή άλλη δικτυακή συσκευή είναι εν λειτουργία και συνδεδεμένη στο δίκτυο. Εκτός από αυτό, το ping έχει και κάποιες άλλες πολύ ενδιαφέρουσες ιδιότητες, όπως το να αναφέρει τη διαδρομή που ακολούθησε το ECHO_REQUEST στον δρόμο του για το απομακρυσμένο σύστημα. Επίσης, αναφέρει τον χρόνο διάρκειας της διαδρομής των δύο πακέτων (ECHO_REQUEST και ECHO_RESPONSE). Με λίγα λόγια, το ping στέλνει ένα μήνυμα σε ένα οποιοδήποτε δικτυωμένο σύστημα και ζητάει απάντηση. Μετά περιμένει την απάντηση και αναφέρει τον χρόνο που χρειάστηκε.

					Χρησιμοποιήστε ένα διάγραμμα X-Y, για να αναπαραστήσετε τη σχέση του χρόνου απόκρισης με τη φυσική απόσταση για τη συγκεκριμένη μέρα και ώρα της μέτρησης.

					Χρησιμοποιήστε ένα άλλο διάγραμμα, για να αναπαραστήσετε τη σχέση (αν υπάρχει) μεταξύ της απόστασης και της απώλειας πακέτων (packet loss).

					Κάντε τις ίδιες μετρήσεις για τα ίδια sites σε κάποια άλλη ώρα της ημέρας. Προσπαθήστε οι ώρες μέτρησης να απέχουν αρκετά (π.χ. αν η πρώτη έγινε πρωινές ώρες, η δεύτερη να γίνει απόγευμα). Μπορείτε ακόμα να δοκιμάσετε την ίδια ώρα σε εργάσιμη και Σαββατοκύριακο. Ή να κάνετε και κάποια μέτρηση από τον υπολογιστή του σπιτιού σας. Για κάθε ομάδα μετρήσεων που κάνατε, κατασκευάστε τα ίδια διαγράμματα με αυτά των παραγράφων 3 και 4. Μετά κατασκευάστε ένα συγκριτικό διάγραμμα του μέσου χρόνου απόκρισης για κάθε σημείο για τις ώρες των μετρήσεων. Χρησιμοποιήστε κάποιον τρόπο, για να ξεχωρίζουν τα διάφορα sites πάνω στο διάγραμμα. 

					Γράψτε σε μία παράγραφο τις παρατηρήσεις σας σχετικά με τα σημεία, την ώρα της ημέρας και τη συσχέτιση με τις χρονικές ατράκτους του πλανήτη. Πόσο δύσκολο ήταν να βρείτε δικτυακούς τόπους σε αναπτυσσόμενες χώρες; Τι συμπεράσματα βγάζετε από τις παρατηρήσεις σας;

					Ήταν οι μετρήσεις σας όπως τις περιμένατε; Θυμηθείτε ότι ο χρόνος απόκρισης δεν έχει σχέση με τις τεχνικές προδιαγραφές του υπολογιστή σας, αλλά είναι συνάρτηση του αριθμού των συνδέσεων μεταξύ του υπολογιστή σας και του συστήματος το οποίο ελέγχετε.

					[Προαιρετική απαίτηση που επαφίεται στον διδάσκοντα.] Στην αναφορά του εργαστηρίου θα παραδώσετε τις παρατηρήσεις σας, τα διαγράμματα καθώς και το λογιστικό φύλλο με τις μετρήσεις σας σε ηλεκτρονική μορφή.

			

			1.2 Χρήσιμες Πληροφορίες

			Πώς θα βρείτε τους κατάλληλους δικτυακούς τόπους; Ένας τρόπος είναι να χρησιμοποιήσετε μηχανές αναζήτησης και να δείτε το URL που σας επιστρέφουν για τις αναζητήσεις σας. Για παράδειγμα, .gr θα σημαίνει Ελλάδα, .au θα σημαίνει Αυστραλία, .kr Κορέα, .jp Ιαπωνία κ.ο.κ. Πρέπει να έχετε πάντα υπόψη σας ότι ενδέχεται ένα site να φιλοξενείται σε έναν υπολογιστή που βρίσκεται σε διαφορετική χώρα από αυτή που υποδεικνύει το domain name. Αυτό γίνεται μέσω της διαδικασίας που είναι γνωστή ως virtual hosting. Καλό είναι να ψάξετε για δικτυακούς τόπους σε μεγάλους οργανισμούς όπως μουσείο, πανεπιστήμιο, υπουργείο  Ζητήστε, για παράδειγμα, κάποιο αξιοθέατο, π.χ. Louvre. 

			Όλοι οι δικτυακοί τόποι που μπορείτε να συνδεθείτε με προγράμματα πλοήγησης, είναι υπολογιστές που θα απαντήσουν σε ping. Πώς θα βρείτε το όνομα του υπολογιστή;

			Παράδειγμα σύνταξης της εντολής ping.

			ping –s www.nasa.gov -l 64 –n 10

			Η εντολή αυτή ζητά να γίνει ping στο www.nasa.gov με πακέτα μεγέθους 64 bytes και να επαναληφθεί η μέτρηση 10 φορές. Ο διακόπτης –s χρειάζεται, για να μαζέψουμε τα στατιστικά χρόνου που χρειαζόμαστε. Αν δεν θέλετε να χρησιμοποιήσετε το διακόπτη –n, μπορείτε να τερματίσετε τη διαδικασία με CTRL-C. 

			Αν δουλεύετε σε περιβάλλον Windows και δεν χρησιμοποιήσετε το διακόπτη –n, τότε η εντολή θα εκτελεστεί 4 φορές που είναι η προεπιλογή για τα Windows. Μετά τον τερματισμό το ping θα τυπώσει τα στοιχεία που χρειάζεστε.

			1.3 Φάση Β΄

			Θα χρησιμοποιήσετε το ping για στείλετε πακέτα διαφορετικού μεγέθους και να μετρήσετε τον χρόνο απόκρισης από αυτούς. Χρησιμοποιήστε το ping, για να στείλετε πακέτα διαφορετικού μεγέθους 8, 16, 32, 128, 256, 512, 1024 και 2048 bytes, ώστε να μετρήσετε τον χρόνο απόκρισης (RTT – Round Trip Time). Είναι καλύτερα να μετρήσετε μεταξύ 5 και 30 επαναλήψεων της εντολής για κάθε μέγεθος πακέτου και να χρησιμοποιήσετε τον μέσο όρο.

			
					Πρέπει να εφαρμόσετε αυτή τη διαδικασία σε δύο τουλάχιστον υπολογιστές του τοπικού δικτύου (LAN) και σε δύο τουλάχιστον απομακρυσμένους στο Internet. Πρέπει να παρατηρήσετε μια μετρήσιμη αύξηση στους χρόνους που έχουν σχέση με τα απομακρυσμένα sites, καθώς μεγαλώνουν τα πακέτα. Σκεφτείτε ότι ο χρόνος απόκρισης αποτελείται από τρία κομμάτια (;).

					Κατασκευάστε διάγραμμα X-Y, για να αναπαραστήσετε τη σχέση μεταξύ του χρόνου απόκρισης και του μεγέθους των πακέτων για δύο τοπικούς κόμβους, δύο στην Ελλάδα και δύο σε άλλη χώρα.

					Να επαναλάβετε τις μετρήσεις για 1024 και 2048 bytes, θέτοντας στην εντολή ping τον διακόπτη –f. Αιτιολογήστε το αποτέλεσμα που λαμβάνετε.

					[Προαιρετική απαίτηση που αφήνεται στην κρίση του διδάσκοντα.] Στην αναφορά του εργαστηρίου θα παραδώσετε τις παρατηρήσεις σας, τα διαγράμματα καθώς και το λογιστικό φύλλο με τις μετρήσεις σας σε ηλεκτρονική μορφή. 

					Ήταν οι μετρήσεις σας όπως τις περιμένατε; Σχολιάστε την επίδραση της απόστασης, του μεγέθους πακέτων και τη σχέση τους με το εύρος ζώνης και την καθυστέρηση. 

					Συζητήστε την επίδραση της απόστασης και του μεγέθους του πακέτου καθώς και τη σχέση τους με την καθυστέρηση και το εύρος ζώνης.

			

			2. Διαδικασία δεύτερου μέρους

			Αν και είναι βολικό να σκεφτόμαστε ότι το Internet αποτελείται από ένα δίκτυο κορμού (backbone), δεν υπάρχει κάποια μοναδική δικτυακή υποδομή που να εκτελεί αυτή την υπηρεσία. Για παράδειγμα, μέχρι τα τέλη της δεκαετίας του ‘80 το Ίδρυμα NSF (National Science Foundation) είχε αναλάβει τη χρηματοδότηση αυτού που θα φανταζόμασταν ως δίκτυο κορμού για το Internet στις ΗΠΑ. Την εποχή εκείνη, όμως, άρχισε να μεταβιβάζει την υπηρεσία αυτή σε ιδιωτικές επιχειρήσεις όπως οι ANS, MCI, Sprint, BBN, PSI κ.α. Οι εμπορικές αυτές εταιρείες κατασκεύασαν δίκτυα πολύ υψηλών ταχυτήτων μεταξύ των Πολιτειών. Ένα μέρος αυτών των δικτύων διατίθεται για τη λειτουργία του Internet. Έτσι, οι εταιρείες αυτές αποτελούν τους παρόχους ISPs (Internet Service Providers) της υπηρεσίας και απευθύνονται είτε σε άλλες μικρότερες εταιρείες ISPs είτε απευθείας σε μεγάλους δικούς τους πελάτες. Όλοι αυτοί ενοικιάζουν τη χρήση των ταχύτατων δικτύων που έχουν κατασκευαστεί. Είναι προφανές ότι οι μικρότεροι ISPs νοικιάζουν τη χρήση των δικών τους δικτύων στους δικούς τους πελάτες κ.ο.κ. 

			Στην Ελλάδα υπάρχουν αντίστοιχα τοπικοί ISPs που έχουν συμβόλαια σύνδεσης με μεγάλους παρόχους στην Ευρώπη και τις ΗΠΑ, και πωλούν τις υπηρεσίες τους στην ελληνική αγορά. Ειδικά για την παροχή Internet υπηρεσιών στην ακαδημαϊκή και ερευνητική κοινότητα της χώρας υπεύθυνο είναι το ΕΔΕΤ - Εθνικό Δίκτυο Έρευνας και Τεχνολογίας (https://www.grnet.gr/el). Σκοπός του είναι να διασυνδέει όλα τα Πανεπιστήμια και Ερευνητικά Κέντρα της χώρας καθώς και τα τμήματα έρευνας και ανάπτυξης άλλων οργανισμών σε υψηλές ταχύτητες μετάδοσης και με αξιοπιστία.

			Το ΕΔΕΤ - το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας - καλύπτει σήμερα τις όλο και μεγαλύτερες απαιτήσεις της ελληνικής ακαδημαϊκής και ερευνητικής κοινότητας για υψηλού επιπέδου υπηρεσίες δικτύων κορμού τύπου Internet, παρέχοντας υπηρεσίες εθνικής και διεθνούς διασύνδεσης σε όλα τα Ιδρύματα Τριτοβάθμιας Εκπαίδευσης και τα Ερευνητικά Κέντρα της χώρας (Εικόνα 2.1). 

			Επιπλέον, υποστηρίζει προηγμένα ερευνητικά έργα και συνεργασίες της ακαδημαϊκής και ερευνητικής κοινότητας της χώρας με την ευρωπαϊκή βιομηχανία ως αναπόσπαστο μέρος του Πανευρωπαϊκού Ερευνητικού Δικτύου GEANT (Εικόνα 2.2). 
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			Εικόνα 2.1 Όψη της τοπολογίας του δικτύου οπτικών ινών του GRNET 

			(πηγή: ΕΔΕΤ, https://www.noc.grnet.gr/el/node/23, πρόσβαση Φεβρουάριος 2015).

			Έτσι, λοιπόν, για να επικοινωνήσουν δύο υπολογιστές στο Internet, εμπλέκονται πολλά δίκτυα κορμού που εκτός των άλλων πρέπει να είναι συνδεδεμένα και μεταξύ τους. Αυτό συμβαίνει σε διάφορα σημεία. Για παράδειγμα, στην Ελλάδα τα δίκτυα συνδέονται κυρίως σε κόμβους στην Αθήνα και τη Θεσσαλονίκη. Μέσω της Αθήνας συνδέονται στο GEANT (μέσω Ιταλίας ή Αυστρίας) και από εκεί στις ΗΠΑ μέσω Νέας Υόρκης ή Σικάγου. Τα σημεία αυτά ονομάζονται POPs (Points of Presence), MAEs (Metropolitan Area Ethernets), NAPs (Network Access Points), ή IEPs (Internet Exchange Points). Στα σημεία αυτά διασυνδέονται οι μεγάλοι πάροχοι του χώρου.
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			Εικόνα 2.2 Τοπολογία του δικτύου GEANT τον Ιανουάριο 2014 

			(πηγή: GEANT, http://www.geant.org/Resources/#maps, πρόσβαση Φεβρουάριος 2015).

			2.1 Εκτέλεση δεύτερου μέρους

			Για τις ανάγκες αυτού του εργαστηρίου θα χρησιμοποιήστε τις εντολές ping και traceroute καθώς κι ένα δείγμα από 10 τουλάχιστον ανώτατα εκπαιδευτικά ιδρύματα της Ελλάδας. Τα δείγματα αυτά θα πρέπει να είναι όσο το δυνατόν περισσότερο εξαπλωμένα γεωγραφικά. Το ποια ακριβώς και με ποιον τρόπο θα τα βρείτε, είναι απόλυτα δική σας επιλογή.

			
					Για κάθε σημείο κάντε ping 10 φορές και καταγράψτε τον μέσο χρόνο. Αμέσως μετά από κάθε ping κάντε traceroute για εκείνο τον τόπο και καταγράψτε τα αποτελέσματα. Μην κάνετε πρώτα όλα τα ping και μετά τα traceroute. Γιατί;

					Τώρα αναλύστε τα αποτελέσματα. α. Ποια είναι η σχέση μεταξύ του μέσου χρόνου του ping και του αριθμού των αλμάτων (hops); 
β. Ανάμεσα στην απόσταση και τον αριθμό των αλμάτων; 
γ. Ανάμεσα στον μέσο χρόνο του ping και τις μεταβάσεις μεταξύ ISPs;


					Για να αναλύσετε καλύτερα τα αποτελέσματά σας, μπορείτε να χρησιμοποιήσετε ανάλυση συσχετίσεων (correlation analysis). Ο ευκολότερος τρόπος να το κάνετε αυτό στον προσωπικό σας υπολογιστή είναι να χρησιμοποιήσετε τη συνάρτηση PEARSON του Excel. Το πώς χρησιμοποιείται μπορείτε να το βρείτε από τη βοήθεια του προγράμματος. Αυτή θα σας δώσει για τα δεδομένα σας ένα συντελεστή συσχέτισης μεταξύ –1 και 1. Δίνεται παρακάτω μια ερμηνεία των θετικών αποτελεσμάτων (η αρνητική συσχέτιση έχει ίδια κλίμακα):περίπου 0	καμία συσχέτιση
.40 - .59 	ασθενής συσχέτιση
.60 - .79	μέση συσχέτιση
.80 - .89 	ισχυρή συσχέτιση
.90 – 1 	πολύ ισχυρή συσχέτιση


					Επαναλάβετε τα βήματα 3 έως και 5 για 10 σημεία στην Ελλάδα που να μην είναι εκπαιδευτικά ιδρύματα. Επιλέξτε τα σημεία, ώστε να εξαπλώνονται, εάν είναι δυνατόν, γεωγραφικά σε όλη την επικράτεια.

					Επαναλάβετε τα βήματα 3 έως και 5 για 10 σημεία στις ΗΠΑ. Επιλέξτε τα σημεία, ώστε να εξαπλώνονται γεωγραφικά σε όλη την επικράτεια (Ανατολική και Δυτική Ακτή, Βόρεια, Νότιες και Κεντρικές ΗΠΑ). 

					Στην αναφορά του εργαστηρίου θα παραδώσετε ένα λογιστικό φύλλο με τις μετρήσεις σας. Χρησιμοποιήστε την παρακάτω προτεινόμενη μορφή για την καταγραφή των μετρήσεών σας, ώστε όλες να μπορούν να συνδυαστούν εύκολα (μπορείτε να χρησιμοποιήσετε το έτοιμο αρχείο ch02_reports.xls). Θα πρέπει να δείξετε και τους τρεις συντελεστές συσχέτισης. Δημιουργήστε διαγράμματα X-Y και για τις τρεις σχέσεις. Παρουσιάστε στην αναφορά σας το πείραμα που κάνατε και παρουσιάστε τα αποτελέσματα. 

					Προσθέστε έναν χάρτη, όπου να φαίνονται καθαρά τα σημεία που επιλέξατε. 
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			3. Ανάλυση Πακέτων σε Δίκτυα

			Σκοπός του Εργαστηρίου: Η εξοικείωση με την έννοια της ενθυλάκωσης (encapsulation) στα δικτυακά πρωτόκολλα μέσω της χρήσης ενός προγράμματος ανάλυσης πρωτοκόλλων (protocol analyzer ή packet sniffer). 

			Σύντομη Περιγραφή: Στην παρούσα εργαστηριακή άσκηση θα γίνει ανάλυση πακέτων στο τοπικό δίκτυο του εργαστηρίου (το πειραματικό μέρος της άσκησης μπορεί να πραγματοποιηθεί και στο τοπικό δίκτυο τουσπιτιού σας). Επειδή η ανάλυση πακέτων προϋποθέτει τη γνώση της διαδικασίας ενθυλάκωσης και της μορφής των επικεφαλίδων που υπάρχουν στα πακέτα που θα αναλυθούν, πριν τη συζήτηση για την ανάλυση των πακέτων, θα κάνουμε μια σύντομη εισαγωγή στα βασικά πρωτόκολλα που θα συναντήσουμε. Έτσι, θα ξεκινήσουμε με μια εισαγωγή στα δίκτυα με πακέτα (datagrams) και θα παρουσιαστεί η μορφή της επικεφαλίδας των IP πακέτων. Έπειτα θα γίνει μια συζήτηση για τα προγράμματα ανάλυσης πρωτοκόλλων (protocol analyzers ή packet sniffers). Η άσκηση θα ολοκληρωθεί με τη λήψη ενός πλαισίου (frame) από ένα δίκτυο Ethernet και την ανάλυσή του.

			Προαπαιτούμενες γνώσεις: Η βασική κατανόηση των εννοιών της διαστρωμάτωσης πρωτοκόλλων και της ενθυλάκωσης των πακέτων. Επιθυμητή είναι η γνώση της δομής και των λειτουργιών των πρωτοκόλλων IP και ICMP. 

			Εξοπλισμός: Μπορεί να χρησιμοποιηθεί το τοπικό δίκτυο και οι υπολογιστές του εργαστηρίου ή του σπιτιού σας. Επίσης, θα χρησιμοποιηθεί το λογισμικό ελεύθερης διανομής Wireshark. Σε αυτό αλλά και στα επόμενα δύο σχετικά εργαστήρια, είναι καλό (αλλά όχι απαραίτητο) το δίκτυο να βασίζεται σε Ethernet hub κι όχι σε switch, ώστε να είναι δυνατή η σύλληψη πακέτων και από άλλους υπολογιστές του ίδιου δικτύου.

			Διάρκεια: 2 ώρες

			1. Δίκτυα Μεταγωγής Datagram

			Η κυρίαρχη μέθοδος μετάδοσης μηνυμάτων στα σημερινά τηλεπικοινωνιακά συστήματα είναι η μέθοδος μεταγωγής πακέτων (datagram), κατά την οποία ένα μήνυμα κατακερματίζεται σε πολλά πακέτα, τα οποία δρομολογούνται προς τον προορισμό τους ακολουθώντας το καθένα τον δικό του συντομότερο δρόμο. Τα δίκτυα που τη χρησιμοποιούν χαρακτηρίζονται και ως δίκτυα καλύτερης προσπάθειας (best-effort networks) ενώ συναντιέται και με τον όρο υπηρεσία χωρίς σύνδεση (connectionless network service). Είναι η μέθοδος που χρησιμοποιείται σε IP δίκτυα, όπως το Internet.

			1.1 Λειτουργία

			Με τη χρήση αυτής της μεθόδου, κάθε πακέτο αντιμετωπίζεται από το δίκτυο ως μια ξεχωριστή οντότητα και χαρακτηρίζεται από μια επικεφαλίδα (header) επιπέδου δικτύου, στην οποία βρίσκεται όλη η πληροφορία δρομολόγησης προς τον παραλήπτη. Κάθε κόμβος του δικτύου ελέγχει την επικεφαλίδα κάθε πακέτου χωριστά. Έπειτα προωθεί το πακέτο προς τον κόμβο που είναι εκείνη τη στιγμή ο «κοντινότερος» προς τον προορισμό του. Με τον τρόπο αυτό, τα πακέτα δεν ακολουθούν κάποια προεπιλεγμένη διαδρομή. Οι ενδιάμεσοι κόμβοι [γνωστοί και ως δρομολογητές (routers)] δεν χρειάζονται προγενέστερη γνώση της διαδρομής που θα χρησιμοποιηθεί.

			Η λειτουργία ενός δικτύου datagram είναι ανάλογη με την αποστολή μιας σειράς ταχυδρομικών καρτών μέσω του ταχυδρομικού συστήματος. Κάθε κάρτα περιέχει το μέρος ενός συνολικού μηνύματος και στέλνεται στον παραλήπτη ανεξάρτητα από τις άλλες. Ο παραλήπτης πρέπει να παραλάβει πρώτα όλες τις κάρτες, ώστε να ανασυνθέσει το αρχικό μήνυμα. Δεν είναι σίγουρο ότι θα φτάσουν όλες οι κάρτες ούτε ότι θα φτάσουν όλες ταυτόχρονα.

			Στα δίκτυα αυτά, η παράδοση του μηνύματος στον παραλήπτη δεν είναι εγγυημένη (αν και συνήθως υπάρχει αξιόπιστη μεταφορά – που οφείλεται στη συνεπή συμπεριφορά των μερών του δικτύου). Οποιαδήποτε επιπρόσθετη υπηρεσία - όπως για παράδειγμα αξιόπιστη μετάδοση - πρέπει να προβλέπεται και να παρέχεται από τα συστήματα που βρίσκονται στα άκρα της μετάδοσης, χρησιμοποιώντας, για παράδειγμα, επιπλέον λογισμικό στον υπολογιστή του παραλήπτη. Ο συνήθης τρόπος είναι η ύπαρξη λειτουργιών τετάρτου επιπέδου (επίπεδο μεταφοράς) στα τελικά συστήματα. Το πιο κοινό δίκτυο datagram είναι το Internet που χρησιμοποιεί το πρωτόκολλο IP. Οι εφαρμογές (internet video, μετάδοση φωνής, ειδοποίηση παραλαβής ηλεκτρονικού ταχυδρομείου ), που δεν χρειάζονται κάτι παραπάνω από μια γρήγορη υπηρεσία καλύτερης προσπάθειας (best-effort), μπορούν να υποστηριχτούν από απευθείας χρήση πακέτων σε ένα δίκτυο datagram –στην περίπτωση του Internet αυτό επιτυγχάνεται με χρήση του πρωτοκόλλου UDP (User Datagram Protocol) στο επίπεδο μεταφοράς. Οι περισσότερες, όμως, εφαρμογές στο Διαδίκτυο απαιτούν την ύπαρξη κάποιας διαδικασίας αξιόπιστης επικοινωνίας. Η αποστολή e-mail, η μεταφορά αρχείων και η περιήγηση σε έναν δικτυακό τόπο λειτουργούν, εφόσον τα πακέτα ληφθούν σωστά και τοποθετηθούν στη σωστή σειρά. Αυτό επιτυγχάνεται με κατάλληλες διαδικασίες που υλοποιούνται στο τέταρτο επίπεδο από το TCP (Transport Control Protocol).

			Ένα από τα πλεονεκτήματα της προσέγγισης με datagrams είναι ότι δεν χρειάζεται όλα τα πακέτα να ακολουθούν την ίδια διαδρομή στο δίκτυο. Με αυτό τον τρόπο εξοικονομούμε το επιπλέον κόστος του υπολογισμού και της εγκαθίδρυσης του μονοπατιού μετάδοσης. Επίσης, τα πακέτα μπορούν να κινηθούν εκτός των τηλεπικοινωνιακών ζεύξεων που έχουν συμφόρηση, εφόσον βέβαια υπάρχουν εναλλακτικές οδοί δρομολόγησης (Εικόνα 3.1). Έτσι, η επικοινωνία είναι εφικτή, ακόμη κι αν κάποιοι κόμβοι του δικτύου τεθούν εκτός λειτουργίας. Όσο υπάρχει έστω και μια διαδρομή μεταξύ δύο συστημάτων, αυτά μπορούν να επικοινωνήσουν. Μόνο αν δεν υπάρχει καμία δυνατή σύνδεση, τότε τα πακέτα θα ακυρωθούν και θα καταστραφούν. Η μοίρα (επιτυχία ή αποτυχία) μιας εφαρμογής εξαρτάται μόνο από την ύπαρξη ενός μονοπατιού μεταξύ των ακραίων συστημάτων. Αυτό είναι γνωστό ως «κοινή μοίρα» (fate sharing), αφού η εφαρμογή έχει την ίδια μοίρα με το δίκτυο.

			Υπάρχει, βέβαια, και μια άλλη μέθοδος προώθησης πακέτων που ονομάζεται εικονικό κύκλωμα (virtual circuit). Αυτή παρουσιάζει συγκεκριμένα πλεονεκτήματα που εξαρτώνται από την εφαρμογή. Η περιγραφή της ξεφεύγει από τον σκοπό αυτή της εισαγωγής. Θα αναφέρουμε μόνο ότι με τη μέθοδο αυτή, πριν αποσταλούν τα πακέτα, αποκαθίσταται μια σταθερή νοητή σύνδεση μεταξύ των δύο ακραίων τερματικών σταθμών από όπου θα περάσουν κατόπιν όλα τα πακέτα του μηνύματος. Για τον λόγο αυτό η τεχνική αυτή ονομάζεται και συνδεσμοστραφής (connection-oriented).
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			Εικόνα 3.1 Η έννοια της εναλλακτικής δρομολόγησης.

			1.2 Η επικεφαλίδα των IP πακέτων

			Η επικεφαλίδα των IP πακέτων αποτελείται από 20 bytes δεδομένων [1]. Υπάρχει επίσης μια επιλογή στην επικεφαλίδα, που επιτρέπει τη χρήση επιπλέον bytes. Συνήθως, όμως, η επιλογή αυτή δεν χρησιμοποιείται. Η πλήρης μορφή της επικεφαλίδας φαίνεται στην Εικόνα 3.2. 
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			Εικόνα 3.2 Η μορφή της IP επικεφαλίδας.

			Ακολουθεί η περιγραφή των πεδίων της επικεφαλίδας:

			Version: δηλώνει την έκδοση του πρωτοκόλλου. Η συνηθισμένη τιμή είναι 4, που αντιστοιχεί στη συχνότερα χρησιμοποιούμενη ακόμη έκδοση του IP (IPv4).

			IHL - IP Header Length: δηλώνει τον αριθμό των 32-bit λέξεων που αποτελούν την επικεφαλίδα (συνήθως είναι 5), δηλαδή το μέγεθός της. Το πεδίο χρειάζεται, επειδή η επικεφαλίδα του πρωτοκόλλου IPv4 δεν έχει σταθερό μέγεθος, καθώς ενδέχεται να έχει και Options.

			ToS - Type of Service, πλέον γνωστό ως Differentiated Services Code Point (DSCP). Συνήθως είναι 0, αλλά ενδέχεται να ζητείται συγκεκριμένη ποιότητα υπηρεσίας (Quality of Service) από το δίκτυο. Το DSCP ορίζει ένα σετ από κλάσεις υπηρεσίας (class of service).

			Size of Datagram: Μετριέται σε bytes. Είναι το συνολικό μέγεθος του πακέτου (επικεφαλίδα + δεδομένα). 

			Identification: Ένας αριθμός μεγέθους 16-bit που μαζί με τη διεύθυνση του αποστολέα προσδιορίζει μοναδικά κάθε πακέτο. Χρησιμοποιείται στην περίπτωση κατακερματισμού (fragmentation) ενός datagram σε μικρότερα πακέτα, ώστε ο δέκτης να μπορεί στη συνέχεια να προσδιορίζει σε ποιο datagram ανήκει το κάθε κομμάτι του αρχικού πακέτου που φτάνει σε αυτόν. Όλα τα κομμάτια ενός αρχικού datagram έχουν τον ίδιο αριθμό identification. 

			Flags: Είναι μια ακολουθία από τρία bits –δηλώνονται ως R, DF, MF– από τα οποία το πρώτο (R) δεν χρησιμοποιείται. Το flag DF (Don’t Fragment) δηλώνει την εντολή του αποστολέα προς κάθε δρομολογητή του δικτύου να μην κατακερματίσει αυτό το datagram. Πιθανόν, επειδή ο παραλήπτης δεν έχει την ικανότητα επανασύνδεσής του (reassembly) ή, συνηθέστερα, όταν ο αποστολέας θέλει να διερευνήσει το βέλτιστο (μέγιστο) μέγεθος datagram που μπορεί να διέλθει από όλα τα ενδιάμεσα δίκτυα, χωρίς να πρέπει να κατακερματιστεί. Η διαδικασία αυτή έχει ως στόχο της την βελτίωση της ταχύτητας του δικτύου, απαλλάσσοντας τους δρομολογητές από την εργασία του κατακερματισμού των πακέτων και είναι γνωστή ως Path Maximum Transfer Unit Discovery (PMTUD). DF=1 σημαίνει ότι δεν επιτρέπεται ο κατακερματισμός και DF=0 ότι επιτρέπεται. Όταν το flag MF (More Fragments) είναι «1», δηλώνει ότι ακολουθούν και άλλα τμήματα του κατακερματισμένου datagram. Το τελευταίο κομμάτι φέρει την τιμή MF=0. 

			Fragmentation Offset: Πρόκειται για έναν αριθμό που προσδιορίζει τη θέση του κομματιού μέσα στο αρχικό datagram (εφόσον έγινε fragmentation). Μετριέται σε πολλαπλάσια των 8 bytes (64-bit). Το πεδίο έχει μέγεθος 13-bits άρα η μέγιστη τιμή του είναι 213=8.192. Η τιμή του τίθεται από τον δρομολογητή που έκανε τον κατακερματισμό του και δηλώνει την απόσταση του πρώτου byte του κομματιού από την αρχή του αρχικού datagram.

			Time To Live: Προσδιορίζει τον χρόνο «ζωής» του datagram. Μετριέται σε αριθμό αλμάτων (hops) μέσω δρομολογητών. Η αρχική του τιμή τίθεται από το πρωτόκολλο ανωτέρου επιπέδου που δημιουργεί το datagram. Η μέγιστη δυνατή αρχική τιμή είναι 255. Σε κάθε διέλευση του πακέτου από δρομολογητή ο αριθμός μειώνεται κατά ένα. Όταν γίνει 0, το datagram καταστρέφεται, γιατί θεωρείται ότι έχει μπει σε μια διαδικασία ατέρμονου ταξιδιού μέσα στο δίκτυο χωρίς να βρίσκει τον προορισμό του. 

			Protocol: Δείχνει ποιο είναι το πρωτόκολλο επιπέδου μεταφοράς που χρησιμοποιείται, για παράδειγμα 1 = ICMP, 2= IGMP, 6 = TCP, 17= UDP (οι αριθμοί που αναφέρονται εδώ είναι στο δεκαδικό σύστημα). Πρόκειται για το Service Access Point (SAP) μεταξύ του τετάρτου και τρίτου επιπέδου. 

			Header Checksum: Χρησιμοποιείται για έλεγχο σφαλμάτων για την ορθή μετάδοση της επικεφαλίδας κι όχι ολόκληρου του πακέτου. Στην πραγματικότητα, αναγνωρίζει τα σφάλματα που προέρχονται κατά την επεξεργασία των πακέτων μέσα στις συσκευές ενός δικτύου, όπου δεν προστατεύονται από τον έλεγχο σφαλμάτων που πραγματοποιείται στο επίπεδο σύνδεσης (link layer). Επειδή υπάρχουν πεδία που αλλάζουν κατά τη διέλευση των datagrams από τις διάφορες συσκευές του δικτύου (routers, bridges), για παράδειγμα το TTL, το header checksum επαναπροσδιορίζεται σε κάθε κόμβο του δικτύου. Το checksum υπολογίζεται ως το συμπλήρωμα ως προς 1, του αθροίσματος των ως προς 1 συμπληρωμάτων όλων των 16-bit λέξεων της επικεφαλίδας (2’s compliment). Αν ο δέκτης διαπιστώσει κάποια ασυμφωνία της επικεφαλίδας με το checksum, απορρίπτει το datagram.

			Source Address: Η IP διεύθυνση του αρχικού αποστολέα του πακέτου. 

			Destination Address: Η IP διεύθυνση του τελικού παραλήπτη του πακέτου. 

			Άσκηση 1: Παρατηρήστε το μέγεθος των δύο διευθύνσεων και αιτιολογήστε το.

			.....................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................

			Options: Συνήθως δεν χρησιμοποιείται. Η χρήση τους αφορά σε διαγνωστικούς και διαχειριστικούς ελέγχους, όπως η καταγραφή της διαδρομής, κατευθυνόμενη δρομολόγηση, ασφάλεια κ.α. Αν υπάρχει, τότε το πεδίο IHL θα είναι >5, ώστε να δείχνει το μέγεθός του. Αν δεν χρησιμοποιούνται και τα 32 bit, το πεδίο συμπληρώνεται με μηδενικά. 

			1.3 Επεξεργασία των IP πακέτων

			Το TCP/IP δεν προσδιορίζει το πρώτο και δεύτερο επίπεδο στη στοίβα πρωτοκόλλων. Αυτό συμβαίνει, διότι το πρωτόκολλο IP, όντας πρωτόκολλο τρίτου επιπέδου, μπορεί να χρησιμοποιήσει οποιαδήποτε διαθέσιμη τεχνολογία δικτύου, όπως Ethernet, Token Ring, Wi-Fi, ATM, FDDI, GSM, GPRS, LTE, οποιοδήποτε οπτικό ή δορυφορικό δίκτυο,  Σήμερα, η πιο διαδομένη τεχνολογία τοπικών δικτύων είναι το Ethernet (IEEE 802.3). Για τον λόγο αυτό θα μελετήσουμε τη διαδικασία λήψης ενός IP datagram από την Ethernet κάρτα δικτύου του υπολογιστή μας. Άλλωστε, αυτή είναι η πιθανότερη διασύνδεση του υπολογιστή μας σε κάποιο δίκτυο κι έτσι σίγουρα θα μπορέσετε να υλοποιήσετε την άσκηση, ακόμη και στο τοπικό δίκτυο του σπιτιού σας.

			Λήψη ενός frame από ένα δίκτυο Ethernet

			Παρακάτω αναφέρεται περιληπτικά η επεξεργασία που γίνεται στα πακέτα που λαμβάνει ένα τελικό σύστημα σε ένα δίκτυο IP. Υποθέτουμε ότι το σύστημα είναι συνδεδεμένο σε ένα τοπικό δίκτυο τύπου Ethernet. 
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			Εικόνα 3.3 Μορφή ενός πλαισίου (frame) Ethernet.

			Τα πλαίσια (frames) που λαμβάνονται από την κάρτα δικτύου υφίστανται επεξεργασία ως εξής (Εικόνα 3.4): 

			1. Πρωτόκολλο MAC: Ο ελεγκτής Ethernet (Ethernet controller) που βρίσκεται στην κάρτα δικτύου διαπιστώνει αν για το frame ισχύουν τα παρακάτω: 

			
					Το μήκος του δεν είναι μικρότερο από 64 bytes ή μεγαλύτερο από 1518 bytes, που είναι οι ακραίες επιτρεπτές τιμές μεγέθους για ένα πλαίσιο Ethernet. 

					Περιέχει τον κατάλληλο έλεγχο σφαλμάτων (CRC) στο τέλος του. 

					Δεν περιέχει κάποιο υπόλοιπο, π.χ. επιπλέον bits που δεν σχηματίζουν byte. 

			

			2. MAC Address: Μετά, το πλαίσιο (frame) φιλτράρεται βάσει της MAC διεύθυνσης του προορισμού του (Διεύθυνση παραλήπτη) και γίνεται δεκτό, μόνο αν: 

			
					Είναι ένα Frame εκπομπής (broadcast), π.χ. όλα τα bits στη διεύθυνση προορισμού είναι 1. 

					Είναι ένα πλαίσιο multicast επικοινωνίας προς μια MAC διεύθυνση που είναι καταχωρημένη σε μια τέτοια επικοινωνία.

					Είναι πλαίσιο unicast προς τον κόμβο που κάνει τον έλεγχο του πλαισίου (άρα έχει την ίδια MAC διεύθυνση με την MAC διεύθυνση παραλήπτη του πλαισίου). Αυτή είναι η τυπική περίπτωση.

					Ή τέλος, πρόκειται για συσκευή που λειτουργεί ακούγοντας όλα τα πακέτα, π.χ. μια γέφυρα (bridge).

			

			3. MAC SAP: Το πλαίσιο απενθυλακώνεται (decapsulated) με βάση τον Τύπο του. Αυτό είναι ένα πεδίο μεγέθους 2 bytes που καθορίζει το SAP προς το ανώτερο επίπεδο. 

			
					Προωθείται στο κατάλληλο επίπεδο πρωτοκόλλου, π.χ. LLC, ARP, IP. 

					Τα πακέτα που προορίζονται για το IP έχουν τιμή στο πεδίο Type = 0x0800, ενώ εκείνα που είναι για το arp, έχουν τιμή 0x0806.
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			Εικόνα 3.4 Έλεγχος πλαισίου Ethernet από την κάρτα δικτύου.

			4. IP Check: Ελέγχεται η επικεφαλίδα του IP πακέτου. Μεταξύ των ελέγχων είναι: 

			
					Η έκδοση του πρωτοκόλλου, π.χ. ver=4, δηλαδή η συνήθης έκδοση του IP .

					Το πεδίο ελέγχου σφαλμάτων (checksum) της επικεφαλίδας. 

					Το μήκος της επικεφαλίδας. 

			

			5. IP Address: Έπειτα, ελέγχεται η IP διεύθυνση προορισμού και το πακέτο γίνεται αποδεκτό, αν: 

			
					Ταιριάζει με την IP διεύθυνση του κόμβου που διαβάζει το πακέτο. 

					Αν είναι πακέτο εκπομπής (broadcast) στο δίκτυο που ανήκει ο κόμβος. 

					Είναι ένα πακέτο multicast προς μια αποδεκτή multicast IP διεύθυνση. 

			

			Σε περίπτωση που δεν ισχύει κανένα από τα παραπάνω, προωθείται αν είναι δυνατόν, με βάση κάποιον πίνακα δρομολόγησης ή καταστρέφεται. 

			6. IP Fragmentation: Τα πακέτα που απευθύνονται στον κόμβο ελέγχονται τώρα ως προς το αν είναι κατακερματισμένα ή όχι. 

			
					Ελέγχονται οι τιμές του fragmentation offset και των flags.

					Τα κομμάτια του datagram τοποθετούνται σε μια ενδιάμεση μνήμη (buffer), μέχρι να φτάσουν και τα υπόλοιπα που το αποτελούν, ώστε να ολοκληρωθεί. 

			

			7. IP SAP: Ελέγχεται το πεδίο Protocol. Το πεδίο αυτό ορίζει το πρωτόκολλο ανωτέρου επιπέδου προς το οποίο απευθύνονται τα πακέτα (1 = ICMP, 6 = TCP, 17= UDP). 

			Τα δεδομένα που «κουβαλάει» το ελεγμένο πακέτο προωθούνται προς το πρωτόκολλο επιπέδου μεταφοράς, αφού πρώτα αφαιρεθεί η επικεφαλίδα IP (απενθυλάκωση ή απομάστευση). 

			2. Αναλυτές πρωτοκόλλων

			Οι αναλυτές πρωτοκόλλων είναι συσκευές που συνδέονται σε ένα τηλεπικοινωνιακό δίκτυο και καταγράφουν την κίνηση σε αυτό. Επειδή οι επικοινωνίες υπολογιστών γίνονται με πακέτα που μεταφέρονται σε δυαδική μορφή, δεν απαιτείται μόνο η απλή καταγραφή των διερχόμενων πακέτων. Τα δεδομένα αυτά θα είναι τυχαία, επειδή καθένα αποτελεί τμήμα διαφορετικής επικοινωνίας μεταξύ διαφορετικών συστημάτων. Επίσης, θα είναι ακατανόητα για έναν άνθρωπο που τα βλέπει. Έτσι, απαιτείται κάποιου είδους υψηλότερη λειτουργία που θα αποκωδικοποιεί την επικοινωνία και θα εξάγει κάποιο αποτέλεσμα από αυτήν.

			Οι αναλυτές πρωτοκόλλων είναι γνωστοί και ως packet sniffers. Το όνομα προέρχεται από το προϊόν “Sniffer(r) Network Analyzer” της εταιρείας Network Associates. Χρησιμοποιείται, όμως, για να περιγράψει όλα τα προϊόντα που εκτελούν την ίδια εργασία. Όπως περίπου το όνομα Ethernet - που για την ακρίβεια είναι trademark της Xerox –χρησιμοποιείται, για να περιγράψει όλους τους τύπους δικτύων διαύλου που λειτουργούν παρόμοια με αυτό.

			Λόγω της λειτουργίας των περισσότερων σημερινών δικτύων, τα προγράμματα αυτά έχουν τη δυνατότητα να καταγράφουν την επικοινωνία όχι μόνο μεταξύ δύο υπολογιστών αλλά όλων όσων βρίσκονται, για παράδειγμα, πάνω στο ίδιο Ethernet κομμάτι ενός δικτύου. Καθώς, βέβαια, οι υποδομές τοπικών δικτύων χρησιμοποιούν σταδιακά τεχνικές μεταγωγής (switching), αυτό θα είναι αδύνατο. Στην περίπτωση εκείνη απαιτείται να τοποθετήσουμε τον αναλυτή πρωτοκόλλων πάνω στη γραμμή που θέλουμε να αναλύσουμε. Αυτό συμβαίνει, άλλωστε, σήμερα σε δίκτυα τηλεφωνίας ή σε ζεύξεις δικτύων ευρείας περιοχής.

			Όπως είδαμε προηγουμένως, η κάρτα δικτύου λαμβάνει όλα τα πακέτα που εκπέμπονται στο δίκτυο, αλλά κρατάει και στέλνει στο ανώτερο επίπεδο μόνο εκείνα που προορίζονται για τη δική της διεύθυνση (προφανώς και τα broadcast και multicast). Αυτό γίνεται με τη χρήση ενός φίλτρου. Οι αναλυτές πρωτοκόλλων κλείνουν αυτό το φίλτρο και επιτρέπουν σε όλα τα πακέτα που κινούνται στο δίκτυο να περάσουν στο πρόγραμμα. Η κάρτα δικτύου γίνεται τότε «αδιάκριτη» και αυτός ο τρόπος λειτουργίας της λέγεται promiscuous mode.

			Οι αναλυτές πρωτοκόλλων χρησιμοποιούνται από τους διαχειριστές δικτύων:

			
					Για τη μετατροπή των πακέτων σε αναγνώσιμη από τον άνθρωπο μορφή.

					Ανάλυση σφαλμάτων, ώστε να εντοπίζονται προβλήματα σε δίκτυα, όπως για παράδειγμα γιατί δεν επικοινωνεί ο υπολογιστής Α με τον υπολογιστή Β.

					Ανάλυση επιδόσεων δικτύων, ώστε να αναγνωρίζονται τα σημεία του δικτύου που έχουν συμφόρηση (bottleneck).

					Αναγνώριση εισβολών σε δίκτυα ως μέρος ενός συστήματος ανίχνευσης εισβολών [IDS (Intrusion Detection System)].

					Καταγραφή της κίνησης ενός δικτύου με τέτοιον τρόπο, ώστε οι εισβολείς να μην μπορούν να σβήσουν τα σχετικά αρχεία. Χρησιμοποιείται δηλαδή ως εργαλείο δικανικής ανάλυσης (forensic analysis).

			

			Επίσης, μπορούν να χρησιμοποιηθούν ως εργαλείο επίθεσης από την πλευρά των εισβολέων.

			Ο αναλυτής πρωτοκόλλων αποτελείται από τα εξής δομικά υλικά:

			
					Υλικό (Hardware): Το πρόγραμμα μπορεί να φιλοξενείται σε οποιονδήποτε ηλεκτρονικό υπολογιστή με πρόσβαση στο δίκτυο που μας ενδιαφέρει. Υπάρχουν, επίσης, αναλυτές που έρχονται σε μορφή laptop με δυνατότητες προσθαφαίρεσης εξειδικευμένων καρτών δικτύου για τη διασύνδεσή τους με διαφορετικούς τύπους δικτύων (Ethernet, ATM, ISDN, FDDI, …).

					Οδηγός σύλληψης πακέτων (Capture driver). Είναι από τα σημαντικότερα κομμάτια. Είναι το λογισμικό που συλλαμβάνει την κίνηση από το καλώδιο, φιλτράρει τα πακέτα που μας ενδιαφέρουν και τα αποθηκεύει σε μια ενδιάμεση προσωρινή μνήμη (buffer).

					Μνήμη προσωρινής αποθήκευσης (Buffer). Η μνήμη προσωρινής αποθήκευσης των πακέτων. Αυτή λειτουργεί με δύο τρόπους. Πρώτον, μπορεί να αποθηκεύει πακέτα, μέχρι να γεμίσει. Δεύτερον, μπορεί κάθε φορά που γεμίζει, να αντικαθιστά τα παλιότερα πακέτα με καινούργια. Υπάρχει, επίσης, η δυνατότητα να χρησιμοποιείται ως buffer ο σκληρός δίσκος του υπολογιστή.

					Ανάλυση πραγματικού χρόνου (Real-Time analysis). Είναι η δυνατότητα που έχουν μερικές συσκευές να αναλύουν την κίνηση ζωντανά την ώρα που μαζεύουν τα πακέτα από το δίκτυο. Αυτό χρησιμοποιείται σε πολλά συστήματα που ελέγχουν το δίκτυο για εισβολές. 

					Αποκωδικοποίηση (Decode). Αυτή παρουσιάζει τα πακέτα με μορφή κειμένου, ώστε ο διαχειριστής του δικτύου να καταλάβει τι συμβαίνει.

					Δημιουργία και μετατροπή πακέτων (Packet editing /transmission). Μερικά προϊόντα επιτρέπουν να κατασκευάσεις δικά σου πακέτα και να τα στείλεις στο δίκτυο. Με τον τρόπο αυτό μπορείς να δημιουργήσεις συγκεκριμένα μοτίβα κίνησης, για να ελέγξεις τη λειτουργία του. Η δυνατότητα αυτή μπορεί να χρησιμοποιηθεί και για δημιουργία επιθέσεων.

			

			3. Εργαστηριακό μέρος

			Στο εργαστήριο αυτό θα γίνει ανάλυση πακέτων στο τοπικό δίκτυο του εργαστηρίου. Για την ανάλυση θα χρησιμοποιηθεί ο αναλυτής πρωτοκόλλων Wireshark [2]. Το Wireshark είναι ένα ελεύθερο λογισμικό που διατίθεται με άδεια GNU General Public License [3]. Το λογισμικό έχει πάρα πολλές δυνατότητες, μερικές από τις οποίες θα χρησιμοποιήσουμε για τις ανάγκες των εργαστηριακών ασκήσεων. 

			Η πρώτη δυνατότητα είναι προφανώς η ικανότητα καταγραφής των πακέτων που κυκλοφορούν σε ένα δίκτυο και της απεικόνισής τους με διάφορες μορφές (κείμενο ASCII, δεκαεξαδική, κ.α.), ώστε να γίνονται αντιληπτά από τον διαχειριστή ενός δικτύου. Το περιβάλλον στο οποίο γίνεται αυτή η απεικόνιση, είναι αυτό που φαίνεται στην  .

			Στα τρία παράθυρα του αναλυτή παρουσιάζονται διαδοχικά α) μια περίληψη του πακέτου, β) ανάλυση των πεδίων των επικεφαλίδων των πρωτοκόλλων που απεικονίζονται στο πακέτο και γ) η δεκαεξαδική μορφή των bytes του πακέτου.
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			Εικόνα 3.5 Εικόνα έναρξης του προγράμματος. Εδώ γίνεται η επιλογή της κάρτας δικτύου (interface), για το οποίο θα γίνει η σύλληψη της δικτυακής κίνησης.
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			Εικόνα 3.6 Τα βασικά παράθυρα του Wireshark.

			3.1 Υλοποίηση εργαστηρίου

			Εκτελέστε τα παρακάτω βήματα κι απαντήστε σε όλες τις ερωτήσεις που υπάρχουν σε αυτά.

			
					Στο εργαστήριο (ή στο σπίτι σας) φορτώστε τον αναλυτή και ελέγξτε τις βασικές λειτουργίες του.

					Αφού κατανοήσετε πώς λειτουργεί, πώς ξεκινάει και σταματάει η καταγραφή των πακέτων, επιλέξτε την κάρτα δικτύου για την οποία θα συλλέξετε την κίνηση και πηγαίνετε στο επόμενο βήμα χωρίς να ξεκινήσετε την καταγραφή. 

					Ανοίξτε ένα παράθυρο γραμμής εντολής και ετοιμάστε μια απλή εντολή ping προς έναν από τους υπολογιστές του εργαστηρίου. Μην εκτελέσετε την εντολή.

					Αυτό το βήμα προσπαθήστε να το κάνετε σχετικά γρήγορα. Ξεκινήστε τη διαδικασία καταγραφής του Wireshark και αμέσως μετά εκτελέστε το ping.

					Όταν τερματιστεί η εκτέλεση του Ping και λάβετε όλες τις απαντήσεις, σταματήστε και την καταγραφή από τον αναλυτή πρωτοκόλλων. 

					Αν εκτελέσατε σωστά τα παραπάνω βήματα (3-5), θα πρέπει να έχετε καταγράψει τα πακέτα ICMP, echo_request και echo_reply, του ping που κάνατε.

					Αναζητήστε τα πακέτα αυτά στα παράθυρα του αναλυτή. Αυτός θα έχει καταγράψει και τα πακέτα των συναδέλφων σας. Πώς θα ξεχωρίσετε την επικοινωνία του δικού σας υπολογιστή; 

					Βρείτε το πρώτο πακέτο echo_request από τον υπολογιστή σας προς τον υπολογιστή στόχο. Εντοπίστε και το πακέτο echo_reply που του αντιστοιχεί. Ποια στοιχεία θα χρησιμοποιήσετε για να τα εντοπίσετε; Καταγράψτε (πώς;) την μορφή τους. Τόσο τη δεκαεξαδική, όσο και την απεικόνισή τους σε κείμενο.

					Βρείτε τα εξής στοιχεία για κάθε πακέτο. a.	Ποιος είναι ο αποστολέας;
b.	Ποιος είναι ο παραλήπτης;
c.	Ποιο μέγεθος πακέτου αναφέρει η εντολή ping;
d.	Ποιο είναι το μέγεθος του πλαισίου (frame);
e.	Πόσο είναι το IP packet length;
f.	Στα πακέτα αναφέρονται διάφορα μεγέθη; Ποια; 
g.	Πώς συσχετίζονται οι διαφορές στα μεγέθη;
h.	Ελέγξτε το πεδίο Fragmentation Info. Σε τι αναφέρεται;
i.	Πόσα και ποια είναι τελικά τα δεδομένα που μεταφέρει (κουβαλάει) το ICMP; 


					Επαναλάβετε τα βήματα 3 έως και 9 κάνοντας ping με μέγεθος πακέτου 128. Αν δεν θυμάστε τον τρόπο να ρυθμίσετε το μέγεθος του echo_request, ανατρέξτε στη βοήθεια της εντολής ή στην πρώτη άσκηση.a.	Εκτός από την καταγραφή των στοιχείων της ερώτησης 9, ελέγξτε επίσης:
b.	Ποια είναι η διαφορά ανάμεσα στο μέγεθος data που βλέπει το ICMP στην ερώτηση 9 και στο μέγεθος data που δείχνει τώρα;
c.	Τι είναι αυτά τα δεδομένα;


					Επαναλάβετε τα βήματα 3 έως και 9 για Ping με μέγεθος πακέτου 128 ενεργοποιώντας στην εντολή ping το διακόπτη –f. Ποια είναι η διαφορά στα καταγεγραμμένα πακέτα σε σύγκριση με εκείνα του βήματος 10;

					Επαναλάβετε τα βήματα 3 έως και 9 για Ping με μέγεθος πακέτου 2048.a.	Εκτός από την καταγραφή των στοιχείων της ερώτησης 9, ελέγξτε:
b.	Πόσα πακέτα request βλέπετε τώρα;
c.	Ποια είναι η διαφορά ανάμεσα στο μέγεθος data που βλέπει το ICMP στην ερώτηση 9, στην περίπτωση της ερώτησης 10 και στο μέγεθος data που δείχνει τώρα;
d.	Τι είναι αυτά τα δεδομένα;
e.	Ελέγξτε και συγκρίνετε τις τιμές που υπάρχουν στις τρεις περιπτώσεις στο πεδίο fragmentation info. Υπάρχει διαφορά κι αν ναι, για ποιο λόγο; Ερμηνεύστε τα νούμερα που βλέπετε σε αυτό το πεδίο στα διάφορα πακέτα.
f.	Στην καταγραφή ενδεχομένως να αναφέρεται κάποιο σφάλμα. Ποιο είναι και πού οφείλεται;


					Στα παραδοτέα της εργασίας είναι οι μορφές των πακέτων που καταγράψατε και οι ερμηνείες των μεγεθών που σας ζητούνται. Στην αναφορά που θα παραδώσετε να σημάνετε με υπογράμμιση τα πεδία στα οποία περιέχονται οι τιμές που παρατηρήσατε. 

			

			4. Παραδείγματα μορφής και ανάλυσης πακέτων

			Τα παρακάτω πακέτα αφορούν σε μια κλήση ICMP (ping) προς έναν υπολογιστή και την αντίστοιχη απάντηση. Μπορεί να σας βοηθήσει να εξασκηθείτε στην ανάλυση των πακέτων. Πρώτα παρουσιάζεται η δεκαεξαδική μορφή των πακέτων και μετά η σχετική ανάλυση.

			4.1 Δεκαεξαδική μορφή ενός πακέτου icmp request
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			Ανάλυση του πακέτου

			------------ ETHER Header ------------

			ETHER: Destination: 00-D0-06-99-18-28

			ETHER: Source: This LAN Advisor (00-02-B3-0B-86-15)

			ETHER: Protocol: IP

			ETHER: FCS: 971706DC

			------------ IP Header ------------

			IP: Version = 4

			IP: Header length = 20

			IP: Differentiated Services (DS) Field = 0x00

			IP: 0000 00.. DS Codepoint = Default PHB (0)

			IP: .... ..00 Unused

			IP: Packet length = 60

			IP: Id = 471f

			IP: Fragmentation Info = 0x0000

			IP: .0.. .... .... .... Don’t Fragment Bit = FALSE

			IP: ..0. .... .... .... More Fragments Bit = FALSE

			IP: ...0 0000 0000 0000 Fragment offset = 0

			IP: Time to live = 128

			IP: Protocol = ICMP (1)

			IP: Header checksum = 479B

			IP: Source address = 155.207.58.4

			IP: Destination address = 155.207.58.100

			------------ ICMP Header ------------

			ICMP: Type = Echo request (8)

			ICMP: Code = 0

			ICMP: Checksum = 2C5C

			ICMP: Identifier = 512 (0x200)

			ICMP: Sequence Number = 7936 (0x1f00)

			ICMP: 32 bytes of data

			4.2 Δεκαεξαδική μορφή του πακέτου απάντησης (reply)
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			Ανάλυση του πακέτου

			------------ ETHER Header ------------

			ETHER: Destination: This LAN Advisor (00-02-B3-0B-86-15)

			ETHER: Source: 00-D0-06-99-18-28

			ETHER: Protocol: IP

			ETHER: FCS: 8EEA2B04

			------------ IP Header ------------

			IP: Version = 4

			IP: Header length = 20

			IP: Differentiated Services (DS) Field = 0x00

			IP: 0000 00.. DS Codepoint = Default PHB (0)

			IP: .... ..00 Unused

			IP: Packet length = 60

			IP: Id = 471f

			IP: Fragmentation Info = 0x0000

			IP: .0.. .... .... .... Don’t Fragment Bit = FALSE

			IP: ..0. .... .... .... More Fragments Bit = FALSE

			IP: ...0 0000 0000 0000 Fragment offset = 0

			IP: Time to live = 255

			IP: Protocol = ICMP (1)

			IP: Header checksum = C89A

			IP: Source address = 155.207.58.100

			IP: Destination address = 155.207.58.4

			------------ ICMP Header ------------

			ICMP: Type = Echo reply (0)

			ICMP: Code = 0

			ICMP: Checksum = 345C

			ICMP: Identifier = 512 (0x200)

			ICMP: Sequence Number = 7936 (0x1f00)

			ICMP: 32 bytes of data
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			4. Ανάλυση πακέτων σε δίκτυα IP

			Σκοπός του Εργαστηρίου: Σκοπός της εργαστηριακής άσκησης είναι η εμβάθυνση στην έννοια της ενθυλάκωσης και η μελέτη της λειτουργίας σημαντικών διαδικτυακών πρωτοκόλλων της σουίτας TCP/IP. 

			Σύντομη Περιγραφή: Στην παρούσα άσκηση θα πρέπει να αναγνωρίσετε, με τη χρήση του αναλυτή πρωτοκόλλων, την επικοινωνία διαφόρων υπολογιστών του εργαστηρίου και συγκεκριμένα: τις κλήσεις ARP, μέρος της διαδικασίας ανάλυσης ονομάτων περιοχών (DNS), τη διαδικασία αρχικοποίησης και τερματισμού μιας συνόδου TCP, την επικοινωνία δύο υπολογιστών κατά τη μεταφορά ιστοσελίδων (HTTP) και την επικοινωνία μεταφοράς ενός αρχείου μέσω πρωτοκόλλου FTP. Ο διδάσκων μπορεί να εμπλουτίσει το εργαστήριο με τη μελέτη κι άλλων πρωτοκόλλων, όπως τα UDP, SIP, 

			Προαπαιτούμενες γνώσεις: Η άσκηση «Ανάλυση πακέτων σε δίκτυα» και βασική κατανόηση των εννοιών της διαστρωμάτωσης πρωτοκόλλων και της ενθυλάκωσης των πακέτων. Επιθυμητή είναι η γνώση της δομής και των λειτουργιών των πρωτοκόλλων που θα μελετηθούν.

			Εξοπλισμός: Μπορεί να χρησιμοποιηθεί το τοπικό δίκτυο και οι υπολογιστές του εργαστηρίου ή του σπιτιού σας. Επίσης, θα χρησιμοποιηθεί το λογισμικό ελεύθερης διανομής Wireshark, οποιοσδήποτε πλοηγός (Browser) και οποιοδήποτε πρόγραμμα μεταφοράς αρχείων (ftp). Είναι καλό (προτείνεται) το δίκτυο να βασίζεται σε Ethernet hub κι όχι σε switch, ώστε να είναι δυνατή η σύλληψη πακέτων και από άλλους υπολογιστές του ίδιου δικτύου.

			Διάρκεια: 3 ώρες

			1. Εισαγωγή – Σημαντικά πεδία στα πακέτα δεδομένων

			Σημαντικό ρόλο στη διαδικασία της ενθυλάκωσης (encapsulation) παίζουν τα πεδία SAP (Service Access Point). Αυτά αποτελούν ετικέτες αναγνώρισης – στην ουσία είναι ένα πεδίο στην επικεφαλίδα (header) του πακέτου - μέσω των οποίων το κάθε επίπεδο αναγνωρίζει από ποιο πρωτόκολλο του επόμενου επιπέδου θα ζητήσει υπηρεσία. Με άλλα λόγια, σε ποιο πρωτόκολλο του επόμενου επιπέδου θα παραδώσει τα δεδομένα που αποτελούν το φορτίο (payload) του πακέτου που υφίσταται επεξεργασία αυτή τη στιγμή. Μπορούμε, επίσης, να θεωρήσουμε ότι αποτελούν μια εικονική τοποθεσία ή διεπαφή μέσω της οποίας γίνεται η επικοινωνία μεταξύ των επιπέδων. Τα πεδία αυτά ελέγχουν τη διαδικασία πολυπλεξίας ή αποπολύπλεξης των δεδομένων, καθώς αυτά προωθούνται από επίπεδο σε επίπεδο. 

			Εναλλακτικά, ο όρος μπορεί να ιδωθεί ότι σημαίνει το σημείο τερματισμού της επικοινωνίας μεταξύ ομόλογων επιπέδων. Μερικές φορές χρησιμοποιείται ο γενικός όρος TSAP (Transport Service Access Point), για να σημάνει το συγκεκριμένο σημείο τερματισμού της επικοινωνίας στο επίπεδο μεταφοράς. Το ανάλογο σημείο τερματισμού στο επίπεδο δικτύου ονομάζεται NSAP. Με αυτή την έννοια, οι IP διευθύνσεις αποτελούν παράδειγμα NSAPs [1], [2].

			Κάθε πρωτόκολλο δίνει διαφορετικό όνομα στο πεδίο που χρησιμοποιεί, για να σημάνει το πρωτόκολλο του επόμενου επιπέδου προς το οποίο θα παραδώσει τα δεδομένα ενός πακέτου, αφού επεξεργαστεί την επικεφαλίδα του. Στο Ethernet τον ρόλο αυτό παίζει το πεδίο TYPE, στο IP το πεδίο PROTOCOL και στα TCP και UDP το πεδίο PORT NUMBER. 

			Οι συνηθέστερες τιμές του πεδίου TYPE στο Ethernet παρουσιάζονται στον παρακάτω πίνακα (Πίνακας 4.1). Η διαχείριση των τιμών αρχικά γίνονταν από την XEROX και σταδιακά μεταβιβάστηκε στην ΙΕΕΕ [3][4]. 
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			Πίνακας 4.1 Συνηθέστερες τιμές πεδίου TYPE στο Ethernet.

			Οι τιμές του πεδίου PROTOCOL στην επικεφαλίδα του IPv4 ελέγχονται από την ΙΑΝΑ (Internet Assigned Numbers Authority) και δημοσιοποιούνται μετά από κάθε επικαιροποίηση [5]. Μερικές από τις συνηθέστερες τιμές του πεδίου παρουσιάζονται στον επόμενο πίνακα (Πίνακας 4.2). 
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			Πίνακας 4.2 Συνηθέστερες τιμές του πεδίου PROTOCOL της επικεφαλίδας IPv4.

			Το πεδίο port στην επικεφαλίδα του TCP (και του UDP) περιέχει αριθμούς που δηλώνουν σε ποια (ή από ποια) εφαρμογή του 7ου επιπέδου πρέπει να αποστείλει το 4ο επίπεδο τα δεδομένα που παρέλαβε από το δίκτυο. Οι αριθμοί αυτοί έχουν μέγεθος 16Bit [6]. Οι πρώτοι 1.024 είναι δεσμευμένοι για χρήση από συγκεκριμένες υπηρεσίες και αναφέρονται συχνά ως well known ports. Αυτές έχουν οριστεί από οργανισμούς τυποποίησης. Οι εφαρμογές στην πλευρά του πελάτη χρησιμοποιούν τις εφήμερες θύρες (Ephemeral Ports) οριζόμενες με τυχαίο τρόπο για κάθε σύνδεση. Τα παραπάνω σύνολα θυρών δεν έχουν τομή και είναι αμοιβαίως αποκλειόμενα. Η περιοχή των εφήμερων θυρών χωρίζεται συνήθως σε δύο υποπεριοχές. Η πρώτη περιλαμβάνει τις θύρες 1024 – 49151. Αυτές, πολλές φορές, προσδιορίζουν λιγότερο χρησιμοποιούμενες TCP/IP εφαρμογές (δεν καθορίζονται από RFCs) στην πλευρά του εξυπηρετητή, π.χ. 27010:Half Life, 6890:BitTorrent, κ.λπ.. Υπεύθυνος για την απόδοση και διαχείριση των αριθμών της πρώτης και δεύτερης κατηγορίας είναι ο οργανισμός ΙΑΝΑ [7]. Η δεύτερη περιοχή περιλαμβάνει τους αριθμούς θυρών 49152 – 65535. Αυτοί δεν αντιστοιχίζονται σταθερά σε κάποια εφαρμογή. Χρησιμοποιούνται, για να αναγνωρίσουν την εφαρμογή που λαμβάνει μέρος στην επικοινωνία από την πλευρά του πελάτη. Αποδίδονται τυχαία από τον πόρο - πελάτη και είναι προσωρινοί, δηλαδή ισχύουν μόνο για όσο διαρκεί η σύνδεση. Παρακάτω παρατίθενται μερικοί από τους σημαντικότερους αριθμούς θυρών. Πλήρη κατάλογο θα βρείτε στην [8].
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			Πίνακας 4.3 Συνηθέστερες τιμές θυρών[8].

			2. Διαδικασία Εργαστηρίου – Μέρος Α΄

			Στην παρούσα άσκηση θα πρέπει να αναγνωρίσετε, με τη χρήση του αναλυτή πρωτοκόλλων, την επικοινωνία διαφόρων υπολογιστών του εργαστηρίου και συγκεκριμένα: τις κλήσεις ARP, τις κλήσεις DNS, την αρχικοποίηση της TCP σύνδεσης, την επικοινωνία μεταφοράς ενός αρχείου μέσω πρωτοκόλλου FTP και την επικοινωνία δύο υπολογιστών κατά τη μεταφορά ιστοσελίδων (HTTP). Σε κάθε περίπτωση θα πρέπει να αναγνωρίσετε τις διευθύνσεις (τόσο τις IP όσο και τις φυσικές) των υπολογιστών που εμπλέκονται στην επικοινωνία. 

			Αν η άσκηση διεξάγεται στον χώρο ενός μεγάλου εργαστηρίου, είναι καλό να γνωρίζετε την IP διεύθυνση καθώς και τη φυσική (MAC) διεύθυνση του υπολογιστή σας. Έτσι θα μπορέσετε να εντοπίσετε ευκολότερα τη δική του κίνηση έναντι της κίνησης των υπολοίπων υπολογιστών. Ένας τρόπος για να δείτε τις διευθύνσεις του υπολογιστή σας, είναι μέσω της εντολής ipconfig /all. Μεταξύ άλλων, με τη χρήση της εντολής θα μάθετε κι άλλα σημαντικά στοιχεία για το δίκτυο στο οποίο ανήκετε και τις υπηρεσίες του. Στην Εικόνα 4.1 μπορείτε να δείτε εκτός από τις δύο αυτές διευθύνσεις, τις IP διευθύνσεις των εξυπηρετητών DNS και DHCP του τοπικού δικτύου καθώς και την IP διεύθυνση της προεπιλεγμένης πύλης (default gateway). Στο συγκεκριμένο παράδειγμα οι διευθύνσεις τυχαίνει να συμπίπτουν, καθώς ανήκουν στην ίδια συσκευή, που είναι το ADSL modem/router που συνδέει μια οικία με το υπόλοιπο δίκτυο. Σε άλλου τύπου δίκτυο (π.χ. οργανισμού, ιδρύματος, κ.α.) οι διευθύνσεις αυτές ενδέχεται (και είναι πιθανότερο) να είναι διαφορετικές.
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			Εικόνα 4.1 Το αποτέλεσμα εκτέλεσης της εντολής ipconfig /all στον υπολογιστή του σπιτιού του συγγραφέα.

			Έστω, λοιπόν, ότι θέλετε να δείτε την ιστοσελίδα του ΤΕΙ Κεντρικής Μακεδονίας (www.teicm.gr). Ανοίγετε έναν πλοηγό, πληκτρολογείτε το URL, πατάτε Enter και εντός δευτερολέπτων βλέπετε στην οθόνη σας την ιστοσελίδα που ζητήσατε. Για να μπορέσει, όμως, ο πλοηγός να σας δείξει την ιστοσελίδα, προηγήθηκε η επικοινωνία του υπολογιστή σας με διάφορες συσκευές και υπηρεσίες του δικτύου με στόχο τη συλλογή πληροφοριών που χρησιμοποιήθηκαν στην τελική επικοινωνία. Αυτές οι επικοινωνίες γίνονται «διάφανα» προς τον χρήστη αλλά καταγράφονται από το λογισμικό ανάλυσης πρωτοκόλλων που «αφουγκράζεται» την κίνηση στο δίκτυο.

			2.1 Βήμα 1. Συλλογή δεδομένων

			
					Στο υπολογιστή σας φορτώστε τον αναλυτή πρωτοκόλλων Wireshark και επιλέξτε την κάρτα δικτύου που είναι συνδεδεμένη στο δίκτυο που βρίσκεστε. 

					Ανοίξτε έναν πλοηγό και ετοιμαστείτε να του ζητήσετε να συνδεθεί με ένα site, π.χ. το www.teicm.gr. Μην εκτελέσετε την εντολή. 

					Ξεκινήστε τη διαδικασία καταγραφής του Wireshark και αμέσως μετά πατήστε το enter στον πλοηγό. Σε λίγο η σελίδα που ζητήσατε θα εμφανιστεί στην οθόνη σας. 

					Όταν τελειώσει η παραπάνω διαδικασία, περιμένετε λίγα λεπτά (2΄-3΄) και μετά κλείστε τον πλοηγό. Μετά από άλλα 2΄ σταματήστε την καταγραφή από τον αναλυτή πρωτοκόλλων. Η αναμονή γίνεται, για να δώσουμε τον χρόνο στις εφαρμογές να ανταλλάξουν όλα τα πιθανά πακέτα που αφορούν στην επικοινωνία. Βέβαια με τον τρόπο αυτό μαζεύετε πολύ περισσότερη κίνηση, αλλά θα φιλτράρετε αυτή που αφορά στο μηχάνημά σας σε επόμενο βήμα.

					Αν εκτελέσατε σωστά τα παραπάνω βήματα (2-4), θα πρέπει να έχετε καταγράψει όλα τα πακέτα που εμπλέκονται στη σύνδεση με τον απομακρυσμένο υπολογιστή.

					Αναζητήστε τα πακέτα αυτά στα παράθυρα του αναλυτή. Αυτός θα έχει καταγράψει και τα πακέτα των συναδέλφων σας (εφόσον είστε συνδεδεμένοι σε hub). Πώς θα ξεχωρίσετε την επικοινωνία του δικού σας υπολογιστή; 

					Ελέγξτε τις δυνατότητες του Wireshark στο φιλτράρισμα συγκεκριμένων πακέτων. Δείτε το αρχείο βοήθειας του προγράμματος.

			

			2.2 Βήμα 2. Αναγνώριση συγκεκριμένων πακέτων και υπηρεσιών

			ARP – Address Resolution Protocol

			Η πρώτη ενέργεια που χρειάζεται να κάνει ο υπολογιστής σας είναι να εντοπίσει τη φυσική διεύθυνση της προεπιλεγμένης πύλης, γιατί όλη η επικοινωνία του με τον έξω κόσμο θα γίνει μέσω αυτής και καθώς βρίσκεται σε ένα δίκτυο Ethernet θα πρέπει να σχηματίσει πλαίσια (frames) που θα απευθύνονται προς αυτήν.

			Ο υπολογιστής σας γνωρίζει ήδη (βλ. Εικόνα 4.1) την IP διεύθυνση της προεπιλεγμένης πύλης (default gateway). Αυτή είναι μια γνώση που απέκτησε με τη ρύθμιση των παραμέτρων της κάρτας δικτύου και είναι μια πληροφορία την οποία είτε τη θέσατε χειροκίνητα, αφού συμβουλευτήκατε τον διαχειριστή του δικτύου σας είτε ο υπολογιστής σας την έλαβε δυναμικά μέσω του πρωτοκόλλου DHCP (Dynamic Host Configuration Protocol) [9].

			Μια δικτυακή συσκευή Α, που είναι συνδεδεμένη σε ένα τμήμα Ethernet (Ethernet segment) και γνωρίζει ήδη την IP διεύθυνση μιας άλλης συσκευής, έστω Β, στο ίδιο τμήμα του δικτύου, μπορεί να ανακαλύψει τη φυσική διεύθυνση της δεύτερης συσκευής με χρήση του πρωτοκόλλου ARP (Address Resolution Protocol) [10]. Σύμφωνα με το πρωτόκολλο, η συσκευή Α ελέγχει την προσωρινή ARP μνήμη της (ARP cache), για να δει αν έχει ήδη τη διεύθυνση. Αν δεν την έχει, στέλνει ένα πλαίσιο ευρυεκπομπής (broadcast) το οποίο απευθύνεται σε όλους (στη διεύθυνση FF:FF:FF:FF:FF:FF) και ζητά από τη συσκευή με την IP διεύθυνση της Β να απαντήσει. Αν η Β βρίσκεται στο ίδιο Ethernet segment και ακούει, απαντά με ένα πλαίσιο Ethernet που έχει διεύθυνση προορισμού τη φυσική (MAC) διεύθυνση του Α και διεύθυνση αποστολέα τη φυσική (MAC) διεύθυνση του Β. Το σύστημα πρέπει να κρατήσει την πληροφορία αυτή στον ARP πίνακά του, ώστε να τη χρησιμοποιεί απευθείας στο μέλλον. Η καταχωρισμένη πληροφορία διαγράφεται μετά από κάποιο χρονικό διάστημα.

			Ερώτηση 1: Αναζητήστε μεταξύ των πακέτων που συλλάβατε, εκείνα που αφορούν στην ανάλυση της φυσικής διεύθυνσης, δηλαδή στα πακέτα ARP request και ARP reply. Συγκρίνετε την μορφή τους με εκείνη της ARP επικεφαλίδας που θα βρείτε στην Άσκηση 1 του παρόντος βιβλίου εργαστηριακών ασκήσεων [11] ή στο [10]. 

			Η μορφή των πακέτων θα πρέπει να μοιάζει με τα επόμενα δύο (Εικόνα 4.2 και Εικόνα 4.3).
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			Εικόνα 4.2 Η ενδεικτική πληροφορία ενός αιτήματος ARP (request). Στο κάτω μέρος της εικόνας φαίνεται το πακέτο σε δεκαεξαδική και σε ascii μορφή.

			Ανάλυση ονόματος περιοχής (DNS)

			Το επόμενο βήμα, προτού εμφανιστεί η ιστοσελίδα που ζητήσατε, είναι να βρει ο υπολογιστής σας την IP διεύθυνση του εξυπηρετητή ο οποίος φιλοξενεί το site που θέλετε να επισκεφτείτε. Στον φυλλομετρητή γράψατε το URL (Uniform Resource Locator) του στόχου σας - για την ακρίβεια γράψατε το όνομα της περιοχής, ήτοι www.teicm.gr, και ο φυλομετρητής συμπλήρωσε αυτόματα και το πρωτόκολλο της εφαρμογής που θα αναλάβει να σας παρουσιάσει το περιεχόμενο της ιστοσελίδας, ήτοι http://www.teicm.gr. Όμως, οι μηχανές στο Διαδίκτυο βρίσκουν η μία την άλλη με χρήση των IP διευθύνσεών τους. Έτσι, ο υπολογιστής σας πρέπει τώρα να ζητήσει τη βοήθεια μιας άλλης υπηρεσίας, η οποία αναλαμβάνει να μεταφράσει τα ονόματα των μηχανών (τα οποία θυμούνται εύκολα οι άνθρωποι) σε ακολουθίες από 32bit που αποτελούν τις IP διευθύνσεις τους (τις οποίες χρειάζονται οι μηχανές). Η υπηρεσία αυτή είναι το Σύστημα Ονομάτων Περιοχών (Domain Name System – DNS) [11], [12], [13]. Η μορφή των πακέτων θα πρέπει να μοιάζει με αυτά που παρουσιάζονται στις Εικόνες 4.4 και 4.5.

			Ερώτηση 2: Βρείτε τα πακέτα που αφορούν στην ανάλυση του ονόματος περιοχής που αναζητήσατε. Μελετήστε τα πακέτα και δείτε την πληροφορία που παρέχουν. Συγκρίνετέ τα με τη μορφή της DNS επικεφαλίδας. Βρείτε τα εξής στοιχεία για κάθε πακέτο: (α) ποιος είναι ο αποστολέας, (β) ποιος είναι ο παραλήπτης, (γ) ποιο είναι το μέγεθος του πακέτου, (δ) ποια πρωτόκολλα εμπλέκονται στην επικοινωνία, (ε) ποιες θύρες εμπλέκονται στην επικοινωνία, (στ) πώς υποβάλλεται το ερώτημα, (ζ) πώς επιστρέφεται η απάντηση;
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			Εικόνα 4.3 Η ενδεικτική πληροφορία μιας απάντησης ARP (reply).
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			Εικόνα 4.4 Ενδεικτικό ερώτημα ανάλυσης ονόματος περιοχής (DNS query).

			Διαδικασία κλήσης και αποδοχής επικοινωνίας – Η χειραψία τριών σημείων

			Τώρα που ο υπολογιστής μας ξέρει την IP διεύθυνση του web server, μπορεί να αποστείλει πακέτα απευθείας σε αυτόν. Το πρωτόκολλο HTTP (Hyper Text Transfer Protocol), το οποίο είναι υπεύθυνο για τη μεταφορά και παρουσίαση ιστοσελίδων, είναι ένα πρωτόκολλο επιπέδου εφαρμογής που λειτουργεί πάνω από το πρωτόκολλο TCP (που βρίσκεται στο επίπεδο μεταφοράς). Το πρωτόκολλο TCP είναι εκ κατασκευής συνδεσμοστραφές (connection-oriented). Αυτό σημαίνει ότι η αρχικοποίηση και ο τερματισμός της επικοινωνίας πρέπει να δηλωθούν ρητά – όπως π.χ. συμβαίνει με τις κλήσεις τηλεφωνίας. Έτσι, το TCP πρέπει πρώτα να εξασφαλίσει ότι ο εξυπηρετητής λειτουργεί και αποδέχεται τη σύνδεση. Η διαδικασία αρχικοποίησης της σύνδεσης που το εξασφαλίζει αυτό, είναι γνωστή ως χειραψία τριών σημείων (three way handshake). Στη διάρκειά της ο πελάτης και ο εξυπηρετητής ανταλλάσσουν τρία πακέτα συγχρονισμού και επιβεβαίωσης, που θεωρούνται αρκετά για την επίτευξη της συμφωνίας [1], [2]. Τα πακέτα αυτά ονοματίζονται από τις σημαίες (flags) που είναι ενεργοποιημένες στην επικεφαλίδα του TCP. Ο πελάτης στέλνει ένα πακέτο SYN ζητώντας συγχρονισμό, ο εξυπηρετητής, εφόσον αποδέχεται, αποκρίνεται με ένα πακέτο SYN-ACK και η διαδικασία ολοκληρώνεται με ένα πακέτο επιβεβαίωσης ACK από την πλευρά του πελάτη ότι έλαβε το δεύτερο [6]. Μετά το τρίτο πακέτο ξεκινά αυτή καθαυτή η επικοινωνία και συνήθως το αμέσως επόμενο πακέτο είναι από τον πελάτη προς τον εξυπηρετητή και περιλαμβάνει το αίτημα που υποβάλλει.

			Ερώτηση 3. Εντοπίστε τα τρία πακέτα που υλοποιούν τη χειραψία τριών σημείων μεταξύ του υπολογιστή σας και του εξυπηρετητή που φιλοξενεί την ιστοσελίδα που ζητήσατε. Καταγράψτε τα πακέτα και μελετήστε τη δομή τους. Πώς καταλαβαίνετε ότι το τρίτο πακέτο επιβεβαίωσης αποτελεί επιβεβαίωση λήψης του δεύτερου και δεν αφορά σε άλλη επικοινωνία; Βρείτε τα εξής στοιχεία για κάθε πακέτο: (α) ποιος είναι ο αποστολέας, (β) ποιος είναι ο παραλήπτης, (γ) ποιο είναι το μέγεθος του πακέτου, (δ) ποια πρωτόκολλα εμπλέκονται στην επικοινωνία, (ε) ποιες θύρες εμπλέκονται στην επικοινωνία;

			
				
					[image: 4_5_DNS_response]
				

			

			Εικόνα 4.5 Ενδεικτική απάντηση ανάλυσης ονόματος περιοχής από τον τοπικό name server (DNS response).

			Τα τρία πακέτα της χειραψίας τριών σημείων θα πρέπει να μοιάζουν με εκείνα που ενδεικτικά παρουσιάζονται στις Εικόνες 4.6, 4.7 και 4.8.

			Μεταφορά δεδομένων (με χρήση του πρωτοκόλλου HTTP)

			Εφόσον, λοιπόν, οι δύο μηχανές αποδέχθηκαν την έναρξη της μεταξύ τους επικοινωνίας, μπαίνουμε στη φάση ανταλλαγής δεδομένων. Εδώ, η μηχανή πελάτης (client) θα ζητήσει – χρησιμοποιώντας τις διαδικασίες που προβλέπονται από το πρωτόκολλο εφαρμογής – τα δεδομένα που θέλει ο χρήστης της μηχανής και η μηχανή εξυπηρετητής (server) θα τα αποστείλει. Στην περίπτωσή μας το πρωτόκολλο εφαρμογής είναι το HTTP, οπότε περιμένουμε να δούμε την αίτηση για αποστολή των αρχείων μιας ιστοσελίδας και την αποστολή τους από τον εξυπηρετητή.

			Η μέθοδος με την οποία ο πελάτης αιτείται έναν πόρο από τον εξυπηρετητή, είναι η GET και ο εξυπηρετητής αποκρίνεται ανάλογα με το τι καλείται να παραδώσει. Στην αρχή της απάντησής του αναφέρει, συνήθως, κάποιον κωδικό κατάστασης (Status-Code) που είναι το κωδικοποιημένο αποτέλεσμα της προσπάθειάς του να κατανοήσει και να ικανοποιήσει το αίτημα του πελάτη. Η κωδικοποίηση γίνεται με ένα σύστημα τριών αριθμών. Επίσης, συνοδεύεται κι από μια φράση επεξήγησης (Reason-Frame). Ο τριψήφιος κωδικός απευθύνεται στη μηχανή, ενώ η φράση επεξήγησης στον άνθρωπο που πιθανόν κάθεται πίσω από τη μηχανή. Το πρώτο ψηφίο της κατάστασης ορίζει την κλάση της απάντησης. Υπάρχουν πέντε κλάσεις που φαίνονται στον Πίνακα 4.4 [15].
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			Εικόνα 4.6 Το πακέτο SYN από τον πελάτη προς τον εξυπηρετητή.
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			Εικόνα 4.7 Το πακέτο SYN-ACK από τον εξυπηρετητή προς τον πελάτη.
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			Εικόνα 4.8 Το τελικό πακέτο ACK της χειραψίας από τον πελάτη προς τον εξυπηρετητή.

			Επομένως, το πρώτο πακέτο από τον πελάτη προς τον εξυπηρετητή θα είναι ένα πακέτο που θα περιέχει τη μέθοδο GET (Εικόνα 4.9). Η εικόνα 4.9 δεν παρουσιάζει ολόκληρη την πληροφορία του πακέτου για λόγους οικονομίας χώρου. Όπως φαίνεται, το πακέτο έχει μέγεθος 348 bytes. Είναι, όμως, προφανής η χρήση του πρωτοκόλλου HTTP, η χρήση της μεθόδου GET, οι θύρες που χρησιμοποιούν οι συσκευές, κ.α. Τα πακέτα που θα ακολουθήσουν θα είναι μια διαδοχή πακέτων που περιέχουν τα περιεχόμενα της ιστοσελίδας και πακέτων επιβεβαίωσης που ενημερώνουν για την ορθή λήψη της πληροφορίας. Ενδεικτική αλληλουχία φαίνεται στις Εικόνες 4.10, 4.11, 4.12.
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			Πίνακας 4.4 Οι πέντε κλάσεις κωδικών κατάστασης.

			Ερώτηση 4. Εντοπίστε και παρουσιάστε τα πρώτα πακέτα ανταλλαγής δεδομένων που συλλέξατε για τον δικό σας υπολογιστή. Μελετήστε τα πεδία του κάθε πακέτου. Πώς αναγνωρίζετε προς ποια κατεύθυνση κινείται το κάθε πακέτο; Πώς αναγνωρίζετε το πακέτο επιβεβαίωσης (acknowledgment) για κάθε πακέτο που βρίσκετε; Βρείτε τα εξής στοιχεία για κάθε πακέτο: (α) Ποιος είναι ο αποστολέας, (β) ποιος είναι ο παραλήπτης, (γ) ποιο είναι το μέγεθος του πακέτου, (δ) ποια πρωτόκολλα εμπλέκονται στην επικοινωνία, (ε) ποιες θύρες εμπλέκονται στην επικοινωνία, (στ) τι τύπου είναι κάθε πακέτο (ενεργοποιημένα flags).

			Ερώτηση 5. Έχει κάθε πακέτο δεδομένων το δικό του πακέτο επιβεβαίωσης; Μπορείτε να εντοπίσετε κάποια διαφορετική περίπτωση; Πως μπορείτε να αποδείξετε ότι ένα πακέτο ACK επιβεβαιώνει περισσότερα από ένα πακέτα; 

			(Βοήθεια: Το πακέτο της εικόνας 4.12 είναι ένα πακέτο ACK που επιβεβαιώνει δύο πακέτα μαζί. Αν παρατηρήσετε τον αριθμό του κάθε πακέτου, όπως τα λαμβάνει και τα αριθμεί το Wireshark (πεδίο Νο.), θα δείτε ότι το πακέτο της εικόνας 4.11 έχει τον αριθμό 8 και εκείνο της εικόνας 4.12 τον αριθμό 10. Ανάμεσά τους υπήρχε ένα πακέτο που δεν απεικονίζεται εδώ και για το οποίο σας δίνουμε την πληροφορία ότι μετέφερε ακόμη 1380 bytes δεδομένων από τον εξυπηρετητή προς τον πελάτη.)
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			Εικόνα 4.9 Παράδειγμα πακέτου HTTP που χρησιμοποιεί τη μέθοδο GET, για να αιτηθεί τα δεδομένα μιας ιστοσελίδας.
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			Εικόνα 4.10 Το πακέτο επιβεβαίωσης για το προηγούμενο πακέτο GET.
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			Εικόνα 4.11 Το πρώτο TCP πακέτο (segment) με την απάντηση 200 ΟΚ και τα πρώτα δεδομένα.
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			Εικόνα 4.12 Ένα πακέτο επιβεβαίωσης.

			Ερώτηση 6. Επιλέξτε ένα από τα πακέτα της επικοινωνίας που βρήκατε και μετά επιλέξτε το εργαλείο Analyze → Follow TCP Stream του Wireshark. Εδώ θα δείτε όλη την πληροφορία συγκεντρωμένη, με έμφαση στις επικεφαλίδες HTTP των πακέτων. Μελετήστε και καταγράψτε τις.

			Ο τερματισμός της επικοινωνίας

			Είδαμε ότι επειδή το TCP είναι ένα συνδεσμοστραφές (connection-oriented) πρωτόκολλο	 θα πρέπει η έναρξη της επικοινωνίας να δηλώνεται ρητά. Για τον ίδιο λόγο, ρητά πρέπει να δηλώνεται και ο τερματισμός της επικοινωνίας. Όταν, λοιπόν, ο πελάτης ολοκληρώσει τη δουλειά που ήθελε να κάνει και προτίθεται να κλείσει, πρέπει να ανακοινώσει ρητά προς τον συνομιλητή του το γεγονός αυτό. Η διαδικασία περιλαμβάνει την ανταλλαγή πακέτων με ενεργοποιημένη τη σημαία (flag) FIN. Για τις λεπτομέρειες της διαδικασίας– η οποία περιλαμβάνει και μερικά ενδιαφέροντα στοιχεία χρονισμού και συγχρονισμού απομακρυσμένων συστημάτων – ο αναγνώστης παραπέμπεται στο σχετικό RFC ή σε οποιοδήποτε βιβλίο τεχνολογίας δικτύων, όπως τα και .

			Η τυπική διαδικασία τερματισμού περιλαμβάνει την ανταλλαγή τεσσάρων πακέτων FIN από τον πελάτη – ACK από τον εξυπηρετητή – FIN από τον εξυπηρετητή – τελικό ACK από τον πελάτη. Στη διαδικασία υπάρχουν μερικές παραλλαγές, με κυριότερη την περίπτωση Half-Close, όπου οι δύο συσκευές δηλώνουν σχεδόν ταυτόχρονα η μια προς την άλλη τον τερματισμό της επικοινωνίας.

			Ερώτηση 7. Εντοπίστε τα πακέτα τερματισμού κάποιας από τις ενεργές συνδέσεις του υπολογιστή σας, μελετήστε τη μορφή τους και περιγράψτε τη διαδικασία. Βρείτε τα εξής στοιχεία για κάθε πακέτο: (α) ποιος είναι ο αποστολέας, (β) ποιος είναι ο παραλήπτης, (γ) ποιο είναι το μέγεθος του πακέτου, (δ) ποια πρωτόκολλα εμπλέκονται στην επικοινωνία, (ε) ποιες θύρες εμπλέκονται στην επικοινωνία, (στ) τι τύπου είναι κάθε πακέτο (ποια είναι τα ενεργοποιημένα flags).

			(Βοήθεια: Το τελικό FIN και το τελικό ACK συμβαίνουν μετά από κάποιο χρονικό διάστημα. Πρέπει να αφήσετε το Wireshark να καταγράφει αρκετή ώρα μετά τη λήψη της ιστοσελίδας και το κλείσιμο του browser, ώστε να καταγραφούν όλα).

			Ενδεικτικά πακέτα τερματισμού μιας TCP σύνδεσης φαίνονται στις εικόνες 4.13, 4.14, 4.15.
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			Εικόνα 4.13 Διαδικασία τερματισμού TCP σύνδεσης. Ο πελάτης στέλνει πακέτο FIN.
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			Εικόνα 4.14 Ο εξυπηρετητής στέλνει πακέτο FIN και ταυτόχρονα επιβεβαιώνει με ACK το FIN που έλαβε.
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			Εικόνα 4.15 Ο πελάτης επιβεβαιώνει με ACK το πακέτο FIN του εξυπηρετητή. 

			3. Διαδικασία Εργαστηρίου – Μέρος Β΄

			Σε αυτό το μέρος του εργαστηρίου θα επαναλάβετε τα βήματα του Α΄ μέρους, μόνο που τώρα η εφαρμογή που θα χρησιμοποιήσετε δεν θα είναι το πρωτόκολλο HTTP αλλά το Πρωτόκολλο Μεταφοράς Αρχείων (File Transfer Protocol - FTP) . Το FTP (File Transfer Protocol) είναι η κύρια μέθοδος μεταφοράς αρχείων στο Internet ή τουλάχιστον ήταν πριν την έλευση του HTTP, των torrents και της υπολογιστικής νέφους. Παρά το γεγονός ότι πολλές από τις λειτουργίες του γίνονται πλέον από το HTTP, χρησιμοποιείται ακόμη ευρύτατα για μεταφορά αρχείων στο Διαδίκτυο και πολλοί οργανισμοί διατηρούν εξυπηρετητές FTP. Χαρακτηριστικά παραδείγματα ο ftp.funet.fi και ο ftp.ntua.gr. 

			Το κυρίαρχο τεχνικό ενδιαφέρον για το FTP είναι ότι χρησιμοποιεί δύο θύρες για την επικοινωνία (Εικόνα 4.16). Τη μια για να μεταφέρονται οι εντολές ελέγχου (control) και την άλλη για τη μεταφορά αυτών καθαυτών των δεδομένων. Τυπικά, η θύρα στην οποία ακούει (passive listen) για εισερχόμενες εντολές ο εξυπηρετητής είναι η θύρα «21», ενώ εκείνη που τυπικά ανοίγει (active open), για να προωθήσει τα δεδομένα προς τον πελάτη είναι η θύρα «20». Επίσης, στο FΤP μπορεί κανείς να παρατηρήσει υπηρεσίες που εξυπηρετούνται με διαφορετική ποιότητα υπηρεσίας από το δίκτυο. Για τα πακέτα που μεταφέρουν εντολές, το πεδίο “type-of-service” στην επικεφαλίδα των IP πακέτων πρέπει να είναι “minimize delay” (1000 ή 0x10), δηλαδή η εφαρμογή ζητάει ελαχιστοποίηση της καθυστέρησης. Ενώ, τα πακέτα που μεταφέρουν δεδομένα ζητούν ποιότητα υπηρεσίας που μεγιστοποιεί τη διαμεταγωγή (το πεδίο type-of-service παίρνει την τιμή “maximize throughput” (0100)). 

			Το FTP χρησιμοποιεί στο επίπεδο μεταφοράς το TCP, επομένως θα πρέπει να παρουσιάσει όλα τα στοιχεία της επικοινωνίας με TCP, ήτοι αρχικοποίηση σύνδεσης, επιβεβαιώσεις και τερματισμό σύνδεσης.

			Το πρωτόκολλο υποστηρίζεται από όλα τα λειτουργικά συστήματα και ένας εξυπηρετητής FTP έχει τη δυνατότητα να ρυθμιστεί έτσι, ώστε να επιτρέπει την πρόσβαση και σε μη εξουσιοδοτημένους χρήστες υπό τον γενικό λογαριασμό anonymous. Άλλοι, όπως ο ftp.funet.fi ζητούν ένα οποιοδήποτε τυχαίο συνθηματικό (password) ενώ άλλοι, όπως ο ftp.ntua.gr σε συνδέουν μόνο με το όνομα χρήστη “anonymous”.

			3.1 Μερικές βασικές οδηγίες χρήσης ftp

			Αν και υπάρχουν πολλά προγράμματα-πελάτες για FTP, υπάρχει ένα τυποποιημένο σύνολο εντολών που λειτουργεί σε όλα τα συστήματα. Στα περισσότερα λειτουργικά το όνομα του προγράμματος που υλοποιεί το πρωτόκολλο είναι FTP. Πρόκειται στην ουσία για μια εφαρμογή πελάτη/ εξυπηρετητή που επιτρέπει τη μεταφορά αρχείων μεταξύ υπολογιστών. Η μεταφορά μπορεί να γίνει μεταξύ οποιουδήποτε τύπου υπολογιστών, όσο μακριά κι αν βρίσκονται. Βασική προϋπόθεση είναι να είναι κανείς χρήστης και στα δύο συστήματα ή να υπάρχει ρύθμιση ανώνυμης πρόσβασης από τον διαχειριστή του συστήματος. Για λεπτομέρειες μπορεί κανείς να απευθυνθεί στο εγχειρίδιο του κατασκευαστή του προγράμματος που χρησιμοποιεί. 

			
				
					[image: 4_13_FTP]
				

			

			Εικόνα 4.16 Διαδικασίες που εμπλέκονται στη μεταφορά αρχείων με FTP.

			Μερικές από τις σημαντικότερες εντολές που χρησιμοποιούνται, για να υλοποιήσουν μια σύνοδο (session) και να καθοδηγήσουν τον εξυπηρετητή (server) σύμφωνα με τις απαιτήσεις του πελάτη (client), είναι: 

			open ξεκινά τη σύνδεση του πελάτη με τον εξυπηρετητή,

			nlist, dir, ls παραθέτουν την ιεραρχική οργάνωση των αρχείων στον απομακρυσμένο εξυπηρετητή,

			cd επιτρέπει τη μετακίνηση μεταξύ υποκαταλόγων στον απομακρυσμένο εξυπηρετητή,

			pwd δίνει την τρέχουσα θέση του χρήστη μέσα στο σύστημα αρχείων και το path,

			lls, lcd, lpwd είναι οι εντολές για τις παραπάνω ενέργειες στο τοπικό σύστημα,

			get επιτρέπει τη λήψη ενός αρχείου από το απομακρυσμένο στο τοπικό σύστημα, 

			put επιτρέπει την τοποθέτηση ενός αρχείου από το τοπικό σύστημα στο απομακρυσμένο,

			mput/mget είναι οι ίδιες εντολές για ταυτόχρονη ενέργεια σε πολλά αρχεία,

			prompt ορίζει την κατάσταση της αλληλεπίδρασης χρήστη – υπολογιστή κατά την εκτέλεση των εντολών. Η δυνατότητα είναι “on” για την επιβεβαίωση των ενεργειών μετά από κάθε εντολή και “off” για την άμεση εκτέλεση.

			ascii/binary ορίζει τον τύπο του αρχείου που θα μεταφερθεί,

			close κλείνει τη σύνδεση,

			quit κλείνει τη σύνδεση και τερματίζει τη σύνοδο,

			Για να δει κανείς όλες τις εντολές, αρκεί να πληκτρολογήσει help ή ? στο ftp>. Η εντολή αυτή δίνει όλες τις διαθέσιμες εντολές στο σημείο που βρίσκεται.

			3.2 Συλλογή δεδομένων

			
					Στο εργαστήριο φορτώστε τον αναλυτή και, αφού ελέγξετε τις βασικές λειτουργίες του, θέστε τον σε κατάσταση stop.

					Ανοίξτε ένα παράθυρο γραμμής εντολής και ετοιμάστε μια απλή εντολή σύνδεσης FTP προς έναν FTP server (π.χ. ftp ftp.funet.fi). Μην εκτελέσετε την εντολή.

					Ξεκινήστε τη διαδικασία καταγραφής του Wireshark και αμέσως μετά εκτελέστε το ftp. Κάντε κανονικά login χρησιμοποιώντας το λογαριασμό anonymous, δώστε ένα οποιοδήποτε συνθηματικό (το οποίο μετά θα θυμάστε), περιηγηθείτε στο σύστημα αρχείων (π.χ. με τις εντολές ls, cd, ), βρείτε ένα οποιοδήποτε μικρό αρχείο. Αν το αρχείο είναι τύπου txt τότε πριν τη μεταφορά δώστε την εντολή ascii, ενώ αν είναι κάποια εικόνα ή εκτελέσιμο, την εντολή binary. (Στοιχείο βοήθειας. Ο λόγος για την τελευταία ενέργεια είναι ο εξής: κατά τη μεταφορά αρχείων κειμένου (ASCII) μεταξύ δύο συστημάτων, μερικοί χαρακτήρες μεταφράζονται από σύστημα σε σύστημα, ώστε να είναι πιο εύκολη η ανάγνωση των αρχείων κειμένου. Αν, όμως, μεταφέρονται δυαδικά αρχεία (binary), όπως είναι ένα εκτελέσιμο πρόγραμμα ή ένα αρχείο εικόνας, τότε η αλλοίωση των bits και η πιθανή ερμηνεία τους ανά οκτάδες, μεταξύ των συστημάτων, μπορεί να το καταστρέψει. Για να αποφευχθεί αυτό το πρόβλημα, μπορεί η μεταφορά αρχείων να γίνει σε δύο καταστάσεις (modes), είτε ASCII είτε binary. Έτσι, λαμβάνουμε ακριβώς αυτό που υπάρχει στο απομακρυσμένο σύστημα).

					Φέρτε το αρχείο στον υπολογιστή σας (με την εντολή get [όνομα αρχείου]).

					Όταν ολοκληρωθεί η μεταφορά, δώστε την εντολή close ή disconnect, για να κλείσει η σύνδεση.

					Λίγη ώρα (2 - 3 λεπτά) αφότου τελειώσει η παραπάνω διαδικασία, σταματήστε την καταγραφή από τον αναλυτή πρωτοκόλλων.

			

			3.3 Αναγνώριση συγκεκριμένων πακέτων και υπηρεσιών – Ερωτήσεις

			
					Αν εκτελέσατε σωστά τα παραπάνω βήματα (2-6), θα πρέπει να έχετε καταγράψει όλα τα πακέτα που εμπλέκονται στη σύνδεση με τον απομακρυσμένο υπολογιστή.

					Αναζητήστε τα πακέτα αυτά στα παράθυρα του αναλυτή. Αυτός θα έχει καταγράψει και τα πακέτα των συναδέλφων σας. Πώς θα ξεχωρίσετε την επικοινωνία του δικού σας υπολογιστή;

					Αναγνωρίστε όλη την αλληλουχία των πακέτων (ο αναλυτής διαθέτει φίλτρο για την απομόνωση των πακέτων που σας ενδιαφέρουν).

					Βρείτε τα εξής στοιχεία για κάθε πακέτο: o	(α) ποιος είναι ο αποστολέας, 
o	(β) ποιος είναι ο παραλήπτης, 
o	(γ) ποιο είναι το μέγεθος του πακέτου, 
o	(δ) ποια πρωτόκολλα εμπλέκονται στην επικοινωνία, 
o	(ε) ποιες θύρες εμπλέκονται στην επικοινωνία, 
o	(στ) τι τύπου είναι κάθε πακέτο (ενεργοποιημένα flags).
o	(ζ) Βρείτε ένα πακέτο στο οποίο ο ένας υπολογιστής βεβαιώνει τον άλλο ότι η επικοινωνία έγινε σωστά.
o	(η) Βρείτε το πακέτο (ή τα πακέτα) που περιείχε τη διαδικασία login (login name, password) κατά τη σύνδεσή σας. Τι παρατηρείτε;


					Πόσα πακέτα στάλθηκαν από τον υπολογιστή σας σε όλη τη διάρκεια της επικοινωνίας; Πόσες απαντήσεις πήρε για αυτά;o	Ποιο είναι το πρώτο πακέτο της επικοινωνίας;
o	Αν αυτό είναι ένα πακέτο Broadcast, πώς εξηγείται η παρουσία του στην επικοινωνία μεταξύ δυο υπολογιστών;


					Στα παραδοτέα της εργασίας είναι οι μορφές των πακέτων που καταγράψατε και οι ερμηνείες των μεγεθών που σας ζητούνται. Στο έντυπο που θα παραδώσετε, ανάλογα με τις οδηγίες του διδάσκοντα, να σημάνετε με έγχρωμη υπογράμμιση τα πεδία στα οποία περιέχονται οι τιμές που παρατηρήσατε. 
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			5. Ανάλυση Λειτουργίας Δικτύου με χρήση αναλυτή πρωτοκόλλων

			Σκοπός του Εργαστηρίου: Η εργαστηριακή αυτή άσκηση σκοπεύει να παρουσιάσει στους φοιτητές τις δυνατότητες εποπτείας και αποσφαλμάτωσης που προσφέρουν τα προγράμματα ανάλυσης πρωτοκόλλων στον διαχειριστή ενός δικτύου. Η σε βάθος γνώση και μελέτη του αντικειμένου προϋποθέτει σημαντική εμπειρία σε αυτό, αλλά εδώ θα επιχειρηθεί να γίνει η πρώτη επαφή των ενδιαφερομένων με τις δυνατότητες που υπάρχουν.

			Σύντομη Περιγραφή: Οι αναλυτές πρωτοκόλλων δίνουν στον χρήστη τη δυνατότητα να παρακολουθήσει συγκεντρωτικά στοιχεία από τη λειτουργία ενός δικτύου. Αναλύοντας την κίνηση στο δίκτυο ο διαχειριστής του μπορεί να εξάγει χρήσιμα συμπεράσματα για τη λειτουργία του, όπως το ποσοστό χρήσης του δικτύου, ποιοι είναι οι χρήστες που χρησιμοποιούν τους περισσότερους πόρους, αν υπάρχουν προβλήματα στη λειτουργία κάποιας συσκευής και άλλα. Δεν προσφέρουν όλα τα προγράμματα ανάλυσης πρωτοκόλλων τις ίδιες δυνατότητες ή την ίδια ευκολία πρόσβασης σε αυτές. Για τον λόγο αυτό η άσκηση θα παρουσιάσει περισσότερα από ένα λογισμικά, ώστε ο εκπαιδευόμενος να αποκτήσει μια σφαιρική εικόνα των δυνατοτήτων. Ο διδάσκων μπορεί επίσης να επιλέξει αν θα αναφερθεί ή θα εμβαθύνει σε όλα ή σε κάποια από αυτά.

			Προαπαιτούμενες γνώσεις: Βασική κατανόηση των εννοιών της διαστρωμάτωσης πρωτοκόλλων, της ενθυλάκωσης των πακέτων και της διευθυνσιοδότησης σε δίκτυα IP. Βασική κατανόηση της χρήσης λογισμικών ανάλυσης πρωτοκόλλων.

			Εξοπλισμός: Μπορούν να χρησιμοποιηθούν διάφορα προγράμματα ανάλυσης δικτυακών πρωτοκόλλων. Προτείνονται τα Wireshark, JDSU Network Analyzer Software Standard Edition, κ.α. 

			Διάρκεια: 3 ώρες

			1. Εισαγωγή

			Οι αναλυτές πρωτοκόλλων είναι συσκευές που συνδέονται σε ένα τηλεπικοινωνιακό δίκτυο και καταγράφουν την κίνηση σε αυτό. Επειδή οι επικοινωνίες υπολογιστών γίνονται με πακέτα που μεταφέρονται σε δυαδική μορφή, δεν απαιτείται μόνο η απλή καταγραφή των διερχόμενων πακέτων. Τα δεδομένα αυτά θα είναι τυχαία, επειδή καθένα αποτελεί τμήμα διαφορετικής επικοινωνίας μεταξύ διαφορετικών συστημάτων. Επίσης, θα είναι ακατανόητα για έναν άνθρωπο που θα τα βλέπει. Έτσι απαιτείται κάποιου είδους υψηλότερη λειτουργία, που θα αποκωδικοποιεί την επικοινωνία και θα εξάγει κάποιο αποτέλεσμα από αυτήν.

			Οι αναλυτές πρωτοκόλλων χρησιμοποιούνται από τους διαχειριστές δικτύων:

			
					για τη μετατροπή των πακέτων σε αναγνώσιμη από τον άνθρωπο μορφή,

					ανάλυση σφαλμάτων, ώστε να εντοπίζονται προβλήματα σε δίκτυα, όπως για παράδειγμα γιατί δεν επικοινωνεί ο υπολογιστής Α με τον υπολογιστή Β,

					ανάλυση επιδόσεων δικτύων, ώστε να αναγνωρίζονται τα σημεία του δικτύου που έχουν συμφόρηση (bottleneck),

					αναγνώριση εισβολών σε δίκτυα, για να εντοπίζονται hackers/ crackers,

					καταγραφή της κίνησης ενός δικτύου με τέτοιο τρόπο, ώστε οι κακόβουλοι εισβολείς να μην μπορούν να σβήσουν τα σχετικά αρχεία.

			

			Βέβαια, τα προγράμματα αυτά μπορούν να χρησιμοποιηθούν και με κακόβουλες προθέσεις από την πλευρά των επιτιθέμενων σε ένα δίκτυο.

			Δεν προσφέρουν όλα τα προγράμματα τις ίδιες δυνατότητες. Ειδικότερα, δεν προσφέρουν όλα συγκεντρωτική πληροφορία με την ίδια ευκολία ή με τον ίδιο εποπτικό τρόπο. Για τον λόγο αυτό, στην παρούσα άσκηση θα χρησιμοποιήσουμε περισσότερα από ένα λογισμικά ανάλυσης κίνησης, ώστε να εξοικειωθείτε με αυτά και να δείτε τις διαφορετικές δυνατότητες. 

			Για τις ανάγκες, λοιπόν, της άσκησης θα χρησιμοποιηθούν τα λογισμικά Wireshark, JDSU Network Analyzer Software Standard Edition και Colasoft Capsa Free. Και τα τρία είναι λογισμικά ελεύθερης διανομής και προσφέρουν διάφορες δυνατότητες. Προφανώς, στην αγορά λογισμικού (ελεύθερου ή εμπορικού) υπάρχουν διαθέσιμα πολλά περισσότερα και η χρήση κάποιου από αυτά είναι κυρίως θέμα εξοικείωσης, δυνατοτήτων και αισθητικής. 

			2. JDSU Network Analyzer Software Standard Edition

			Το λογισμικό ήταν παλιότερα γνωστό ως Advisor SW Edition της εταιρείας Agilent Technologies. Το 2010 αγοράστηκε από την εταιρεία JDSU, η οποία δραστηριοποιείται μεταξύ άλλων και στην κατασκευή εξοπλισμού και οργάνων ελέγχου δικτύων. 

			Το λογισμικό αυτό πακέτο έχει πάρα πολλές δυνατότητες, μερικές από τις οποίες θα χρησιμοποιήσουμε για τις ανάγκες των εργαστηριακών ασκήσεων. Ο αναλυτής αποτελείται από διαφορετικά εργαλεία ανάλυσης που το κάθε ένα μπορεί να μας δώσει μια διαφορετική οπτική του δικτύου.

			Αφού κατεβάσετε το λογισμικό από το site της εταιρείας, εγκαταστήστε το στον υπολογιστή σας. Το πρόγραμμα ενδεχομένως να έχει δυσκολία εγκατάστασης σε υπολογιστές με λειτουργικό σύστημα Windows 8 και μεγαλύτερο. Αν συμβαίνει αυτό, χρησιμοποιήστε το Program Compatibility Troubleshooter το οποίο ενεργοποιείται κάνοντας δεξί κλικ πάνω στο πρόγραμμα εγκατάστασης.

			Εφόσον το πρόγραμμα εγκατασταθεί, εκτελέστε το ως Διαχειριστής (run as administrator) και ενεργοποιήστε την ελεύθερη εξάμηνη άδεια χρησιμοποιώντας το κλειδί που περιέχεται στα αρχεία εγκατάστασης ή ενεργοποιήστε την 15-νθήμερη δοκιμαστική άδεια. Η πρώτη οθόνη που θα δείτε είναι η οθόνη διαχείρισης του προγράμματος. Η σημαντικότερη λειτουργία είναι η επιλογή της κατάλληλης κάρτας δικτύου, από αυτές που είναι εγκατεστημένες στον υπολογιστή σας, ώστε να συλλαμβάνετε τα πακέτα από το δίκτυο στο οποίο είστε συνδεδεμένοι.

			Μια άλλη χρήσιμη λειτουργία είναι η ρύθμιση της προσωρινής μνήμης (Buffer Size) που θα χρησιμοποιεί το πρόγραμμα για την αποθήκευση των πακέτων που συλλαμβάνει. Εδώ μπορείτε, επίσης, να ρυθμίσετε πόσα bytes από κάθε πακέτο θα διατηρεί το λογισμικό στη μνήμη του. Η ρύθμιση που φαίνεται στην Εικόνα 5.1 δείχνει ότι διατηρούνται τα πρώτα 128 bytes από κάθε πακέτο. Αυτό είναι συνήθως επαρκές για την ανάλυση, επειδή στην αρχή του κάθε πακέτου βρίσκονται οι επικεφαλίδες που περιέχουν την κρίσιμη πληροφορία διαχείρισης κάθε πακέτου. 

			Αφού επιλέξετε την κατάλληλη κάρτα δικτύου, μπορείτε να ξεκινήσετε να καταγράφετε την κίνηση πατώντας το κουμπάκι που μοιάζει με σηματοδότης.

			2.1 Πόσο φορτωμένο είναι το δίκτυο;

			Ο Expert Advisor [image: ] μας δείχνει την ποσοστιαία χρησιμοποίηση του δικτύου από κάθε πρωτόκολλο σε συνάρτηση με τον χρόνο. Το εργαλείο αυτό δείχνει, επίσης, συγκεντρωτικές μετρήσεις ενεργών σταθμών, συνδέσεων, συναγερμών και προειδοποιήσεων για προβλήματα του δικτύου (Εικόνα 5.2).

			
				
					[image: εικόνα_5_1_jdsu_setup]
				

			

			Εικόνα 5.1 Περιβάλλον ρυθμίσεων του JDSU Network Analyzer.

			
				
					[image: εικόνα_5_2]
				

			

			Εικόνα 5.2 Περιβάλλον Expert Advisor όπου παρουσιάζεται συνοπτικά η κίνηση του δικτύου ανά πρωτόκολλο.

			
				
					[image: εικόνα_5_3]
				

			

			Εικόνα 5.3 Οι κατηγορίες στοιχείων που παρουσιάζει το περιβάλλον. Μπορούν επίσης να προστεθούν κι επιπλέον στήλες (π.χ. bytes/protocol) ή να αφαιρεθούν κάποιες.

			Οι στήλες τις Εικόνας 5.3 παρουσιάζουν τα στοιχεία χρήσης και τα σφάλματα ανά πρωτόκολλο.

			
					Δείχνει ποια πρωτόκολλα χρησιμοποιούνται στο δίκτυο.

					Δείχνει τη συνολική χρήση του δικτύου και τη χρήση ανά πρωτόκολλο.

					Δείχνει πόσοι υπολογιστές εκπέμπουν στη διάρκεια της μέτρησης.

					Πόσες συνδέσεις υλοποιήθηκαν στη διάρκεια της μέτρησης.

					Μαζί με τις στήλες 6 και 7 δείχνουν πόσα κανονικά ή προβληματικά περιστατικά συνέβησαν στο δίκτυο.

			

			Κάνοντας διπλό κλικ πάνω σε κάποια από τα πρωτόκολλα της πρώτης στήλης – το πιθανότερο, για να δείτε επαρκή αποτελέσματα, είναι να επιλέξετε το IP – θα ανοίξει ένα παράθυρο όπου θα παρουσιάζονται εξειδικευμένα αποτελέσματα για τη χρήση αυτού του πρωτοκόλλου (Εικόνα 5.4). Αν, για παράδειγμα, έχετε επιλέξει το IP, θα δείτε ποια πρωτόκολλα ανώτερου επιπέδου ενθυλακώνονται μέσα στα IP datagrams του δικτύου.
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			Εικόνα 5.4 Ανάλυση πρωτοκόλλων που ενθυλακώνονται στα πακέτα IP.

			2.2 Ποιοι είναι οι υπολογιστές που χρησιμοποιούν περισσότερο το δίκτυο;

			Ανοίξτε τη μέτρηση του Expert Analyzer [image: ]. Ξεκινήστε την καταγραφή του δικτύου [image: ]. Μετά από λίγο θα διαπιστώσετε ότι κάποιο από τα πρωτόκολλα έχει τη μεγαλύτερη χρήση. Σταματήστε την καταγραφή. Επιλέγοντας το κουμπί [image: ] επιλέγετε τα δεδομένα της καταγραφής που θα προωθήσετε στον buffer. Αυτός είναι ένας τρόπος να ξαναδείτε και τη ροή των δεδομένων στο δίκτυο.

			Κάντε τώρα διπλό κλικ πάνω στο κουμπί “connection statistics” [image: connection_stats_button]. Το παράθυρο που θα ανοίξει παρουσιάζει μια ανάλυση των συνδέσεων (Εικόνα 5.5). Μπορείτε να ταξινομήσετε τα αποτελέσματα της καταγραφής, ανάλογα με το τι θέλετε να μάθετε για το δίκτυό σας. Αν, για παράδειγμα, κάνετε δεξί κλικ πάνω στη στήλη Bytes -> και ζητήσετε φθίνουσα ταξινόμηση, θα εντοπίσετε ποιος σταθμός στέλνει τα περισσότερα πακέτα στο δίκτυο. Η διπλανή στήλη ακολουθώντας την αντίστοιχη διαδικασία θα σας δείξει ποιος σταθμός «κατεβάζει» τα περισσότερα δεδομένα. Κάνοντας δεξί κλικ στην πρώτη στήλη (Nodes/ Connections/ Protocols) έχετε τη δυνατότητα να δείτε τις μετρήσεις ανά κόμβο, ανά πρωτόκολλο, ανά σύνδεση μεταξύ σταθμών ή πόσα bytes μεταφέρονται σε κάθε ζεύγος σύνδεσης  Επίσης, πατώντας το σταυρουδάκι που βρίσκεται μπροστά από κάποιους κόμβους θα δείτε με ποιους άλλους επικοινωνούν καθώς και με ποιο πρωτόκολλο. 

			Στο πάνω μισό του παραθύρου παρουσιάζεται ένα διάγραμμα με όλες τις συνδέσεις, εκ των οποίων «φωτίζεται» αυτή που επιλέξατε στο κάτω μισό. Εδώ μπορείτε να εντοπίσετε συνδέσεις σημείου προς σημείο καθώς και συσκευές που επικοινωνούν με περισσότερες από μια στο ίδιο ή σε άλλο δίκτυο.
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			Εικόνα 5.5 Παρουσίαση στατιστικών σύνδεσης.

			2.3 Υπάρχουν προβλήματα στο δίκτυο;

			Ανοίξτε τη μέτρηση του Expert Analyzer [image: ]. Ξεκινήστε την καταγραφή του δικτύου [image: ]. Μετά από λίγο θα διαπιστώσετε ότι κάποιο από τα πρωτόκολλα έχει τη μεγαλύτερη χρήση. Σταματήστε την καταγραφή. Σε κάποιες περιπτώσεις θα δείτε ότι μετρήθηκαν alerts ή warnings. Κάντε διπλό κλικ πάνω σε κάποια από τις μετρήσεις με πρόβλημα. Θα ανοίξει ένα παράθυρο σαν το παρακάτω (Εικόνα 5.6).

			Εδώ έχετε τη δυνατότητα πατώντας το ‘+’ που βρίσκεται μπροστά από κάθε σειρά, να την επεκτείνετε και να δείτε την περιγραφή του προβλήματος. Το πρόγραμμα σας δίνει επίσης πρόσβαση σε αρχεία βοήθειας, τα οποία περιγράφουν περιληπτικά το θεωρητικό υπόβαθρο του προβλήματος. Η πρόσβαση στο αρχείο βοήθειας γίνεται κάνοντας διπλό κλικ στη γραμμή που έχει μπροστά το σύμβολο του βιβλίου βοήθειας (όπως αυτή που είναι φωτισμένη στην εικόνα 5.6). 

			Σημείωση: Αν δεν υπάρχουν warnings ή alerts μπορείτε να δημιουργήσετε μερικά. Ξεκινήστε ένα πρόγραμμα πλοήγησης στο web. Ξεκινήστε την καταγραφή με τον Advisor κι έπειτα πηγαίνετε στον πλοηγό και ανοίξτε μια ιστοσελίδα. Ενώ η ιστοσελίδα φορτώνει και προτού εμφανιστεί ολόκληρη, κλείστε τον πλοηγό. Επαναλάβετε τη διαδικασία μερικές φορές χωρίς να σταματήσετε την καταγραφή του Advisor. Δείτε το αποτέλεσμα των ενεργειών σας στον Advisor. Πού οφείλονται τα warnings που εμφανίζονται; Μελετήστε τα αντίστοιχα πακέτα.
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			Εικόνα 5.6 Παρουσίαση γεγονότων, προειδοποιήσεων και συναγερμών. Η βοήθεια που παρέχεται με το εικονίδιο «βιβλιαράκι» παρουσιάζει σύντομο θεωρητικό υπόβαθρο του προβλήματος που εντοπίστηκε. 

			2.4 Εξετάστε τη δραστηριότητα στο φυσικό επίπεδο

			Πατώντας το [image: ] εμφανίζεται ένα εργαλείο (Protocol Vitals) με το οποίο μπορείτε να ελέγξετε τη δραστηριότητα στο φυσικό επίπεδο του δικτύου. Είναι οι σταθμοί του δικτύου σε θέση να επικοινωνήσουν; Κάποιες από τις ενδείξεις αυτού του εργαλείου δείχνουν την κανονική δραστηριότητα. Άλλες παρουσιάζουν ενδεχόμενα ή σοβαρά προβλήματα (Εικόνα 5.7).

			Ερώτηση 1: Με τις θεωρητικές γνώσεις που πρέπει να έχετε μέχρι στιγμής για τα δίκτυα τεχνολογίας Ethernet, ποια από τις μετρήσεις θα σας υποδείξει σοβαρά προβλήματα στο δίκτυο;
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			Εικόνα 5.7 Η δραστηριότητα του δικτύου στο φυσικό επίπεδο.

			Το πρόγραμμα έχει πολλές ακόμη δυνατότητες τις οποίες μπορείτε να εξερευνήσετε. Προφανώς, μπορεί να προσφέρει εκτός από τις συγκεντρωτικές μετρήσεις και ανάλυση της μορφής και της ενθυλάκωσης των πακέτων ένα προς ένα, όπως κάθε αναλυτής πρωτοκόλλων (Εικόνα 5.8).
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			Εικόνα 5.8 Κλασική όψη ανάλυσης πακέτων του προγράμματος.

			3. Wireshark

			Ξεκινήστε το Wireshark κι επιλέξτε την κατάλληλη κάρτα δικτύου, για να συλλέξετε δεδομένα. Στην Εικόνα 5.9 φαίνεται το περιβάλλον επιλογής της κατάλληλης διεπαφής. Αν έχετε αμφιβολίες σχετικά με το ποια κάρτα πρέπει να επιλέξετε, διαλέξτε εκείνη η οποία είναι συνδεδεμένη με δίκτυο στο οποίο υπάρχει κίνηση. Αυτό το καταλαβαίνετε, επειδή στη στήλη Packets και Packets/s υπάρχει ένδειξη διαφορετική από το 0.
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			Εικόνα 5.9 Παράθυρο επιλογής κάρτας δικτύου για τη σύλληψη πακέτων.

			3.1 Βρείτε το συνθηματικό

			Πολλά διαδικτυακά πρωτόκολλα σχεδιάστηκαν με τέτοιον τρόπο, ώστε να μεταφέρουν τα δεδομένα τους σε μορφή απλού κειμένου. Αυτό σημαίνει ότι μπορούμε να βρούμε εύκολα τόσο τα σημεία (υπολογιστές ή / και υπηρεσίες) ενός δικτύου στα οποία συνδέεται ένας χρήστης όσο και τα συνθηματικά σύνδεσης που χρησιμοποιεί. Οι υπηρεσίες κρυπτογράφησης προστέθηκαν αργότερα και δεν υποστηρίζονται εγγενώς, αλλά πρέπει να ρυθμιστούν εκ των υστέρων και ρητά.

			Θα δούμε με ποιον εύκολο τρόπο μπορεί ο διαχειριστής ενός δικτύου (ή όποιος άλλος έχει πρόσβαση στα δεδομένα που διακινούνται σε αυτό) να βρει το συνθηματικό πρόσβασης ενός χρήστη σε κάποια υπηρεσία. Ως παράδειγμα επίδειξης μπορείτε να χρησιμοποιήσετε κάποια δημόσια ανοικτή υπηρεσία όπως, για παράδειγμα, έναν ανοικτό εξυπηρετητή FTP που να επιτρέπει ανώνυμη πρόσβαση. Μια τέτοια περίπτωση είναι το ftp.funet.fi που το χρησιμοποιήσαμε και στην Άσκηση 4. 

			Ξεκινήστε την καταγραφή των πακέτων με το Wireshark και κάντε είσοδο στο ftp.funet.fi χρησιμοποιώντας όνομα χρήστη anonymous και οποιοδήποτε συνθηματικό (password), το οποίο όμως θα πρέπει να θυμάστε, μιας και ο στόχος μας είναι να βρούμε αυτό το συνθηματικό μέσα στα πακέτα που θα συλλάβει το Wireshark. Μια εικόνα σύλληψης πακέτων από το Wireshark φαίνεται στην Εικόνα 5.10. Όταν ολοκληρωθεί η διαδικασία σύνδεσης στον ftp server, σταματήστε την καταγραφή των πακέτων στο Wireshark.
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			Εικόνα 5.10 Μια εικόνα σύλληψης πακέτων από το Wireshark.

			Για να εντοπίσουμε το password στα πακέτα που συλλάβαμε, θα χρησιμοποιήσουμε τη δυνατότητα δημιουργίας φίλτρων στο Wireshark. Στο πεδίο Filter, κάτω από τα μενού του προγράμματος, γράψτε tcp contains password κι επιλέξτε Apply. Στο παράθυρο (Εικόνα 5.11) θα παρουσιαστούν μόνο τα πακέτα, στα δεδομένα των οποίων περιέχεται, σε ASCII μορφή, η ακολουθία password. Μια εκτενή παρουσίαση – εγχειρίδιο των δυνατοτήτων φιλτραρίσματος του προγράμματος θα βρείτε στο . 
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			Εικόνα 5.11 Εφαρμογή του φίλτρου “tcp contains password” στα συλληφθέντα πακέτα. 

			Μπορείτε να βρείτε το password ψάχνοντας διεξοδικά ένα-ένα τα πακέτα που παρουσιάζονται στην Εικόνα 5.11. Εναλλακτικά μπορείτε να χρησιμοποιήσετε τις δυνατότητες αναζήτησης του Wireshark, ως εξής. Έχοντας επιλέξει ένα από τα πακέτα που ξεχώρισε το φίλτρο, πηγαίνετε στο μενού Analyze κι επιλέξτε τη δυνατότητα Follow TCP stream. Με τον τρόπο αυτό θα ανοίξετε σε ένα νέο παράθυρο (Εικόνα 5.12) και σε ASCII μορφή κειμένου όλα τα περιεχόμενα των πακέτων που αφορούν στη συγκεκριμένη επικοινωνία. Το παράθυρο αυτό δίνει τη δυνατότητα αναζήτησης στα περιεχόμενά του. Έτσι, αν επιλέξετε Find και μετά γράψετε pass, το πρόγραμμα θα εντοπίσει όλες τις εμφανίσεις λέξεων που περιέχουν την ακολουθία pass και δίπλα σε μία από αυτές θα δείτε και το password που χρησιμοποιήσατε (στην Εικόνα 5.12 η ακολουθία testiadis).

			3.2 Πιθανή επίθεση ασφάλειας σε λογαριασμό χρήστη

			Είδαμε, προηγουμένως, πώς μπορούμε να βρούμε τα συνθηματικά πρόσβασης ενός χρήστη σε έναν δικτυακό τόπο, αν η σύνδεση με αυτόν δεν είναι κρυπτογραφημένη. Ακόμη όμως και στην περίπτωση της κρυπτογραφημένης πρόσβασης υπάρχει η δυνατότητα να υποκλέψουμε μέρος της διαδικασίας πρόσβασης και να συνδεθούμε στον λογαριασμό ενός χρήστη χωρίς να γνωρίζουμε τα συνθηματικά πρόσβασης. Αυτό μπορεί να γίνει, αν καταφέρουμε να βρούμε το cookie σύνδεσης. Τα cookies (μπισκοτάκια) είναι μικρά αρχεία (ουσιαστικά μικρά κομμάτια κώδικα) που μεταφέρονται από τους εξυπηρετητές στον υπολογιστή μας και χρησιμοποιούνται για να διευκολύνουν και να αυτοματοποιούν τις επαναλαμβανόμενες συνδέσεις σε έναν δικτυακό τόπο, την παροχή εξατομικευμένων υπηρεσιών στον χρήστη (καθώς η υπηρεσία «θυμάται» τις παλαιότερες προτιμήσεις του) ή «απλά» στο να παρακολουθείται η δραστηριότητα του χρήστη – προφανώς πάντα για το καλό του...

			Σε κάθε περίπτωση, αν κάποιος καταφέρει να αποκτήσει το cookie σύνδεσης ενός χρήστη σε μια υπηρεσία (π.χ. Facebook ή κάποιο παιχνίδι), τότε, αν αντιγράψει αυτό το cookie σε κατάλληλη θέση στον δικό του πλοηγό, μπορεί να συνδεθεί στον λογαριασμό του χρήστη χωρίς να γνωρίζει τα συνθηματικά πρόσβασης. Και πώς μπορεί κάποιος να βρει αυτό το cookie σύνδεσης; Μα φυσικά καταγράφοντας την κίνηση του δικτύου του θύματος και περιμένοντας την ανταλλαγή αυτού του κομματιού κώδικα.
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			Εικόνα 5.12 Παρουσίαση όλων των πακέτων που αφορούν σε μια συγκεκριμένη επικοινωνία μέσω του μενού “Follow TCP Stream”.

			Έχοντας καταγράψει την κίνηση του δικτύου – εσείς μπορείτε να καταγράψετε την κίνηση που αφορά στην πρόσβασή σας σε ένα από τα αγαπημένα σας παιχνίδια, εφόσον έχετε επιλέξει αυτόματη σύνδεση – μπορείτε στο πεδίο Filter να γράψετε http.cookie και το πρόγραμμα θα ξεχωρίσει τα πακέτα που περιέχουν cookies (Εικόνα 5.13). Έπειτα, μπορείτε, όπως και πριν, να επιλέξετε από το μενού Analyze τη δυνατότητα Follow TCP stream. Με τον τρόπο αυτό θα ανοίξετε σε ένα νέο παράθυρο (όπως στην Εικόνα 5.12) και σε ASCII μορφή κειμένου όλα τα περιεχόμενα των πακέτων που αφορούν στη συγκεκριμένη επικοινωνία. Το παράθυρο αυτό δίνει τη δυνατότητα αναζήτησης στα περιεχόμενά του. Έτσι, αν επιλέξετε Find και μετά τη λέξη cookie, θα δείτε όλα τα σημεία στα οποία υπάρχει το κείμενο των cookies που έχετε καταγράψει.
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			Εικόνα 5.13 Σύλληψη πακέτων που μεταφέρουν cookie.

			3.3 Ποιες είναι οι συνδέσεις ενός υπολογιστή;

			Με χρήση των φίλτρων μπορούμε πολύ εύκολα να εντοπίσουμε όλα τα πακέτα που ξεκίνησαν από ή κατέληξαν σε μια συγκεκριμένη μηχανή του δικτύου. Το μόνο που χρειάζεται είναι να ξέρουμε την IP διεύθυνσή της. Με το φίλτρο ip.addr == IP διεύθυνση μπορούμε να φιλτράρουμε όλα τα πακέτα που ξεκινούν ή καταλήγουν στη συσκευή με την IP διεύθυνση που θέσαμε. Στην Εικόνα 5.14 βλέπουμε την εφαρμογή αυτού του φίλτρου για τη διεύθυνση 192.168.1.5.

			Αν τώρα το επιθυμούμε, μπορούμε να απομονώσουμε μόνο τα εισερχόμενα ή εξερχόμενα πακέτα. Βλέπουμε, για παράδειγμα, στην Εικόνα 5.14 ότι η συσκευή 192.168.1.5 επικοινωνεί, ενδεχομένως μεταξύ άλλων, με τη συσκευή με διεύθυνση 212.205.77.145. Μπορούμε να εντοπίσουμε όλα τα πακέτα που έχουν ως πηγή τους αυτή τη συσκευή με εφαρμογή του φίλτρου ip.src == 212.205.77.145 (Εικόνα 5.15).
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			Εικόνα 5.14 Παράδειγμα εφαρμογής του φίλτρου ip.addr.
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			Εικόνα 5.15 Παράδειγμα εφαρμογής του φίλτρου ip.src.

			3.4 Ποιες συσκευές δημιουργούν την περισσότερη κίνηση στο δίκτυό μου;

			Ας δούμε, τώρα, πώς μπορούμε να εντοπίσουμε τις πιο «ομιλητικές» συσκευές στο δίκτυό μας. Ξεκινήστε συλλαμβάνοντας αρκετά πακέτα στο δίκτυό σας. Μπορείτε να χρησιμοποιήσετε τις προηγούμενες συλλήψεις που έχετε κάνει. Στο κάτω δεξί μέρος του προγράμματος παρουσιάζεται (Εικόνα 5.15) το σύνολο των πακέτων που έχετε συλλάβει (εδώ 14.184). 

			Πηγαίνετε στο μενού Statistics κι επιλέξτε το υπομενού IO graphs (packets per second). Θα πάρετε μια έξοδο σαν αυτή την Εικόνας 5.16. Πρόκειται για ένα γράφημα της κίνησης του δικτύου (για το χρονικό διάστημα της σύλληψης πακέτων) αποτυπωμένο σε πακέτα ανά δευτερόλεπτο (πεδίο Unit στην κατηγορία Y axis). Για να έχετε καλύτερη απεικόνιση του όγκου της κίνησης, αλλάξτε την επιλογή Unit σε bits/tick (Εικόνα 5.17).

			Αν το γράφημα δεν καλύπτει όλη την κλίμακα, μπορείτε να το προσαρμόσετε με την επιλογή Pixels per tick. Παίξτε με την επιλογή για να δείτε το αποτέλεσμά της.
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			Εικόνα 5.16 Μια απεικόνιση της συλληφθείσας κίνησης του δικτύου με τη δυνατότητα ΙΟ Graph μετρημένη σε packets/sec.
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			Εικόνα 5.17 Μια απεικόνιση της συλληφθείσας κίνησης του δικτύου με τη δυνατότητα ΙΟ Graph μετρημένη σε bits/sec.

			Στη δεξιά κλίμακα του γραφήματος βλέπετε πλέον την κίνηση σε πλήθος bits. Αν τοποθετήσετε τον κέρσορα του ποντικιού σας σε οποιαδήποτε κορυφή και κάνετε δεξί κλικ, τότε στο κυρίως παράθυρο του προγράμματος μαρκάρεται το πακέτο που συσχετίζεται με εκείνη την κορυφή (Εικόνα 5.18). Παρατηρώντας το πακέτο (στο παράδειγμα της εικόνας 5.18 πατήθηκε η πρώτη κορυφή που εμφανίζεται αριστερά στο γράφημα) μπορείτε να δείτε ποιες συσκευές συμμετέχουν. Ένα στοιχείο που μπορείτε να χρησιμοποιήσετε είναι η θύρα (port) επικοινωνίας. Στο μαρκαρισμένο πακέτο της εικόνας, η θύρα είναι η 80. Μπορείτε στο ΙΟ Graph να εισάγετε ένα φίλτρο στη θέση Filter: του Graph2. Πατώντας το κουμπάκι Graph2 μπορείτε να εμφανίσετε ή να εξαφανίσετε το γράφημα αυτό. Στην οθόνη του γραφήματος φαίνεται –με κόκκινη γραμμή- η φιλτραρισμένη κίνηση που αντιστοιχεί (Εικόνα 5.18). Μπορείτε να αφαιρέσετε το γράφημα 1 πατώντας πάνω στο κουμπάκι Graph1, ώστε να αναδείξετε μόνο την κίνηση που αφορά στο φίλτρο (Εικόνα 5.19).
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			Εικόνα 5.18 Παράδειγμα δημιουργίας φίλτρου από πακέτο.
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			Εικόνα 5.19 Παρουσιάζεται απομονωμένη η κίνηση που σχετίζεται με τη θύρα 80.

			Μπορείτε, επίσης, να δημιουργήσετε φίλτρο άμεσα παρατηρώντας κάποιο πακέτο. Αν, λοιπόν, στο γράφημα κάνετε δεξί κλικ πάνω στην επόμενη ψηλή κορυφή και «φωτιστεί» το πακέτο που αντιστοιχεί σε αυτήν, μπορείτε να επιλέξετε το πακέτο και κάνοντας δεξί κλικ σε αυτό να επιλέξετε Copy → As Filter (Εικόνα 5.20). Μετά, πηγαίνοντας στο IO Graph και στη θέση Filter3: να κάνετε με δεξί κλικ “Paste”. Πατώντας το κουμπί Graph3 απεικονίζεται το γράφημα που αντιστοιχεί. Στην Εικόνα 5.21 φαίνεται με πράσινο η κίνηση που αντιστοιχεί στο τρίτο φίλτρο. Με τον τρόπο αυτό μπορούμε να εντοπίσουμε τους χρήστες που δημιουργούν την περισσότερη κίνηση στο δίκτυο, αλλά και τα πρωτόκολλα που χρησιμοποιούν. Η οπτική που θα επιλέξουμε εξαρτάται από τον στόχο μας, αλλά καθεμιά συνεισφέρει πληροφορίες που μπορεί να είναι συμπληρωματικές και να βοηθήσουν αμφότερες.

			Ερώτηση 2: Παρατηρώντας την εικόνα 5.20 βρείτε ποιο πρωτόκολλο χρησιμοποιείται, για να δημιουργηθεί αυτή η κίνηση στο δίκτυο. Αναζητήστε στο διαδίκτυο πληροφορίες γι’ αυτό το πρωτόκολλο.

			Ερώτηση 3: Καταγράψτε την κίνηση στο δικό σας δίκτυο και επαναλάβετε τις προηγούμενες μετρήσεις.
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			Εικόνα 5.20 Δημιουργία φίλτρου από πακέτο.
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			Εικόνα 5.21 Το αποτέλεσμα της εφαρμογής δύο φίλτρων στην κίνηση του δικτύου.

			3.5 Χρονοδιάγραμμα ροής δεδομένων 

			Μια ακόμη από τις ενδιαφέρουσες δυνατότητες του Wireshark είναι η απεικόνιση της ροής των δεδομένων μεταξύ των μερών που συμμετέχουν. Αυτή επιτυγχάνεται με το μενού Statistics → Flow Graph (Εικόνα 5.22). Το αποτέλεσμα της εφαρμογής αυτού στα δεδομένα που έχουμε συλλέξει είναι η παρουσίαση της ακολουθίας των πακέτων με τρόπο, ώστε να φαίνονται καθαρά τα σημεία του δικτύου μεταξύ των οποίων γίνεται η επικοινωνία καθώς και το είδος της επικοινωνίας που συμβαίνει. 

			Ανάλογα με τις επιλογές στο μενού της Εικόνας 5.22 μπορείτε να δείτε διαφορετικές όψεις και ροές των πακέτων που έχετε καταγράψει. Αν, για παράδειγμα, επιλέξετε Choose: All packets, βλέπετε όλα τα πακέτα που έχουν καταγραφεί. Αν επιλέξετε Choose: Displayed packets, τότε θα δείτε τη ροή που αντιστοιχεί μόνο στα επιλεγμένα πακέτα. Όσον αφορά στις επιλογές Flow type, η General flow θα παρουσιάσει όλα τα συλληφθέντα ή επιλεγμένα πακέτα (ανάλογα τι διαλέξατε προηγουμένως), ενώ η TCP flow θα παρουσιάσει μόνο τα πακέτα που αφορούν σε TCP επικοινωνία. 

			Ένα παράδειγμα απεικόνισης της ροής δεδομένων φαίνεται στην Εικόνα 5.23. Οι επιλογές του μενού είναι αυτές που φαίνονται στην εικόνα 5.22. Κάθε γραμμή αντιπροσωπεύει ένα πακέτο. Η αριστερή στήλη δείχνει τη σχετική χρονική ακολουθία, η μεσαία την κατεύθυνση του πακέτου, τις θύρες, τον τύπου του, τα ειδικά flags και το μέγεθός του, ενώ η δεξιά δείχνει σχόλια και άλλες πληροφορίες.

			Αυτή η δυνατότητα του Wireshark μπορεί να χρησιμοποιηθεί τόσο για εκπαιδευτικούς λόγους όσο και για λόγους διαχείρισης και αποσφαλμάτωσης. Στην πρώτη περίπτωση, ο εκπαιδευόμενος μπορεί να δει και να ελέγξει την ακολουθία γεγονότων που περιγράφονται στις διαδικασίες των πρωτοκόλλων, να μελετήσει, για παράδειγμα, πώς εξελίσσονται οι τιμές στα πεδία Sequence Number και Acknowledgement Number. Στη δεύτερη ο διαχειριστής ενός δικτύου μπορεί να ελέγξει τη ροή των δεδομένων και να εντοπίσει δυσλειτουργίες και προβλήματα.
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			Εικόνα 5.22 Το μενού ρυθμίσεων για το Flow Graph.
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			Εικόνα 5.23 Ένα παράδειγμα παρουσίασης της ροής δεδομένων μιας σύνδεσης.

			Ερώτηση 4: Συλλάβετε την κίνηση του δικτύου σας, καθώς συνδέεστε σε μια ιστοσελίδα. Δημιουργήστε τη ροή πακέτων για τη σύνδεση αυτή και μελετήστε στην αλληλουχία των έξι πρώτων πακέτων.

			4.Colasoft Capsa Free

			Το πρόγραμμα Capsa της εταιρείας Colasoft διατίθεται τόσο σε ελεύθερη (Free) όσο και σε επαγγελματική (Professional) έκδοση. Η ελεύθερη έκδοση έχει προφανώς περιορισμένες δυνατότητες, αλλά βοηθά να εξοικειωθούμε με τη χρήση και τις βασικές δυνατότητες του προγράμματος. Σε σχέση με τα προηγούμενα προγράμματα η ελεύθερη έκδοση του Capsa έχει τις λιγότερες δυνατότητες αλλά το καλύτερο γραφικό περιβάλλον. Με την εκτέλεσή του και την εκκίνηση συλλογής δεδομένων το πρόγραμμα αναγνωρίζει απευθείας τους υπολογιστές που βρίσκει να είναι συνδεδεμένοι στο δίκτυο και τους εμφανίζει στο αριστερό πλαίσιο σε ανάπτυγμα δενδροειδούς μορφής, όπου εμφανίζονται διάφορες πληροφορίες για το δίκτυο (Full analysis), όπως οι MAC και οι IP διευθύνσεις που εντοπίζονται καθώς και ανάλυση των χωρών από τις οποίες φαίνεται να προέρχεται ή στις οποίες κατευθύνεται η κίνηση του δικτύου (Εικόνα 5.24). 

			Ψηλά στο παράθυρο υπάρχουν τα μενού του προγράμματος. Στο δεξί πλαίσιο παρατηρούμε τις καρτέλες που βοηθούν τον χρήστη στην διερεύνηση των πακέτων. Η πρώτη καρτέλα “Dashboard” (Εικόνα 5.24) δίνει συγκεντρωτικά γραφήματα για την εποπτική παρουσίαση της ανάλυσης των πακέτων που έχουν συλληφθεί. Ο χρήστης μπορεί να δει τη χρήση του δικτύου, τους κύριους προορισμούς, τα κυρίαρχα πρωτόκολλα (εφαρμογές) που χρησιμοποιούνται στο δίκτυο, ενώ περαιτέρω ανάλυση μπορεί να γίνει με τις επιλογές Packets, Domain, TCP, Port, και IP.

			Το μενού Summary, Εικόνα 5.25, δίνει ορισμένες βασικές πληροφορίες για το συνολικό μέγεθος των πακέτων που λήφθηκαν και εστάλησαν, το πλήθος των δεδομένων και τα πρωτόκολλα που χρησιμοποιήθηκαν.
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			Εικόνα 5.24 Συγκεντρωτικά γραφήματα για την εποπτική παρουσίαση της ανάλυσης των πακέτων που έχουν συλληφθεί.

			Στην καρτέλα Protocol, με μία μορφή ραβδογράμματος ο χρήστης μπορεί να δει τον βαθμό χρήσης του κάθε πρωτοκόλλου στο δίκτυο. Πέρα από αυτό, η κίνηση αναλύεται και στις διαδικασίες κάθε πρωτοκόλλου κι έτσι, για παράδειγμα, μπορεί κάποιος να δει πόσα αιτήματα λήψης ιστοσελίδων έγιναν (GET Request) ή πόσες φορές το ICMP ανέφερε Destination Unreachable.

			Στην επόμενη καρτέλα IP Endpoint, γίνεται ανάλυση της κίνησης ανά υπολογιστή ή ανά υποδίκτυο. Επιλέγοντας μια από τις συσκευές που φαίνονται στο δέντρο αριστερά βλέπουμε τον αριθμό των δεδομένων σε bytes και σε πακέτα που αφορούν τον κάθε κόμβο - υπολογιστή ξεχωριστά. Από κάτω γίνεται ανάλυση αυτής της κίνησης ανά προορισμό, πρωτόκολλο,  Αν στο αριστερό παράθυρο επιλέξουμε Full Analysis, τότε στο δεξί μπορούμε να ταξινομήσουμε τα δεδομένα ως προς όποια στήλη θέλουμε. Αν για παράδειγμα ταξινομήσουμε ως προς Bytes Received θα βρούμε ποια από τις συσκευές του δικτύου μας «κατεβάζει» τα περισσότερα δεδομένα, ενώ ταξινομώντας ως προς Bytes Sent εντοπίζουμε από ποιο σημείο του Internet έρχεται η περισσότερη κίνηση προς το δίκτυό μας. 
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			Εικόνα 5.25 Συγκεντρωτικές πληροφορίες για τα πακέτα που συνελήφθησαν.

			Στις επόμενες καρτέλες, IP Conversation, TCP Conversation και UDP Conversation, παρουσιάζονται αναλυτικά οι συνδέσεις κάθε κόμβου του δικτύου με κάθε IP που επικοινώνησε, τα bytes που έφυγαν από το δίκτυο και αυτά που εστάλησαν από την IP που επικοινώνησε μαζί του, τη διάρκεια και άλλες πληροφορίες. Στην καρτέλα Port φαίνεται το πλήθος των δεδομένων που ανταλλάσσονται ανά θύρα. 

			Ερώτηση 5: Βρείτε προς ποιον υπολογιστή του δικτύου σας κατευθύνεται η περισσότερη κίνηση σε bits/sec. Βρείτε από ποιον υπολογιστή του διαδικτύου προέρχεται η περισσότερη κίνηση προς το δίκτυό σας. Βρείτε από ποιον υπολογιστή του διαδικτύου κατεβάζει την περισσότερη κίνηση ο υπολογιστής του δικτύου σας που εντοπίσατε στο πρώτο υποερώτημα.

			Ερώτηση 6: Εντοπίστε τις θύρες που είχε ανοίξει ο υπολογιστής σας στη διάρκεια καταγραφής της κίνησης.

			Ακολούθως, η καρτέλα Matrix (Εικόνα 5.26) δείχνει παραστατικά με ακτινωτό διάγραμμα τη σύνδεση των MAC διευθύνσεων των συσκευών του δικτύου μεταξύ τους. Μάλιστα, επιλέγοντας μία εκ των συνδέσεων βλέπουμε και το μέγεθος της πληροφορίας που εστάλη ή λήφθηκε. Αντίστοιχα, μπορούμε να επιλέξουμε να δούμε τις συνδέσεις μεταξύ IP διευθύνσεων (Εικόνα 5.27).

			Ερώτηση 7: Παρατηρήστε με πόσους διαφορετικούς κι ενδεχομένως άγνωστους σε εσάς προορισμούς έχει συνδεθεί ο υπολογιστής σας, ενώ εσείς νομίζατε ότι καταγράφετε μόνο την κίνηση που αφορά στο κατέβασμα ιστοσελίδων. Πού πιστεύετε ότι οφείλονται όλες αυτές οι συνδέσεις;
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			Εικόνα 5.26 Παράδειγμα παραστατικής απεικόνισης της επικοινωνίας μεταξύ συσκευών στο φυσικό επίπεδο (MAC διευθύνσεις).

			Στην καρτέλα Packet βλέπουμε αυτό που αποτελεί την κύρια λειτουργία κάθε αναλυτή πρωτοκόλλων, δηλαδή ανάλυση των πακέτων που επιλέγουμε κάθε φορά (Εικόνα 5.28) σε τρία παράθυρα, ένα με την περίληψη του κάθε πακέτου, ένα με την ανάλυση των πεδίων του κι ένα με την αναπαράσταση σε ASCII και δεκαεξαδική μορφή των δεδομένων. Τέλος, στην καρτέλα Log έχουμε άλλη μια συγκεντρωτική παρουσίαση των πακέτων ανά κατηγορία σύνδεσης.
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			Εικόνα 5.27 Παράδειγμα παραστατικής απεικόνισης της επικοινωνίας μεταξύ συσκευών στο επίπεδο δικτύου (IP διευθύνσεις).
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			Εικόνα 5.28 Παράδειγμα τυπικής λειτουργίας του Colasoft Capsa Free ως αναλυτής πακέτων.

			Το πρόγραμμα διαθέτει και μηχανισμούς εντοπισμού επιθέσεων και παράνομων εισβολών στο δίκτυο, αλλά όχι στην δωρεάν έκδοσή του. Η πλήρης έκδοσή του περιλαμβάνει έξτρα καρτέλες στις οποίες εμφανίζεται κάθε ύποπτο πακέτο. Για την ακρίβεια υπάρχουν οι καρτέλες: ARP attack, Worms, DoS και Suspicious Conversations. Στην πρώτη εμφανίζονται όλες οι ARP (Address Resolution Protocol) δραστηριότητες στο δίκτυο και επισημαίνονται αυτές που δεν είναι φυσιολογικές και στο πλαίσιο λειτουργίας του δικτύου. Τα προβλήματα που το πρόγραμμα εντοπίζει γι’ αυτό το πρωτόκολλο είναι το ARP scanning, το ARP spoofing και το ARP request storm. Τέλος, το πρόγραμμα αναλύει κάθε κίνηση πακέτων που χρησιμοποιεί ένα από τα πρωτόκολλα ΗΤΤP, POP3, FTP και SMTP. Εάν τα διακινούμενα πακέτα δεν συμφωνούν με τις απαιτήσεις του εκάστοτε πρωτοκόλλου, τότε εμφανίζονται στην καρτέλα των ύποπτων επικοινωνιών (Suspicious Conversations). 

			Εάν θέλετε να πειραματιστείτε περαιτέρω, υπάρχουν διαθέσιμα αρχεία πακέτων προς ανάλυση στο [2].
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			6. Μελέτη των επιδόσεων ενός οικιακού δικτύου

			Σκοπός του Εργαστηρίου: Σκοπός της παρούσας εργαστηριακής άσκησης είναι η γνωριμία με το λογισμικό Riverbed Modeler, ένα από τα δημοφιλέστερα προγράμματα προσομοίωσης δικτύων.

			Σύντομη Περιγραφή: Με τη χρήση εργαλείων προσομοίωσης δικτύων ο αναγνώστης μπορεί να μελετήσει τη λειτουργία δικτυακών συστημάτων. Στην παρούσα άσκηση θα χρησιμοποιηθεί ένας ισχυρός προσομοιωτής δικτύων που παρέχεται ελεύθερα με την ονομασία Riverbed Modeler (πρώην OPNET IT Guru). Ακολουθώντας τα βήματα της άσκησης ο αναγνώστης θα είναι σε θέση να μελετήσει την απόδοση ενός οικιακού δικτύου σε διαφορετικά σενάρια λειτουργίας.

			Προαπαιτούμενες Γνώσεις: Βασικές γνώσεις λειτουργίας δικτυακών πρωτοκόλλων είναι επιθυμητές αλλά όχι απαραίτητες. Επίσης, βασικά στοιχεία θεωρίας πιθανοτήτων και θεωρίας ουρών αναμονής θα βοηθήσουν στην εμβάθυνση, αλλά δεν είναι απαραίτητα για την εκτέλεση του εργαστηρίου.

			Εξοπλισμός: Για την εκτέλεση της άσκηση είναι απαραίτητο το λογισμικό προσομοίωσης δικτύων Riverbed Modeler (ακαδημαϊκή έκδοση) που διατίθεται ελεύθερα από την κατασκευάστρια εταιρεία στην ιστοσελίδα: http://www.riverbed.com/products/performance-management-control/network-performance-management/network-simulation.html. 

			Διάρκεια: 2 ώρες

			1. Γενικά

			Η έννοια της προσομοίωσης εμφανίστηκε αρχικά στον χώρο της επιστημονικής έρευνας ως τεχνική μελέτης των αποτελεσμάτων μιας δράσης πάνω σε ένα φαινόμενο, χωρίς να απαιτείται παρέμβαση στο ίδιο το φαινόμενο. Οι προσομοιώσεις χρησιμοποιούνται για τη μελέτη και την κατανόηση αρχών λειτουργίας πολλών φυσικών, βιολογικών και κοινωνικών διαδικασιών.

			Τα συστήματα προσομοίωσης αποτελούν στις μέρες μας πολύ διαδεδομένες και αποτελεσματικές εφαρμογές στην εκπαιδευτική διαδικασία. Η εκπαιδευτική προσομοίωση ορίζεται ως ένα μοντέλο κάποιου φαινομένου ή κάποιας δραστηριότητας, το οποίο οι χρήστες χρησιμοποιούν και μαθαίνουν μέσω της αλληλεπίδρασης με την προσομοίωση.

			Ο προσομοιωτής δικτύων είναι ένα λογισμικό που προβλέπει τη συμπεριφορά ενός δικτύου υπολογιστών. Στους προσομοιωτές, συνήθως, τα δίκτυα υπολογιστών μοντελοποιούνται με συσκευές, συνδέσεις, εφαρμογές και αναλύεται η επίδοσή τους. Οι χρήστες μπορούν να προσαρμόσουν την προσομοίωση, ώστε να καλύψουν συγκεκριμένες ανάγκες τους. Οι προσομοιωτές συνήθως υποστηρίζουν τα πιο δημοφιλή πρωτόκολλα και δίκτυα που χρησιμοποιούνται σήμερα, όπως WLAN, WiMax, TCP, WSN  Από τα αποτελέσματα των προσομοιώσεων μπορούμε να οδηγηθούμε σε συμπεράσματα για τη λειτουργία των πραγματικών δικτύων.

			Οι προσομοιωτές δικτύων εξυπηρετούν ένα ευρύ φάσμα αναγκών. Επιτρέπουν στους μηχανικούς και στους ερευνητές να δοκιμάσουν σενάρια που θα μπορούσαν να είναι ιδιαίτερα δύσκολο ή δαπανηρό να μιμηθούν χρησιμοποιώντας πραγματικό υλικό. Για παράδειγμα, να προσομοιώσουν ένα σενάριο με πολλούς κόμβους ή να πειραματιστούν με ένα νέο δικτυακό πρωτόκολλο. Οι προσομοιωτές δικτύου είναι ιδιαίτερα χρήσιμοι στο να επιτρέπουν στους ερευνητές να δοκιμάζουν νέα δικτυακά πρωτόκολλα ή αλλαγές στα υφιστάμενα πρωτόκολλα σε ένα ελεγχόμενο και επαναληπτικό περιβάλλον. Ένας τυπικός προσομοιωτής δικτύου καλύπτει ένα ευρύ φάσμα τεχνολογιών δικτύωσης και μπορεί να βοηθήσει τους χρήστες να δημιουργήσουν πολύπλοκα δίκτυα από τα βασικά δομικά στοιχεία, όπως μια ποικιλία από κόμβους και συνδέσεις. Με τη βοήθεια των προσομοιωτών, μπορεί κανείς να σχεδιάσει ιεραρχικά δίκτυα χρησιμοποιώντας διαφορετικούς τύπους κόμβων, όπως υπολογιστές, hubs, γέφυρες, δρομολογητές, switches, συνδέσεις, κινητές μονάδες 

			Υπάρχει μια ευρεία ποικιλία των προσομοιωτών δικτύου, που κυμαίνονται από τον πολύ απλό στον πολύ πολύπλοκο. Το λιγότερο, ένας προσομοιωτής δικτύου πρέπει να επιτρέπει σε έναν χρήστη να αναπαριστά μια τοπολογία δικτύου, καθορίζοντας τους κόμβους του δικτύου, τις συνδέσεις μεταξύ των κόμβων και την κίνηση μεταξύ των κόμβων. Πιο πολύπλοκα συστήματα μπορούν να επιτρέψουν στον χρήστη να καθορίσει τα πάντα σχετικά με τα πρωτόκολλα που χρησιμοποιούνται για τον χειρισμό της κίνησης σε ένα δίκτυο. Γραφικές εφαρμογές επιτρέπουν στους χρήστες να απεικονίσουν εύκολα τις λειτουργίες του περιβάλλοντος που έχει προσομοιωθεί. Εφαρμογές που βασίζονται σε κείμενο (text-based) μπορούν να παρέχουν ένα λιγότερο διαισθητικό interface, αλλά μπορεί να επιτρέψουν πιο προηγμένες μορφές παραμετροποίησης.

			Η Riverbed είναι μια από τις μεγαλύτερες και πιο γνωστές εταιρείες προσομοίωσης δικτύων στον κόσμο. Η εταιρεία ήταν γνωστή ως OPNET Technologies, Inc. και τον Οκτώβριο του 2012 εξαγοράστηκε από την Riverbed για περίπου 1 δισεκατομμύριο (αμερικανικά δολάρια). To Riverbed Modeler Academic Edition αντικατέστησε την έκδοση OPNET IT Guru Academic Edition.

			Το Riverbed Modeler Academic Edition αποτελεί ένα εξειδικευμένο ακαδημαϊκό εργαλείο στον χώρο των επικοινωνιών, το οποίο προσφέρει τη δυνατότητα με τη βοήθεια ενός γραφικού περιβάλλοντος να μοντελοποιηθούν και να προσομοιωθούν διάφορα είδη δικτύων. Παρέχει μια καλύτερη κατανόηση σχετικά με τις ανάγκες και τον σχεδιασμό ενός δικτύου. Αποτελείται από μια σουίτα πρωτοκόλλων και τεχνολογίες σε ένα εξελιγμένο περιβάλλον ανάπτυξης. Υποστηρίζει πληθώρα τεχνολογιών και δικτυακών πρωτοκόλλων, όπως TCP, VoIP, OSPFv3, MPLS, IPv6, LTE, WiMax κ.α. Αυτή η έκδοση δημιουργήθηκε για χρήστες που θέλουν να χρησιμοποιήσουν προσομοιωτή για μαθήματα δικτύων. Ενσωματώνει εργαλεία για όλα τα στάδια μελέτης και περιέχει σχεδιασμό, προσομοίωση, συλλογή και ανάλυση δεδομένων.

			Το διάγραμμα ροής (workflow) του προγράμματος αποτελείται από τέσσερις κυρίως διαδικασίες. Τη δημιουργία του μοντέλου, την επιλογή των στατιστικών που θα συλλεχθούν κατά την προσομοίωση, την εκτέλεση της προσομοίωσης και, τέλος, την εποπτεία και την ανάλυση των αποτελεσμάτων.
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			Εικόνα 6. 1 Διάγραμμα ροής για την εκτέλεση προσομοιώσεων στο λογισμικό Riverbed.

			Στην παρούσα εργαστηριακή άσκηση, η οποία αποτελεί άσκηση εξοικείωσης με το λογισμικό προσομοίωσης, θα μοντελοποιήσετε τη λειτουργία ενός τυπικού οικιακού δικτύου, που αποτελείται από τρεις προσωπικούς Η/Υ συνδεδεμένους στο διαδίκτυο. Οι εφαρμογές που χρησιμοποιούν, και με τις οποίες είστε πιθανότατα εξοικειωμένοι από τη δική σας πρόσβαση, είναι η περιήγηση στον παγκόσμιο ιστό, η μεταφορά αρχείων, το e-mail, η χρήση ραδιοφώνου (audio streaming), το WebTV κ.α. Η άσκηση είναι διασκευή ενός σεναρίου άσκησης από το [1]. 

			Αντικείμενο της άσκησης είναι να εκτελέσετε μερικές προσομοιώσεις (σενάρια), για να διαπιστώσετε με ποιον τρόπο διαφέρουν οι επιδόσεις της σύνδεσης, όταν η οικογένεια συνδέεται σε αυτό μέσω: μιας σύνδεσης α) 4 Mbps, β) 8 Mbps, γ) 24 Mbps και δ) 50 Mbps. Για κάθε σενάριο θα ορίσετε την ταχύτητα του δικτύου, θα εκτελέσετε την προσομοίωση και θα δείτε τα αποτελέσματα. 

			2. Διαδικασία εργαστηρίου

			2.1 Δημιουργία νέου έργου (project)

			Ανοίξτε το Riverbed Modeler Academic Edition 17.5 και ακολουθήστε τα παρακάτω βήματα:

			Βήμα 1. Επιλέξτε File → New.

			Βήμα 2. Επιλέξτε Project → OK → Ονομάστε το project <τα αρχικά σας>_ Home_LAN και το σενάριο 4Mbps.

			Σημείωση: Η ονομασία 4Mbps υποδηλώνει ότι η σύνδεση του οικιακού δικτύου στο διαδίκτυο θα έχει ταχύτητα 4 Mbps.

			Βήμα 3. Σιγουρευτείτε ότι στο πλαίσιο διαλόγου Startup Wizard: Initial Topology έχει επιλεχτεί Create Empty Scenario → Next → επιλέξτε Logical. Πατήστε Next και από το μενού model family επιλέξτε το internet toolbox και επιλέξτε Finish. Κλείστε το παράθυρο της παλέτας αντικειμένων.

			2.2 Δημιουργία του δικτύου

			Επιθυμούμε να δημιουργήσουμε το δίκτυο της ακόλουθης εικόνας. Αριστερά του κόμβου Internet παρουσιάζεται ένα τυπικό οικιακό δίκτυο, το οποίο περιλαμβάνει τρεις χρήστες οι οποίοι λαμβάνουν υπηρεσίες από τους servers που βρίσκονται κάπου στο Internet.
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			Εικόνα 6.2 Ένα παράδειγμα διάταξης για το οικιακό δίκτυο.

			Για να δημιουργήσετε το δίκτυο, ακολουθήστε τα παρακάτω βήματα:

			Βήμα 1. Ανοίξτε την παλέτα αντικειμένων (Object Palette) κάνοντας κλικ στο εικονίδιο [image: icon4].

			Βήμα 2. Μέσα από την παλέτα τοποθετήστε τα εξής αντικείμενα: 1 αντικείμενο Application Config, 1 αντικείμενο Profile Config, 3 αντικείμενα ethernet_wkstn, 1 αντικείμενο ethernet16_switch, 1 αντικείμενο ethernet4_slip8_gtwy, 1 αντικείμενο ip32_cloud και 3 αντικείμενα ppp_server. Διατάξτε τα και ονομάστε τα έτσι όπως φαίνονται στην Εικόνα 6.1. Για να θέσετε την ονομασία σε ένα αντικείμενο, κάντε δεξί κλικ επάνω του και επιλέξτε set name.

			Βήμα 3. Από την παλέτα αντικειμένων επιλέξτε την ζεύξη 100BaseT και συνδέστε τον PC1 Web Surfer, PC2 Researcher και PC3 Multimedia User στο Switch. Με την ίδια ζεύξη συνδέστε το Switch με το Modem Router. Θέλουμε να συνδέσουμε τους τρεις servers με το Internet με μια ζεύξη T3 (44.736 Mbps). Από την παλέτα αναζητήστε την κατηγορία Link Models → Duplex Link Models → By Name → T3 και επιλέξτε Τ3. Για την σύνδεση του Modem Router με το Internet επιλέξτε μια ppp_adv ζεύξη (Link Models → Duplex Link Models → By Name → PPP).

			Βήμα 4. Αποθηκεύστε την εργασία σας.

			2.3 Ρύθμιση των εφαρμογών

			Για να ρυθμίσουμε τις εφαρμογές που θα παρέχονται από τους servers και τον τρόπο με τον οποίο αυτές θα ζητούνται από τους σταθμούς του οικιακού δικτύου, θα πρέπει να παραμετροποιήσουμε τα αντικείμενα Application Config και Profile Config.

			Βήμα 1. Κάντε δεξί κλικ επάνω στον κόμβο Applications → Edit Attributes και στη στήλη Value στην ιδιότητα Application Definitions επιλέξτε Default.

			Βήμα 2. Κάντε δεξί κλικ επάνω στον κόμβο Profiles → Edit Attributes. Επεκτείνετε το Profile Configuration και ορίστε rows → 3. Κατόπιν ονομάστε την κάθε μια από τις τρεις νέες εγγραφές (profile name) ως εξής: Web Surfer, Researcher και Multimedia User. 

			Βήμα 3. Για κάθε ένα profile ορίστε αυτά που φαίνονται στον παρακάτω πίνακα.
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			Πίνακας 6.1 Δημιουργία προφίλ συμπεριφοράς που θα χρησιμοποιηθούν στις συσκευές του οικιακού δικτύου.

			Βήμα 4. Αποθηκεύστε την εργασία σας.

			2.4 Ρύθμιση των αντικειμένων

			Βήμα 1. Κάντε δεξί κλικ επάνω σε κάθε έναν server Edit Attributes → Applications → Application: Supported Services και κάντε τις ρυθμίσεις που φαίνονται στον κάτω πίνακα:
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			Πίνακας 6.2 Ανάθεση υπηρεσιών στους εξυπηρετητές του δικτύου.

			Βήμα 2. Κάντε δεξί κλικ επάνω σε κάθε έναν κόμβο PC1, PC2 και PC3, επιλέξτε Edit Attributes → Applications → Application: Supported Profiles και κάντε τις ρυθμίσεις που φαίνονται στον κάτω πίνακα:
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			Πίνακας 6.3 Ανάθεση προφίλ συμπεριφοράς στις συσκευές πελάτες του δικτύου.

			Βήμα 3. Αποθηκεύστε την εργασία σας.

			2.5 Ρύθμιση της ζεύξης στα 4Mbps

			Βήμα 1. Κάντε δεξί κλικ στη ζεύξη που συνδέει το Modem Router και το Internet και επιλέξτε Edit Attributes. Εδώ φαίνονται οι παράμετροι της ζεύξης. Θα αλλάξουμε την ιδιότητα data rate.

			Βήμα 2. Πατήστε πάνω στο πεδίο τιμών (Value) της ιδιότητας data rate και επιλέξτε Edit…

			Βήμα 3. Πληκτρολογήστε 4.000.000 πατήστε Enter και μετά OK.

			Βήμα 4. Αποθηκεύστε την εργασία σας.

			2.6 Επιλογή των στατιστικών

			Βήμα 1. Κάντε δεξί κλικ οπουδήποτε επάνω στον κενό χώρο εργασίας (όχι πάνω σε κάποιο αντικείμενο). Επιλέξτε Choose Individual DES Statistics.

			Βήμα 2. Από τα Node Statistics επιλέξτε Client Http → Page Response Time (seconds).

			Βήμα 3. Από τα Link Statistics επιλέξτε point-to-point.

			Βήμα 4. Αποθηκεύστε την εργασία σας.

			2.7 Εκτέλεση της προσομοίωσης

			Το μοντέλο προσομοιώνει την ανταλλαγή πακέτων πελάτη/ εξυπηρετητή (client/server), η οποία αντιπροσωπεύει ρεαλιστική δικτυακή κίνηση.

			Βήμα 1. Πατήστε το κουμπί Configure/Run Discrete Event Simulation (DES).

			Βήμα 2. Βεβαιωθείτε ότι η τιμή του Simulation Duration είναι 8 hours, ώστε να αντιπροσωπεύει µια τυπική ημέρα.

			Βήμα 3. Πατήστε Run, και παρακολουθήστε την µπάρα προόδου, καθώς εξελίσσεται η προσομοίωση.

			Βήμα 4. Όταν ολοκληρωθεί η προσομοίωση, πατήστε Close.

			Βήμα 5. Αποθηκεύστε την εργασία σας.

			2.8 Δείτε τα αποτελέσματα

			Επιδόσεις της ζεύξης

			Βήμα 1. Κάντε δεξί κλικ πάνω στη WAN ζεύξη και επιλέξτε View Results. 

			Βήμα 2. Επεκτείνετε το point-to-point και επιλέξτε utilization και προς τις δύο διευθύνσεις. 

			Βήμα 3. Επιλέξτε Overlaid Statistics από το μενού στο κάτω δεξί μέρος του πάνελ. 

			Βήμα 4. Επιλέξτε Show και πατήστε Close στο παράθυρο View Results.

			Τα αποτελέσματα πρέπει να μοιάζουν µε τα παρακάτω. 
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			Εικόνα 6.3 Το στατιστικό point-to-point utilization για τη σύνδεση του δικτύου στο internet.

			Επιδόσεις του PC2 (Researcher)

			Βήμα 1. Κάντε δεξί κλικ πάνω στον πελάτη PC2 Researcher και επιλέξτε View Results, για να δείτε το στατιστικό Response Time που αφορά την κίνηση από το web. 

			Βήμα 2. Επεκτείνετε το Client Http και επιλέξτε Page Response Time (seconds) για το Web Browsing (Heavy). Επίσης, βεβαιωθείτε ότι το μενού στο κάτω δεξί άκρο του παραθύρου είναι στη ρύθμιση As Is. 

			Πατήστε Show.

			Βήμα 3. Κάντε δεξί κλικ επάνω στο γράφημα και επιλέξτε Draw Style → Discrete.

			Τα αποτελέσματα πρέπει να μοιάζουν µε τα παρακάτω. 
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			Εικόνα 6.4 Το στατιστικό page response time για τον PC2.

			2.9 Αντιγράψτε το σενάριο

			Βήμα 1. Από το μενού Scenarios → Duplicate Scenario… και ονομάστε το νέο σενάριο 8Mbps. 

			Βήμα 2. Πατήστε OK. Οι παραπάνω κινήσεις δημιουργούν ένα αντίγραφο του προηγούμενου σεναρίου. 

			Βήμα 3. Κάντε δεξί κλικ πάνω στη ζεύξη που συνδέει το Modem Router και το Internet και αλλάξτε την τιμή της ιδιότητας data rate σε 8.000.000. 

			Βήμα 4. Ξανατρέξτε την προσομοίωση. Χρησιμοποιήστε τις ρυθμίσεις του προηγούμενου σεναρίου. 

			Βήμα 5. Ακολουθήστε τα βήματα του προηγούμενου σεναρίου, για να δείτε τη χρήση (utilization) της ζεύξης και τους χρόνους απόκρισης (Response Time) του PC του ερευνητή.

			Βήμα 6. Κάντε ακόμα δύο σενάρια με τον ίδιο τρόπο και ονομάστε τα 24Μbps και 50Mbps αλλάζοντας την ιδιότητα data rate της ζεύξης σε 24.000.000 και 50.000.000, αντίστοιχα.

			Βήμα 7. Αποθηκεύστε την εργασία σας.

			3. Ερωτήσεις

			Ερώτηση 1: Ερμηνεύστε το γράφημα της εικόνας 6.3. Γιατί το downlink utilization είναι κατά πολύ μεγαλύτερο του uplink utilization;

			Ερώτηση 2: Αφού αναλύσετε τα διάφορα σενάρια θα πρέπει να είστε σε θέση να συμβουλεύσετε την οικογένεια σχετικά με τη βέλτιστη λύση (ως τιμή προς απόδοση) για τη σύνδεση του σπιτιού τους με το Internet. Χρησιμοποιήστε νούμερα, για να στηρίξετε τους ισχυρισμούς σας. Μην αρκεστείτε στην επανάληψη των αποτελεσμάτων. Μη ξεχνάτε ότι σας πληρώνουν, για να τους δώσετε μια καλή συμβουλή.

			Ερώτηση 3: Μεταξύ των στατιστικών που συλλέχθηκαν κατά την εκτέλεση των προσομοιώσεων ήταν και η ταχύτητα διαμεταγωγής (throughput) της ζεύξης ή οι καθυστερήσεις σε ουρές αναμονής (queuing delay). Συγκρίνετε τα δύο αυτά στατιστικά μεταξύ των σεναρίων και σχολιάστε τα αποτελέσματα.

			Ερώτηση 4: Δημιουργήστε ένα αντίγραφο του σεναρίου αλλάζοντας την ταχύτητα της ζεύξης, έτσι ώστε ο μέσος χρόνος απόκρισης να είναι περίπου 0,5 δευτερόλεπτα. Ποια είναι η ταχύτητα που δίνει αυτό το χρόνο απόκρισης;

			Ερώτηση 5: Τι θα συμβεί αν η οικογένεια αποφασίσει να χρησιμοποιήσει περισσότερους υπολογιστές ή αν έχει περισσότερα μέλη; Κάντε δυο φορές Copy το Researcher PC και μετά Paste. Συνδέστε τα με το μεταγωγέα. Ξανακάνετε την ίδια διαδικασία άλλη μια φορά. Τρέξτε την προσομοίωση και συγκρίνετε τους χρόνους απόκρισης για όλες τις ταχύτητες σύνδεσης. Τι συμβαίνει;

			Ερώτηση 6: Προσθέστε περισσότερες εφαρμογές στον υπολογιστή του ερευνητή και δείτε τους χρόνους απόκρισης. (Βοήθεια: Για να προσθέσετε εφαρμογές σε έναν πελάτη, πρέπει να επεξεργαστείτε τις παραμέτρους του Profile Object πηγαίνοντας στο Edit Attributes → Profile Configuration).
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			7. Προσομοίωση Λειτουργίας Ασύρματων Τοπικών Δικτύων

			Σκοπός του Εργαστηρίου: Σκοπός της παρούσας εργαστηριακής άσκησης είναι η επίδειξη λειτουργίας των ασύρματων τοπικών δικτύων σε περιβάλλον προσομοίωσης. Θα εξετάσετε τις επιδόσεις ασύρματων τοπικών δικτύων κάτω από διαφορετικά σενάρια λειτουργίας.

			Σύντομη Περιγραφή: Με τη χρήση εργαλείων προσομοίωσης δικτύων ο αναγνώστης μπορεί να μελετήσει τη λειτουργία δικτυακών συστημάτων. Στην παρούσα άσκηση θα χρησιμοποιηθεί ένας ισχυρός προσομοιωτής δικτύων που παρέχεται ελεύθερα με την ονομασία Riverbed Modeler (πρώην OPNET IT Guru). Ακολουθώντας τα βήματα της άσκησης ο αναγνώστης θα είναι σε θέση να μελετήσει τη λειτουργία ενός ασύρματου ad hoc δικτύου σε διαφορετικά σενάρια λειτουργίας.

			Προαπαιτούμενες Γνώσεις: Για την εκτέλεση και κατανόηση της άσκησης είναι απαραίτητη η βασική γνώση της λειτουργίας των πρωτοκόλλων MAC-επιπέδου των ασυρμάτων δικτύου. Πιο συγκεκριμένα, θα ήταν καλό ο αναγνώστης να είναι εξοικειωμένος με τη λειτουργία των πρωτοκόλλων CSMA/CA και RTS/CTS που μπορούν να βρεθούν στην βιβλιογραφία [1], [2] και [3].

			Εξοπλισμός: Για την εκτέλεση της άσκηση είναι απαραίτητο το λογισμικό προσομοίωσης δικτύων Riverbed Modeler (ακαδημαϊκή έκδοση) που διατίθεται ελεύθερα από την κατασκευάστρια εταιρεία στην ιστοσελίδα http://www.riverbed.com/products/performance-management-control/network-performance-management/network-simulation.html

			Διάρκεια: 2 ώρες

			1. Γενικά

			Τα Ασύρματα Τοπικά Δίκτυα (Wireless Local Area Network, WLAN) παρέχουν όλες τις λειτουργικές δυνατότητες ενός Ενσύρματου Τοπικού Δικτύου (Local Area Network, LAN), αλλά χωρίς τους φυσικούς φραγμούς των καλωδίων. Οι τρόποι λειτουργίας (configurations) των WLAN περιλαμβάνουν ανεξάρτητα δίκτυα που προσφέρουν συνδέσεις σημείο-προς-σημείο (peer-to-peer ή αλλιώς ad hoc) και διατάξεις υποδομής (infrastructure) που υποστηρίζουν πλήρως κατανεμημένη επικοινωνία δεδομένων. 

			Το πρότυπο που χρησιμοποιείται ευρύτατα είναι το ΙΕΕΕ 802.11, γνωστό και ως Wi-Fi (Wireless Fidelity). Το IEEE 802.11 ανήκει στην οικογένεια των 802.x πρωτοκόλλων συμπεριλαμβανομένων του Ethernet (802.3) και του Token Ring (802.5). Έπειτα από την αρχική του έκδοση, το πρότυπο εξελίχθηκε αρκετές φορές και προέκυψαν το ΙΕΕΕ 802.11a, που καθορίζει ρυθμούς μετάδοσης 6-54Mbps στην μπάντα των 5GHz, το ΙΕΕΕ 802.11b με ρυθμούς μέχρι 11Mbps στην ελεύθερη μπάντα των 2.4GHz και το ΙΕΕΕ 802.11g με ρυθμούς μετάδοσης 6 - 54Μbps στην ελεύθερη μπάντα των 2.4GHz. Σήμερα, με τα πρότυπα IEEE 802.11n και ΙΕΕΕ 802.11ac υπάρχει η δυνατότητα επίτευξης ρυθμών μετάδοσης της τάξης των εκατοντάδων Mbps.

			Το πρωτόκολλο που χρησιμοποιείται για την πρόσβαση στο μέσο είναι μια παραλλαγή αυτού που χρησιμοποιείται στα ενσύρματα Ethernet δίκτυα και ονομάζεται CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance). Η αποφυγή συγκρούσεων (Collision Avoidance) αναφέρεται σε έναν μηχανισμό υποχώρησης (αναμονής) πριν από κάθε μετάδοση πλαισίου, εάν ανιχνευτεί το μέσο κατειλημμένο. Ο μηχανισμός αυτός είναι απαραίτητος, γιατί στα ασύρματα δίκτυα οι κόμβοι δεν έχουν τη δυνατότητα να ανιχνεύουν τις συγκρούσεις πλαισίων. 

			Η αδυναμία των ασύρματων σταθμών να ανιχνεύουν τις συγκρούσεις δημιουργεί και ένα άλλο ζήτημα: το πρόβλημα του «κρυμμένου κόμβου» (hidden node problem). Το πρόβλημα αυτό οφείλεται στο γεγονός ότι, εάν δύο κόμβοι βρίσκονται εκτός εμβελείας μεταξύ τους και επιθυμούν να εκπέμψουν προς τον ίδιο προορισμό, μπορεί να ανιχνεύσουν το μέσο αδρανές, με αποτέλεσμα να μεταδώσουν ταυτόχρονα και να σημειωθεί σύγκρουση των πακέτων τους στον κόμβο προορισμού. Η κατάσταση αυτή αντιμετωπίζεται με τη χρήση ενός συμπληρωματικού μηχανισμού, γνωστού ως Request-to-Send/Clear-to-Send (RTS/CTS). Με τον μηχανισμό αυτό ο αποστολέας, πριν την αποστολή των δεδομένων, εκπέμπει ένα πακέτο RTS και ο παραλήπτης ένα πακέτο CTS, ειδοποιώντας όλους τους κόμβους που βρίσκονται εντός της εμβέλειας οιουδήποτε εξ αυτών ότι επίκειται μετάδοση δεδομένων. 

			Στο πρώτο μέρος της εργασίας αυτής θα υλοποιήσετε αρχικά ένα ασύρματο δίκτυο ad hoc (peer-to-peer) με 10 κόμβους και θα μελετήσετε την επίδραση που θα έχει στις επιδόσεις του ο αριθμός των ενεργών κόμβων και οι διαφορετικοί ρυθμοί μετάδοσης που παρέχονται από τις εκδόσεις του προτύπου ΙΕΕΕ 802.11.

			Στο δεύτερο μέρος θα μελετήσετε την επίδραση που έχει στις επιδόσεις ενός ασύρματου δικτύου ο μηχανισμός RTS/CTS.

			2. Μέρος Α΄

			Στο πρώτο αυτό μέρος θα υλοποιήσετε ένα ad hoc ασύρματο δίκτυο, στο οποίο θα μεταβάλλετε το φορτίο του δικτύου, το μέγεθος των πακέτων που μεταδίδονται καθώς και τον αριθμό των ενεργών κόμβων. Κατόπιν, θα μελετήσετε τα αποτελέσματα των προσομοιώσεων. 

			2.1 Δημιουργία νέου έργου (project)

			Ανοίξτε το Riverbed Modeler Academic Edition 17.5 και ακολουθήστε τα παρακάτω βήματα:

			Βήμα 1. Επιλέξτε File → New.

			Βήμα 2. Επιλέξτε Project → OK → Ονομάστε το project <τα αρχικά σας>_WLAN και το σενάριο adhoc_11.

			Σημείωση: Η ονομασία adhoc_11 υποδηλώνει την δημιουργία ενός ad hoc δικτύου που λειτουργεί με ρυθμό μετάδοσης φυσικού επιπέδου στα 11Mbps.

			Βήμα 3. Σιγουρευτείτε ότι στο πλαίσιο διαλόγου Startup Wizard: Initial Topology έχει επιλεχτεί Create Empty Scenario → Next → επιλέξτε Office για την κλίμακα του δικτύου (Network Scale) → Next → ορίστε 100 στο Χ span και 100 στο Υ span. Πατήστε Next και από το μενού model family επιλέξτε το wireless_lan_adv και επιλέξτε Finish. Κλείστε το παράθυρο της παλέτας αντικειμένων.

			2.2 Δημιουργία του δικτύου

			Για να δημιουργήσετε το ασύρματο δίκτυο, ακολουθήστε τα παρακάτω βήματα:

			Βήμα 1. Από το μενού επιλέξτε Topology → Rapid Configuration. Στο παράθυρο διαλόγου επιλέξτε Unconnected Net και πατήστε Next.

			Βήμα 2. Στο πλαίσιο διαλόγου επιλέξτε τις παρακάτω παραμέτρους, όπως φαίνονται στην παρακάτω εικόνα, και επιλέξτε ΟΚ.

			Βήμα 3. Αποθηκεύστε την εργασία σας.
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			Εικόνα 7.1 Παράθυρο διαλόγου γρήγορης ρύθμισης (Rapid Configuration).

			Μόλις δημιουργήσατε ένα ασύρματο δίκτυο ad-hoc και θα πρέπει να μοιάζει με αυτό της παρακάτω εικόνας (Εικόνα 7.2 ). 
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			Εικόνα 7.2 Το ασύρματο δίκτυο ad hoc του σεναρίου adhoc_11.

			Παραμετροποίηση των κόμβων του δικτύου

			Σε αυτή τη παράγραφο θα παραμετροποιήσουμε όλους τους κόμβους του δικτύου. Ακολουθήστε την παρακάτω διαδικασία:

			Βήμα 1. Κάντε δεξί κλικ πάνω στον κόμβο node_1 → Select Similar Nodes. Θα πρέπει να φανεί στον χώρο εργασίας ότι όλοι οι κόμβοι έχουν επιλεχθεί.

			Βήμα 2. Κάντε δεξί κλικ πάνω σε έναν οποιονδήποτε κόμβο που έχει επιλεχθεί και επιλέξτε Edit Attributes. Στο παράθυρο διαλόγου τσεκάρετε την επιλογή Apply Changes to Selected Objects. 

			Βήμα 3. Επεκτείνετε την ιδιότητα Traffic Generation Parameters.

			 

			Βήμα 4. Επιλέξτε την ιδιότητα Start Time (seconds) και κατόπιν επιλέξτε edit. Θα εμφανιστεί ένα νέο παράθυρο διαλόγου. Στο παράθυρο αυτό επιλέξτε για Distribution Name → uniform, Minimum outcome → 5 και Maximum outcome → 10.

			Σημείωση: Αυτή η ιδιότητα ορίζει την χρονική στιγμή εκκίνησης παραγωγής κίνησης του κάθε κόμβου. Εδώ επιλέξαμε ομοιόμορφη (uniform) κατανομή με ελάχιστη τιμή τα 5 sec και μέγιστη τα 10 sec. Αυτό σημαίνει ότι ο κάθε κόμβος θα επιλέξει μια τιμή με ομοιόμορφη κατανομή στο διάστημα [5,10] και θα την ορίσει ως στιγμή εκκίνησης παραγωγής της κίνησής του μετρώντας από την αρχή της προσομοίωσης.

			Βήμα 5. Στην ιδιότητα On State Time (Seconds) επιλέξτε την κατανομή exponential με mean outcome → 100.

			Σημείωση: Αυτή η ιδιότητα ορίζει τη χρονική διάρκεια κατά την οποία ο κόμβος βρίσκεται σε κατάσταση παραγωγής κίνησης. Εδώ επιλέξαμε εκθετική (exponential) κατανομή με μέση τιμή τα 100 sec. Αυτό σημαίνει ότι ο κάθε κόμβος για περίπου 100 sec θα παράγει κίνηση, πριν μεταπέσει σε ανενεργή κατάσταση (δεν θα παράγει κίνηση). 

			Βήμα 6. Στην ιδιότητα Off State Time (Seconds) επιλέξτε την κατανομή exponential με mean outcome → 1.

			Σημείωση: Αυτή η ιδιότητα ορίζει την χρονική διάρκεια κατά την οποία ο κόμβος βρίσκεται σε ανενεργή κατάσταση (δεν παράγεται κίνηση). Εδώ επιλέξαμε εκθετική (exponential) κατανομή με μέση τιμή το 1 sec. Αυτό σημαίνει ότι ο κάθε κόμβος μετά τα περίπου 100 sec εισαγωγής κίνησης στο δίκτυο θα μεταπέσει σε ανενεργή κατάσταση για περίπου 1 sec.	

			Βήμα 7. Επεκτείνετε την ιδιότητα Packet Generation Arguments.

			Βήμα 8. Ορίστε το Interrarival Time (seconds) σε exponential με mean outcome → 2e-2.

			Σημείωση: Αυτή η ιδιότητα ορίζει το χρονικό διάστημα που μεσολαβεί μεταξύ δυο διαδοχικών πακέτων. Με τον τρόπο αυτό μπορούμε να ορίσουμε τον ρυθμό παραγωγής πακέτων στον κάθε κόμβο. Εδώ επιλέξαμε εκθετική κατανομή με μέση τιμή 0.02 (2×10-2) sec. Αυτό σημαίνει ότι ο κάθε κόμβος θα παράγει περίπου 50 πακέτα ανά δευτερόλεπτο. Τονίζεται ότι η αναγραφή του εκθετικού στην τιμή της παραμέτρου πρέπει να γίνει με την επιστημονική γραφή του αριθμού (αλλά με πεζό e κι όχι κεφαλαίο Ε) όπως παραπάνω, δηλαδή 2e-2. Γενικά ισχύει:
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			Βήμα 9. Ορίστε το Packet Size (bytes) σε constant με mean outcome → 1024.

			Σημείωση: Αυτή η ιδιότητα ορίζει το μέγεθος των πακέτων που παράγει ο κόμβος σε bytes. Εδώ επιλέξαμε ότι ο κόμβος θα παράγει πακέτα σταθερού μεγέθους των 1024 bytes. Άρα ο κάθε κόμβος θα εισάγει κίνηση με ρυθμό: 1024×8×50=409600 bps. Και συνολικά η κίνηση που θα εισάγεται στο δίκτυο θα είναι 10×4096004~4Mbps.

			Βήμα 10. Στην κατηγορία Wireless LAN → Wireless LAN Parameters ορίστε στην ιδιότητα Physical Characteristics την τιμή Direct Sequence. Επίσης, για την ιδιότητα Data Rate ορίστε την τιμή 11 Mbps.

			Βήμα 11. Επιλέξτε ΟΚ. (Ενδεχομένως να εμφανιστεί ένα παράθυρο διαλόγου, το οποίο θα σας προειδοποιεί για την ενέργειά σας να παραμετροποιήσετε πολλά αντικείμενα μαζί. Επιλέξτε Yes.)

			Βήμα 12. Αποθηκεύστε την εργασία σας.

			2.3 Επιλέξτε τα στατιστικά της προσομοίωσης

			Είμαστε ένα στάδιο πριν την εκτέλεση της προσομοίωσης και θα πρέπει να ρυθμίσουμε τον προσομοιωτή να συλλέξει τα στατιστικά που επιθυμούμε. Ακολουθήστε την παρακάτω διαδικασία:

			Βήμα 1. Κάντε δεξί κλικ οπουδήποτε πάνω στην επιφάνεια εργασίας, εκτός από τους κόμβους, και επιλέξτε Choose Individual DES Statistics.

			 

			Βήμα 2. Από τα Global Statistics επιλέξτε Wireless LAN → Delay (sec). Διαβάστε την περιγραφή αυτού του στατιστικού στην περιοχή Statistic information Description που βρίσκεται στο δεξιό μέρος του παραθύρου.

			Σημείωση: Πρόκειται για την από-άκρο-σε-άκρο καθυστέρηση (end-to-end delay) που βιώνουν τα πλαίσια (πακέτα) που μεταδίδονται από έναν κόμβο σε έναν άλλο. Η καθυστέρηση αυτή περιλαμβάνει την καθυστέρηση πρόσβασης στο μέσο (MAC delay) στον κόμβο-αποστολέα, την καθυστέρηση διάδοσης στο μέσο και την καθυστέρηση λήψης του πλαισίου από τον κόμβο-προορισμό. Αφορά αποκλειστικά σε πακέτα που μεταφέρουν δεδομένα για τα υψηλότερα επίπεδα.

			Βήμα 3. Από τα Global Statistics επιλέξτε, επίσης, Wireless LAN → Media Access Delay (sec). Διαβάστε την περιγραφή αυτού του στατιστικού στην περιοχή Statistic information Description που βρίσκεται στο δεξιό μέρος του παραθύρου.

			Σημείωση: Πρόκειται για την καθυστέρηση που οφείλεται στην λειτουργία του πρωτοκόλλου πρόσβασης στο μέσο (CSMA/CA) καθώς και στον χρόνο αναμονής των πακέτων στις ουρές μετάδοσης των κόμβων. Αφορά σε πακέτα δεδομένων και πακέτα ελέγχου (π.χ. Acknowledgment πακέτα του MAC επιπέδου).

			Βήμα 4. Από τα Global Statistics επιλέξτε, επίσης, Wireless LAN → Throughput (bits/sec). Διαβάστε την περιγραφή αυτού του στατιστικού στην περιοχή Statistic information Description που βρίσκεται στο δεξιό μέρος του παραθύρου.

			Σημείωση: Πρόκειται για τον ρυθμό επιτυχώς λαμβανομένων bit. Δεδομένα που ανήκουν σε πλαίσια τα οποία δεν λήφθηκαν επιτυχώς (π.χ. συγκρούστηκαν ή απορρίφθηκαν λόγω έλλειψης χώρου στις ουρές αναμονής), δεν συνυπολογίζονται σε αυτό το στατιστικό.

			Βήμα 5. Από τα Node Statistics επιλέξτε Wireless LAN → Load (bits/sec). Διαβάστε την περιγραφή αυτού του στατιστικού στην περιοχή Statistic information Description που βρίσκεται στο δεξιό μέρος του παραθύρου.

			Σημείωση: Πρόκειται για τον ρυθμό μετάδοσης bit του κάθε κόμβου. Ο φόρτος, δηλαδή, που εισάγει κάθε κόμβος στο δίκτυο.

			Βήμα 6. Επιλέξτε ΟΚ.

			Βήμα 7. Αποθηκεύστε το project.

			2.4 Εκτέλεση της προσομοίωσης

			Αφού ολοκληρώσαμε όλες τις απαιτούμενες ρυθμίσεις, είμαστε έτοιμοι να εκτελέσουμε την προσομοίωση. Ακολουθήστε την παρακάτω διαδικασία:

			Βήμα 1. Πατήστε το κουμπί Configure/Run Simulation. [image: ]

			Βήμα 2. Ορίστε τον χρόνο εξομοίωσης σε 200 seconds.

			Βήμα 3. Επιλέξτε Run.

			Βήμα 4. Μόλις ολοκληρωθεί η προσομοίωση, πατήστε Close στο παράθυρο.

			2.5 Εμφάνιση και ανάλυση των αποτελεσμάτων

			Τώρα είμαστε σε θέση να δούμε τα αποτελέσματα και να τα αναλύσουμε. Θα πρέπει να σημειωθεί ότι ελαφριές διαφοροποιήσεις στα παραγόμενα διαγράμματα ενδέχεται να υπάρξουν κατά την εκτέλεση των προσομοιώσεων σε διαφορετικά υπολογιστικά συστήματα. Ωστόσο, δεν θα πρέπει να αναμένονται μεγάλες αποκλίσεις. Ακολουθήστε την παρακάτω διαδικασία:

			Βήμα 1. Από το μενού DES επιλέξτε Results και κατόπιν View Results.

			Βήμα 2. Επιλέξτε από την κατηγορία Node Statistics το στατιστικό Wireless LAN → Load (bits/sec) για τον κόμβο node_0. 
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			Εικόνα 7.3 Διακύμανση του στατιστικού Load του κόμβου node_0 για το σενάριο adhoc_11.

			Παρατηρήστε ότι υπάρχει μια διακύμανση του στατιστικού αυτού, η οποία οφείλεται στην ύπαρξη πολλαπλών κόμβων που επιθυμούν να έχουν πρόσβαση στο μέσο. Η μέση τιμή, προσεγγιστικά, μπορεί να θεωρηθεί ότι βρίσκεται στα 400000 bps. Κάτι που έρχεται σε συμφωνία με τον υπολογισμό που κάναμε στο Βήμα 9 της παραγράφου 2.2.1. Μπορείτε να δείτε το στατιστικό και για τους άλλους κόμβους. Τα διαγράμματα θα πρέπει να οδηγούν στο ίδιο συμπέρασμα.

			Βήμα 3. Επιλέξτε από την κατηγορία Global Statistics το στατιστικό Wireless LAN → Throughput (sec).
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			Εικόνα 7.4 Διακύμανση του στατιστικού Load του κόμβου node_0 για το σενάριο adhoc_11.

			Παρατηρήστε ότι, προσεγγιστικά, η μέση τιμή του συνολικού Throughput στο δίκτυο είναι ίση με 4 Mbps. Όσο δηλαδή υπολογίσαμε στο Βήμα 9 της παραγράφου 4 τον συνολικό φόρτο που θα εισάγεται στο δίκτυο από το σύνολο των κόμβων. Αυτό μας δίνει την ένδειξη ότι το δίκτυο είναι ικανό να μεταφέρει επιτυχώς αυτή την κίνηση στους προορισμούς.

			Βήμα 4. Επιλέξτε από την κατηγορία Global Statistics το στατιστικά Wireless LAN → Delay (sec) και Wireless LAN → Media Access Delay (sec). Επιλέξτε στην περιοχή Presentation τον τρόπο εμφάνισης Overlaid Statistics.
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			Εικόνα 7.5 Σύγκριση των στατιστικών Delay και Media Access Delay για το σενάριο adhoc_11.

			Παρατηρήστε ότι τα δύο στατιστικά παρουσιάζουν ίδια συμπεριφορά κατά τη διάρκεια της προσομοίωσης. Από την περιγραφή τους στην παράγραφο 4 το αποτέλεσμα αυτό είναι λογικό. Το στατιστικό Delay εμπεριέχει την καθυστέρηση Media Access Delay. Επιπλέον, περιλαμβάνει τον χρόνο διάδοσης ο οποίος, εν γένει, είναι σταθερός και εξαρτάται από την απόσταση των κόμβων καθώς και τον χρόνο που απαιτείται για τη λήψη του πακέτου από τον προορισμό, ο οποίος επίσης μπορεί να θεωρηθεί προσεγγιστικά σταθερός. Έτσι, στο διάγραμμα αυτό παρατηρείται μια ισαπέχουσα μετατόπιση του Delay προς τα επάνω σε σχέση με το Media Access Delay.

			2.6 Εργασία

			1. Να βρεθεί η τιμή του interrarival time σε seconds που πρέπει να τεθεί στους κόμβους, για να παραχθεί συνολική κίνηση στο δίκτυο 3 Mbps.
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			Επιβεβαιώστε την τιμή που υπολογίσατε μέσω προσομοίωσης (δημιουργήστε ένα νέο σενάριο).

			2. Με δοδομένο την τιμή του interarrival time που μόλις υπολογίσατε, να βρεθεί η τιμή του μεγέθους του πακέτου (packet size) σε bytes που πρέπει να οριστεί στους κόμβους, για επανέλθει η παραγόμενη συνολική κίνηση στα 4 Mbps.

			
				
					
				
				
					
							
							Packet size (bytes) =

						
					

				
			

			 

			Επιβεβαιώστε την τιμή που υπολογίσατε μέσω προσομοίωσης (δημιουργήστε ένα νέο σενάριο).

			3. Αντιγράψτε το σενάριο adhoc_11 και ονομάστε το νέο σενάριο adhoc_11_15nodes. Αυξήστε τον αριθμό των κόμβων του δικτύου από 10 σε 15 (κάντε copy και paste έναν κόμβο της επιλογής σας). Προσθέστε και στα δύο σενάρια τα στατιστικά Global Statistics → Wireless LAN: 

			α) Data Dropped (Buffer Overflow) (bits/sec)

			β) Data Dropped (Retry Threshold Exceeded) (bits/sec)

			γ) Retransmission Attempts (packets)

			Αφού διαβάσετε την περιγραφή των στατιστικών, εκτελέστε την προσομοίωση και για τα δύο σενάρια. Συλλέξτε τα στατιστικά, συγκρίνετέ τα και σχολιάστε τα αποτελέσματα. Η τιμή του throughput είναι αυτή που περιμένατε για το νέο σενάριο; 

			4. Αντιγράψτε το σενάριο adhoc_11_15nodes και ονομάστε το νέο σενάριο adhoc_11_20nodes. Αυξήστε τον αριθμό των κόμβων του δικτύου από 15 σε 20 (κάντε copy και paste έναν κόμβο της επιλογής σας). Κατόπιν αντιγράψτε το σενάριο adhoc_11_20nodes και ονομάστε το νέο σενάριο adhoc_11_25nodes στο οποίο προσθέστε άλλους 5 κόμβους (σύνολο 25). Κάντε την ίδια διαδικασία ακόμη μια φορά για σύνολο 30 κόμβων ονομάζοντας το νέο σενάριο adhoc_11_30nodes.

			Συλλέξτε τα στατιστικά, συγκρίνετέ τα για τα τέσσερα σενάρια (adhoc_11, adhoc_11_15nodes, adhoc_11_20nodes, adhoc_11_25nodes και adhoc_11_30nodes) και σχολιάστε τα αποτελέσματα. Τι παρατηρείτε για το στατιστικό throughput; Τι γενικό συμπέρασμα μπορείτε να βγάλετε; Σχεδιάστε στον παρακάτω χώρο τη σχέση που προκύπτει μεταξύ του αριθμού των κόμβων και της μέσης τιμής του throughput.
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			5. Αντιγράψτε το σενάριο adhoc_11_20nodes και ονομάστε το νέο σενάριο adhoc_24_20nodes. Στο νέο σενάριο ορίστε σε όλους τους κόμβους τα εξής: στην ιδιότητα Wireless LAN → Wireless LAN Parameters ορίστε την ιδιότητα Physical Characteristics → Extended Rate PHY (802.11g) και στην ιδιότητα Data Rate → 24 Mbps. Εκτελέστε την προσομοίωση και συγκρίνετε στατιστικά του νέου σεναρίου με το adhoc_11_20nodes. Κατόπιν, σχολιάστε και ερμηνεύστε τα αποτελέσματα. 

			6. Αντιγράψτε το σενάριο adhoc_24_20nodes και ονομάστε το adhoc_54_20nodes. Στο νέο αυτό σενάριο ορίστε την τιμή Data Rate σε 54 Mbps σε όλους τους κόμβους. Αυξήστε διαδοχικά τον φόρτο που εισάγεται συνολικά στο δίκτυο κατά 1 Μbps (μειώνοντας ανάλογα το interarrival time στους κόμβους) και προσδιορίστε προσεγγιστικά τη μέγιστη τιμή του throughput που μπορούμε να επιτύχουμε στα δίκτυα τεχνολογίας ΙΕΕΕ 802.11g.

			3. Μέρος Β΄

			Στο μέρος αυτό θα μελετήσετε την επίδραση που έχει ο μηχανισμός RTS/CTS στις επιδόσεις ενός ασύρματου τοπικού δικτύου.

			3.1 Δημιουργία νέου σεναρίου (scenario)

			Βήμα 1. Στο project που έχετε ήδη ανοικτό (<τα αρχικά σας>_WLAN) δημιουργήστε ένα νέο σενάριο επιλέγοντας από το μενού Scenarios → New Scenario και ονομάστε το adhoc_11_no_rts_cts.

			Βήμα 2. Σιγουρευτείτε ότι στο πλαίσιο διαλόγου Startup Wizard: Initial Topology έχει επιλεχτεί Create Empty Scenario → Next → επιλέξτε Office για την κλίμακα του δικτύου (Network Scale) → Next → ορίστε 500 στο Χ span και 500 στο Υ span. Πατήστε Next και από το μενού model family επιλέξτε το wireless_lan_adv και επιλέξτε Finish.

			Βήμα 3. Από την παλέτα αντικειμένων επιλέξτε το αντικείμενο wlan_station_adv και τοποθετήστε τρία αντίγραφα στον χώρο εργασίας.

			Βήμα 4. Επιλέξτε τον κόμβο node_0, κάντε δεξί κλικ επάνω του και στη συνέχεια επιλέξτε Edit Attributes.

			Βήμα 5. Στις ιδιότητες x position και y position τοποθετήστε την τιμή 0. 

			Βήμα 6. Στην κατηγορία Wireless LAN → Wireless LAN MAC Address ορίστε την τιμή 0.

			Βήμα 7. Στην κατηγορία Wireless LAN → Wireless LAN Parameters και ορίστε στην ιδιότητα Physical Characteristics την τιμή Direct Sequence. Επίσης, για την ιδιότητα Data Rate ορίστε την τιμή 11 Mbps. Πατήστε ΟΚ.

			Βήμα 8. Για τους δύο άλλους κόμβους (node_1 και node_2) κάντε τις εξής ρυθμίσεις:

			
				
					
					
					
				
				
					
							
							Ιδιότητα

						
							
							node_1

						
							
							node_2

						
					

					
							
							x position

						
							
							-250

						
							
							250

						
					

					
							
							y position

						
							
							0

						
							
							0

						
					

					
							
							destination address

						
							
							0

						
							
							0

						
					

					
							
							Traffic Generation Parameters

						
							
					

					
							
							Start Time

						
							
							constant(5)

						
							
							constant(5)

						
					

					
							
							On State Time

						
							
							exponential(100)

						
							
							exponential(100)

						
					

					
							
							Off State Time

						
							
							exponential(1)

						
							
							exponential(1)

						
					

					
							
							Packet Generation Arguments

						
							
					

					
							
							Interarrival time

						
							
							exponential(1e-2)

						
							
							exponential(1e-2)

						
					

					
							
							Packet size

						
							
							constant(1024)

						
							
							constant(1024)

						
					

					
							
							Physical Characteristics

						
							
							Direct Sequence

						
							
							Direct Sequence

						
					

					
							
							Data Rate

						
							
							11 Mbps

						
							
							11 Mbps

						
					

				
			

			Πίνακας 7.1 Ρυθμίσεις των παραμέτρων των κόμβων node_1 και node_2 του σεναρίου adhoc_11_no_rts_cts.

			Σημείωση: Ο κόμβος node_0 έχει οριστεί ως ο προορισμός της κίνησης που παράγουν οι κόμβοι node_1 και node_2. Ο κόμβος node_0 δεν παράγει κίνηση. Παρατηρήστε, επίσης, ότι οι κόμβοι node_1 και node_2 έχουν τοποθετηθεί σε απόσταση 500 μέτρων μεταξύ τους. Αυτό σημαίνει ότι βρίσκονται εκτός εμβελείας ο ένας από τον άλλο. Και οι δύο έχουν ως προορισμό τον κόμβο node_0 ο οποίος έχει ίση απόσταση (250 μέτρα) από τους κόμβους node_1 και node_2. 

			Βήμα 9. Το σενάριό σας θα πρέπει να έχει την παρακάτω μορφή. Αποθηκεύστε το project.
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			Εικόνα 7.6 Το ασύρματο δίκτυο ad hoc του σεναρίου adhoc_11_no_rts_cts.

			3.2 Επιλέξτε τα στατιστικά της προσομοίωσης

			Επιλέξτε τα παρακάτω στατιστικά για όλους τους κόμβους από την κατηγορία Global Statistics.

			
					Traffic Sinko	End-to-end Delay (sec)


					Wireless LANo	Retransmission Attempts (packets)


			

			3.3 Εκτέλεση της προσομοίωσης

			Αφού ολοκληρώσαμε όλες τις απαιτούμενες ρυθμίσεις, είμαστε έτοιμοι να εκτελέσουμε την προσομοίωση. Ακολουθήστε την παρακάτω διαδικασία:

			Βήμα 1. Πατήστε το κουμπί Configure/Run Simulation. [image: ]

			Βήμα 2. Ορίστε τον χρόνο εξομοίωσης σε 100 seconds.

			Βήμα 3. Επιλέξτε Run.

			Βήμα 4. Μόλις ολοκληρωθεί η προσομοίωση, πατήστε Close στο παράθυρο.

			3.4 Εμφάνιση και ανάλυση των αποτελεσμάτων

			Εμφανίστε το στατιστικό Retransmission Attempts (packets) επιλέγοντας στην περιοχή Presentation → Time Average.
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			Εικόνα 7.7 Διακύμανση του στατιστικού Retransmission Attempts.

			Αυτό που μπορούμε να συμπεράνουμε από το παραπάνω διάγραμμα είναι ότι κατά τη διάρκεια της προσομοίωσης υπάρχουν συγκρούσεις πακέτων από τους κόμβους node_1 και node_2, οι οποίες προκαλούν επαναμεταδόσεις. Αυτές οφείλονται στο γεγονός ότι οι κόμβοι βρίσκονται εκτός εμβέλειας και καθένας τους αντιλαμβάνεται το μέσο αδρανές κάθε φορά που επιθυμεί να μεταδώσει ένα πακέτο δεδομένων προς τον κόμβο node_0.

			3.5 Εργασία

			1. Αντιγράψτε το σενάριο adhoc_11_no_rts_cts και ονομάστε το adhoc_11_with_rts_cts. Για όλους τους κόμβους επιλέξτε στην ιδιότητα Wireless LAN → Wireless LAN Parameters → Rts Threshold (bytes) την τιμή 256. Τρέξτε την προσομοίωση και συγκρίνετε τα στατιστικά Retransmission Attempts και End-to-End Delay. Τι παρατηρείτε; Ποια είναι η επίδραση του μηχανισμού RTS/CTS στις επιδόσεις του δικτύου;

			2. Στα σενάρια adhoc_11_no_rts_cts και adhoc_11_with_rts_cts τετραπλασιάστε τον ρυθμό παραγωγής πακέτων στου κόμβους. Ποια θα είναι η τιμή του interarrival time που θα ρυθμίσετε;

			
				
					
				
				
					
							
							Interarrival time (sec) =

						
					

				
			

			 

			Επιλέξτε επιπλέον το στατιστικό Global Statistics → Wireless LAN → Throughput (bits/sec). Συγκρίνετε τα στατιστικά και ερμηνεύστε τα αποτελέσματα. Ποια είναι η επίδραση του μηχανισμού RTS/CTS στις επιδόσεις του δικτύου;
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			8. Προσομοίωση Λειτουργίας Ασύρματων Δικτύων Υποδομής

			Στόχοι της Άσκησης: Σκοπός της παρούσας εργαστηριακής άσκησης είναι η επίδειξη λειτουργίας των ασύρματων τοπικών δικτύων υποδομής. Πιο συγκεκριμένα, θα συγκρίνετε τις επιδόσεις ενός ασύρματου τοπικού δικτύου με ένα ενσύρματο τοπικό δίκτυο. Επίσης, θα εξετάσετε τις επιδόσεις του ασύρματου τοπικού δικτύου, όταν οι κόμβοι βρίσκονται σε κίνηση.

			Σύντομη Περιγραφή: Στην εργασία αυτή θα υλοποιήσετε ένα δίκτυο με 3 διαφορετικά υποδίκτυα. Το ένα θα είναι ένα ασύρματο τοπικό δίκτυο ΙΕΕΕ 802.11b υποδομής και το άλλο ένα ενσύρματο δίκτυο τύπου Ethernet. Το τρίτο υποδίκτυο θα περιέχει έναν server που θα παρέχει τις υπηρεσίες στους ασύρματους και ενσύρματους κόμβους. Με βάση αυτόν τον σχεδιασμό θα πρέπει να είστε σε θέση να μελετήσετε και να συγκρίνετε τις επιδόσεις των ασύρματων και ενσύρματων τοπικών δικτύων. Επιπλέον, θα μελετήσετε την συμπεριφορά του ασύρματου δικτύου, όταν οι κόμβοι βρίσκονται σε κίνηση.

			Προαπαιτούμενες Γνώσεις: Η άσκηση «Προσομοίωση Λειτουργίας Ασύρματων Τοπικών Δικτύων».

			Εξοπλισμός: Για την εκτέλεση της άσκησης είναι απαραίτητο να εγκαταστήσετε το λογισμικό προσομοίωσης δικτύων Riverbed Modeler (ακαδημαϊκή έκδοση). Το λογισμικό διατίθεται ελεύθερα από την κατασκευάστρια εταιρεία μέσω της ιστοσελίδας: http://www.riverbed.com/products/performance-management-control/network-performance-management/network-simulation.html. 

			Διάρκεια: 2 ώρες

			1. Μέρος Α΄

			Στο πρώτο αυτό μέρος, θα υλοποιήσετε ένα δίκτυο με τρία υποδίκτυα. Το ένα υποδίκτυο θα περιλαμβάνει ένα τοπικό ενσύρματο δίκτυο (LAN) τεχνολογίας Ethernet με 10 Mbps. Το δεύτερο θα περιλαμβάνει ένα ασύρματο τοπικό δίκτυο υποδομής (infrastructure WLAN) τεχνολογίας ΙΕΕΕ 802.11b στα 11Mbps. Το τρίτο υποδίκτυο θα περιέχει τον εξυπηρετητή (server) που θα παρέχει υπηρεσία FTP στους κόμβους των LAN και WLAN. 

			Σημείωση: Αν και η ταχύτητα των 11 Mbps είναι μικρή για τα σημερινά δεδομένα των ασύρματων δικτύων, τη χρησιμοποιούμε εδώ, επειδή είναι αυτή που υποστηρίζει η τρέχουσα ακαδημαϊκή έκδοση του προγράμματος προσομοίωσης. Αν στο μέλλον υποστηριχθούν κι άλλες εκδόσεις Wi-Fi, θα μπορούσαμε να επιλέξουμε και μεγαλύτερες ταχύτητες. Σ’ αυτήν την περίπτωση, όμως, θα πρέπει να αναπροσαρμοστούν και άλλες παράμετροι της άσκησης, ώστε να είναι εμφανή τα φαινόμενα που μελετάμε.

			1.1 Δημιουργία νέου έργου (project)

			Βήμα 1. File → New.

			Βήμα 2. Επιλέξτε Project → OK → Ονομάστε το project <τα αρχικά σας>_WLAN2 και το σενάριο infrastructure. Πατήστε ΟΚ.

			Βήμα 3. Σιγουρευτείτε ότι στο πλαίσιο διαλόγου Startup Wizard: Initial Topology έχει επιλεχτεί Create Empty Scenario → Next → επιλέξτε Campus για την κλίμακα του δικτύου (Network Scale) → Next → ορίστε 2 στο Χ span και 2 στο Υ span. Από το μενού model family επιλέξτε το internet_toolbox και wireless_lan_adv και NEXT. Κατόπιν πατήστε Finish. Με τη ρύθμιση αυτή η παλέτα αντικειμένων περιέχει όλα τα αντικείμενα των δύο επιμέρους εργαλειοθηκών του προγράμματος.

			1.2 Δημιουργία του δικτύου

			Για να δημιουργήσετε το δίκτυο, ακολουθήστε τα παρακάτω βήματα:

			Βήμα 1. Από την παλέτα αντικειμένων τοποθετήστε τρία αντικείμενα subnet (βρίσκεται στα δεξιά της λίστας αντικειμένων).

			Βήμα 2. Επίσης, τοποθετήστε ένα αντικείμενο Application Config και ένα αντικείμενο Profile Config.

			Βήμα 3. Μέχρι στιγμής το δίκτυο θα πρέπει να μοιάζει με αυτό της παρακάτω εικόνας (Εικόνα 8.1). Ονομάστε και τοποθετήστε τους κόμβους όπως αυτοί εμφανίζονται στην εικόνα.

			Ρύθμιση των υπηρεσιών:

			Στα βήματα αυτά ρυθμίζονται οι υπηρεσίες που προσφέρονται από το δίκτυο, καθώς και τα προφίλ (μοντέλα) συμπεριφοράς των χρηστών.

			Βήμα 1. Κάντε δεξί κλικ στον κόμβο Applications → Edit Attributes → Αλλάξτε την ιδιότητα Applications definitions σε Default και πατήστε ΟΚ.

			Βήμα 2. Κάντε δεξί κλικ στον κόμβο Profiles → Edit Attributes → Profile Configuration και ορίστε την τιμή Number of rows σε 1. Επεκτείνετε την νέα καταχώρηση και ορίστε στην τιμή Profile Name τη λέξη Heavy FTP. Στη συνέχεια, επεκτείνετε την ιδιότητα Applications και ορίστε την τιμή Number of rows σε 1. Επεκτείνετε τη νέα καταχώρηση και ορίστε την τιμή Name σε File Transfer (Heavy). Πατήστε ΟΚ.
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			Εικόνα 8.1 Γενική μορφή του δικτύου του σεναρίου infrastructure.

			Δημιουργία των υποδικτύων

			Στα παρακάτω βήματα θα ορίσουμε τη δομή και διασύνδεση των συσκευών που βρίσκονται μέσα σε καθένα από τα υποδίκτυά μας.

			Ασύρματο υποδίκτυο

			Βήμα 1. Για να δημιουργήσετε το ασύρματο δίκτυο, μεταφερθείτε μέσα σε αυτό πατώντας διπλό κλικ πάνω στο WLAN.

			Βήμα 2. Από το μενού επιλέξτε Topology → Rapid Configuration. Από το μενού επιλέξτε Unconnected Net και πατήστε Next.

			Βήμα 3. Στο πλαίσιο διαλόγου επιλέξτε τις παρακάτω παραμέτρους, όπως φαίνονται στο σχήμα, και πατήστε ΟΚ.

			Βήμα 4. Τοποθετήστε από την παλέτα το αντικείμενο με την ονομασία wlan_ethernet_router_adv (Fixed Node) και ονομάστε το Router.

			Βήμα 5. Σώστε τη δουλειά σας.
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			Εικόνα 8.2 Παράθυρο διαλόγου γρήγορης ρύθμισης (Rapid Configuration) για το WLAN υποδίκτυο.
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			Εικόνα 8.3 Το ασύρματο δίκτυο στο υποδίκτυο WLAN.

			Ενσύρματο υποδίκτυο

			Βήμα 6. Για να δημιουργήσετε το ενσύρματο δίκτυο, πατήστε το κουμπί [image: ] για να μεταφερθείτε στο προηγούμενο επίπεδο και κάντε διπλό κλικ στο υποδίκτυο LAN.

			Βήμα 7. Από το μενού επιλέξτε Topology → Rapid Configuration. Από το μενού επιλέξτε Start και πατήστε Next.

			Βήμα 8. Στο πλαίσιο διαλόγου επιλέξτε τις παρακάτω παραμέτρους, όπως φαίνονται στο σχήμα, και πατήστε ΟΚ. Προσέξτε οι ζεύξεις με τον μεταγωγέα να είναι 10BaseT. Με τον τρόπο αυτό θα έχετε ένα ενσύρματο δίκτυο, το οποίο ονομαστικά θα έχει περίπου ίση διαμετακομιστική ικανότητα με το ασύρματο (11 Mbps).
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			Εικόνα 8.4 Παράθυρο διαλόγου γρήγορης ρύθμισης (Rapid Configuration) για το LAN υπο-δίκτυο.

			Βήμα 9. Το ενσύρματο δίκτυο θα πρέπει να έχει τη μορφή της παρακάτω εικόνας (Εικόνα 8 ). Ονομάστε τον κεντρικό δικτυακό κόμβο Switch.
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			Εικόνα 8.5 Το ενσύρματο δίκτυο Ethernet στο υποδίκτυο LAN.

			Βήμα 10. Σώστε τη δουλειά σας.

			Το υποδίκτυο με τον εξυπηρετητή (server) του δικτύου μας 

			Βήμα 11. Για να δημιουργήσετε το δίκτυο του server, πατήστε το κουμπί [image: ] , για να μεταφερθείτε στο προηγούμενο επίπεδο και κάντε διπλό κλικ στο υποδίκτυο Servers.

			Βήμα 12. Στον κενό χώρο εργασίας τοποθετήστε από την παλέτα τα εξής αντικείμενα: Ethernet_server και ethernet16_switch και συνδέστε τα με ένα 100BaseT link.

			Βήμα 13. Το δίκτυο Servers θα πρέπει να μοιάζει με αυτό της παρακάτω εικόνας (Εικόνα 8.6). Ονομάστε τους κόμβους όπως αυτοί της εικόνας.
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			Εικόνα 8.6 Το ενσύρματο δίκτυο στο υποδίκτυο Servers.

			Βήμα 14. Σώστε τη δουλειά σας.

			Βήμα 15. Για να συνδέσετε τα υποδίκτυα μεταξύ τους, πατήστε το κουμπί [image: ], για να μεταφερθείτε στο προηγούμενο επίπεδο.

			Βήμα 16. Επιλέξτε μία ζεύξη 100BaseT από την παλέτα σας και συνδέστε τα υποδίκτυα με τον εξής τρόπο: το WLAN με το Servers και το LAN επίσης με το Servers. Θα πρέπει να προσέξετε κατά τη σύνδεση των υποδικτύων στα παράθυρα διαλόγου που θα εμφανιστούν, να επιλέξετε την σύνδεση των σωστών συσκευών, όπως παρακάτω (Εικόνα 8.7):
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			Εικόνα 8.7 Εμφανιζόμενα παράθυρα διαλόγου κατά τη σύνδεση των υποδικτύων.
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			Εικόνα 8.8 Το δίκτυο του σεναρίου infrastructure με τις συνδέσεις μεταξύ των υποδικτύων.

			Παραμετροποίηση των κόμβων του δικτύου

			Βήμα 1. Μεταφερθείτε στο υποδίκτυο WLAN. 

			Βήμα 2. Κάντε δεξί κλικ πάνω στον κόμβο Router → Edit Attributes. Επεκτείνετε την ιδιότητα Wireless LAN → Wireless LAN Parameters και ορίστε στην ιδιότητα Physical Characteristics την τιμή Direct Sequence. Επίσης, για την ιδιότητα Data Rate την τιμή 11 Mbps. Πατήστε ΟΚ.

			Βήμα 3. Κάντε δεξί κλικ πάνω στον κόμβο node_0 → Select Similar Nodes. Στη συνέχεια, κάντε δεξί κλικ πάνω σε έναν οποιονδήποτε από τους κόμβους που έχουν επιλεχθεί και επιλέξτε Edit Attributes. Στο παράθυρο διαλόγου τσεκάρετε την επιλογή Apply Changes to Selected Objects. Στην ιδιότητα Application → Application: Supported Profiles επιλέξτε Edit. Ορίστε την τιμή rows σε 1. Στο profile name επιλέξτε την τιμή Heavy FTP (είναι η μόνη που φαίνεται στην λίστα) και πατήστε OK. Επεκτείνετε την ιδιότητα Wireless LAN → Wireless LAN Parameters και ορίστε στην ιδιότητα Physical Characteristics την τιμή Direct Sequence. Επίσης, για την ιδιότητα Data Rate την τιμή 11 Mbps. Πατήστε ΟΚ.

			Βήμα 4. Μεταφερθείτε στο υποδίκτυο LAN.

			Βήμα 5. Κάντε δεξί κλικ πάνω στον κόμβο node_0 → Select Similar Nodes. Στη συνέχεια, κάντε δεξί κλικ πάνω σε έναν οποιονδήποτε από τους κόμβους που έχουν επιλεγεί και επιλέξτε Edit Attributes. Στο παράθυρο διαλόγου τσεκάρετε την επιλογή Apply Changes to Selected Objects. Στην ιδιότητα Application → Application: Supported Profiles επιλέξτε Edit. Ορίστε την τιμή rows σε 1. Στο profile name επιλέξτε την τιμή Heavy FTP (είναι η μόνη που φαίνεται στην λίστα) και πατήστε OK. Πατήστε και πάλι ΟΚ.

			Βήμα 6. Μεταφερθείτε στο υποδίκτυο Servers.

			Βήμα 7. Κάντε δεξί κλικ πάνω στον κόμβο Server → Edit Attributes → Application → Application: Supported Services και επιλέξτε All. Πατήστε ΟΚ.

			Βήμα 8. Σώστε τη δουλειά σας.

			1.3 Επιλέξτε τα στατιστικά της προσομοίωσης

			Βήμα 1. Κάντε δεξί κλικ οπουδήποτε πάνω στην επιφάνεια εργασίας, εκτός από τους κόμβους, και επιλέξτε Choose Individual DES Statistics. 

			Βήμα 2. Από τα Global Statistics επιλέξτε Ethernet → Delay (sec), Wireless LAN → Data Dropped (Retry Threshold Exceeded) (bits/sec), Delay (sec), Media Access Delay (sec) και Throughput (bits/sec). 

			Βήμα 3. Πατήστε ΟΚ.

			Βήμα 4. Σώστε το project.

			Εκτέλεση της προσομοίωσης

			Βήμα 1. Πατήστε το κουμπί Configure/Run Simulation.

			Βήμα 2. Ορίστε τον χρόνο προσομοίωσης σε 1 ώρα.

			Βήμα 3. Πατήστε Run.

			1.4 Εμφάνιση και ανάλυση των αποτελεσμάτων

			Βήμα 1. Από το μενού DES → Results επιλέξτε View Results.

			Βήμα 2. Αλλάξτε την ένδειξη στο μενού που βρίσκεται κάτω δεξιά από As Is σε time_average. Επίσης, αλλάξτε την ένδειξη από Stacked Statistics σε Overlaid Statistics.

			Βήμα 3. Επιλέξτε τα στατιστικά Ethernet → Delay (sec) και Wireless LAN → Delay (sec). 
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			Εικόνα 8.9 Σύγκριση του στατιστικού Delay για το υπο-δίκτυο LAN και WLAN.

			2. Μέρος Β΄

			Προκειμένου να μελετήσετε την επίδραση που έχει η κίνηση των ασύρματων κόμβων στις επιδόσεις του ασύρματου δικτύου, ακολουθήστε τα παρακάτω βήματα:

			Βήμα 1. Δημιουργήστε ένα αντίγραφο του σεναρίου και ονομάστε το infrastructure_mobile.

			Βήμα 2. Μεταφερθείτε μέσα στο υποδίκτυο WLAN.

			Βήμα 3. Σβήστε όλους τους κόμβους εκτός από τον Router.

			Βήμα 4. Από το μενού επιλέξτε Topology → Rapid Configuration. Από το μενού επιλέξτε Unconnected Net και πατήστε Next.

			Βήμα 5. Στο πλαίσιο διαλόγου επιλέξτε τις παρακάτω παραμέτρους, όπως φαίνονται στην Εικόνα 8.10, και πατήστε ΟΚ.
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			Εικόνα 8.10 Παράθυρο διαλόγου γρήγορης ρύθμισης (Rapid Configuration) για το WLAN υπο-δίκτυο.

			Βήμα 6. Κάντε δεξί κλικ πάνω στον κόμβο mobile_node_0 → Select Similar Nodes. Στη συνέχεια, κάντε δεξί κλικ πάνω σ’ έναν οποιονδήποτε κόμβο που έχει επιλεχθεί και επιλέξτε Edit Attributes. Στο παράθυρο διαλόγου τσεκάρετε την επιλογή Apply Changes to Selected Objects. Στην ιδιότητα Application → Application: Supported Profiles επιλέξτε Edit. Ορίστε την τιμή rows σε 1. Στο profile name επιλέξτε την τιμή Heavy FTP (είναι η μόνη που φαίνεται στην λίστα) και πατήστε OK. Επεκτείνετε την ιδιότητα Wireless LAN → Wireless LAN Parameters και ορίστε στην ιδιότητα Physical Characteristics την τιμή Direct Sequence. Επίσης, για την ιδιότητα Data Rate την τιμή 11 Mbps.

			Βήμα 7. Επιπλέον, τσεκάρετε την επιλογή Advanced κάτω δεξιά στο παράθυρο, αν δεν είναι επιλεγμένη.

			Βήμα 8. Στην ιδιότητα trajectory επιλέξτε VECTOR. Και πατήστε ΟΚ.

			Βήμα 9. Επιλέξτε τους κόμβους node_0 έως node_7 (με πατημένο το πλήκτρο Ctrl) και κάντε δεξί κλικ Edit Attributes.

			Βήμα 10. Στο παράθυρο διαλόγου τσεκάρετε την επιλογή Apply Changes to Selected Objects και Advanced.

			Βήμα 11. Στην ιδιότητα ground speed βάλτε την τιμή 1 meter/sec και πατήστε OK.

			Βήμα 12. Κάντε την ίδια διαδικασία για τους υπόλοιπους κόμβους με τιμή της παραμέτρου ground speed 0.1 meter/sec.

			Βήμα 13. Σώστε τη δουλειά σας.

			Βήμα 14. Τρέξτε το νέο σενάριο.

			Βήμα 15. Από το μενού DES → Results επιλέξτε Compare Results. Συγκρίνετε τα στατιστικά των δύο σεναρίων: Wireless LAN → Data Dropped (Retry Threshold Exceeded) (bits/sec), Media Access Delay (sec) και Throughput (bits/sec). 
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			(c)

			Εικόνα 8.11 Τα στατιστικά: (a) Data Dropped (Retry Threshold Exceeded) (bits/sec),(b) Media Access Delay (sec) και (c) Throughput (bits/sec).

			3. Ερωτήσεις

			1. Ερμηνεύστε το γράφημα που προέκυψε από τις προσομοιώσεις και δείχνει την καθυστέρηση (Delay) για το ασύρματο και το Ethernet δίκτυο. Γιατί η καθυστέρηση είναι μεγαλύτερη στο WLAN;

			2. Ερμηνεύστε τα γραφήματα που προέκυψαν από τις προσομοιώσεις για τα δύο σενάρια. Γιατί ο ρυθμός απώλειας δεδομένων (Data Dropped) αυξάνει ξαφνικά; Γιατί το Media Access Delay και το Throughput μειώνεται στο δεύτερο σενάριο;

			3. Δημιουργήστε ένα νέο σενάριο και ονομάστε το infrastructure_high_speed. Στο νέο αυτό σενάριο να κάνετε όλους τους κόμβους του ασύρματου δικτύου να κινούνται με ταχύτητα 5 meters/sec. Συγκρίνετε τα αποτελέσματα των τριών σεναρίων. Τι παρατηρείτε;

		

	
		
			9. Προσομοίωση σεναρίου προστασίας δικτύων (Firewalls, DMZ, Access Lists)

			Σκοπός του Εργαστηρίου: Ο σκοπός αυτού του εργαστηρίου είναι η μελέτη των δυνατοτήτων περιμετρικής προστασίας ενός δικτύου και των εργαλείων που προσφέρονται για τον σκοπό αυτό.

			Σύντομη Περιγραφή: Κύριος στόχος της άσκησης είναι να προστατεύσουμε έναν εξυπηρετητή τόσο από εξωτερική όσο και από εσωτερική επίθεση. Τα εργαλεία που θα χρησιμοποιήσουμε για την προστασία του βασίζονται σε τρεις διαφορετικές τεχνικές. Τη χρήση τοίχου προστασίας (firewall), ο οποίος θα λειτουργεί ως φίλτρο πακέτων με βάση το επίπεδο εφαρμογής (proxy), τη χρήση εικονικών δικτύων (VLANs) για την επικοινωνία απομονωμένων στοιχείων του δικτύου και τη χρήση λιστών πρόσβασης [access lists (ACLs)] οι οποίες λειτουργούν ως φίλτρο πακέτων στο τρίτο επίπεδο με βάση την περιοχή των IP διευθύνσεων που θέλουμε να απομονώσουμε. Θα μελετηθούν διαφορετικές δομές (και παραλλαγές τους) που μπορούν να υλοποιηθούν σε τέτοια περιβάλλοντα. Στο πρώτο μέρος της άσκησης θα έχετε, επίσης, την ευκαιρία να εξοικειωθείτε και με τη δυνατότητα που μας δίνει το Riverbed Modeler να ρυθμίσουμε με κάθε λεπτομέρεια τις παραμέτρους των δικτυακών συσκευών, όπως για παράδειγμα τη διεύθυνση, την προεπιλεγμένη πύλη, κ.α. καθώς και να κάνετε μια ουσιαστική επανάληψη σε αυτά τα θέματα.

			Προαπαιτούμενες Γνώσεις: Για την εκτέλεση και κατανόηση της άσκησης είναι επιθυμητή η βασική γνώση στοιχείων από τη λειτουργία δρομολογητών, firewalls, εικονικών δικτύων (VLANs) και στοιχείων για τη λειτουργία των λιστών πρόσβασης (access lists). Επίσης, προτείνεται να φρεσκάρετε τις γνώσεις σας πάνω στη διευθυνσιοδότηση συσκευών στο Internet καθώς και σε θέματα υποδικτύωσης.

			Εξοπλισμός: Για την εκτέλεση της άσκησης είναι απαραίτητο το λογισμικό προσομοίωσης δικτύων Riverbed Modeler Academic Edition (ακαδημαϊκή έκδοση) που διατίθεται, για ακαδημαϊκούς σκοπούς, ελεύθερα από την κατασκευάστρια εταιρεία μέσω της ιστοσελίδας: http://www.riverbed.com/products/performance-management-control/network-performance-management/network-simulation.html.

			Διάρκεια: 4 ώρες (εξαρτάται από την εξοικείωση με το περιβάλλον προσομοίωσης και τα αντικείμενα). Ο διδάσκων μπορεί να αποφασίσει να χωρίσει την άσκηση σε δύο (ή περισσότερα) μέρη, διάρκειας 2-3 ωρών έκαστο. Σ’ αυτή την περίπτωση, προτείνεται να διδαχτεί αρχικά το Μέρος Α΄ (Στάδια 1 και 2) και στο δεύτερο μέρος του εργαστηρίου το Μέρος Β΄(Στάδια 3, 4 και 5).

			1. Γενικά

			Θα δημιουργήσουμε τρία διαφορετικά σενάρια προστασίας ενός δικτύου. Τα εργαλεία που θα χρησιμοποιήσουμε για την προστασία του βασίζονται σε τρεις διαφορετικές τεχνικές. Τη χρήση τοίχου προστασίας (firewall), ο οποίος θα λειτουργεί ως φίλτρο πακέτων με βάση το επίπεδο εφαρμογής (proxy), τη χρήση εικονικών δικτύων (VLANs) για την επικοινωνία απομονωμένων στοιχείων του δικτύου και τη χρήση λιστών πρόσβασης [access lists (ACL)], οι οποίες λειτουργούν ως φίλτρο πακέτων στο τρίτο επίπεδο με βάση την περιοχή των IP διευθύνσεων που θέλουμε να απομονώσουμε.

			Κύριος στόχος θα είναι να προστατεύσουμε έναν εξυπηρετητή τόσο από εξωτερική όσο και από εσωτερική επίθεση. Αρχικά, θα δημιουργήσουμε ένα εξωτερικό δίκτυο με έναν εξυπηρετητή FTP, HTTP και Βάση Δεδομένων (DB). Ένα άλλο δίκτυο, το εσωτερικό, θα περιλαμβάνει δύο εξυπηρετητές, έναν HTTP και FTP και έναν άλλον που θα προσφέρει υπηρεσίες Βάσης Δεδομένων (DB) και FTP (Εικόνα 9.1). Θέλουμε να προστατεύσουμε αυτόν τον δεύτερο εξυπηρετητή από επιθέσεις. Συμπληρωματικά, θέλουμε να επιτρέψουμε την πρόσβαση στον εσωτερικό HTTP εξυπηρετητή. Υποθέτουμε ότι στο δίκτυο υπάρχουν δύο κακόβουλοι χρήστες. Ο πρώτος (εξωτερικός hacker) βρίσκεται, όπως μαρτυρά και το όνομά του, σε ένα δίκτυο εκτός του δικτύου μας -τους πόρους του οποίου μας ενδιαφέρει να προστατεύσουμε. Ο άλλος (εσωτερικός hacker) βρίσκεται μέσα στο δίκτυο μας και προφανώς η προστασία από αυτόν είναι δυσκολότερη.
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			Εικόνα 9.1 Διάταξη βασικού σεναρίου. Ένα δίκτυο χωρίς προστασία.

			1.1 Σταθμοί ελέγχου κίνησης (Screened host firewalls) 

			Υπάρχουν δύο τύποι σταθμών ελέγχου κίνησης. Εκείνοι που έχουν μια κάρτα δικτύου (single homed) κι εκείνοι που έχουν δύο κάρτες δικτύου (dual homed). Και οι δύο περιπτώσεις λειτουργούν ως σταθμοί-προπύργια (bastion hosts) για την αντίσταση του δικτύου που προστατεύουν σε επιθέσεις. Στην περίπτωση που ο σταθμός ελέγχου κίνησης έχει μια κάρτα δικτύου, η διάταξη προστασίας αποτελείται από έναν δρομολογητή – ο οποίος φιλτράρει τα πακέτα – κι έναν σταθμό προπύργιο [που λειτουργεί ως ενδιάμεσος (proxy)] μεταξύ του εξωτερικού κόσμου και του δικτύου που προστατεύει (Εικόνα 9.2). Πρακτικά, ο σταθμός ελέγχου κίνησης μπορεί να είναι ένας κατάλληλα διαμορφωμένος υπολογιστής ή ένας εξειδικευμένος firewall, ο οποίος έχει τα εξής χαρακτηριστικά:

			
					Η κίνηση από το Διαδίκτυο πηγαίνει μόνο μέχρι τον σταθμό αυτό. Δεν μπορεί να προχωρήσει προς το εσωτερικό δίκτυο.

					Μόνο η κίνηση που έχει ως αποστολέα της την IP διεύθυνση του bastion host μπορεί να ταξιδέψει προς το Internet. Κανένα πακέτο από το εσωτερικό δίκτυο δεν μπορεί να βγει εκτός του. 

			

			Το πρόβλημα με αυτή τη διάταξη είναι ότι, εάν κάποιος κακόβουλος χρήστης αποκτήσει πρόσβαση στον δρομολογητή που φιλτράρει την κίνηση, αποκτά πρόσβαση σε όλο το υποδίκτυο. Για να εξαλειφθεί αυτό το μειονέκτημα, χρησιμοποιούνται σταθμοί ελέγχου κίνησης με δύο κάρτες δικτύου (dual homed bastion host). Έτσι, ακόμη και στην περίπτωση που παρακαμφθεί ο δρομολογητής που εκτελεί το φιλτράρισμα, το εσωτερικό υποδίκτυο δεν θα επηρεαστεί μιας και πρόκειται για ανεξάρτητο υποδίκτυο.
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			Εικόνα 9.2 Διάταξη δικτύου με σταθμό ελέγχου κίνησης με μια κάρτα δικτύου (single-homed bastion host).
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			Εικόνα 9.3 Διάταξη προστασίας με δρομολογητές ελέγχου κίνησης, τοίχο προστασίας και αποστρατιωτικοποιημένη ζώνη (screened subnet firewall with DMZ).

			1.2 Τοίχος προστασίας και προφυλαγμένο υποδίκτυο (screened subnet firewall). 

			Πρόκειται για μια από τις πιο ασφαλείς διατάξεις με firewall. Σ’ αυτήν χρησιμοποιούνται δύο δρομολογητές που εκτελούν το φιλτράρισμα των πακέτων και ανάμεσά τους βρίσκεται ένας τοίχος προστασίας (firewall) που λειτουργεί ως ενδιάμεσος (Proxy) ή προπύργιο (bastion host) (Εικόνα 9.3). Επειδή ο firewall έχει δύο τουλάχιστον διεπαφές σε διαφορετικά υποδίκτυα, μια τέτοια διάταξη είναι dual-homed. Στην τυπική περίπτωση τόσο οι χρήστες από το διαδίκτυο όσο και οι εσωτερικοί χρήστες έχουν πρόσβαση στο προφυλαγμένο (screened) υποδίκτυο, αλλά η κίνηση μεταξύ των δύο υποδικτύων (εκείνη που ξεκινά από τον ενδιάμεσο προς το εσωτερικό δίκτυο κι εκείνη από το υποδίκτυο μεταξύ των δύο δρομολογητών) μπλοκάρεται. Τέτοιες διατάξεις χρησιμοποιούνται και για να υλοποιήσουμε ένα περιμετρικό δίκτυο ή αποστρατιωτικοποιημένη ζώνη (Demilitarized Zone – DMZ) [1], [2].

			Στην εργαστηριακή αυτή άσκηση θα μελετήσουμε πώς ένας τοίχος προστασίας μπορεί να ρυθμιστεί, ώστε να λειτουργεί ως proxy ελέγχοντας όλη την κίνηση που διέρχεται από αυτόν. Επίσης, θα δείτε πώς ένας δρομολογητής μπορεί να ρυθμιστεί, ώστε να απορρίπτει συγκεκριμένη κίνηση εξοικονομώντας πόρους στο δίκτυο. Από την πλευρά της λειτουργίας του προγράμματος προσομοίωσης Riverbed θα δείτε πώς μπορείτε να ρυθμίσετε με λεπτομέρεια τη λειτουργία συσκευών (ρύθμιση διευθύνσεων, λιστών πρόσβασης, VLANs κ.α.). Η άσκηση βασίζεται σε μια εργασία των Corral, Zaballos και Canet [3].

			1.3 Προετοιμασία για την άσκηση

			Είναι καλό, πριν έρθετε στο εργαστήριο για να υλοποιήσετε την άσκηση, να έχετε ήδη μελετήσει: στοιχεία από τη λειτουργία των εικονικών δικτύων (VLANs), να φρεσκάρετε τις γνώσεις σας πάνω στη διευθυνσιοδότηση συσκευών στο Internet καθώς και σε θέματα υποδικτύωσης, να αναζητήσετε μέσω του διαδικτύου στοιχεία για τη λειτουργία των λιστών πρόσβασης (access lists).

			2. Μέρος Α΄

			2.1 Στάδιο 1ο 

			Ονομάστε το project <τα αρχικά σας>_ProxyFrwl, και το σενάριο Basic. Για την κλίμακα του δικτύου επιλέξτε: Choose from Maps. Επιλέξτε Europe τόσο στο Border Map όσο και στο Background Selected. Χρησιμοποιήστε την παλέτα internet_toolbox, για να προσθέσετε στην επιφάνεια εργασίας τα εξής αντικείμενα:
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			Πίνακας 9.1 Πίνακας αντικειμένων βασικού σεναρίου.

			Μετονομάστε και τοποθετήστε τα αντικείμενα σύμφωνα με το επόμενο σχήμα:
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			Εικόνα 9.4 Η βασική διάταξη δικτύου που θα κατασκευάσουμε.

			Δώστε στις συσκευές του δικτύου τις IP διευθύνσεις που ορίζονται στον πίνακα 9.1. Για να ορίσετε ή να αλλάξετε την IP διεύθυνση και τη μάσκα υποδικτύου μιας συσκευής κάντε Edit Attributes →IP → IP Host Parameters → Interface Information → Address και Subnet Mask. Για τους δρομολογητές, η ακολουθία εντολών Edit Attributes → IP → IP Routing Parameters → Interface Information → row i, όπου i ο αριθμός του interface (IF), θα σας δώσει πρόσβαση στις ίδιες παραμέτρους για το interface i.
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			Πίνακας 9.2 Διευθυνσιοδότηση συσκευών του βασικού σεναρίου.

			Με τον τρόπο αυτό δημιουργούνται τέσσερα υποδίκτυα, όπως φαίνεται στον παρακάτω πίνακα (Πίνακας 9.3). Μια σχηματική απεικόνιση της ανάθεσης περιοχών διευθύνσεων στα υποδίκτυα του σεναρίου μας φαίνεται στην Εικόνα 9.5.
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			Πίνακας 9.3 Τα τέσσερα υποδίκτυα του βασικού σεναρίου.
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			Εικόνα 9.5 Σχηματική αναπαράσταση των υποδικτύων του σεναρίου μας.

			Στον προηγούμενο πίνακα αναφέρονται οι αριθμοί κάποιων interfaces, οι οποίοι εξαρτώνται από τη σειρά σύνδεσης των αντικειμένων μεταξύ τους. Στη δική σας υλοποίηση μπορεί να διαφέρουν. Για να βρείτε τις ακριβείς τιμές, κάντε δεξί κλικ πάνω σε κάθε ζεύξη κι επιλέξτε EditPorts. Ένα παράδειγμα παρουσιάζεται στην Εικόνα 9.6, όπου φαίνονται οι φυσικές θύρες (ports) που έχουν ανατεθεί στον εσωτερικό δρομολογητή (internal router) και στο αντικείμενο Internet (που λειτουργεί και αυτό ως δρομολογητής) για τη μεταξύ τους φυσική διασύνδεση. Πιο συγκεκριμένα, το IF10 για τον εσωτερικό δρομολογητή και το P1 (IF1) για το Internet αναλαμβάνουν να ολοκληρώσουν τη μεταξύ τους διασύνδεση με μια ζεύξη PPP_DS1.
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			Εικόνα 9.6 Παράδειγμα ανάθεσης φυσικών διεπαφών στα αντικείμενα του δικτύου.

			Σώστε τη δουλειά σας! 

			Πατήστε Ctrl+L για να ελέγξετε ότι όλοι οι κόμβοι και οι ζεύξεις είναι συνδεδεμένοι. Ρυθμίστε την προσομοίωση θέτοντας την παράμετρο της διάρκειας Duration ίση με 15 λεπτά. Επίσης, θέστε Global Attributes → Traffic → Traffic Scaling Factor = 1 και όχι 1.0 που είναι η προεπιλογή. Θέστε Global Attributes → IP Interface Addressing Mode = Auto Addressed/Export. Με την τελευταία εντολή κατά την εκτέλεση της προσομοίωσης το πρόγραμμα εξάγει έναν πίνακα με τις IP διευθύνσεις των συσκευών. Με τον τρόπο αυτό μπορείτε να ελέγξετε αν οι ρυθμίσεις σας έγιναν σωστά. Για να δείτε αυτό τον πίνακα, θα πρέπει μετά την εκτέλεση της προσομοίωσης να αναζητήσετε το αρχείο <τα αρχικά σας>_ProxyFrwl-ip_addresses στον φάκελο του project και να το δείτε με κάποιον επεξεργαστή κειμένου. 

			Στο σημείο αυτό μπορείτε να εκτελέσετε μια φορά την προσομοίωση και να δείτε το αρχείο αυτό. Κάντε έναν έλεγχο ότι όλες οι διευθύνσεις έχουν αποδοθεί στις συσκευές σωστά.

			Τώρα θα ορίσουμε τις εφαρμογές στους εξυπηρετητές και τη συμπεριφορά των χρηστών που «κάθονται πίσω» από τους σταθμούς εργασίας. Κάντε δεξί κλικ στον κόμβο Applications →Edit Attributes → Application Definitions : Default. Κάντε δεξί κλικ στον κόμβο Profiles →Edit Attributes → Profile Configuration κι ορίστε 3 προφίλ με ονόματα HTTPProfile, FTPProfile και DBProfile, και εφαρμογές σε καθένα από αυτά Web Browsing (Heavy HTTP 1.1), File Transfer (Heavy) και Database Access (Heavy) αντίστοιχα.

			
				
					[image: ch09_εικόνα_6]
				

			

			Εικόνα 9.7 Παράθυρο ρυθμίσεων για το αντικείμενο Profiles.

			Ορίστε τις υπηρεσίες που εκτελούνται στους εξυπηρετητές (Attribute Application: Supported Services) ως εξής:

			
				
					
					
				
				
					
							
							Εξυπηρετητής

						
							
							Υπηρεσία

						
					

					
							
							extServ

						
							
							Web Browsing (Heavy HTTP 1.1), File Transfer (Heavy), Database Access (Heavy)

						
					

					
							
							intServ1

						
							
							File Transfer (Heavy), Database Access (Heavy)

						
					

					
							
							intServ2

						
							
							Web Browsing (Heavy HTTP 1.1), File Transfer (Heavy)

						
					

				
			

			Πίνακας 9.4 Υπηρεσίες που προσφέρονται από τους εξυπηρετητές του δικτύου.

			Ορίστε τη διεύθυνση εξυπηρετητή στους εξυπηρετητές (Server Address) ως εξής:

			
				
					
					
				
				
					
							
							Εξυπηρετητής

						
							
							Server Address

						
					

					
							
							External Server

						
							
							extServ

						
					

					
							
							Internal Server 1

						
							
							intServ1

						
					

					
							
							Internal Server 2

						
							
							intServ2

						
					

				
			

			Πίνακας 9.5 Ονόματα εξυπηρετητών.

			Ορίστε προφίλ χρήσης στους σταθμούς εργασίας (Attribute Application: Supported Profiles) ως εξής:

			
				
					
					
				
				
					
							
							Σταθμός Εργασίας

						
							
							Προφίλ

						
					

					
							
							extst1

						
							
							HTTPProfile, FTPProfile, DBProfile

						
					

					
							
							intst1

						
							
							FTPProfile, DBProfile

						
					

					
							
							intst2

						
							
							HTTPProfile, FTPProfile

						
					

				
			

			Πίνακας 9.6 Προφίλ συμπεριφοράς των σταθμών εργασίας.

			Ορίστε τις ανάγκες για λήψη υπηρεσιών (application demands) ρυθμίζοντας την ιδιότητα Attribute Application: Destination Preferences στους σταθμούς εργασίας.

			
				
					
					
					
					
					
				
				
					
							
							Σταθμός Εργασίας

						
							
							rows

						
							
							Συμβολικό Όνομα

						
							
							Πραγματικό Όνομα

						
							
							Εφαρμογή (Application)

						
					

					
							
							extst1

						
							
							3

						
							
							HTTP Server

						
							
							intServ2

						
							
							Web Browsing (Heavy ...)

						
					

					
							
							Database Server

						
							
							intServ1

						
							
							Database Access (Heavy ..)

						
					

					
							
							FTP Server

						
							
							intServ2

						
							
							File Transfer (Heavy...)

						
					

					
							
							intst1

						
							
							2

						
							
							Database Server

						
							
							intServ1

						
							
							Database Access (Heavy ..)

						
					

					
							
							FTP Server

						
							
							intServ1

						
							
							File Transfer (Heavy...)

						
					

					
							
							intst2

						
							
							2

						
							
							HTTP Server

						
							
							extServ

						
							
							Web Browsing (Heavy ...)

						
					

					
							
							FTP Server

						
							
							extServ

						
							
							File Transfer (Heavy...)

						
					

				
			

			Πίνακας 9.7 Επιθυμητοί προορισμοί λήψης κάθε υπηρεσίας από τους σταθμούς εργασίας.
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			Εικόνα 9.8 Παράθυρο ρυθμίσεων για το αντικείμενο extst1.
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			Εικόνα 9.9 Παράθυρο ρυθμίσεων για το αντικείμενο intst2.

			Σώστε τη δουλειά σας!

			Ρυθμίστε τα ping. όπως φαίνονται στην Εικόνα 9.4 του δικτύου (είναι το αντικείμενο ip_ping_traffic στην παλέτα). Για κάθε ροή ping ορίστε Edit Attributes → Ping Pattern = Record Route (στην ουσία δίνει την έξοδο ενός traceroute μεταξύ των συσκευών). Επίσης, από το μενού Address Information ελέγξτε (ή ορίστε το) ότι τα ping γίνονται μεταξύ των συσκευών που θέλετε.

			Ρυθμίστε το πρόγραμμα. ώστε να δίνει στην έξοδό του τους πίνακες δρομολόγησης των δρομολογητών. Για να το επιτύχετε αυτό. επιλέξτε τις συσκευές αυτές Shift + click. Από το μενού Protocols → IP → Routing → Export Routing Tables και κατόπιν πατήστε OK.

			Ορίστε μερικά στατιστικά για έλεγχο. Πατήστε οπουδήποτε πάνω στον κενό χώρο εργασίας και επιλέξτε Choose Individual DES Statistics. Πηγαίνετε στα Global Statistics κι επιλέξτε από τα DB Query, FTP κι HTTP τα στατιστικά Traffic Received και Traffic Sent σε packets/sec, καθώς και τα στατιστικά Response Time, Download Response Time και Page Response Time για καθεμιά από τις εφαρμογές αντίστοιχα. Επιλέξτε όλα αυτά τα στατιστικά και για τον εξωτερικό σταθμό εργασίας (extst1) επιλέγοντάς τον και με δεξί κλικ πάνω του Choose Individual DES Statistics.

			Στο σημείο αυτό μπορείτε να εκτελέσετε την προσομοίωση, ώστε να έχετε μια πρώτη εικόνα της λειτουργίας του δικτύου. Δείτε τα αποτελέσματα (Results), για να διαπιστώσετε ότι υπάρχει κίνηση μεταξύ των συσκευών. Σημειώστε ότι ενδέχεται να υπάρχουν αποκλίσεις στα διαγράμματα σας από αυτά της παρακάτω εικόνας. Αυτό προκύπτει από διαφορές στη διάταξη του δικτύου που κατασκευάσατε. Αυτό που θέλουμε να επιβεβαιώσουμε είναι ότι υπάρχει κίνηση μεταξύ των κόμβων.
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			Εικόνα 9.10 Αποτελέσματα προσομοίωσης.

			Ελέγξτε τον πίνακα δρομολόγησης κάθε συσκευής που θα βρείτε στην καρτέλα DES Run (1) Tables (Εικόνα 9.11). Στον ίδιο πίνακα θα βρείτε και τα αποτελέσματα των ping μεταξύ των συσκευών με το χαρακτηρισμό Performance: Ping Report (Εικόνα 9.12).
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			Εικόνα 9.11 Η καρτέλα DES Run (1) Tables.
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			Εικόνα 9.12 Έλεγχος των αποτελεσμάτων της ping.

			Δραστηριότητα 1

			Ελέγξτε, επίσης, ότι ο εξωτερικός σταθμός εργασίας (extst1) έχει κίνηση για όλες τις εφαρμογές που ζητάει καθώς και ότι μπορεί να κάνει ping στους δύο εσωτερικούς εξυπηρετητές. Δείξτε στην αναφορά του εργαστηρίου τη διαδικασία με την οποία κάνατε αυτόν τον έλεγχο. 

			Δραστηριότητα 2

			Ενεργοποιήστε το μενού Protocols → IP → Routing → Enable Reachability Analysis. Έπειτα χρησιμοποιήστε το μενού Protocols → IP → Routing → Reachability Analysis → Using DES Forwarding Tables …, για να δείτε τον ρόλο των συσκευών στο δίκτυο καθώς και μέσω ποιου πρωτοκόλλου γίνεται η δρομολόγηση σε αυτό. Σ’ αυτό θα σας βοηθήσει και το μενού Protocols → IP → Routing → Configure Routing Protocols.

			2.2 Στάδιο 2ο 

			Επιλέξτε το μενού Scenarios → Duplicate Scenario κι ονομάστε το νέο σενάριο (που θα είναι για την ώρα ακριβές αντίγραφο του προηγούμενου) ExtendedACL_Filters. Ο στόχος μας τώρα είναι να ορίσουμε στον συνοριακό δρομολογητή του δικτύου μας (Internal Router) λίστες πρόσβασης και φίλτρα που θα ελέγχουν την κίνηση από τον εξωτερικό κόσμο προς το εσωτερικό δίκτυο. Ο στόχος είναι ο συνοριακός δρομολογητής να εκτελεί φιλτράρισμα 3ου επιπέδου με χρήση λιστών πρόσβασης (ACL). Θα πρέπει να απαγορεύει κάθε εισερχόμενη κίνηση προς τον εσωτερικό εξυπηρετητή 1 (195.130.60.4), ενώ θα επιτρέπει εισερχόμενη κίνηση προς το υπόλοιπο δίκτυο 195.130.60.0/24 (Εικόνα 9.13 και Εικόνα 9.14) και εξερχόμενη κίνηση από αυτό και το 195.10.10.0/24.

			Μια συνοπτική κι εύκολα καταληπτή αναφορά στη λειτουργία των λιστών πρόσβασης θα βρείτε στην αναφορά [4], ενώ παραδείγματα λιστών πρόσβασης για καλύτερη κατανόηση [5].

			Ρυθμίστε τις λίστες πρόσβασης του συνοριακού δρομολογητή σύμφωνα με τις παρακάτω οδηγίες: Edit Attributes → IP → IP Routing Parameters → Extended ACL Configuration → rows = 2. (Σημείωση: Με τις Extended ACLs μπορούμε να ελέγχουμε τόσο τον αποστολέα όσο και τον παραλήπτη ενός IP πακέτου, αντίθετα με τις Standard ACLs, όπου ελέγχεται μόνον ο αποστολέας του πακέτου).

			Στην πρώτη γραμμή δώστε το όνομα Incoming Traffic και στη δεύτερη Outgoing Traffic. Στην πρώτη γραμμή κάντε τις ρυθμίσεις που φαίνονται στην Εικόνα 9.13 και Εικόνα 9.14 [πρώτη γραμμή, όπου το Source (…) είναι το 0.0.0.0 255.255.255.255 και το Destination (…) αυτό που φαίνεται στην εικόνα] και Εικόνα 9.14 [δεύτερη γραμμή, όπου το Source (…) είναι το 0.0.0.0 255.255.255.255, δηλαδή Any και το Destination (…) αυτό που φαίνεται στην εικόνα]. Στη δεύτερη γραμμή (την Outgoing Traffic δηλαδή) βάλτε δύο σειρές και κάντε τις ρυθμίσεις που φαίνονται στην Εικόνα 9.15 και στην Εικόνα 9.16.
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			Εικόνα 9.13 Incoming Traffic ACL - βήμα 1.

			[image: IncomingTrafficACL_step2]

			Εικόνα 9.14 Incoming Traffic ACL - βήμα 2.
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			Εικόνα 9.15 Outgoing Traffic ACL – βήμα 1.
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			Εικόνα 9.16 Outgoing Traffic ACL – βήμα 2.

			Σημείο προσοχής: Οι λίστες πρόσβασης δεν έχουν κανένα αποτέλεσμα, αν δεν ορίσουμε σε ποιο Interface θα ενεργοποιούνται. Αυτό μπορείτε να το εξακριβώσετε, εάν σε αυτό το σημείο σώσετε τη δουλειά σας και τρέξετε την προσομοίωση. Θα δείτε από το αποτέλεσμα DES → Results → View Results … → DES Run (1) Tables ότι δεν έχει αλλάξει ακόμη τίποτα στη συμπεριφορά του δικτύου. Όλοι κάνουν ping σε όλους και όλοι βλέπουν τις εφαρμογές που τους ενδιαφέρουν.

			Ορίστε, τώρα, τη χρήση των φίλτρων στα Interfaces του συνοριακού δρομολογητή, ώστε να χρησιμοποιούν τις λίστες πρόσβασης (ACLs). IP →IP Routing Parameters → Interface Information → π.χ. row 1 (αυτή που αντιστοιχεί στη διεπαφή με το εσωτερικό δίκτυο) → Packet Filter → Send Filter: Incoming Traffic και στο Receive Filter: Outgoing Traffic. 

			Επιλέξτε το στατιστικό IP Traffic Dropped (packets/sec) στον συνοριακό δρομολογητή, αποθηκεύστε τη δουλειά σας μέχρι στιγμής και τρέξτε την προσομοίωση.

			Δραστηριότητα 3

			Ελέγξτε στα αποτελέσματα το στατιστικό IP Traffic Dropped για να δείτε την ποσότητα της κίνησης που απορρίπτεται από τον συνοριακό δρομολογητή. Δείξτε στην αναφορά του εργαστηρίου τη διαδικασία με την οποία κάνατε αυτόν τον έλεγχο. 

			Ερώτηση 1

			Μπορείτε να αποδείξετε, από άλλα στοιχεία της προσομοίωσης πέρα από το παραπάνω στατιστικό, ότι οι λίστες πρόσβασης και τα φίλτρα που ενεργοποιήσαμε επιτρέπουν ό,τι θέλαμε να επιτρέψουμε και αποκλείουν κάθε κίνηση προς τα εκεί που θέλαμε να την αποκλείσουμε;

			Δραστηριότητα 4

			Φτιάξτε ένα νέο σενάριο (π.χ. Test_Filters) και δείτε τι αποτέλεσμα θα είχε στην κίνηση του δικτύου, αλλά και στους πίνακες δρομολόγησης, αν ρυθμίζατε φίλτρα και στο interface του συνοριακού δρομολογητή με το Internet. Μια πιθανή ρύθμιση είναι να βάλετε στο IP →IP Routing Parameters → Interface Information → π.χ. row 10 (αυτή που αντιστοιχεί στη διεπαφή με το Internet) → Packet Filter → Send Filter: Outgoing Traffic και στο Receive Filter: Incoming Traffic. Δείξτε στην αναφορά του εργαστηρίου το αποτέλεσμα των ενεργειών σας.

			3. Μέρος Β΄

			3.1 Στάδιο 3ο 

			Στο προηγούμενο σενάριο αποκλείσαμε την πρόσβαση προς τον Database Server του δικτύου μας (intServ1) χρησιμοποιώντας λίστες πρόσβασης. Τώρα θα τοποθετήσουμε κι έναν τοίχο προστασίας (firewall) με στόχο να ελέγξουμε ακόμη καλύτερα την κίνηση από και προς το δίκτυό μας. Ο firewall θα λειτουργεί ως ενδιάμεσος (proxy) και θα υποχρεώσουμε όλη την κίνηση, από και προς το εσωτερικό δίκτυο, να περνάει μέσα από αυτόν και να φιλτράρεται. Ο firewall θα λειτουργεί ως screened host σε διάταξη single homed bastion host.

			Αντιγράψτε το σενάριο ExtendedACL_Filters (Scenarios → Duplicate Scenario) και ονομάστε το ScreenedHost_Step1. Στο νέο σενάριο τοποθετήστε στην πλευρά του εσωτερικού δικτύου ένα αντικείμενο ethernet2_slip8_firewall, το οποίο θα ονομάσετε proxy. Συνδέστε το με το switch2 μέσω μιας ζεύξης 100BaseT (Εικόνα 9.17).

			Προγραμματίζουμε τον Proxy να έχει δύο subinterfaces στο interface που συνδέεται με το Switch 2. Το ένα θα «κοιτάει» προς τον συνοριακό δρομολογητή (Border Router) και το άλλο προς το εσωτερικό δίκτυο. [Θυμηθείτε ότι για να δείτε ποιο interface είναι συνδεδεμένο χρησιμοποιείτε την εντολή EditPorts πάνω στη ζεύξη]. Η δημιουργία δύο subinterfaces γίνεται μέσω των ιδιοτήτων: IP → IP Routing Parameters → Interface Information → row i → Subinterface Information → rows: 2. Σε κάθε ένα από τα δύο subinterfaces (κάθε μια από τις δύο γραμμές) κάντε τις εξής ρυθμίσεις:

			
					Name: From/To Gateway, Address: 195.10.10.2, Subnet Mask: 255.255.255.0 

					Name: From/To Internal Network, Address: 195.130.60.6, Subnet Mask: 255.255.255.0

					Στο ίδιο το interface ορίστε Address: No IP Address (IP → IP Routing Parameters → Interface Information → IF0 → Address)[image: ]


			

			Εικόνα 9.17 Πιθανή διάταξη των συσκευών στο δίκτυο του 3ου σταδίου (σενάριο: ScreenedHost_Step1).

			Αλλάξτε τη διεύθυνση του Border Router – στο interface προς το Switch 2 (IF0) από 195.130.60.1 σε 195.10.10.1/24. Αυτό γίνεται, επειδή τώρα ο Proxy πρέπει να έχει ένα δικό του interface προς τον εξωτερικό κόσμο και όλη η κίνηση να περνάει από αυτό. Επομένως, ορίζουμε τον συνοριακό δρομολογητή να έχει διεύθυνση που να ανήκει σε άλλο υποδίκτυο σε σχέση με το εσωτερικό δίκτυο, ώστε να μην ανήκουν καν στο ίδιο broadcast domain.

			Ορίστε στους εξυπηρετητές και στους σταθμούς εργασίας το default gateway (προκαθορισμένη πύλη). Αυτό γίνεται με την ακολουθία ενεργειών: Edit Attributes → IP → IP Host Parameters → Default Route. Για όλους τους σταθμούς και εξυπηρετητές του εσωτερικού δικτύου ορίστε τη διεύθυνση 195.130.60.6.

			Σώστε τη δουλειά σας!

			Θα ορίσετε τον στατικό πίνακα δρομολόγησης του Proxy με τέτοιον τρόπο, ώστε:

			1.	Να λαμβάνει πακέτα από το εσωτερικό δίκτυο και να τα στέλνει προς τον εσωτερικό δρομολογητή, ώστε να δρομολογηθούν προς το Internet.

			2.	Να λαμβάνει πακέτα από το εσωτερικό δρομολογητή και να τα στέλνει προς το εσωτερικό δίκτυο, ώστε να καταλήξουν προς τον τελικό παραλήπτη. 

			Επίσης, θα ρυθμίσουμε τον Proxy να κάνει και στις δύο περιπτώσεις φιλτράρισμα επιπέδου εφαρμογής (proxy filtering). Με άλλα λόγια, θα ρυθμίσουμε τον Proxy ώστε να φιλτράρει (απαγορεύει) την κίνηση προς εφαρμογές βάσεων δεδομένων (επομένως να αρνείται την κίνηση προς τον Internal Server 1) και να φιλτράρει (απαγορεύει) την κίνηση προς εφαρμογές μεταφοράς αρχείων (άρα να αρνείται και την κίνηση προς τον Internal Server 2). Οι ρυθμίσεις αυτές (IP → IP Routing Parameters → Static Routing Table) φαίνονται στις παρακάτω εικόνες (Εικόνα 9.19 και Εικόνα 9.20).
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			Εικόνα 9.18 Σχηματική αναπαράσταση των υποδικτύων για το σενάριο ScreenedHost_Step1. Η διεπαφή (κάρτα δικτύου) του Proxy διαιρείται σε δύο subinterfaces, με το καθένα να ανήκει σε διαφορετικό υποδίκτυο.
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			Εικόνα 9.19 Στατικός πίνακας δρομολόγησης του Proxy.
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			Εικόνα 9.20 Ρύθμιση Proxy για φιλτράρισμα εφαρμογών.

			Τώρα θα ρυθμίσετε τον στατικό πίνακα δρομολόγησης του εσωτερικού δρομολογητή (Border Router), ώστε:

			
					Να λαμβάνει πακέτα από το εσωτερικό δίκτυο και να τα στέλνει στο Internet (IP → IP Routing Parameters → Static Routing Table) (Εικόνα 9.21).

					Να λαμβάνει πακέτα από το Internet με προορισμό το εσωτερικό δίκτυο και να τα στέλνει στον Proxy. (Εικόνα 9.21).

			

			Ρυθμίστε το πρόγραμμα, ώστε να δίνει στην έξοδό του τους πίνακες δρομολόγησης των δρομολογητών και του Proxy. Για να το επιτύχετε αυτό, επιλέξτε τις συσκευές αυτές Shift + click. Από το μενού Protocols → IP →Routing → Export Routing Tables και έπειτα πατήστε OK. Τρέξτε την προσομοίωση και δείτε πως ο extst1 δεν μπορεί να δει καθόλου τον intServ1 (ούτε Ping ούτε DB). Γιατί; Παρατηρήστε επίσης τους πίνακες δρομολόγησης των συσκευών.

			Αν δεν μπορείτε να δείτε κάποια από την κίνηση και δεν μπορείτε να εικάσετε τον λόγο, πηγαίνετε στο μενού Protocols → IP → Routing → Configure Routing Protocol κι κάνετε τις επιλογές της παρακάτω εικόνας (Εικόνα 9.22). Τότε εφόσον εκτελέσετε την προσομοίωση θα πρέπει να δείτε και κίνηση που πριν δεν ήταν εφικτή. Που οφείλεται η διαφορά;
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			Εικόνα 9.21 Στατικός πίνακας δρομολόγησης του εσωτερικού δρομολογητή.
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			Εικόνα 9.22 Ορισμός πρωτοκόλλων δρομολόγησης στα interfaces των συσκευών του δικτύου.

			3.2 Στάδιο 4ο

			Φτιάξτε ένα νέο σενάριο αντίγραφο του προηγούμενου και ονομάστε το ScreenedHost_Step2. Ο συνοριακός δρομολογητής θα απορρίπτει πακέτα που λαμβάνονται απευθείας από το εσωτερικό δίκτυο. Η διάταξη πρέπει να επιβάλλει όλη η κίνηση να περνάει μέσα και από τον Proxy. Αυτό μπορεί να επιτευχθεί με χρήση VLANs. Ορίστε τα εικονικά δίκτυα στο εσωτερικό δίκτυο. Για να μπορέσει ο Proxy να λειτουργήσει με πολλά subinterfaces σε ένα interface, θα πρέπει κάθε subinterface να ανήκει σε διαφορετικό δίκτυο. Αυτό μπορεί να επιτευχθεί με τον ορισμό VLANs. Θα δημιουργήσουμε δύο απλά VLANs. Το πρώτο με αναγνωριστικό (VLAN Identifier) ίσο με 2 (δίκτυο: 195.10.10.0/24) και το δεύτερο με αναγνωριστικό ίσο με 3 (δίκτυο: 195.130.60.0/24).

			Πρώτα πρέπει να ορίσετε τα VLANs στις θύρες του Switch 2. Αυτό γίνεται ως εξής:

			
					Κάντε δεξί κλικ στο switch, Edit Attributes → VLAN Parameters → Scheme = Port-Based VLAN.

					VLAN Parameters → Supported VLANs → Edit: και σύμφωνα με την Εικόνα 9.23:

					Η πληροφορία του ορισμού κάθε θύρας στο Switch γίνεται ως εξής: Edit Attributes → Switch Port Configuration → row i (για το i interface) → VLAN Parameters

			

			
				
					[image: Supported_VLANS]
				

			

			Εικόνα 9.23 Ρυθμίσεις VLAN στο Switch2.

			Η ρύθμιση του VLAN στις συσκευές γίνεται μέσω της ιδιότητας IP Host Parameters → Interface Information → Layer 2 Mappings → VLAN Identifier για τους σταθμούς εργασίας, και IP Routing Parameters → Interface Information → row i → Layer 2 Mappings → VLAN Identifier για τους δρομολογητές. Ορίστε τις τιμές VLANs στις διεπαφές των συσκευών όπως φαίνονται στον παρακάτω πίνακα (Πίνακας 9.8).

			
				
					
					
				
				
					
							
							Interface

						
							
							VLAN Identifier

						
					

					
							
							Border Router – interface to Switch 2

						
							
							2

						
					

					
							
							Proxy – subinterface From/To Gateway

						
							
							2

						
					

					
							
							Proxy – subinterface From/To Internal Network

						
							
							3

						
					

					
							
							Internal Station 1

						
							
							3

						
					

					
							
							Internal Station 2

						
							
							3

						
					

					
							
							Internal Server 1

						
							
							3

						
					

					
							
							Internal Server 2

						
							
							3

						
					

				
			

			Πίνακας 9.8 Ορισμός VLANs στις διεπαφές των συσκευών του δικτύου.

			Βοηθητικά, αναφέρουμε εδώ τη διαδικασία ορισμού των VLANs στα interfaces του Proxy. Πηγαίνετε στις παραμέτρους του Proxy και κάνετε: IP → IP Routing Parameters → Interface Information → row i → Subinterface Information. Σε κάθε ένα από τα δύο subinterfaces (κάθε μια από τις δύο γραμμές) κάντε τις εξής ρυθμίσεις:

			
					στο From/To Gateway, Layer 2 Mappings → VLAN Identifier: 2.

					στο From/To Internal Network, Layer 2 Mappings → VLAN Identifier: 3.

			

			Κατόπιν, κάντε τις ρυθμίσεις που φαίνονται στον παρακάτω πίνακα (Πίνακας 9.9) και στην Εικόνα 9.24 στο Switch2 (οι θύρες στη δική σας διάταξη μπορεί να διαφέρουν, οπότε πρέπει να τις επαληθεύσετε).

			
				
					
					
					
					
					
				
				
					
							
							Θύρα προς: 

						
							
							Port Type1

						
							
							Trunk Negotiation Parameters (Mode)

						
							
							Port VLAN Id.

						
							
							Υποστηριζόμενα VLANs

						
					

					
							
							Border Router (P12)

						
							
							Access
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							Proxy (P13)

						
							
							Trunk

						
							
							On

						
							
							1

						
							
							1, 2, 3

						
					

					
							
							Internal Station 1 (P0)

						
							
							Access

						
							
							Auto

						
							
							3

						
							
							3

						
					

					
							
							Internal Station 2 (P11)

						
							
							Access

						
							
							Auto

						
							
							3

						
							
							3

						
					

					
							
							Internal Server 1 (P1)

						
							
							Access

						
							
							Auto

						
							
							3

						
							
							3

						
					

					
							
							Internal Server 2 (P10)

						
							
							Access

						
							
							Auto

						
							
							3

						
							
							3

						
					

				
			

			Πίνακας 9.9 Ρυθμίσεις VLANs στις διεπαφές του Switch2.

			Επιλέξτε το στατιστικό IP Traffic Dropped (packets/sec) στον Proxy, αποθηκεύστε τη δουλειά σας μέχρι στιγμής και τρέξτε την προσομοίωση.

			Δραστηριότητα 5

			Ελέγξτε τους πίνακες δρομολόγησης των δρομολογητών. Συγκρίνετέ τους με την προηγούμενη φορά που εκτελέσατε την προσομοίωση. 

			Ερώτηση 2

			Ελέγξτε τα Trace route που εκτελέστηκαν στο δίκτυο. Δείτε ποια συσκευή δεν επικοινωνεί με ποια. Τι παρατηρείτε από τα Trace route;

			Ερώτηση 3

			Συγκρίνετε την κίνηση που απορρίπτει ο proxy με την κίνηση που απορρίπτει ο συνοριακός δρομολογητής. Σχολιάστε.

			Ερώτηση 4

			Παρατηρήστε τη συμπεριφορά του intst2 τόσο ως προς τα ping όσο και ως προς τις εφαρμογές που θέλει να δει. Δοκιμάστε να αλλάξετε το Default Route του σε 195.10.10.1 (σε μια προσπάθεια δηλαδή να παρακάμψει τον Proxy). Τι συμβαίνει;

			
				
					[image: Vlan_conf_inSwitch_forProxy]
				

			

			Εικόνα 9.24 Παράθυρο ρυθμίσεων στο Switch2.

			3.3 Στάδιο 5ο

			Από το μενού Scenarios → Duplicate Scenario … → δώστε το όνομα ScreenedNet_and_DMZ. Στο νέο σενάριο προσθέστε έναν ακόμα δρομολογητή τύπου ethernet4_slip8_gtwy, τον οποίο θα ονομάσετε Internal Router, κι έναν μεταγωγέα τύπου ethernet16_switch, τον οποίο θα ονομάσετε Switch3. Συνδέστε τις νέες συσκευές με ζεύξεις 100BaseT και προσαρμόστε τις συνδέσεις των παλιών, όπως φαίνεται στο παρακάτω σχήμα (Εικόνα 9.25).

			
				
					[image: final_network_view]
				

			

			Εικόνα 9.25 Το δίκτυο του σεναρίου ScreenedNet_and_DMZ.
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			Εικόνα 9.26 Σχηματική παρουσίαση της κατανομής διευθύνσεων στα υποδίκτυα του εσωτερικού μας δικτύου. 

			Προσοχή: η αλλαγή των συνδέσεων ενδέχεται να αλλάξει τον τύπο των σταθμών εργασίας, οπότε επαληθεύστε ότι μετά τη νέα διασύνδεση παραμένει ethernet_wkstn. Ορίστε διευθύνσεις στις νέες συσκευές καθώς και στις συσκευές που έχουν αλλάξει διασύνδεση σύμφωνα με τον παρακάτω πίνακα:
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							Internal Router – διεπαφή με το Switch 3
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							Internal Router – διεπαφή με το Proxy.

						
							
							195.20.20.1

						
					

					
							
							Proxy - διεπαφή με τον Internal Router

						
							
							195.20.20.2

						
					

				
			

			Πίνακας 9.10 Αλλαγές και προσθήκες στις διευθύνσεις των συσκευών του δικτύου.

			Ορίστε τα παρακάτω στοιχεία στους πίνακες δρομολόγησης για τον καινούργιο δρομολογητή και προσθέστε τις κατάλληλες νέες γραμμές στους προϋπάρχοντες.
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							Νέα εγγραφή

						
					

				
			

			Πίνακας 9.11 Αλλαγές στους στατικούς πίνακες δρομολόγησης.

			Ορίστε ως default route στους σταθμούς εργασίας Internal Station 1 και Internal Station 2 τη διεύθυνση: 195.130.61.1. Εφόσον πλέον οι διευθύνσεις μερικών συσκευών έχουν αλλάξει, ελέγξτε όλα τα ping ότι γίνονται από τον σωστό αποστολέα προς τον σωστό παραλήπτη. Ορίστε τις λίστες πρόσβασης στον δρομολογητή (Internal Router), έτσι ώστε να αρνείται τη διέλευση οποιασδήποτε κίνησης από και προς τον εξυπηρετητή Server 1, αλλά να επιτρέπει οποιαδήποτε άλλη κυκλοφορία πακέτων.
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			Πίνακας 9.12 Λίστες πρόσβασης στον εσωτερικό δρομολογητή (Internal Router).

			Αφού δημιουργήσετε τις λίστες πρόσβασης, ορίστε τα φίλτρα στις διεπαφές του δρομολογητή ως εξής:

			
					Στη διεπαφή με τον Proxy: 

			

			o	Send Filter: IncomingTrafficToDMZ, 

			o	Receive Filter: OutgoingTrafficFromDMZ

			
					Στη διεπαφή με τον Switch3: 

			

			o	Send Filter: OutgoingTrafficFromDMZ, 

			o	Receive Filter: IncomingTrafficToDMZ

			Κάντε τις παρακάτω τροποποιήσεις στις λίστες πρόσβασης του δρομολογητή Border Router, ώστε να περιλαμβάνονται και τα δύο νέα δίκτυα.
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			Πίνακας 9.13 Οι νέες λίστες πρόσβασης στον συνοριακό δρομολογητή (Border Router).

			Εκτελέσετε όλες τις προσομοιώσεις. Αφού εκτελεστούν οι προσομοιώσεις, σώστε τη δουλειά σας και απαντήστε τις ακόλουθες ερωτήσεις.

			Ερώτηση 5

			Χρησιμοποιώντας το μενού DES →Results →View Results … → DES Run (1) Tables δείτε κι εξηγήστε ποια ping δουλεύουν και ποια όχι. Αν δεν μπορείτε να καταλήξετε σε συμπέρασμα, φτιάξτε μια καινούργια ροή ping από τον intst1 προς τον intServ2, τρέξτε την προσομοίωση και προσπαθήστε ξανά να ερμηνεύσετε τα αποτελέσματα.

			Ερώτηση 6

			Δημιουργήστε ένα νέο σενάριο, με τίτλο ScreenedHost_step2_Q2. Στο νέο σενάριο δημιουργήστε ένα ping από τον extst1 προς τον intst1. Αλλάξτε την προεπιλεγμένη πύλη (default route) για τον intst1 σε 195.10.10.1 (ώστε να βλέπει δηλαδή απευθείας τον δρομολογητή). Εκτελέστε τη δρομολόγηση και δείτε το ίχνος της διαδρομής των ICMP πακέτων. Είναι δυνατόν να αποφύγετε τον Proxy με τη ρύθμιση αυτή; Αιτιολογήστε το αποτέλεσμα.

			Ερώτηση 7

			Δημιουργήστε ένα αντίγραφο του σεναρίου ScreenedHost_step2 και ονομάστε το ScreenedHostQ3. Απενεργοποιήστε τις λίστες πρόσβασης (ACLs) του δρομολογητή. (Σημείωση: Ο πιο εύκολος τρόπος να το κάνετε αυτό είναι θέτοντας την ιδιότητα rows να έχει τιμή 0). Εκτελέστε την προσομοίωση και συγκρίνετε τον αριθμό των πακέτων που απορρίφθηκαν στα δύο σενάρια. Τι συμπεράσματα εξάγετε;

			Ερώτηση 8

			Συμπληρώστε τον επόμενο πίνακα, για να δείξετε σε ποιες περιπτώσεις υπάρχει πρόσβαση προς τον intServ1 και σε ποιες όχι. Ποιο είναι το σχόλιό σας για την ασφάλεια που παρέχει κάθε σενάριο;
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							Μπορεί ο εξωτερικός χρήστης να δει τις Βάσεις Δεδομένων στον intServ1;

						
							
							Μπορεί ο εσωτερικός χρήστης intst1 να δει τις Βάσεις Δεδομένων στον intServ1;
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							ExtendedACL_Filters

						
							
							
					

					
							
							ScreenedHost_Step1

						
							
							
					

					
							
							ScreenedHost_Step2

						
							
							
					

					
							
							ScreenedNet_and_DMZ

						
							
							
					

				
			

			Ερώτηση 9

			Φτιάξτε ένα νέο σενάριο (πχ Test_Filters_2), το οποίο θα είναι αντίγραφο του ScreenedNet_and_DMZ και δείτε τι αποτέλεσμα θα είχε στην κίνηση του δικτύου, αλλά και στους πίνακες δρομολόγησης, αν ρυθμίζατε φίλτρα και στο interface του συνοριακού δρομολογητή με το Internet. Μια πιθανή ρύθμιση είναι να βάλετε στο IP →IP Routing Parameters → Interface Information → π.χ. row 10 (αυτή που αντιστοιχεί στη διεπαφή με το Internet) → Packet Filter → Send Filter: Outgoing Traffic και στο Receive Filter: Incoming Traffic. Αλλάζει κάτι στον πίνακα της ερώτησης 12;
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			10. Εισαγωγή στην HTML

			Σκοπός του Εργαστηρίου: Σκοπός της παρούσας εργαστηριακής άσκησης είναι η εισαγωγή στη γλώσσα HTML και η ανάδειξη του γεγονότος ότι πρόκειται για μία πολύ απλή τεχνολογία. Θα χρησιμοποιήσετε τις βασικές ετικέτες της HTML, για να δημιουργήσετε απλές ιστοσελίδες. 

			Σύντομη Περιγραφή: Στην άσκηση αυτή οι φοιτητές θα εξοικειωθούν με την βασική δομή μιας ιστοσελίδας και της γλώσσας HTML ως γλώσσας μορφοποίησης κειμένου. Παρουσιάζεται η δομή ενός αρχείου HTML και οι βασικές ετικέτες μορφοποίησης κειμένου. Επίσης, παρουσιάζονται οι βασικές ετικέτες διασύνδεσης με αντικείμενα, όπως η ετικέτα υπερσυνδέσμου <a> και η ετικέτα εικόνας <img>. Μέσω αυτών εισάγεται ο φοιτητής και στις ιδιότητες των ετικετών. Έμφαση δίνεται στο γεγονός ότι ο σχεδιασμός ενός αρχείου HTML μπορεί να γίνει σε έναν οποιονδήποτε επεξεργαστή κειμένου και η μορφοποίηση διερμηνεύεται τελικά από τον πλοηγό (browser) του χρήστη.

			Προαπαιτούμενες Γνώσεις: Η HTML είναι τόσο απλή, ώστε δεν υπάρχουν προαπαιτούμενες γνώσεις για την άσκηση.

			Εξοπλισμός: Για την εκτέλεση της άσκησης χρειάζεται ένας απλός επεξεργαστής κειμένου, όπως Notepad ή Notepad++.

			Διάρκεια: 2 ώρες

			“... Consider a future device for individual use, which is a sort of mechanized private file and library. It needs a name, and to coin one at random, “memex’’ will do. A memex is a device in which an individual stores all his books, records, and communications, and which is mechanized so that it may be consulted with exceeding speed and flexibility. It is an enlarged intimate supplement to his memory...”

			 

			“... All this is conventional, except for the projection forward of present-day mechanisms and gadgetry. It affords an immediate step, however, to associative indexing, the basic idea of which is a provision whereby any item may be caused at will to select immediately and automatically another. This is the essential feature of the memex. The process of tying two items together is the important thing...”

			Vanevar Bush, “As We May Think,” The Atlantic Monthly, July 1945.

			1. Εισαγωγή

			Ο παγκόσμιος ιστός (World Wide Web) υλοποιείται από ιστοσελίδες (webpages) οι οποίες έχουν αναπτυχθεί από ένα σύνολο τεχνολογιών, στον πυρήνα των οποίων τοποθετείται η HyperText Markup Language (HTML) ή αλλιώς Γλώσσα Μορφοποίησης Υπερκειμένου. Η HTML ασχολείται με την παρουσίαση του περιεχομένου της ιστοσελίδας ή με άλλα λόγια ποια θα είναι η σειρά εμφάνισης κειμένου και εικόνων και με πολύ απλή διαμόρφωση.

			Δυο συγγενικές τεχνολογίες, με τις οποίες δεν θα ασχοληθούμε σε αυτήν την άσκηση, αλλά αναφέρονται εδώ για λόγους πληρότητας, είναι:

			
					Cascading Style Sheet (CSS): Ασχολείται με την κοινή και ομοιόμορφη εμφάνιση των σελίδων που αποτελούν έναν δικτυακό τόπο, δηλαδή κοινά χρώματα, διαστήματα, 

					Javascript: Ασχολείται με την αλληλεπίδραση με τον χρήστη, ώστε η σελίδα να γίνει ενεργή, π.χ. εμφάνιση μιας προειδοποίησης, εάν τα δεδομένα μιας φόρμας δεν είναι επαρκή.

					Ο λόγος για τον οποίο αναπτύχθηκαν περισσότερες από μια τεχνολογίες, για να παραχθεί ένα αποτέλεσμα, η ιστοσελίδα, είναι απλός. Οι δεξιότητες οι οποίες απαιτούνται είναι διαφορετικές, όπως για παράδειγμα, η εμφάνιση απαιτεί γραφιστικές γνώσεις, ενώ η διαμόρφωση και η αλληλεπίδραση προγραμματισμό και σχεδιασμό. 

					Πριν ξεκινήσουμε με την HTML, ας αναφέρουμε κάποια απλά αλλά σημαντικά στοιχεία:

					Η HTML δεν κάνει διαχωρισμό σε κεφαλαία και μικρά γράμματα (σε αντίθεση με άλλες γλώσσες προγραμματισμού).

					Η HTML αγνοεί τα κενά.

					«Συγχωρεί» συντακτικά λάθη. Σε αντίθεση με άλλες γλώσσες, όπου το παραμικρό λάθος θα εμποδίσει τη μεταγλώττιση, η HTML προσπαθεί να διορθώσει τα λάθη και έτσι να εμφανίσει την ιστοσελίδα. Προφανώς σημαντικά λάθη οδηγούν σε λάθος εμφάνιση.

			

			 Η HTML βασίζεται στην έννοια της ετικέτας (TAG). Η ετικέτα είναι μια λέξη κλειδί (ή αν θέλετε μια δεσμευμένη λέξη) που έχει αρχή, τέλος και περιεχόμενο και για τη δήλωσή της χρησιμοποιούνται τα σύμβολα < >. 

			Τα tags είναι τα βασικά δομικά στοιχεία από τα οποία είναι φτιαγμένοι όλοι οι διαδικτυακοί τόποι. Πέρα από την μορφοποίηση κειμένου, η HTML, επιτρέπει και την ενσωμάτωση εικόνων και άλλων αντικειμένων, όπως επίσης και τη δημιουργία φορμών για αλληλεπίδραση με τον χρήστη.

			Η πρώτη δημοσιευμένη περιγραφή της HTML βρίσκεται σε ένα κείμενο με το όνομα “HTML Tags”, το οποίο αναφέρει ο Tim Berners-Lee το 1991 [1], [2]. O Berners-Lee, φυσικός που εργαζόταν από το 1980 στο CERN, πρότεινε και σχεδίασε ένα σύστημα με το οποίο οι ερευνητές του CERN θα μπορούσαν να χρησιμοποιούν και να ανταλλάσσουν κείμενα. Το 1989 έγραψε μια πρόταση για ένα σύστημα υπερκειμένου που θα λειτουργούσε πάνω από το Internet. Στα τέλη του 1990 τυποποίησε την HTML κι έγραψε το λογισμικό —έναν εξυπηρετητή (server) κι έναν πελάτη (client)— για την αξιοποίησή της. Συνεργάτης του στην προσπάθεια για την ίδρυση και υποστήριξη του WWW ήταν ο μηχανικός λογισμικού Robert Cailliau. Πέρα από το tag υπερσυνδέσμου, η γλώσσα είναι έντονα επηρεασμένη από την SGMLguid, έναν τρόπο συγγραφής εγχειριδίων στο CERN βασισμένων στην Standard Generalized Markup Language (SGML).

			Η ιδέα του υπερκειμένου αναφέρθηκε για πρώτη φορά από τον Vanevar Bush, Αμερικανό μηχανικό και εφευρέτη, τη δεκαετία ’40, στο άρθρο του με τίτλο “As We May Think” [3].

			1.1 Βασική σύνταξη των ετικετών HTML

			Η βασική μορφή της σύνταξης των HTML ετικετών φαίνεται εδώ:

			<ΣΤΟΙΧΕΙΟ ΕΤΙΚΕΤΑΣ και παράμετροι> ΠΕΡΙΕΧΟΜΕΝΟ </ΤΕΛΟΣ ΕΤΙΚΕΤΑΣ>

			Παράδειγμα:

			Η ετικέτα <b> δηλώνει έντονο (bold) κείμενο.

			Συνεπώς, εάν θέλουμε να δούμε έντονο κείμενο θα γράψουμε: 

			<b> Καλημέρα </b>

			Το αποτέλεσμα θα είναι: Καλημέρα

			Η λέξη καλημέρα είναι το περιεχόμενο της ετικέτας </b>, αφού βρίσκεται μεταξύ της αρχής <b> και του τέλους της </b>. Το γράμμα b στη συγκεκριμένη περίπτωση είναι μια δεσμευμένη λέξη της γλώσσας. Οι δεσμευμένες αυτές λέξεις ονομάζονται και στοιχεία (elements).

			
				
					
					
				
				
					
							
							Ετικέτα

						
							
							Λειτουργία

						
					

					
							
							<b>

						
							
							Τονισμένο κείμενο

						
					

					
							
							<i>

						
							
							Πλάγιο κείμενο

						
					

					
							
							<u>

						
							
							Υπογραμμισμένο κείμενο

						
					

					
							
							<small>

						
							
							Μικρό κείμενο

						
					

					
							
							<sub>

						
							
							Δείκτης

						
					

					
							
							<sup>

						
							
							Εκθέτης

						
					

					
							
							<del>

						
							
							Διαγραμμένο κείμενο

						
					

				
			

			Πίνακας 10.1 Μερικές βασικές HTML ετικέτες.

			Μπορούμε να υλοποιήσουμε οποιονδήποτε συνδυασμό ετικετών. Για παράδειγμα, για την εμφάνιση του πλάγιου κειμένου:

			H2Ο

			γράφουμε <i> H <sub> 2 </sub> O </i>. Τα κενά μπορεί και να μην υπάρχουν. Καλό είναι να υπάρχουν, ώστε ο κώδικας να είναι ευανάγνωστος. Προσέξτε ότι το 2 εμφανίζεται και ως δείκτης αλλά και πλάγια, γιατί αποτελεί περιεχόμενο και των δύο ετικετών <u> και <sub>.

			Υπάρχουν εκατοντάδες ετικέτες στην HTML και δεν χρειάζεται να τις αποστηθίσει ή να τις μάθει κανείς όλες. Ορισμένες κοινές ετικέτες που χρησιμοποιούνται συχνά, είναι:

			
					<Η1>, <Η2>, <Η3>,…<Η6> Επικεφαλίδες (headings) διαφόρου μεγέθους, π.χ. Η1 θα μπορούσε να είναι επικεφαλίδα κεφαλαίου ενώ Η2 παραγράφου κ.o.κ.

					<Ρ> Παράγραφος.

					<ΒR> Αλλαγή γραμμής. Η συγκεκριμένη ετικέτα δεν χρειάζεται να κλείσει.

					Ειδική περίπτωση είναι και το σχόλιο που περιέχεται στα σύμβολα <!-- …. -->.

			

			Μια καλή πηγή για να αναζητάτε σχετικό υλικό online είναι ο δικτυακός τόπος http://www.w3schools.com/tags/default.asp [4]. Η γλώσσα HTML γνώρισε διάφορες εκδόσεις κατά την εξέλιξή της. Αυτές παρουσιάζονται, μέχρι την ημέρα συγγραφής του παρόντος, στον επόμενο πίνακα. Η πιο πρόσφατη έκδοση είναι η έκδοση HTMLv5 [5].

			
				
					
					
				
				
					
							
							Έκδοση

						
							
							Έτος

						
					

					
							
							HTML

						
							
							1991

						
					

					
							
							HTML 2.0

						
							
							1995

						
					

					
							
							HTML 3.2

						
							
							1997

						
					

					
							
							HTML 4.01

						
							
							1999

						
					

					
							
							XHTML

						
							
							2000

						
					

					
							
							HTML5

						
							
							2014

						
					

				
			

			Πίνακας 10.2 Οι εκδόσεις της HTML μέχρι την ημερομηνία συγγραφής της παρούσας άσκησης.

			1.2 Άσκηση 1

			Ένα παράδειγμα κειμένου γραμμένο σε HTML είναι το ακόλουθο:

			<!DOCTYPE html>

			<HTML>

			<HEAD>

			<TITLE> Αυτή είναι η πρώτη μου σελίδα! </TITLE>

			</HEAD>

			<BODY>

			<H1> Γειά σου κόσμε !!! </H1>

			<P> Αυτή είναι η πρώτη μου ιστοσελίδα. </P>

			</BODY>

			</HTML>

			Μπορείτε να γράψετε το παραπάνω κείμενο σε έναν οποιονδήποτε κειμενογράφο. Μπορείτε να χρησιμοποιήσετε το Notepad των Windows που είναι ο πιο απλός ή το Notepad++ που είναι μια εναλλακτική ελεύθερου λογισμικού. Για να αντιληφθείτε την επίδραση που έχει η διερμηνεία του κώδικα από τον πλοηγό, ακολουθήστε τα εξής βήματα:

			Αρχικά, σώστε το αρχείο με κατάληξη .txt (π.χ. first_page.txt). Δοκιμάστε να το ανοίξετε με οποιονδήποτε πλοηγό. Τι παρατηρείτε;

			Απάντηση:......................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................

			Σώστε τώρα το ίδιο αρχείο με το όνομα first_page.htm, με τρόπο, δηλαδή, ώστε να αλλάξει η επέκταση του ονόματος, και μετά ανοίξτε το από οποιοδήποτε πρόγραμμα πλοήγησης. Τι παρατηρείτε;

			Απάντηση:......................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................

			Καλώς ήρθατε στην πρώτη σας ιστοσελίδα!

			Παρατηρήστε το αποτέλεσμα που έχει η ετικέτα BODY και οι ετικέτες HEAD και TITLE στη μορφοποίηση του κειμένου (Εικόνα 10.1). Αυτό καθαυτό το περιεχόμενο της ιστοσελίδας περιέχεται όλο μέσα στην ετικέτα BODY. Η ετικέτα HEAD προσδιορίζει έναν χώρο επικεφαλίδας στον οποίο βρίσκονται, συνήθως, μεταδεδομένα σχετικά με το περιεχόμενο της ιστοσελίδας, εντολές σύνδεσης με άλλα αρχεία [κυρίως τύπου Cascading Style Sheets (CSS)], ο τίτλος της ιστοσελίδας (εντός του <TITLE>), κ.α.

			
				
					[image: ]
				

			

			Εικόνα 10.1 Τα σημεία εμφάνισης του περιεχομένου των ετικετών <TITLE> και <BODY>

			Οι πλοηγοί, όπως για παράδειγμα οι Chrome, IE, Firefox, Safari, κ.α. είναι προγράμματα που μπορούν να διαβάζουν κείμενα γραμμένα σε HTML, να τα διερμηνεύουν και να τα εμφανίζουν με τον κατάλληλο τρόπο. Ο πλοηγός δεν εμφανίζει τα tags, αλλά τα χρησιμοποιεί, για να προσδιορίσει με ποιον τρόπο θα εμφανίσει το κείμενο. Αν προσέξετε το κείμενο που γράψατε, θα παρατηρήσετε ότι γράψατε 19 λέξεις, για να αναπαραστήσετε 9. Προφανώς, σε μια πραγματική ιστοσελίδα που περιέχει κείμενο, πίνακες, εικόνες και video, με διάφορες ιδιότητες καθώς και υπερσυνδέσμους, θα υπάρχει μια αντίστοιχη αναλογία μεταξύ πραγματικού περιεχομένου και ετικετών ελέγχου. 

			Στο κείμενο που γράψατε παραπάνω μπορείτε να παρατηρήσετε και τη γενική δομή μιας HTML σελίδας. Η δήλωση DOCTYPE δηλώνει ότι το κείμενο που ακολουθεί είναι γραμμένο τυπικά σε HTML5. Η δήλωση αυτή μπορεί και να μην υπάρχει. Τότε, ό,τι ακολουθεί διερμηνεύεται με όποια έκδοση της HTML αποφασίσει ο πλοηγός, ώστε να εξασφαλίσει «προς τα πίσω συμβατότητα». Το <HTML> δηλώνει την αρχή και το τέλος της σελίδας και κατευθύνει τον πλοηγό να διερμηνεύσει το κείμενο ως κείμενο HTML κι όχι ως απλό κείμενο. Το tag <HEAD> περιγράφει τον τίτλο της ιστοσελίδας, που προβάλλεται συνήθως στην μπάρα τίτλων, το πιο ψηλό σημείο της εικόνας του προγράμματος πλοήγησης, που είναι συνήθως χρώματος μπλε. Το tag <BODY> περιέχει το κυρίως σώμα της ιστοσελίδας. Ο πλοηγός παρουσιάζει μόνον ότι περιέχεται μέσα στα tags <BODY>. Παρατηρήστε, επίσης, ότι όλα τα παραπάνω tags ανοίγουν και κλείνουν κανονικά.

			Είναι προφανές ότι η κατασκευή ιστοσελίδων με αυτόν τον τρόπο είναι αρκετά χρονοβόρα. Σήμερα, βέβαια, διατίθενται πολλά προγράμματα που δίνουν τη δυνατότητα ακόμα και σε ένα μικρό παιδί να κατασκευάσει τις ιστοσελίδες του με μεγαλύτερη ευκολία. Ο στόχος μας, όμως, δεν είναι να δούμε τα προγράμματα αυτά, αλλά να κατανοήσουμε τον τρόπο λειτουργίας της γλώσσας HTML. Επίσης, η γνώση της λειτουργίας της γλώσσας δίνει στον προγραμματιστή δικτυακών τόπων απόλυτο έλεγχο επί του αποτελέσματος.

			2. Βασικές ετικέτες

			2.1 Ιδιότητες ετικετών

			Οι ετικέτες HTML μπορούν να έχουν ιδιότητες (attributes), οι οποίες δηλώνονται στην αρχή της ετικέτας, αμέσως μετά το όνομα του στοιχείου, και είναι προαιρετικές. Η σύνταξη των ιδιοτήτων είναι: 

			όνομα = «τιμή»

			π.χ.

			<body bgcolor=»yellow»> ορίζει ότι το φόντο της ιστοσελίδας (background color) θα είναι κίτρινο.

			Οι ιδιότητες προσθέτουν περισσότερη πληροφορία σε ένα στοιχείο (element). Οι πιο συχνά χρησιμοποιούμενες ιδιότητες είναι οι εξής: η id που ταυτοποιεί ένα στοιχείο προσδιορίζοντας μια μοναδική ταυτότητα γι’ αυτό, η class που αναθέτει τις ιδιότητες μιας κλάσης σε ένα στοιχείο (χρησιμοποιείται συχνά στα CSS), η src που προσδιορίζει την πηγή περιεχομένου που θέλουμε να ενσωματωθεί σε κάποιο σημείο της ιστοσελίδας (π.χ. μια εικόνα ή ένα βίντεο), η href που παρέχει την αναφορά του υπερσυνδέσμου (hyperlink reference) προς κάποιον συνδεδεμένο πόρο και η alt που ορίζει ένα κείμενο, το οποίο μπορεί να χρησιμοποιηθεί εναλλακτικά, όταν δεν μπορεί να παρουσιαστεί κάποιο στοιχείο της HTML (π.χ. μια εικόνα).

			2.2 Εισαγωγή εικόνας

			Μία ιστοσελίδα εκτός από κείμενο περιέχει και εικόνες. Η ετικέτα για την εισαγωγή εικόνας είναι η <img>. Η <img> είναι πιο σύνθετη στη χρήση της σε σύγκριση με τις ετικέτες που συναντήσαμε μέχρι τώρα. Αυτό συμβαίνει για δύο λόγους. 

			Α. Στην αρχή της ετικέτας χρειάζονται παράμετροι. Η προφανής παράμετρος είναι το όνομα του αρχείου το οποίο περιέχει την πηγή (source) της εικόνας. Άλλες παράμετροι που μπορούν να χρησιμοποιηθούν, είναι το πλάτος και το ύψος της εικόνας (που προσδιορίζουν το μέγεθος της εικόνας μέσα στη σελίδα).

			<img src=“pic1.gif” alt=”the first image” width=“200” height=“300”> </img>

			Ο παραπάνω κώδικας δηλώνει ότι η εικόνα, η οποία προέρχεται από το αρχείο pic1.gif, θα εμφανιστεί με μέγεθος 200 Χ 300 pixels ανεξάρτητα από το ποιο είναι το αρχικό της μέγεθος. Η HTML, δηλαδή, μας επιτρέπει να παραμορφώσουμε μια εικόνα. Η παράμετρος src δέχεται ως τιμές είτε το πλήρες μονοπάτι (path) για το αρχείο της εικόνας, π.χ. src=“/image/pic1.gif” ή εναλλακτικά ένα URL με τη θέση της εικόνας στον ιστό (web), π.χ. src=»http://www.w3schools.com/images/w3schools_green.jpg». 

			Εάν οι παράμετροι width, height δεν προσδιοριστούν, η εικόνα θα εμφανιστεί με το πραγματικό της μέγεθος. 

			Η παράμετρος alt προσδιορίζει έναν εναλλακτικό τρόπο παρουσίασης της εικόνας. Μια προφανής χρήση είναι να εισάγουμε ένα κείμενο που να περιγράφει την εικόνα, ώστε η σελίδα μας να είναι προσβάσιμη και από ανθρώπους με προβλήματα όρασης ή προβλήματα μάθησης. Υπάρχουν λογισμικά, που ονομάζονται HTML screen readers, τα οποία διαβάζουν τον κώδικα HTML της σελίδας και τον μετατρέπουν σε φωνή ή ακόμα και σε κώδικα Braille.

			Β. Η δεύτερη ιδιαιτερότητα της ετικέτας είναι ότι είναι κενή περιεχομένου, δεν έχει δηλαδή κείμενο. Γι’ αυτό χρησιμοποιείται και η συντομευμένη σύνταξη: 

			<img src= “pic1.gif” alt=»the first image» width= “200” height= “300”>

			Το κλείσιμο της ετικέτας μπορεί να γίνει και με />. Οι σημερινοί πλοηγοί θα μεταφράσουν το περιεχόμενο με τον ίδιο τρόπο.

			2.3 Σύνδεσμοι – Υπερσύνδεσμοι

			Μια πολύ χρήσιμη ετικέτα είναι αυτή με την οποία ορίζουμε συνδέσμους προς άλλες ιστοσελίδες. Η ετικέτα αυτή υλοποιεί ένα από τα κυρίαρχα χαρακτηριστικά των δικτυακών τόπων που είναι η σύνδεση με άλλες ιστοσελίδες μέσω των υπερσυνδέσμων. Αυτή είναι η <a> από την αγγλική λέξη anchor, δηλαδή «ρίχνουμε άγκυρα σε άλλη σελίδα». Μια απαραίτητη παράμετρος είναι ο προορισμός του συνδέσμου με href.

			<a href=“http://www.google.com”> Πήγαινε στο google </a>

			Η ετικέτα αυτή έχει περιεχόμενο. Στο άνω παράδειγμα είναι η φράση «Πήγαινε στο google» την οποία, εάν ο χρήστης επιλέξει, θα μεταβεί στον ιστότοπο http://www.google.com. Το περιεχόμενο της ετικέτας (στο παράδειγμα οι λέξεις «Πήγαινε στο Google») είναι ο σύνδεσμος. Όταν ο χρήστης πατήσει πάνω στο περιεχόμενο θα μεταφερθεί στον προορισμό.

			Προαιρετικά, μπορεί να χρησιμοποιηθεί η ιδιότητα target, με την οποία ορίζουμε πού θα εμφανιστεί ο προορισμός.

			Π.χ. ο επόμενος κώδικας θα ανοίξει τον προορισμό σε ένα νέο παράθυρο:

			<a href=“http://www.w3schools.com/” target=”_blank” > Επισκέψου το site W3Schools!</a>

			Όταν η ιδιότητα target δεν ορίζεται, ο σύνδεσμος ανοίγει στο ίδιο παράθυρο.

			2.4 Συνδυασμοί ετικετών

			Η δύναμη της HTML φανερώνεται, όταν συνδυάσουμε ετικέτες έτσι, ώστε το περιεχόμενο να είναι δύο ή περισσότερες ετικέτες. Έτσι, για να εμφανίσουμε μία εικόνα η οποία ταυτόχρονα να είναι υπερσύνδεσμος προς άλλη σελίδα ή αρχείο, μπορούμε να γράψουμε:

			<a href= “http://www.google.com”> <img src=”sun.jpg”> </a>

			2.5 Άσκηση 2

			Τροποποιήστε το αρχείο που δημιουργήσατε νωρίτερα, ώστε να προστεθούν σ’ αυτό τα εξής στοιχεία, με τρόπο, ώστε η ιστοσελίδα σας να περιέχει πλέον:

			Ένα φόντο σε χρώμα της αρεσκείας σας.

			Μια λίστα με κουκίδες να έχει τις κάτωθι εγγραφές:

			
					Σύνδεσμος προς το www.facebook.com, ο οποίος να γράφει facebook.

					Μια εικόνα της αρεσκείας σας, με διαστάσεις 100 Χ 200 pixels.

					Μια εικόνα της αρεσκείας σας, η οποία ταυτόχρονα να είναι υπερσύνδεσμος προς το http://www.ieee.org, ο οποίος, όταν θα τον πατάτε, θα ανοίγει σε νέο παράθυρο.

			

			Επίσης, μετά από δύο γραμμές προσθέστε το παρακάτω κείμενο με τη συγκεκριμένη μορφοποίηση.

			Δημιουργήθηκε 01.01.2015

			Όνομα μου
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			11. Η γλώσσα HTML – Πίνακες, Λίστες, Φόρμες

			Σκοπός του Εργαστηρίου: Σκοπός της παρούσας εργαστηριακής άσκησης είναι η εμβάθυνση σε συχνά χρησιμοποιούμενες ετικέτες HTML, όπως οι πίνακες και οι λίστες, καθώς και η περιγραφή των αντικειμένων φόρμας, η οποία αποτελεί το κύριο συστατικό για δυναμικές ιστοσελίδες.

			Σύντομη Περιγραφή: Στην άσκηση αυτή οι φοιτητές θα εξοικειωθούν με τη δημιουργία πιο σύνθετων σελίδων με εμφανίσιμο περιεχόμενο.

			Προαπαιτούμενες Γνώσεις: Απλή γνώση της σύνταξης HTML.

			Εξοπλισμός: Για την εκτέλεση της άσκησης χρειάζεται ένας απλός επεξεργαστής κειμένου, όπως Notepad ή Notepad++.

			Διάρκεια: 2 ώρες

			1. Εισαγωγή

			Στην προηγούμενη άσκηση ασχοληθήκαμε με τις βασικές έννοιες και τη δομή της γλώσσας HTML και αναλύσαμε την έννοια της ετικέτας (tag) μέσα από την οποία ορίζονται τα περιεχόμενα μιας σελίδας. 

			Η HTML είναι γλώσσα μορφοποίησης (markup language) και όχι προγραμματισμού. Δεν περιέχει εντολές επιλογής όπως if, switch  ούτε εντολές επανάληψης βρόχου όπως οι for, while, , οι οποίες υπάρχουν π.χ. στη γλώσσα C. Ακόμη, η HTML δεν διαθέτει λογικούς τελεστές ούτε μπορεί να κάνει συγκρίσεις για να εκτελεστούν κάποια μέρη του κώδικά της υπό συνθήκες. Οι εντολές της διερμηνεύονται (interpreted) από τον φυλλομετρητή (browser) γραμμή-γραμμή και χρησιμοποιείται για να περιγράψει σε αυτόν πως θα απεικονίσει μια σελίδα. Γενικά, η εκμάθηση της είναι πιο εύκολη, ενώ η όποια δυσκολία, δεν βρίσκεται στην κατανόηση της λειτουργίας των ετικετών αλλά στη σωστή χρήση τους.

			Στην άσκηση αυτή θα συνεχίσουμε με τις ετικέτες της HTML και θα ασχοληθούμε με ορισμένες, οι οποίες χρησιμεύουν στη δημιουργία σωστής διάταξης σε μια σελίδα.

			2. Ετικέτα πίνακα <table>

			Μία ιστοσελίδα θα πρέπει να φαίνεται όμορφη και ένα σημαντικό εργαλείο είναι η χρήση πινάκων, η οποία βοηθά στην ομοιόμορφη στοίχιση των περιεχομένων της σελίδας.

			Ένας πίνακας ορίζεται με την ετικέτα <table>. Η δομή του δηλώνεται σε σειρές με την ετικέτα <tr>, όπου κάθε σειρά περιέχει κελιά οριζόμενα με την ετικέτα <td>. 

			Παράδειγμα:

			Ο παρακάτω κώδικας ορίζει έναν πίνακα που έχει δύο γραμμές με τρία κελιά η κάθε μία. Η στοίχιση δεν είναι απαραίτητη για τη λειτουργία της σελίδας, απλά χρησιμοποιείται, για να βοηθήσει εννοιολογικά τον προγραμματιστή.

			<table border=”1”>

			<tr>

					<td>row 1, cell 1</td>

					<td>row 1, cell 2</td>

			</tr>

			<tr>

					<td>row 2, cell 1</td>

					<td>row 2, cell 2</td>

			</tr>

			</table>

			Και θα εμφανιστεί ως εξής:

			
				
					
					
				
				
					
							
							row 1, cell 1

						
							
							row 1, cell 2

						
					

					
							
							row 2, cell 1

						
							
							row 2, cell 2

						
					

				
			

			Η ιδιότητα border ορίζει το πάχος του περιγράμματος σε pixels. Επομένως, border=»0» σημαίνει μη ορατό περίγραμμα.

			Υπάρχουν περιπτώσεις που ορισμένα κελιά είναι άδεια. Θα έπρεπε, δηλαδή, να ορίσουμε ένα άδειο κελί ως <td></td>. Δυστυχώς, οι διακομιστές δεν εμφανίζουν σωστά τέτοια άδεια κελιά και η τεχνική που χρησιμοποιείται είναι να θέτουμε ως περιεχόμενο του κελιού απλά τον χαρακτήρα <SPACE>, ως: 

			<td>&nbsp;</td>

			όπoυ &nbsp; είναι η κωδικοποίηση για το <SPACE> στην HTML.

			Σε επίπεδο κελιού μπορούμε να ορίσουμε διάφορες ιδιότητες για τη μορφοποίηση του κελιού.

			
				
					
					
				
				
					
							
							Ιδιότητα

						
							
							Λειτουργία

						
					

					
							
							bgcolor

						
							
							Χρώμα φόντου 

						
					

					
							
							width

						
							
							Μήκος

						
					

					
							
							height

						
							
							Ύψος

						
					

					
							
							align

						
							
							Οριζόντια στοίχιση (left, right, center)

						
					

					
							
							valign

						
							
							Κατακόρυφη στοίχιση (top, middle, bottom)

						
					

					
							
							colspan

						
							
							Ένα κελί μπορεί να εκτείνεται σε περισσότερες από μια στήλες (π.χ. όταν είναι ο κοινός τίτλος τους). Η ιδιότητα ορίζει σε πόσες στήλες εκτείνεται οριζόντια ένα κελί. 

						
					

					
							
							rowspan

						
							
							Ένα κελί μπορεί να εκτείνεται σε περισσότερες από μια γραμμές. Η ιδιότητα ορίζει σε πόσες γραμμές εκτείνεται ένα κελί κατακόρυφα.

						
					

				
			

			Πίνακας 11.1 Βασικές ιδιότητες μορφοποίησης κελιών πίνακα.

			Οι τελευταίες δύο ιδιότητες είναι σημαντικό να αναλυθούν περαιτέρω. Ένας πίνακας πρέπει να έχει τον ίδιο αριθμό κελιών ανά στήλη. Συνεπώς, αν π.χ. η πρώτη στήλη έχει τρία κελιά, κάθε ακόλουθη στήλη πρέπει επίσης να έχει τρία κελιά. Πολλές φορές, όμως, χρειάζεται να εμφανίσουμε διαφορετικό αριθμό κελιών για κάποιες στήλες. Η τεχνική για να διατηρήσουμε τον κανόνα «ίδιος αριθμός κελιών ανά στήλη» είναι να ορίσουμε ορισμένα κελιά ως διπλά, τριπλά ανάλογα με τις ανάγκες μας. Αυτό γίνεται με τη χρήση της ιδιότητας colspan. 

			Στο παρακάτω παράδειγμα, η δεύτερη στήλη έχει μεν ένα μόνο κελί (ενώ η πρώτη στήλη έχει δύο), το κελί όμως αυτό έχει οριστεί με colspan=”2”, καταλαμβάνει δηλαδή τη θέση δύο κελιών, άρα κάθε στήλη έχει δυο κελιά.

			<table border=”1”>

			<tr>

					<td>row 1, cell 1</td>

					<td>row 1, cell 2</td>

			</tr>

			<tr>

					<td colspan=”2”>row 2, double cell</td>

			</tr>

			</table>

			Και θα εμφανιστεί ως εξής:

			
				
					
					
				
				
					
							
							row 1, cell 1

						
							
							row 1, cell 2

						
					

					
							
							row 2, double cell 

						
					

				
			

			3. Ετικέτες Λίστας

			Ορισμένες χρήσιμες και συχνά χρησιμοποιούμενες ετικέτες είναι οι παρακάτω, με τις οποίες μπορούμε να εισάγουμε στην ιστοσελίδα μας λίστες.

			<ul> Μη ταξινομημένη λίστα (unordered list)

			<ol> Ταξινομημένη λίστα (ordered list)

			Και στις δυο περιπτώσεις η λίστα αποτελείται από στοιχεία λίστας (list elements) που δηλώνονται με την ετικέτα <li>. Η χρήση της ετικέτας <ul> παρουσιάζει τη λίστα με κουκίδες, ενώ η ετικέτα <ol> την παρουσιάζει με αρίθμηση. 

			Παράδειγμα, ο κώδικας:

			<ul>

			<li>Πρώτη επιλογή</li>

			<li>Δεύτερη επιλογή </li>

			<li>Τρίτη επιλογή </li>

			</ul>

			θα εμφανιστεί ως:

			
					Πρώτη επιλογή

					Δεύτερη επιλογή 

					Τρίτη επιλογή 

			

			Εάν δεν θέλουμε να εμφανίζεται η βούλα (bullet) πριν από κάθε στοιχείο αλλά κάποιο άλλο σχήμα, μπορούμε να δηλώσουμε την παράμετρο type, η οποία παίρνει τις τιμές square (για τετράγωνο) και diamond (για ρόμβο).

			Για ταξινομημένες λίστες η ετικέτα που χρησιμοποιείται είναι η <ol>, η οποία λειτουργεί με τον ίδιο τρόπο, δέχεται δηλαδή ένα σύνολο από στοιχεία <li>. Η μόνη διαφορά είναι στις παραμέτρους, με την παράμετρο type να δέχεται τιμές 1, a, A, i, I. Εάν αντί για <ul> είχαμε χρησιμοποιήσει <ol>, θα είχαμε:

			
					Πρώτη επιλογή

					Δεύτερη επιλογή 

					Τρίτη επιλογή 

			

			4. Κωδικοί χρωμάτων

			Είδαμε ότι σε πολλές περιπτώσεις ορίζουμε το χρώμα των γραμμάτων ή του φόντου. Αυτό μπορεί να γίνει απευθείας με το όνομα του χρώματος για συνήθη χρώματα ή με κωδικούς RGB χρωμάτων. 

			Πιο συγκεκριμένα, δίνουμε έναν διψήφιο αριθμό για κάθε ένα από τα τρία χρώματα, red, green, blue. Έτσι, σχηματίζεται ο εξαψήφιος κωδικός χρώματος. Ορισμένοι από τους κωδικούς χρωμάτων, βρίσκονται στον παρακάτω πίνακα. Για να προσδιορίσει κανείς τον κωδικό για ένα χρώμα, υπάρχουν πολλοί τρόποι, π.χ. το εργαλείο Ζωγραφική των Windows ή η εφαρμογή Photoshop.
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			Πίνακας 11.2 Δεκαεξαδική κωδικοποίηση 216 χρωμάτων στο χρωματικό μοντέλο RGB. Όλοι οι δυνατοί συνδυασμοί είναι 16.777.216.

			5. Φόρμες

			Μια σημαντική λειτουργία της HTML είναι η δυνατότητα εισαγωγής στοιχείων από τον χρήστη, τα οποία αποστέλλονται στον server για επεξεργασία. Αυτό μετατρέπει την HTML από μία απλή γλώσσα περιήγησης και εμφάνισης πληροφοριών σε ένα διαδραστικό εργαλείο με πληθώρα ηλεκτρονικών εφαρμογών (π.χ. εμπόριο, διακυβέρνηση, ). Η ετικέτα <form> δηλώνει μία φόρμα η οποία μπορεί να περιέχει στοιχεία, στα οποία ο χρήστης εισάγει δεδομένα, και έχει τη μορφή:

			<form action=“process.php”>

			<input>

			…

			<input>

			</form>

			Η ετικέτα <form> περιέχει την ιδιότητα action που δηλώνει τη σελίδα (συνήθως δυναμική), η οποία θα επεξεργαστεί τα δεδομένα της φόρμας. Συνήθως, η φόρμα δηλώνεται μέσα σε έναν πίνακα, έτσι ώστε τα πεδία της να είναι στοιχισμένα. Στο παραπάνω παράδειγμα η διαδικασία process.php μπορεί να είναι ένα πρόγραμμα γραμμένο στη γλώσσα προγραμματισμού php και στο οποίο περιέχονται οι εντολές αλληλεπίδρασης της ιστοσελίδας με μια βάση δεδομένων, η οποία δεν παρουσιάζεται στον χρήστη, αλλά βρίσκεται πίσω από την ιστοσελίδα και στην οποία αποθηκεύονται τα δεδομένα που καταχωρεί ο χρήστης ή από την οποία ανακαλούνται τα δεδομένα που ζητά να δει ο χρήστης. Ο προγραμματισμός σε php ξεφεύγει από τη σκοπιμότητα του παρόντος συγγράμματος, οπότε ο αναγνώστης μπορεί να θεωρήσει ότι ήδη υπάρχει κι έχει τις ιδιότητες που του αποδώσαμε παραπάνω.

			5.1 Στοιχεία φόρμας

			Για την εισαγωγή αλφαριθμητικών δεδομένων χρησιμοποιούμε την ετικέτα <input>.

			<form>

			First name: 

			<input type=”text” name=”firstname”>

			<br>

			Last name: 

			<input type=”text” name=”lastname”>

			</form>

			Ο παραπάνω κώδικας θα εμφανιστεί ως:
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			Στην ειδική περίπτωση που δε θέλουμε να εμφανίζεται ό,τι γράφουμε (π.χ. σε κωδικούς), αντί για type=»text» χρησιμοποιούμε type=»password».

			Σε μία φόρμα μπορούμε να έχουμε κουμπιά ραδιοφώνου (radio buttons).

			<form>

			<input type=”radio” name=”sex” value=”male”> Male

			<br>

			<input type=”radio” name=”sex” value=”female”> Female

			</form>

			Ο παραπάνω κώδικας θα εμφανιστεί ως:
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			Επίσης, σε μία φόρμα μπορούμε να έχουμε και κουμπιά επιλογής (checkbox).

			<form>

			I have a bike:

			<input type=”checkbox” name=”vehicle” value=”Bike”>

			<br>

			I have a car: 

			<input type=”checkbox” name=”vehicle” value=”Car”>

			<br>

			I have an airplane: 

			<input type=”checkbox” name=”vehicle” value=”Airplane”>

			</form>

			Ο παραπάνω κώδικας θα εμφανιστεί ως:
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			Για να υποβάλουμε τα δεδομένα της φόρμας, πρέπει να δηλώσουμε ένα κουμπί μέσω του type=»submit».

			<form name=”input” action=”html_form_submit.asp” method=”get”>

			Username: 

			<input type=”text” name=”user”><BR/><BR/>

			<input type=”submit” value=”Υποβολή”>

			</form>

			Ο κώδικας αυτός θα εμφανιστεί ως:
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			6. Πρόσθετες πηγές και εκπαίδευση

			Το διαδίκτυο αποτελεί έναν πολύ χρήσιμο συνοδοιπόρο στην επίλυση προβλημάτων και στην εκμάθηση νέων δεξιοτήτων. Οι ονομαζόμενες παιδικές χαρές (playgrounds) είναι ιστότοποι οι οποίοι επιτρέπουν τη δημιουργία κώδικα και την άμεση εμφάνιση του αποτελέσματος της εκτέλεσής του. Ορισμένα χρήσιμα είναι:

			
					Ο δικτυακός τόπος w3schools.com που αποτελεί μια εξαιρετική πηγή γνώσης και χώρο εκπαίδευσης στις τεχνολογίες του ιστού.

					Ο δικτυακός τόπος http://liveweave.com/, στον οποίο επίσης προσφέρεται περιβάλλον ανάπτυξης και δοκιμής κώδικα HTML, CSS3 και JavaScript.

			

			7. Ασκήσεις

			
					Δημιουργήστε μία ιστοσελίδα της αρεσκείας σας με τις παρακάτω προδιαγραφές.Να περιέχει:
	φόντο ορισμένου χρώματος,
	πίνακα,
	μία αριθμημένη και μία μη αριθμημένη λίστα.



			

			Ως προτεινόμενα θέματα (αλλά όχι αποκλειστικά) μπορείτε να φτιάξετε ένα ωρολόγιο πρόγραμμα μαθημάτων, ένα πρόγραμμα αναχωρήσεων - αφίξεων λεωφορείων ή έναν τιμοκατάλογο προϊόντων.

			
					Δημιουργήστε μία ιστοσελίδα της αρεσκείας σας με τις παρακάτω προδιαγραφές.

			

			Να περιέχει: 

			
					μία φόρμα, με:,

					στοιχεία κειμένου,

					κουμπιά ραδιοφώνου,

					κουμπιά επιλογής.

			

			Ως προτεινόμενα θέματα (αλλά όχι αποκλειστικά) μπορείτε να φτιάξετε μια φόρμα εγγραφής χρήστη στην υπηρεσία του site σας ή μια φόρμα αποστολής σχολίων.
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			12. HTML και CSS

			Σκοπός του Εργαστηρίου: Σκοπός της παρούσας εργαστηριακής άσκησης είναι η εισαγωγή στην τεχνολογία Cascading Style Sheets (CSS), η εξοικείωση με τις βασικές αρχές και χρήσεις της και τη σύνδεσή της με τη γλώσσα HTML.

			Σύντομη Περιγραφή: Με την εργαστηριακή αυτή άσκηση οι φοιτητές εισάγονται στην έννοια των Cascading Style Sheets (CSS). Η τεχνολογία CSS ασχολείται με τη διατύπωση της μορφοποίησης μίας ιστοσελίδας. Παρ’ ότι η μορφοποίηση μπορεί σε γενικές γραμμές να γίνει μέσα στον κώδικα HTML, είναι καλύτερο να χρησιμοποιείται το CSS, διότι έτσι υφίσταται διαχωρισμός μεταξύ δομής (HTML) και μορφοποίησης (CSS). Οι φοιτητές θα πειραματιστούν με τη σύνταξη των CSS με τον ορισμό κλάσεων και με τη σύνδεση HTML και CSS.

			Προαπαιτούμενες Γνώσεις: Απλή γνώση της σύνταξης HTML. Αρκεί η άσκηση «Η γλώσσα HTML – Εισαγωγή».

			Εξοπλισμός: Για την εκτέλεση της άσκησης χρειάζεται ένας απλός επεξεργαστής κειμένου, όπως Notepad ή Notepad++

			Διάρκεια: 2 ώρες

			1. Εισαγωγή

			Όπως αναφέραμε σε προηγούμενη άσκηση, για τη δημιουργία ενός ιστότοπου συνεργάζονται διαφορετικές τεχνολογίες. Η HTML καθορίζει το περιεχόμενο μίας σελίδας και παρ’ ότι εμπεριέχει δυνατότητες για τον στοιχειώδη καθορισμό της εμφάνισης, αυτό ανατίθεται στην τεχνολογία Cascading Style Sheets (CSS). Η γλώσσα HTML ποτέ δεν είχε ως στόχο της να προσφέρει ετικέτες για τη μορφοποίηση ολόκληρου κειμένου, παρά μόνο για τη μορφοποίηση του περιεχομένου, π.χ. <p>Αυτή είναι μια παράγραφος.</p>. Όταν, όμως, στην έκδοση 3.2 της γλώσσας προστέθηκαν ετικέτες και δυνατότητες προσδιορισμού της γραμματοσειράς (font) και των χρωμάτων για τα γράμματα και το υπόβαθρο, η κατασκευή δικτυακών τόπων άρχισε να γίνεται πολύπλοκη. Ειδικά, εκείνων που αποτελούνταν από πολλές σελίδες. Η ανάγκη, λοιπόν, να αντιμετωπιστεί το πρόβλημα της ομοιόμορφης μορφοποίησης των σελίδων ενός δικτυακού τόπου οδήγησε στη δημιουργία των CSS. 

			Οι στόχοι της άσκησης αυτής είναι:

			
					η κατανόηση της σύνταξης της CSS, 

					η κατανόηση των μηχανισμών σύνδεσης της HTML με τη CSS.

			

			Αξίζει να σημειωθεί ότι, εφόσον η CSS ασχολείται με την εμφάνιση (χρώματα, διαστήματα, γραμματοσειρές), έχει έντονα γραφιστικά χαρακτηριστικά. Η σύνταξή της είναι αρκετά εύκολη, όπως θα δούμε παρακάτω, όμως η γνώση της δεν συνεπάγεται αυτόματα την ανάπτυξη άρτιων ως προς την εμφάνιση ιστοσελίδων. Αυτό είναι συνήθως το καθήκον ενός γραφίστα και ο προγραμματιστής αναλαμβάνει τη μετάφραση της γραφιστικής εργασίας, π.χ. από Photoshop σε μορφή (format) αναγνωρίσιμη από τους πλοηγούς (browsers), δηλαδή CSS/HTML. Επιπλέον, στο πλαίσιο μια ομάδας ανάπτυξης ιστοτόπων, ο γνώστης CSS ενημερώνει τους γραφίστες ως προς τη δυνατότητα υποστήριξης και εφαρμογής διαφόρων γραφιστικών τεχνικών. 

			2. Σύνταξη CSS

			2.1 Αρχές σύνταξης

			Η σύνταξη της CSS είναι πολύ απλή:

			ΕΠΙΛΟΓΕΑΣ {ΙΔΙΟΤΗΤΑ: ΤΙΜΗ; ΙΔΙΟΤΗΤΑ:ΤΙΜΗ; ...;}

			Ο ΕΠΙΛΟΓΕΑΣ (selector) προσδιορίζει το στοιχείο (element) της HTML, του οποίου η μορφοποίηση θα επηρεαστεί. Όπως και η HTML, έτσι και η CSS δεν διακρίνει μεταξύ πεζών και κεφαλαίων. 

			Παράδειγμα, ο κώδικας:

			p{Border:1px solid red; color:yellow; background-color:green;}

			καθορίζει ότι οι παράγραφοι του κειμένου (ό,τι δηλαδή σημαίνεται με <p> εντός της σελίδας) θα εμφανίζονται με κόκκινο περίγραμμα πάχους ενός pixel (px), κίτρινα γράμματα και πράσινο φόντο (όπως στην Εικόνα 12.1). Το τελευταίο ερωτηματικό μπορεί και να λείπει.
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			Εικόνα 12.1. Παράδειγμα του αποτελέσματος μορφοποίησης από τον προηγούμενο κώδικα.

			Αξίζει να αναφέρουμε ότι υπάρχουν επικαλύψεις μεταξύ HTML και CSS. Για παράδειγμα, το φόντο μπορεί επίσης να καθοριστεί στην HTML μέσω της ιδιότητας bgcolor. Ο στόχος της CSS είναι οτιδήποτε έχει να κάνει με την εμφάνιση, να προσδιορίζεται από κώδικα CSS.

			2.2 Σύνοψη σύνταξης

			Εάν κατανοήσει κανείς τα βασικά της σύνταξης και της λειτουργίας της CSS, έπειτα αρκεί μια απλή αναζήτηση στο διαδίκτυο για την εύρεση της κατάλληλης ιδιότητας. Συνεπώς, δεν έχει νόημα να παραθέσουμε λεπτομερώς όλες τις ιδιότητες, οι οποίες άλλωστε εξελίσσονται. Για παράδειγμα, στην έκδοση 3 προστίθενται ιδιότητες για σκίαση κειμένου.

			Οι κυριότερες ιδιότητες οι οποίες καθορίζουν την εμφάνιση κειμένου είναι:

			
				
					
					
					
					
				
				
					
							
							Ιδιότητα

						
							
							Ορισμός

						
							
							Παράδειγμα

						
							
							Τιμές

						
					

					
							
							font

						
							
							Μέγεθος και γραμματοσειρά κειμένου

						
							
							Font:14px Verdana

						
							
							Verdana, Tahoma…

						
					

					
							
							Border

						
							
							Μέγεθος, τύπος και χρώμα περιγράμματος

						
							
							Border:2px solid red

						
							
					

					
							
							Line-height

						
							
							Διάστημα μεταξύ γραμμών

						
							
							Line-height:120%

						
							
					

					
							
							Text-decoration

						
							
							Υπογραμμισμένο ή διαγραμμένο κείμενο

						
							
							Text-align:justify

						
							
							Underline, none…

						
					

				
			

			Για τη διάταξη των ετικετών στη σελίδα χρησιμοποιούμε τις ιδιότητες:

			
				
					
					
					
					
				
				
					
							
							Ιδιότητα

						
							
							Ορισμός

						
							
							Παράδειγμα

						
							
							Τιμές

						
					

					
							
							float

						
							
							Η ετικέτα τοποθετείται σε σχέση με την προηγούμενη ετικέτα (π.χ. αριστερά).

						
							
							Float:left

						
							
							Left, right, center

						
					

					
							
							Clear

						
							
							Η ετικέτα τοποθετείται κάτω από την προηγούμενη ετικέτα.

						
							
							Clear:both

						
							
							Both, right, left

						
					

				
			

			Για τo μέγεθος και τα περιθώρια μεταξύ ετικετών χρησιμοποιούμε:

			
				
					
					
					
					
				
				
					
							
							Ιδιότητα

						
							
							Ορισμός

						
							
							Παράδειγμα

						
							
							Τιμές

						
					

					
							
							Width

						
							
							Μήκος ετικέτας

						
							
							Width:20%

						
							
							Px ή ποσοστό επί της περικλείουσας ετικέτας 

						
					

					
							
							Height

						
							
							Ύψος ετικέτας

						
							
							Height:250px

						
					

					
							
							Padding

						
							
							Εσωτερικό διάστημα

						
							
							Padding-top:5px

							Padding:40px

						
					

					
							
							Margin

						
							
							Εξωτερικό διάστημα

						
							
							Margin:10px

							Margin-left:20px

						
					

				
			

			2.3 Responsive Design 

			Στις μέρες μας, η πρόσβαση στο διαδίκτυο δεν γίνεται πλέον αποκλειστικά μέσω PC αλλά μιας πληθώρας άλλων μέσων, όπως tablet ή έξυπνων τηλεφώνων, τα οποία έχουν διαφορετικό μέγεθος οθόνης και δυνατότητες. Ένας καλά σχεδιασμένος ιστότοπος θα πρέπει να εμφανίζεται ομοιόμορφα σε κάθε πιθανό μέσο. Η τεχνική η οποία ακολουθείται στο CSS για την επίτευξη αυτού του στόχου ονομάζεται Responsive Design (Αποκριτικός Σχεδιασμός). Μέρος της είναι ο βέλτιστος ορισμός ιδιοτήτων στη CSS, ούτως ώστε οι ιστοσελίδες να εμφανίζονται κατάλληλα σε κάθε μέσο. Ένας αρχικός τρόπος για να το πετύχουμε αυτό, είναι να χρησιμοποιούμε ποσοστά σε ιδιότητες, π.χ. Width:20% και όχι απόλυτες τιμές (όπως height:250px). 

			3. Ενοποίηση ΗTML με CSS

			3.1 Εμβόλιμη (inline) σύνταξη 

			Με την παραπάνω σύνταξη μπορούμε να ορίσουμε τη μορφοποίηση μέσα στο άνοιγμα οποιασδήποτε ετικέτας HTML, αμέσως μετά το στοιχείο (element). Αυτό γίνεται με χρήση της ιδιότητας style η οποία είναι διαθέσιμη σε όλες τις ετικέτες, π.χ.:

			<p style=”color:green;line-height:12px”> … </p>

			Το αποτέλεσμα αυτής της σύνταξης είναι ότι τα γράμματα της παραγράφου θα είναι πράσινα και η απόσταση των γραμμών του κείμενου 12px.

			3.2 Σύνταξη με κλάσεις (classes)

			Η σύνταξη της προηγούμενης παραγράφου είναι μεν απλή αλλά όχι ευέλικτη. Ας φανταστούμε το παράδειγμα μιας σελίδας με πολλές παραγράφους. Θα μπορούσαμε να ορίσουμε το ίδιο style σε καθεμία από αυτές, επαναλαμβάνοντας τον παραπάνω κώδικα σε κάθε άνοιγμα της ετικέτας <p>. Αν, όμως, επιθυμούσαμε να αλλάξουμε τη μορφοποίηση (π.χ. το χρώμα από πράσινο σε μαύρο), αυτό θα απαιτούσε αλλαγή σε καθεμία παράγραφο χωριστά. 

			Ο μηχανισμός ορισμού κλάσεων της CSS μας επιτρέπει να ορίσουμε κλάσεις, δηλαδή σύνολα από χαρακτηριστικά CSS. Ο ορισμός της κλάσης γίνεται με τη μορφή:

			.ΟΝΟΜΑ ΚΛΑΣΗΣ {

			ΙΔΙΟΤΗΤΑ: ΤΙΜΗ;

			ΙΔΙΟΤΗΤΑ: ΤΙΜΗ;

			...

			}

			Κάθε κλάση, δηλαδή, περικλείει πολλές ιδιότητες και τις τιμές τους σε έναν ορισμό, ο οποίος μπορεί να χρησιμοποιείται πολλαπλώς. Ένα παράδειγμα ορισμού κλάσης φαίνεται εδώ:

			.maintxt

			{

			color:red;

			padding:10px;

			border:1px solid red;

			}

			O παραπάνω απλός κώδικας ορίζει μία κλάση με όνομα maintxt και ιδιότητες: κόκκινο χρώμα γραμμάτων (color:red), εσωτερικό περιθώριο 10 pixel (padding:10px) και περίγραμμα συνεχές, κόκκινου χρώματος και πάχους 1 pixel (border:1px solid red). Σε όποια ετικέτα HTML εφαρμοστεί αυτή η κλάση αποκτά αυτές τις ιδιότητες. Η εφαρμογή αυτή γίνεται πολύ απλά, π.χ. σε μία παράγραφο ή σε ένα κελί πίνακα:

			<p class=”maintxt”>...</p>

			<td class=”maintxt”>...</td>

			Το αποτέλεσμα εφαρμογής της κλάσης maintxt, που μόλις ορίσαμε, σε μια παράγραφο φαίνεται στην Εικόνα 12.2.
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			Εικόνα 12.2 Παράδειγμα εφαρμογής της κλάσης maintxt σε παράγραφο.

			Μπορούμε, επίσης, να ορίσουμε μορφοποιήσεις κεντρικά για κάθε τύπο ετικετών. Έτσι, αν για παράδειγμα θέλουμε όλες οι παράγραφοι του site μας να έχουν μπλε φόντο και εξωτερικό περιθώριο (margin) 2px, τότε δεν ορίζουμε μία νέα κλάση, αλλά απλά δηλώνουμε και μορφοποιούμε το όνομα του στοιχείου, δηλαδή:

			p

			{

			background-color:blue;

			margin:2px;

			} 

			O ορισμός των κλάσεων γίνεται είτε μέσα στην επικεφαλίδα <HEAD> με χρήση της ετικέτας <STYLE> ή σε ειδικά αρχεία (βλέπε επόμενη παράγραφο). Έχοντας ορίσει μια κλάση μπορούμε να την εφαρμόσουμε σε οποιαδήποτε ετικέτα. 

			<HEAD>

			…

			<STYLE>

			.bigletters {

			font-size:14px;

			font-weight:bold;

			}

			.footnote {

			font-size:10px;

			font-weight:normal;

			font-style:italic;

			}

			</SYLE>

			</HEAD>

			Στον παραπάνω κώδικα ορίσαμε δύο κλάσεις: τη bigletters, που δηλώνει τονισμένα γράμματα μεγέθους 14 και την footnote, που δηλώνει πλάγια γράμματα μεγέθους 10.

			Εάν θέλουμε μια ετικέτα να ακολουθήσει τις ιδιότητες μιας κλάσης που ορίστηκε με αυτόν τον τρόπο, χρησιμοποιούμε την ιδιότητα class με τιμή το όνομα της κλάσης (όπως δηλαδή και πριν):

			<ΣΤΟΙΧΕΙΟ class=“ONOMA ΚΛΑΣΗΣ”>

			Για παράδειγμα:

			<a class=”footnote” href=”paper1.pdf”> Papers </a>

			Με αυτόν τον τρόπο μπορούμε να ορίσουμε την ίδια κλάση σε περισσότερες από μια ετικέτες. Εάν επιθυμούμε να αλλάξουμε μία από τις ιδιότητες, αρκεί να αλλάξουμε την ίδια την κλάση. Με τον τρόπο αυτό απαιτείται μία μόνο αλλαγή για όλο το αρχείο.

			Ακόμη, μπορούμε να ορίσουμε ότι συγκεκριμένα μόνο στοιχεία HTML θα επηρεάζονται από μια κλάση (δηλώνοντάς την π.χ. ως p.maintxt). Τέλος, μπορούμε να χρησιμοποιήσουμε την ιδιότητα id της HTML και να ορίσουμε μια κλάση ως:

			#mytext {

			 text-align:center;

			 color:red;

			}

			Και να την καλέσουμε ως:

			<p id=”mytext”> Hello World! </p>

			Προσοχή: Τα ονόματα των κλάσεων δεν πρέπει να ξεκινούν με αριθμό. 

			3.3 Σύνταξη μέσω σύνδεσης με αρχείο .css

			Παρότι ο τρόπος της προηγούμενης παραγράφου είναι ευέλικτος για αλλαγές, δεν είναι αρκετός, όταν αναπτύσσουμε έναν ιστότοπο με πολλαπλές ιστοσελίδες. Μια κλάση η οποία ορίζεται μέσα σε ένα αρχείο ιστοσελίδας (τύπου .htm), δεν είναι ορατή από τα υπόλοιπα άλλα αρχεία του ιστότοπου. Αν θέλουμε η μορφοποίηση σε αυτά να είναι ίδια, πρέπει να ορίσουμε την κλάση εκ νέου σε καθένα από αυτά. 

			Για να έχουμε μια κλάση ορατή από πολλές ιστοσελίδες, δεν την ορίζουμε μέσα στο αρχείο HTML, άλλα χρησιμοποιούμε ένα (ή περισσότερα) αρχεία με κατάληξη .css. Τα αρχεία αυτά είναι στην ουσία αρχεία κειμένου, στα οποία διαφοροποιείται η κατάληξη. Στην αρχή κάθε χωριστού αρχείου HTML χρειάζεται να γίνει αναφορά στα αρχεία CSS, ώστε ο browser να γνωρίζει πού να βρει τους ορισμούς των κλάσεων. Για όποιον είναι εξοικειωμένος με γλώσσες προγραμματισμού, όπως η C, πρόκειται για μια διαδικασία αντίστοιχη με τη σύνδεση ενός αρχείου κώδικα με εξωτερικές βιβλιοθήκες, π.χ. μέσω της εντολής INCLUDE. Η αναφορά των εξωτερικών αρχείων CSS και η σύνδεση με αυτά γίνονται στην επικεφαλίδα κάθε αρχείου HTML ως εξής:

			<head>

			...

			<link rel=”stylesheet” type=”text/css” href=”style.css”>

			</head>

			Στο παράδειγμά μας το αρχείο style.css περιέχει τους ορισμούς των κλάσεων που θα χρησιμοποιηθούν στο αρχείο .html.

			 

			3.4 Εύρος εφαρμογής 

			Το CSS ακολουθεί μορφή «καταρράκτη» (cascade). Αυτό σημαίνει ότι μία μορφοποίηση για μία ετικέτα ισχύει για όλες τις εσωτερικές ετικέτες, εκτός αν για κάποια εσωτερική ετικέτα οριστεί άλλη μορφοποίηση, π.χ.

			<p style=“font-size:14px;color:blue”> Hello <a href=“aa.htm” style=”color:red”> Go </a> </p>

			Η λέξη Hello θα εμφανιστεί με μέγεθος 14 pixels και χρώμα μπλε. Ο υπερσύνδεσμος με τη λέξη Go θα εμφανιστεί με το ίδιο μέγεθος (14 pixels), αφού είναι στο περιεχόμενο της παραγράφου. Θα είναι, όμως, με κόκκινα γράμματα, αφού αυτό ορίζει το CSS του.

			Οι ιδιότητες της CSS ορίζουν, λοιπόν, την εμφάνιση της ετικέτας για την οποία ορίζονται συμπεριλαμβανομένων και ετικετών στο εσωτερικό. 

			<p style=”font-weight :bold”> Click for 

			<a href=”paper1.pdf”>Papers</a>

			</p>

			Η λέξη papers εντός του υπερσυνδέσμου θα εμφανιστεί με τονισμένα (bold) γράμματα ακολουθώντας τον ορισμό της ετικέτας <p>, αφού είναι στο εσωτερικό της.

			Τι συμβαίνει, όμως, όταν μια ετικέτα περικλείεται από μια άλλη και έχουν αντικρουόμενες ιδιότητες; Τότε υπερισχύει ο ορισμός που βρίσκεται πιο κοντά στην ετικέτα. Χρησιμοποιώντας το προηγούμενο παράδειγμα, εάν θέλουμε η λέξη papers να μην είναι τονισμένη, θα γράψουμε:

			<p style=”font-weight :bold”> Click for 

			<a style=”font-weight:normal” href=”paper1.pdf”>Papers</a>

			</p>

			H ιδιότητα ισχύει, λοιπόν, και στο εσωτερικό των ετικετών, εκτός και αν βρει εκεί νέα τιμή. Αυτή είναι η εφαρμογή της διαδοχής ή του αποτελέσματος καταρράκτη (Cascading) που εμφανίζεται στον τίτλο του CSS. 

			4. Παραδείγματα

			4.1 Σελίδα με διαμορφωμένη εικόνα

			Για να δημιουργηθεί το αποτέλεσμα της επόμενης εικόνας, χρησιμοποιούμε συνδυασμό κώδικα HTML και CSS, όπως παρακάτω. 
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			Εικόνα 12.3 Παράδειγμα συνδυασμού CSS και HTML για μορφοποίηση σελίδας.

			CSS

			.floatright
{
float: right;

			margin: 0 0 10px 10px;

			border: 1px solid #666;

			padding: 2px;

			}

HTML

			<p>

			<img class=»floatright» src=»images/african-sunrise.jpg» alt=»» width=»200» height=»200»> Lorem ipsum dolor sit amet, consectetuer... Lorem ipsum dolor sit amet, consectetuer... Lorem ipsum dolor sit amet, consectetuer... Lorem ipsum dolor sit amet, consectetuer... Lorem ipsum dolor sit amet, consectetuer... Lorem ipsum dolor sit amet, consectetuer... Lorem ipsum dolor sit amet, consectetuer... Lorem ipsum dolor sit amet, consectetuer... Lorem ipsum dolor sit amet, consectetuer... Lorem ipsum dolor sit amet, consectetuer... Lorem ipsum dolor sit amet, consectetuer... Lorem ipsum dolor sit amet, consectetuer... Lorem ipsum dolor sit amet, consectetuer... Lorem ipsum dolor sit amet, consectetuer... Lorem ipsum dolor sit amet, consectetuer... Lorem ipsum dolor sit amet, consectetuer... </p> 

			Παρατηρούμε ότι μια εμφανίσιμη σελίδα δεν χρειάζεται μεγάλου μήκους κώδικα!

			Επίσης, ο σχεδιαστής ιστοσελίδων μπορεί να χρειαστεί εικόνες ελεύθερης διανομής, για να εμπλουτίσει τις σελίδες που κατασκευάζει. Στο διαδίκτυο υπάρχουν πολλές πηγές τέτοιων εικόνων, όπου οι καλλιτέχνες διαθέτουν ελεύθερα τις φωτογραφίες τους. Μια τέτοια πηγή μπορείτε να βρείτε στο [1]. 

			4.2 Δημιουργία μενού

			Όμοια, για να δημιουργηθεί η Εικόνα 12.4 πρέπει να γράψετε τον παρακάτω κώδικα. Παρατηρήστε ότι ο κώδικας HTML χρησιμοποιεί λίστες. Η διαμόρφωση μέσω CSS μετατρέπει την απλή λίστα σε μενού.

			<!DOCTYPE html>

			<HTML>

			<HEAD>

			<TITLE> Αυτό είναι το πρώτο μου CSS μενού! </TITLE>

			<STYLE>

			#navlist

			{

			padding: 0;

			margin: 0;

			list-style-type: none;

			float: left;

			width: 100%;

			color: #fff;

			background-color: #036;

			}

			#navlist li { display: inline; }

			#navlist li a

			{

			float: left;

			width: 5em;

			color: #fff;

			background-color: #036;

			padding: 0.2em 1em;

			text-decoration: none;

			border-right: 1px solid #fff;

			}

			#navlist li a:hover

			{

			background-color: #369;color: #fff;

			}

			 

			</STYLE>

			</HEAD>

			<BODY>

			<ul id=”navlist”>

			<li><a href=”#”>Item one</a></li>

			<li><a href=”#”>Item two</a></li>

			<li><a href=”#”>Item three</a></li>

			</ul>

			<p> Στο παραπάνω παράδειγμα, κάνουμε τα στοιχεία ul και a να «επιπλέουν» (float) προς τα αριστερά. Τα στοιχεία li παρουσιάζονται εμβόλιμα (inline) χωρίς δηλαδή να υπάρχει αλλαγή γραμμής πριν ή μετά από αυτά. Με τον τρόπο αυτό επιβάλλεται, η λίστα να βρίσκεται όλη σε μια γραμμή. Το στοιχείο ul έχει πλάτος 100% και κάθε υπερσύνδεσμος στη λίστα έχει πλάτος 6em (που σημαίνει 6 φορές το μέγεθος της τρέχουσας γραμματοσειράς). Επίσης, προσθέτουμε κάποια χρώματα για να γίνει πιο όμορφο.</p>

			<p> Τυπικά, στη θέση των # στα href θα μπουν οι υπεσύνδεσμοι προς τις αντίστοιχες ιστοσελίδες του site σας και το κείμενο «Item one» (και τα υπόλοιπα) θα έχουν τους τίτλους των μενού σας. Για παράδειγμα, Αρχική σελίδα, Εικόνες, Επικοινωνία,  </p>

			<p> Αλλάξτε το μέγεθος του παραθύρου παρουσίασης για να δείτε πως συμπεριφέρεται το μενού.</p>

			</BODY>

			</HTML>
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			Εικόνα 12.4 Παράδειγμα δημιουργίας μενού μέσω τροποποίησης στοιχείων της HTML με CSS.

			4.3 Σελίδα με τρία πλαίσια

			Οι δυνατότητες των CSS είναι τέτοιες που μπορούμε να δημιουργήσουμε σύνθετες σελίδες, όπως για παράδειγμα μια σελίδα με τρία πλαίσια και ανεξάρτητο τίτλο και υποσέλιδο (Εικόνα 12.5).
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			Εικόνα 12.5 Μια σελίδα με τρία πλαίσια κατασκευασμένη με CSS.

			Ακολουθεί ο κώδικας διαμόρφωσης αυτής της σελίδας. 

			<!DOCTYPE html>

			<HTML>

			<HEAD>

			<TITLE> Αυτό είναι ένα παράδειγμα με τρία πλαίσια με χρήση CSS. </TITLE>

			<STYLE>

			#container {

			width: 90%; margin: 10px auto;

			background-color: #fff; color: #333;

			border: 1px solid gray;

			line-height: 130%;

			}

			#top {

			padding: .5em; background-color: #ddd;

			border-bottom: 1px solid gray;

			}

			#top h1 { padding: 0; margin: 0; }

			#leftnav {

			float:left; width:60px; margin:0;

			padding:1em;

			max-width:12em;

			}

			#rightnav {

			float:right; width:60px; margin:0;

			padding: 1em;

			max-width:12em;

			}

			#content {

			margin-left:200px;

				border-left:1px solid gray;

			border-right:1px solid gray;

			padding:1em; max-width:36em;

			}

			#footer {

			clear: both; margin: 0; padding: .5em;

			color: #333;background-color: #ddd;

			border-top: 1px solid gray;

			}

			#leftnav p { margin: 0 0 1em 0; }

			#content h2 { margin: 0 0 .5em 0; }

			 

			</STYLE>

			</HEAD>

			<BODY>

			<div id=”container”>

				<div id=”top”> <h1> Τίτλος </h1> </div>

				

				<div id=»leftnav»> <p>Lor...</p> </div>

				

				<div id=»rightnav»> <p>Lor...</p> </div>

				

				<div id=»content»> <h2> Επικεφαλίδα </h2> <p> Lorem ipsum dolor sit amet, cons.... </p> </div>

				

				<div id=”footer”> Υποσέλιδο </div>

			</div> 

			</BODY>

			</HTML>

			Γενικά, διατάξεις, όπως αυτή, είναι αρκετά πολύπλοκες και απαιτούν αρκετό πειραματισμό κι εμπειρία για την κατασκευή τους. Η πολυπλοκότητα διαμόρφωσης τέτοιων πολύστηλων δομών, αλλά και η ανάγκη για τη χρήση τους, π.χ. σε blogs και sites εφημερίδων, οδήγησε στη δημιουργία ειδικών στοιχείων HTML και CSS που χειρίζονται πολλές στήλες ευκολότερα.

			Για παράδειγμα, ένα στυλ όπως το παρακάτω δημιουργεί τρεις στήλες με συγκεκριμένο πλάτος και απόσταση. Από τον ορισμό του φαίνεται ότι υπάρχουν συγκεκριμένες δεσμευμένες λέξεις για διαφορετικούς browsers, ενώ υπάρχουν κάποιοι, όπως ο Internet Explorer 9 και οι παλαιότερες εκδόσεις του, που δεν τις υποστηρίζουν [2].

			.newspaper {

			 -webkit-column-count: 3; /* Chrome, Safari, Opera */

			 -moz-column-count: 3; /* Firefox */

			 column-count: 3;

			 -webkit-column-gap: 40px; /* Chrome, Safari, Opera */

			 -moz-column-gap: 40px; /* Firefox */

			 column-gap: 40px;

			}

			5. Πρόσθετες πηγές και εκπαίδευση

			Το διαδίκτυο αποτελεί έναν πολύ χρήσιμο συνοδοιπόρο στην επίλυση προβλημάτων και στην εκμάθηση νέων δεξιοτήτων. Οι ονομαζόμενες παιδικές χαρές (playgrounds) είναι ιστότοποι οι οποίοι επιτρέπουν τη δημιουργία κώδικα και την άμεση εμφάνιση του αποτελέσματος της εκτέλεσής του. Ορισμένα χρήσιμα είναι:

			
					Ο δικτυακός τόπος w3schools.com που αποτελεί μια εξαιρετική πηγή γνώσης και χώρο εκπαίδευσης στις τεχνολογίες του ιστού [2].

					Ο δικτυακός τόπος http://liveweave.com/ στον οποίο επίσης προσφέρεται περιβάλλον ανάπτυξης και δοκιμής κώδικα HTML, CSS3 και JavaScript.

			

			Επίσης, υπάρχουν ορισμένα ενδιαφέροντα sites τα οποία επιτρέπουν να σχεδιάσεις γραφικά το CSS και σου επιστρέφουν τις παραμέτρους του κώδικα που πρέπει να χρησιμοποιήσεις, για να έχεις το αποτέλεσμα που βλέπεις. Τέτοια είναι τα:

			
					http://css3generator.com/ 

					http://css3.mikeplate.com/

			

			6. Ασκήσεις

			6.1 Άσκηση 1

			Χρησιμοποιώντας CSS μορφοποιήστε το παρακάτω κείμενο. Προσοχή, οι σύνδεσμοι με μπλε δεν πρέπει να είναι υπογραμμισμένοι και οι παράγραφοι πρέπει να έχουν περιθώριο. Χρησιμοποιήστε όσα συζητήσαμε και το πλούσιο υλικό που θα βρείτε στο [2], για να ανακαλύψετε πώς θα πετύχετε τα επιθυμητά αποτελέσματα.

			Σκοπός του Εργαστηρίου: Σκοπός της παρούσας εργαστηριακής άσκησης είναι η εισαγωγή στη CSS, η εξοικείωση με τις βασικές αρχές και χρήσεις της και η σύνδεση της με τη γλώσσα HTML 

			Σύντομη Περιγραφή: Στην άσκηση αυτή οι φοιτητές θα εξοικειωθούν με τις βασικές αρχές της CSS, την απλή σύνταξη και τις κύριες ιδιότητες της. Θα αποκτήσουν γνώση εφαρμογής αρχών CSS σε ιστοσελίδες είτε απευθείας ή με τη χρήση ξεχωριστών αρχείων CSS.

			Εξοπλισμός: Για την εκτέλεση της άσκησης χρειάζεται ένας απλός επεξεργαστής κειμένου όπως Notepad ή Notepad++

			6.2 Άσκηση 2

			Χρησιμοποιώντας CSS δημιουργήστε την παρακάτω δομή σελίδας με περιγράμματα, ώστε να είναι εμφανής η μορφοποίηση. Χρησιμοποιήστε την ιδιότητα float και ορίστε κατάλληλα διαστήματα. Ορίστε κλάσεις σε ξεχωριστό αρχείο CSS. Εισάγετε απλό περιεχόμενο σε κάθε μέρος της σελίδας.

			
				
					
					
				
				
					
							
							Μενού

						
							
							Τίτλος Σελίδας

						
					

					
							
							Περιεχόμενο

						
					

				
			

		

	
		
			Χρήσιμοι ιστότοποι

			[1]. Freeimages.com. Ελεύθερες εικόνες για χρήση. [Online]. Διαθέσιμο στη διεύθυνση: www.freeimages.com [Τελευταία πρόσβαση: 21/8/2015].

			[2]. W3schools.org. Ιδιότητες CSS. [Online]. http://www.w3schools.com/cssref/default.asp [Τελευταία πρόσβαση: 21/8/2015].

		

	
		
			Μαθησιακά αποτελέσματα

			Χρήση εντολών ελέγχου δικτύου. 

			Τεχνικές αποσφαλμάτωσης δικτύων.

			Έλεγχος σύνδεσης υπολογιστή στο δίκτυο.

			Διασυνδεσιμότητα με απομακρυσμένα συστήματα.

			Ανάλυση της δομής και των χαρακτηριστικών ενός δικτύου.

			Δομή και μέγεθος Διαδικτύου. Αριθμός αλμάτων.

			Αναλυτές πρωτοκόλλων.

			Μεταγωγή πακέτου.

			Η έννοια της ενθυλάκωσης των πακέτων και της διαστρωμάτωσης των πρωτοκόλλων.

			Στοιχεία λειτουργίας βασικών διαδικτυακών πρωτοκόλλων (IP, ICMP, TCP, FTP, HTTP). 

			Εποπτεία δικτύου με χρήση αναλυτή πρωτοκόλλων.

			Προσομοίωση δικτύων (με παραδείγματα από τη λειτουργία ασύρματων δικτύων).

			Σενάρια ασφάλειας δικτύων. 

			Βασική δομή της γλώσσας HTML.

			Βασικά στοιχεία συγγραφής και μορφοποίησης ιστοσελίδων.

			Η τεχνολογία CSS.
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[info 33962280 [SYN] Seq=0 Win=8192 Len=0 MSS=146@ WS=256 SACK_PERM=1

Frame 3: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @
Ethernet II, Src: Pegatron_95:52:ab (70:54:d2:95:52:ab), Dst: Zte_91:42:a8 (cc:la:fa:91:42:a8)
Internet Protocol Version 4, Src: 192.168.1.2 (192.168.1.2), Dst: 195.130.67.5 (195.130.67.5)
Transmission Control Protocol, Src Port: 33962 (33962), Dst Port: 80 (82), Seq: 0, Len: @
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No.  Time Source Destination Protocol Length Info
3006 121.176248000 192.168.1.2 78.46.39.16 Tcp 54 33980480 [ACK] Seq=353 Ack=2027 Win=66560 Len=0

Frame 3006: 54 bytes on wire (432 bits), 4 bytes captured (432 bits) an interface 0
Ethernet 1I, Src 95:52:ab), Dst: Zte_91:42:a8 2:fa:91:42:28)
Internet Protocol Version 4, Src: 192 168.1.2 (192.168.1.2), Dst: 78.46.39.16 (78.46.39.16)
Transmission Control Protocol, Src Port: 33980 (33980), Dst Port: 80 (80), Seq: 353, Ack: 2027, Len: @
Source Port: 33980 (33980)
Destination Port: 80 (80)
[strean index: 19)
[TCP Segrent Len: @]
Sequence nusber: 353 (relative sequence nusber)
Acknowledgment number: 2027 (relative ack number)
Header Length: 20 bytes
0000 0001 0000 = Flags: 0xP10 (ACK)
window size value: 260
[Calculated window size: 66560)
[Window size scaling factor: 256]
Checksun: 0x3703 [validation disabled]
Urgent pointer: 0
[SEQ/ACK analysis]

0000 cc 1a fa 91 42 a8 70 54 d2 95 52 ab 08 00 45 00
0010 00 28 30 ©5 40 00 50 06 00 00 cO a8 01 02 de 2e
0020 27 10 84 bc 00 50 d6 fa 51 40 46 3a bf 9 50 10
0030 01 04 37 03 00 00
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321-please mail to problemséni Gl

331-

331-Monday 15-19 finnish time is the regular Funet network service window
331-we may have service breaks earlier on Mondays or some other days if
necessary’

331-

331 Any password will work

PASS testiadis

230 Any password will work

QuIT
221-Goodbye. You uploaded 0 and downloaded O kbytes. v
[Entire conversation (1845 bytes)

[End || swvess | pant |Oascl  O8cDIC O HeDump O CAmys @ Raw

Help Filter Out This Stream Close.
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Frame 5: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @
Ethernet II, Src: Pegatron_95:52:ab (70:54:d2:95:52:ab), Dst: Zte_91:42:a8 (cc:la:fa:91:42:a8)
Internet Protocol Version 4, Src: 192.168.1.2 (192.168.1.2), Dst: 195.130.67.5 (195.130.67.5)

Transmission Control Protocol, Src Port: 33962 (33962), Dst Port: 80 (80), Seq: 1, Ack: 1, Len: @

0000 cc la fa 91 42 a8 70 54 d2 95 52 ab 08 00 45 60  ....B.pT..R
9010 00 28 29 le 40 00 80 06 00 00 cO a8 01 02 ¢3 82 .().@...
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206 28.124151000  192.168.1.2 192.168.1.1 NS 72 Standard query @x3d62 A www.teicm.gr

Frame 206: 72 bytes on wire (576 bits), 72 bytes captured (576 bits) on interface @
Ethernet II, Src: Pegatron_95:52:ab (70:54:d2:95:52:ab), Dst: Zte_91:42:a8 (cc:la:fa:91:42:a8)
Internet Protocol Version 4, Src: 192.168.1.2 (192.168.1.2), Dst: 192.168.1.1 (192.168.1.1)
User Datagram Protocol, Src Port: 55042 (55042), Dst Port: 53 (53)
Domain Name System (query)
[Response In: 210]
Transaction I0: @x3d62
Flags: 0x0100 Standard query
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Answer RRs: ©
Authority RRs: 0
Additional RRs: 0
Queries
. teicm.gr: type A, class IN
Name: . teicm.gr
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[Label Count: 3]
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Frame 4: 60 bytes on wire (480 Nts), 60 bytes captured (480 bits) on interface 0
Ethernet II, Src: 09:1F:29: 00:1¢:29:17:

weee vo.. = IG bit: Individual address (unicast)
:ce:82 (00:1F:29:17:cc:42)

£29:17:¢c:42 (00
= LG bit: Globally unique address (factory default)
. = 16 bit: Individual address (unicast)

Type: ARP (0x0806)

Padding: 00
Address Resolution Protocol (reply)

Hardware type: Ethernet (1)

Protocol type: IP (0x0800)

Hardware size: 6

Protocol size: 4

Opcode: reply (2)

Sender MAC address: 00:1f:29:17:cc:42 (00:1F:29:17:cc:42)

Sender IP address: 192.168.1.1 (192.168.1.1)

Target MAC address: Pegatron_95:52:ab (70:54:d2:

Target IP address: 192.168.1.2 (192.168.1.2)

:52:ab)

9099 70 54 62 95 52 ab @0 1f 29 17 cc 42 88 86 00 01
0010 08 00 06 04 00 62 00 1f 29 17 cc 42 <@ a8 01 42
0020 70 54 d2 95 52 ab cO a8 01 02 00 00 00 00 00 00
0030 @0 00 @0 00 00 00 00 00 0 00 00 00

pT..R.
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[V Visualize routing domains
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Time Source Destination Protocol Length Info
2996 121.030627000 192.168.1.2 78.46.39.16 Tcp 54 33980480 [FIN, ACK] Seq=352 Ack=2026 Win=66560 Len=0

Frame 2996: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on dnterface @
Ethernet II, Src: Pegatron_95 52:ab), Drt: Tte 91:42:a8 (ccilaifa:olifdias)
Tnternet protocel vecsion 3, Sret 108 26012 (192.168.1.2), Dst: 78.46.39.16 (78.46.39.16)
Transmission Control Protocol, Src Port: 33989 (33980), Dst Port: 80 (80), Seq: 352, Ack: 2026, Len: @

Source Port: 33980 (33980)

Destination Port: 50 (8)

[Stream index: 19)

[TCP Segnent Len: 0]

Sequence number: 352 (relative sequence nusber)

Acknowledgnent nusber: 2026  (relative ack number)

Header Length: 20 bytes

... 0000 0001 0001 = Flags: @xell (FIN, ACK)

Window size value: 260

[Calculated window size: 66560)

[Window size scaling factor: 256]

Checksum: 0x3703 [validation disabled]

Urgent pointer: ©

0000 cc 1a fa 91 42 a8 70 54 d2 95 52 ab 05 00 45 00 ....B.pT..R...E.
0010 00 28 2f ff 40 00 80 06 00 00 CO ag 01 02 de 2¢
0020 27 10 84 be 00 50 d6 fa 51 3F 46 3a bf 5 50 11
0030 01 04 37 03 00 00
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No. Time Source Destination Protocol Length Info
8 3.260901000  195.130.67.5 192.168.1.2 TP 1434 [TCP segment of a reassembled PDU]

Frame 8: 1434 bytes on wire (11472 bits), 1434 bytes captured (11472 bits) on interface 0
Ethernet II, Src: Zte_91:42:38 (cc:la:fa:91:42:a8), Dst: Pegatron_95:52:ab (70:54:d2:95:52:ab)
Internet Protocol Version 4, Src: 195.130.67.5 (195.130.67.5), Dst: 192.168.1.2 (192.168.1.2)
Transmission Control Protocol, Src Port: 80 (80), Dst Port: 33962 (33962), Seq: 1, Ack: 295, Len: 1380

0000 70 54 d2 95 52 ab cc 1a fa 91 42 a8 08 00 45 3¢  pT..R Le<
@010 05 8c 48 bc 40 00 79 86 eb 41 c3 B2 43 05 €@ a8  ..H.@.y..A..C.

@020 @1 02 00 50 84 aa 23 32 fb 6b bc 24 46 35 50 10 #2.k.$F5P.
630 ©1 02 Ga b9 00 00 48 54 54 50 2f 31 2 31 20 32 ..j...HTTP/1.12
0040 30 30 20 4f 4b od 0a 43 61 63 68 65 2d 43 6f Ge 00 OK..Cache-Con
8050 74 72 6f 6c 3a 20 Ge 6f 2d 73 74 6f 72 65 2c 20 trol: no-store,
@060 6e 67 2d 63 61 63 68 65 2 20 6d 75 73 74 2d 72 no-cache, must-r
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Source Destination Protocol Length Info
10 3.262430000  192.168.1.2 195.130.67.5 TP 54 33962980 [ACK] Seq=295 Ack=2761 Win=66048 Len=0

Frame 10: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0

Ethernet II, Src: Pegatron_95:52:ab (70:54:d2:95:52:ab), Dst: Zte_91:42:a8 (cc:la:fa:91:42:a8)
Internet Protocol Version 4, Src: 192.168.1.2 (192.168.1.2), Dst: 195.130.67.5 (195.130.67.5)
Transmission Control Protocol, Src Port: 33962 (33962), Dst Port: 80 (80), Seq: 295, Ack: 2761, Len: @

0000 cc 1a fa 91 42 a8 70 54 d2 95 52 ab 08 00 45 00 .
@010 0 28 29 20 40 00 80 06 00 00 CO a8 01 02 c3 82
0020 43 5 84 33 00 50 bc 24 46 35 23 33 06 33 50 10
@030 01 02 c8 4c 00 00

.. P.SF5#3.3P.
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No.. Time Source Destination Protocol Length Info
210 28.139006000  192.168.1.1 192.168.1.2 NS, 88 Standard query response 0x3d62 A 195.130.67.5

Frame 210: 88 bytes on wire (704 bits), 88 bytes captured (704 bits) on interface @
Ethernet I1, Src: Zte_91:42:a8 (cc:la:fa:91:42:a8), Dst: Pegatron 95:52:ab (70:54:42:95:52:ab)
Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)
User Datagram Protocol, Src Port: 53 (53), Dst Port: 55042 (55842)
Domain Name System (response)
[Request In: 206]
[Time: 0.014855000 seconds]
Transaction ID: 0x3d62
Flags: 0x8180 Standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: 0
Additional RRs: ©
Queries
. teicm.gr: type A, class IN
Name: . teicm. gr
[Name Length: 12]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (0x0001)

Answers.
0000 70 54 d2 95 52 ab cc 1a fa 91 42 a8 08 00 45 00
0010 60 4a 00 00 40 00 40 11 b7 4f O a8 01 01 O a8
0020 01 02 00 35 d7 02 00 36 57 4e 3d 62 81 80 00 01
0030 00 01 00 00 00 00 03 77 77 77 05 74 65 69 63 60
0040 02 67 72 00 00 01 00 01 cO Oc 00 01 00 01 00 00
0050 0a 86 00 04 c3 82 43 05
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PS Ci\Users\Costas> ipconfig /7

SAGE:
ipconfig [/allcompartments] [/2 ! sall

Zreneu [adapter]
Zreneut Ladapterl
ZElushdns | /displaydns | /registerdns
/shouclassid adapter |
Zsetclassid adapter [classidl i
7shouclassidé adapter !
Zsetclassidé adapter [classidl 1

/release [adapter] |
/release [adapter]

here
adapter Connection_name
Cuildcard characters * and ? allowed, see examples)
Optigns:
77 Display this help message
7a11 Display full configuration information
Zrelease Release the IPud address For the specified adapter.
7reloaset Release the IPué address for the specified adapter.
Zreneu Renew the IPud address for the specified adapter
Zreneut Renew the IPué address for the specified adapter.
7£lushdns Purges the DNS Resolver cache.
Zregisterdns Refreshes all DHCP leases and re-registers DNS names
Zdisplaydns Display the contents of the DNS Resolver Cache.
Zshouclassid Displays all the dhep class IDs allowed for adapter.
Zsetclass: Modifies the dhep class id.

/shouclassidé  Displays all the 1Pu6 DHCP class IDs allowed for adapter.
7setclasside Modifies the IPué DHCP class id.

The default is to display only the IP address, subnet mask and
efault gateway for each adapter hound to TCP/IP.

For Release and Renew, if no adapter name is specified, then the IP address
leases for all adapters hound to TCP/IP will be releaséd or renewed.

For Setclassid and Setclassid6, if no ClassId is specified, then the ClassId is removed.

Examples
> ipconfig Show information
> ipconfig sall Show detailed information
3 ipconfig srenew renew all adapters
> ipconfig /renew ELx renew any connection that has its
nane starting with EL
> ipconfig srelease *Conx --- release all matching connections,
eg. Vilired Ethernet Connection 17 or
red Ethernet Connection 2
> ipconfig sallcompartments ... Show infornation about all
compartments
> ipconfig sallcompartments /all ... Show detailed information about all

compartments
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PS C:\Users\Costas> dig gr. ns

<<>> DiG 9.3.2 <> gr. ns
global options: printend
CGot_ansuer:

~>SHEADERC<~ opcode: QUERY, status: NOERROR, id: 221
Flagst an xSRI RGERET L aRGHERS 7. RUTHORLTY: . ADDITIONAL: @

:; QUESTION SECTION:

i N NS

55 ANSWER SECTION:

. 7920 N NS gr-at.ics.forth.gr.

. 2920 IN NS estia.ics . forth.gr.

. 2920 IN NS grdns~de.denic.de.

. 2920 IN NS gr-br. dcs ,forth.gr.

. 2920 IN NS grn.ics.forth.gr.

. 2920 IN NS gr—ix.ics.forth.gr.

e 2920 N NS grdns.ics.forth.gr.

5 Query time: 46 msec
;; SERUER: 192.168.1 1453¢192.168.1.1>
UHEN: Tue Jan 27 18:02:16 2615

:: MSG SIZE rcud: 188
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Napdupo mepihnung. Kéde
Ypapyn givai  Tapousiaon eveg
TAaioiou O€ GUVOTTTIKA PO,
To paprapioyévo e pmhe eivar
QTG TI0U GVGAJETEI TIapaKGT(.

NapaBupo avéhuong. ESW
ATIOKWBIKOTIOIOGVTA Tal TEBid Tou

TIAGIOIOU TIOU €XEI ETAEYE] ETGVW.

70 TIapadUPO AUT6
TapouaiGgovial Ta akpipr bytes
10U emAeypévou TAaigiou oF
Sexaefadik wopen. H 8e8id otriAn
egavicel Ta idia bytes ot opor|
ASCIL.

e E Yor Go Coptre dwhac S Tokshony Loch st ticp
codmaBRx@ AevoTF2[EEaan B8 % @

50 23, 319653000

5227.705458000192.165.1. 5 195.130.67.5 100 74 Echo (pina) reauest
53 32.71013500192. 1 195.130.67.5 1cmw 74 oo (ping) request
3319536700095, 211.61.136 5 st 163 continuation oata.

Frase 49: 74 bytes on wire (592 bits), 74 bytes captured (392 bits) on fnterface 0
5 Echernet 12, Src: Pegatron 95:52:ab (70:54:d2:05:52:ab), Ost: Zte 91:42:a8 (cc:lazfaol:42:as)

EmAtgre éva ant 1a Trebia Tou TapaUpoy avaAueNG Kai BeiTe T
‘SexaeEadiki Hop@r Tou oTo TeAEUTaio TTapaupo. H avrioTpoga.





OEBPS/image/ch5_image_5_13.png
a “Ethernet [Wireshark 1.12.5 (v1.12.5-0-g5819€5b from master-1.12)] - k3
Fle Gt View Go Coptre Amae Sutits Teghony Iooks Intemati Help
coamaimrxe aesoTiEE ccan gnn% @

- 2] rsion. o sosty 5o

o Time Source Destintion Protocol _Length _info
212.205.77.14;

5
s 7 WiTe.

1861 29, 560142000 192.168.1.5 212.205.77.147 HrTP 564 GET /crossdomain. xal HTTP/L.1

1865 29.602376000 192.165.1.5 212.205.77.147 HTTP. 585 GET /games-conf ig/version/12/version. json HTTP/

1873 29.645075000 192.168.1.5 212205.77.147 HTTE. 573 GET /Cookiesaver. Swf HTTP/L.1 v

& Frame 1647: 556 bytes on wire (4448 bits), 556 bytes captured (448 bits) on interface 0

@ Ethernet II, Src: pegatron_95:52:ab (70:54:d2 ab), Dst: Zte 91:42:a8 (ccila:fa:o]
 Toternet protocst version 4, src. 198 1631o3. (193 180 1.3y ooty 213, 205.75.147 Co13.205. 77 247)

@ Transnission Control Protocol, src Port: 29309 (29309), DSt Port: 80 (0), Sea: 1, Acki 1, Len: 502

‘e/goodganeenpire. swf HTTP/L.1\F\n
@ [Expert. . (Chat/sequence): GET /quncsempire/qoodgancenpire. st HTTP/A.T\r\n])
Request wethod: GeT
Request URI: /games/empire/goodgancenpire. suf
Request version: HTTP/1.1

0000 cc 12 £2 91 42 38 70 8¢ 2 95 52 3b 08 00 45 00 Ro..E.

Ky
3 « 1T T ganes
0040 9F 65 64 70 69 72 65 3¢ 67 & 6f 64 67 61 Gd 63 Jempire/ coodaane
0050 65 6 70 60 72 65 3¢ 73 77 66 30 40 54 5 S0 2t empires uf niiR/

69 61 1.1..mos T: m
0070 3¢ G5 Gf Of Gi 67 61 64 65 70 74 75 G4 69 6f 73 .goodgem estudios
0080 26 63 6f 60 0d 0a 43 6f Ge 6e 65 63 74 69 6 Ge _.Com..Co nnection

@ | File: "C:\Users\Costas\AppData\Local Temp\v | Packets: 14184 . Displayed: 56 (04%) -Dro _ Profie: Classic
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Frame 3: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
Ethernet II, Src: Pegatron_95:52:ab (70:54:d2:95:52:ab), Dst: Broadcast (ff:ff:f
Destination: Broadcast (ff

£ )

= LG bit: Locally administered address (this is NOT the factory default)
ceee weelieee i oeee Lo.. = 1G bit: Group address (multicast/broadcast)
Source: Pegatron_95:52:ab (70:54:d2:95:52:ab)

Globally unique address (factory default)
. = IG bit: Individual address (unicast)

Type: ARP (exases)
Address Resdlution Protocol (request)
Hardware type: Fthernet (1)
Protocol type: IP (0x0800)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: Pegatron_95:52:ab (70:54:d2:95:52:ab)
Sender IP address: 192.168.1.2 (192.168.1.2)
Target MAC address: 00:00:00_00:00:00 (00:
Target IP address: 192.168.1.1 (192.168.1.1)

:00:00:

0000 £f £f £f £F £F £F 70
0010 08 00 06 04 00 01 70
0020 00 00 00 00 00 00

4 d2 95 52 ab 08 06 00 1
4 d2 95 52 ab <@ a8 1 02
8 01 01 .
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e
JE Ele Bun View GoTo Setup Window Help [=l=]]
A H B Q&2 EforinS M h -

> b1 [rece. | (e | [ENIGMBII]
Summary [VDetoled (Hex | Fiter... | [T [search...] Repeat Q& 2 & [Nereror

- ETHER Header —-wworrme
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No. Time Source Destination Protocol Length
4 2.026114000 195.130.67.5 192.168.1.2 TP 66
Info
80-33962 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=@ MS5-1380 W5=256 SACK_PERM=1

Frame 4: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @
Ethernet II, Src: Zte_91:42:a8 (cc:la:fa:91:42:a8), Dst: Pegatron_95:52:ab (70:58:d2:95:52:ab)
Internet Protocol Version 4, Src: 195.130.67.5 (195.130.67.5), Dst: 192.168.1.2 (192.168.1.2)
Transmission Control Protocol, Src Port: 80 (80), Dst Port: 33962 (33962), Seq: @, Ack: 1, Len: ©

0000 70 54 d2 95 52
0010 00 34 48 9d 40
50 84

b cc 1a fa 91 42 a8 @8 00 45 3¢ pT..R..... B...E<
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No. Time Source Destination Protocol Length Info
6 2.027001000  192.168.1.2 195.130.67.5 HTTP. 348 GET / HTTP/1.1

Frame 6: 348 bytes on wire (2784 bits), 348 bytes captured (2784 bits) on interface ©
Ethernet II, Src: Pegatron_95:52:ab (70:54:d2:95:52:ab), Dst: Zte_91:42:a8 (cc:la:fa:91:42:a8)
Internet Protocol Version 4, Src: 192.168.1.2 (192.168.1.2), Dst: 195.130.67.5 (195.130.67.5)
Transmission Control Protocol, Src Port: 33962 (33962), Dst Port: 80 (80), Seq: 1, Ack: 1, Len: 294
Hypertext Transfer Protocol

GET / HTTP/1.1\r\n

Host: www.teicm.gr\r\n

User-Agent: Mozilla/5.@ (Windows NT 6.2; WOW64; rv:38.0) Gecko/201001@1 Firefox/38.0\r\n

Accept: text/html,application/xhtml+xml,application/xml;q=8.9,*/*;q=0.8\r\n

Accept-Language: en-GB,en;q=0.5\r\n

Accept-Encoding: gzip, deflate\r\n

DNT: 1\r\n

Connection: keep-alive\r\n

Ar\n
0000 cc 1a fa 91 42 a8 70 54 d2 95 52
0010 @1 4e 29 1f 40 00 8¢ €6 00 00 co
0020 43 05 84 aa 00 50 bc 24 45 Of 23 P.SE.#2.kP.
0030 01 02 c9 72 00 00 47 45 54 20 2f GET / HTTP
0040 2f 31 2e 31 od a 48 6f 73 74 3a Host: www.
0050 74 65 69 63 6d 2e 67 72 d @a 55 gr..User-A
0060 67 65 Ge 74 3a 20 4d 6f 7a 69 6 : Mozilla/s.
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To stop - type Control-C.
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§et Don’t Fragnent flag in packet CIPud-only>.

Type OF Service CIPud-only. This setting has been deprecated
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Record route Fox count hops <I1Pud-only.

Tinestanp for count hops CIPyd-only).

Loose source route along host-list <iPud-onlyd.

Strict source route along host-list (IPud-onlyd.
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No.  Time Source. Destination Protocol Length Info
3005 121.176119000 75.46.39.16 192.168.1.2 TCP 60 8033980 [FIN, ACK] Seq=2026 Ack=353 Win=66560 Len=0

Frame 3005: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
Ethernet II, Src: Zte_$1:42:38 (cc:la:fa:91:42:a8), Dst: Pegatron_95:52:ab (70:54:d2:95:52:ab)
Internet Protocol Version 4, Src: 78.46.39.16 (78.46.39.16), Dst: 192.168.1.2 (192.168.1.2)
Transmission Control Protocol, Src Port: 80 (80), Dst Port: 33980 (33980), Seq: 2026, Ack: 353, Len: ©
Source Port: 80 (80)
Destination Port: 33980 (33980)
[Strean index: 19)
[TCP Segnent Len: 0]
Sequence number: 2026 (relative sequence nusber)
Acknowledgnent number: 353 (relative ack number)
Header Length: 20 bytes
0000 0001 0001 = Flags: @x01l (FIN, ACK)
window size value: 260
[Calculated window size: 66560]
[Window size scaling factor: 256]
Checksum: @xca6e [validation disabled]
Urgent pointer: 0
[SEQ/ACK analysis)

0000 70 54 d2 95 52 ab cc 1a fa 91 42 a8 08 00 45 38 pT..R.....B.
0010 00 28 11 df 40 00 73 06 be do 4e 2e 27 10 <@ a8
0020 01 02 00 50 84 bc 46 3a bf 8 d6 fa 51 40 50 11
0030 01 04 c4 6c 00 00 00 00 00 00 00 00
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