
		
			4. Βασικές αρχές δικτύων δεδομένων

			 

			 

			Σύνοψη

			Στο κεφάλαιο αυτό επιχειρείται εισαγωγή στa δίκτυα δεδομένων. Σύντομη ιστορική αναδρομή ακολουθείται από περιγραφή της δομής των δικτύων, των αρχών μεταγωγής δεδομένων, καθώς και των δομικών στοιχείων στη διασύνδεση. Αναλύονται οι τοπολογίες δικτύων και περιγράφονται τα μοντέλα αναφοράς OSI του ISO και TCP/IP. Αναλύονται τα επίπεδα ζεύξης, δικτύου και μεταφοράς δεδομένων. 

			 

			Προαπαιτούμενη γνώση

			Το εισαγωγικό κεφάλαιο του παρόντος βιβλίου απαιτεί από τον αναγνώστη να διαθέτει βασικές γνώσεις στην πληροφορική και τις επικοινωνίες.

			 

			 

			4.1 Εισαγωγή

			 

			Ο 20ος αιώνας χαρακτηρίζεται από την ανάπτυξη τεχνολογιών συνυφασμένων με την συλλογή, επεξεργασία και διανομή της πληροφορίας. Σε αυτά τα πλαίσια είχαμε την εδραίωση τηλεφωνικών δικτύων, την εφεύρεση του ραδιοφώνου και της τηλεόρασης καθώς και την κατασκευή των πρώτων σύγχρονων υπολογιστικών συστημάτων στις απαρχές του 2ου παγκόσμιου πολέμου. Τα πρώτα υπολογιστικά συστήματα ήταν ακριβά και απομονωμένα. Με την εξέλιξη της τεχνολογίας το κόστος μειώθηκε και την δεκαετία του ‘60 ξεκίνησαν οι πρώτες προσπάθειες διασύνδεσης υπολογιστών από ανεξάρτητους ερευνητές όπως οι Paul Baran, Donald Davies και Joseph Licklider. Στις ΗΠΑ, αναπτύχθηκε το 1969 το ARPANET το οποίο διατηρήθηκε μέχρι και τα μέσα του 1980. Σε αυτή την χρονική περίοδο, ενδιαφέρθηκαν δύο βιομηχανικοί τομείς, αυτός των τηλεπικοινωνιακών συστημάτων και αυτός των υπολογιστικών συστημάτων. Ο πρώτος τηλεπικοινωνιακός τομέας ανέπτυξε και στήριξε το επονομαζόμενο X25 για την διασύνδεση, ενώ η βιομηχανία υπολογιστικών συστημάτων ακολούθησε διαφορετική προσέγγιση επενδύοντας στην τεχνολογία των δικτύων τοπικής περιοχής (Local Area Networks -LANs). Χαρακτηριστικά παραδείγματα της δεύτερης προσέγγισης αποτελούν οι τεχνολογίες Ethernet και Token Ring που αναπτύχθηκαν το συγκεκριμένο χρονικό διάστημα. Παράλληλα, κατασκευαστές υπολογιστικών συστημάτων ανέπτυξαν δικά τους συστήματα διασύνδεσης, όπως η Xerox με το XNS, η DEC με το DECNet, η IBM με το SNA, η Microsoft με το NetBIOS, η Apple με το Appletalk. Το ARPANET ακολούθησε το TCP/IP που αναπτύχθηκε αρχικά σε περιβάλλον BSD Unix οδηγώντας στην υιοθέτησή του από την πανεπιστημιακή και ερευνητική κοινότητα που ήδη χρησιμοποιούσε συστήματα Unix. Παρότι ο οργανισμός προτύπων ISO, επεχείρησε να δημιουργήσει σουίτα με πρωτόκολλα δικτύων έχοντας και την στήριξη κρατών, τελικά, το TCP/IP επικράτησε καθολικά. Συμπληρωματικά, με την διαθεσιμότητα ‘ελαφρών’ εκδόσεων της TCP/IP σουίτας, ήδη αξιοποιείται στο διαδίκτυο των πραγμάτων (Internet of Things) οδηγώντας σε προβλέψεις ότι το 2020 θα υπάρχουν 50 δισεκατομμύρια συνδεδεμένων συσκευών σε πληθυσμό 7,6 δισεκατομμύρια ανθρώπων.

			 

			 

			4.2 Δομή Δικτύων

			 

			Βασικό στοιχείο στην κατανόηση των δικτύων δεδομένων αποτελεί το μοντέλο που χρησιμοποιείται σε κάθε περίπτωση. 

			Μια προσέγγιση είναι η κατηγοριοποίηση των δικτύων με βάση την γεωγραφική περιοχή που καλύπτουν, συγκεκριμένα

			 

			•	Δίκτυα Τοπικής Περιοχής (Local Area Networks - LANs)

			Τα δίκτυα αυτά αποτελούνται από συσκευές σε κοντινή απόσταση μεταξύ τους. Σε αυτό το περιβάλλον επιτρέπεται οι συσκευές να μοιράζονται μηχανήματα, λογισμικό και δεδομένα δίνοντας την αίσθηση στον χρήστη ενός διαφανούς συστήματος. Το πρότυπο ΙΕΕΕ 802.3, γνωστό και σαν Ethernet, αποτελεί τον πιο δημοφιλή τύπο ενσύρματου τοπικού δικτύου.

			•	Δίκτυα Μητροπολιτικής Περιοχής (Metropolitan Area Networks – MANs)

			Σε αυτή την περίπτωση οι δικτυακές συσκευές βρίσκονται σε απόσταση μερικών 10άδων ή 100άδων χιλιομέτρων. Οι τεχνολογίες διασύνδεσης και διαχείρισης σε αυτή την περίπτωση είναι ποιο σύνθετες.

			•	Δίκτυα Ευρείας Περιοχής (Wide Area Networks – WANs)

			Σε αυτή την περίπτωση οι δικτυακές συσκευές μπορεί να βρίσκονται σε οποιαδήποτε απόσταση μεταξύ τους, κάνοντας χρήση εναλλακτικών τηλεπικοινωνιακών συστημάτων για την σύνδεση, καθώς ακόμα και δικτύων τοπικής περιοχής για την τελική πρόσβαση. 

			•	Ασύρματα Δίκτυα Τοπικής Περιοχής (Wireless Local Area Networks - WLANs)

			Τα δίκτυα αυτά χαρακτηρίζονται από την χρήση ασύρματου μέσου για την διασύνδεση των συσκευών, δίνοντας στον χρήστη την δυνατότητα να κινείται στον χώρο και να είναι συνδεδεμένος στο δίκτυο. Η απαιτούμενη υποδομή είναι απλούστερη και επιτρέπει την δυναμική ανάπτυξη τέτοιων δικτύων ανάλογα με την ζήτηση και την χρήση. Από την άλλη πλευρά τα συστήματα αυτά απαιτούν ιδιαίτερη διαχείριση λόγω των απωλειών και αλλοιώσεων του ασύρματου σήματος. Ευρέως διαδεδομένο πρότυπο ασύρματου τοπικού δικτύου είναι το ΙΕΕΕ 802.11, γνωστό και ως WiFi.

			 

			Εναλλακτική προσέγγιση αποτελεί η κατηγοριοποίηση των δικτύων με βάση την σχέση μεταξύ των συνδεδεμένων συσκευών (υπολογιστικών συστημάτων γνωστών και ως τερματικές συσκευές), συγκεκριμένα

			 

			•	Δίκτυα Πελάτη/Εξυπηρετητή (Client/Server)

			Σε αυτή την διάταξη οι πελάτες είναι διάφορες συσκευές που δημιουργούν διεργασίες με την μορφή αιτημάτων προς τους εξυπηρετητές που είναι ‘δυνατές μηχανές’ και αναλαμβάνουν να επεξεργαστούν το αίτημα, να δημιουργήσουν και να προωθήσουν την κατάλληλη απάντηση. Σχετικά παραδείγματα αποτελούν χρήστες (πελάτες) που ζητούν και λαμβάνουν από εξυπηρετητές αποτελέσματα αναζητήσεων, ηλεκτρονικά μηνύματα, ιστοσελίδες, βίντεο κτλ. 

			•	Ομότιμα Δίκτυα (Peer-to-Peer)

			Σε αυτή την διάταξη δεν υπάρχει συγκεκριμένη διάκριση μεταξύ των συσκευών και των δυνατοτήτων τους. Για παράδειγμα υπάρχει η δυνατότητα μια συσκευή να ενεργήσει είτε σαν πελάτης είτε σαν εξυπηρετητής ανά πάσα χρονική στιγμή. Πολλές σύγχρονες εφαρμογές στηρίζονται σε αυτό το μοντέλο, όπως διανομή αρχείων (BitTorrent) και τηλεφωνίας μέσω διαδικτύου (Skype).

			 

			 

			4.3 Τοπολογία Δικτύων και Διαδίκτυο

			 

			Αναφορικά με τις εναλλακτικές συνδέσεις μεταξύ συσκευών στα δίκτυα διακρίνονται οι παρακάτω τοπολογίες.

			 

			•	Τοπολογία Διαύλου (Bus Network)

			Σε δίκτυο που χρησιμοποιεί τοπολογία διαύλου, όλες οι δικτυακές συσκευές συνδέονται σε ένα κοινό μέσο μετάδοσης, συνήθως ένα καλώδιο μέσω κοινής διεπαφής, όπως φαίνεται στην Εικόνα 4.1. Όταν μια συσκευή στείλει ηλεκτρικό σήμα μέσω του διαύλου, αυτό λαμβάνεται από όλες τις άλλες συσκευές, απαιτώντας συντονισμό που θα διασφαλίζει την κυκλοφορία σήματος από μια συσκευή κάθε δεδομένη στιγμή. 

			 

			[image: 1122.png] 

			Εικόνα 4. 1 Δίκτυο σε τοπολογία διαύλου

			 

			•	Τοπολογία Αστέρα (Star Network)

			Σε δίκτυο τοπολογίας αστέρα όλες οι συσκευές συνδέονται σε ένα κεντρικό σημείο, όπως φαίνεται στην Εικόνα 4.2. Το κεντρικό σημείο αναλαμβάνει να προωθήσει σήματα που λαμβάνει προς άλλη ή άλλες συσκευές. Παρότι το κεντρικό σημείο είναι ιδανικό για τον έλεγχο της κίνησης σε ένα τέτοιο δίκτυο, η κατάρρευσή του οδηγεί αυτόματα και στην κατάρρευση όλου του δικτύου.
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			Εικόνα 4. 2 Δίκτυο σε τοπολογία αστέρα

			 

			•	Τοπολογία Δακτυλίου (Ring Network)

			Σε δίκτυο που ακολουθεί την τοπολογία δακτυλίου οι συσκευές συνδέονται η μια μετά την άλλη σε κλειστό βρόχο, σχηματίζοντας ένα δαχτυλίδι, όπως φαίνεται στην Εικόνα 4.3. Κάθε σήμα που στέλνεται από μια συσκευή λαμβάνεται από όλες ακολουθώντας την φορά μετάδοσης στο δαχτυλίδι. Στην περίπτωση που ένας σύνδεσμος καταρρεύσει παύει και η λειτουργία του δικτύου, για αυτό πολλά δίκτυα χρησιμοποιούν συμπληρωματικά έναν επιπλέον δακτύλιο, ώστε να συνεχίζεται η λειτουργία τους σε περίπτωση αστοχίας. 
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			Εικόνα 4. 3 Δίκτυο σε τοπολογία δακτυλίου

			 

			•	Τοπολογία Πλέγματος (Mesh Network)

			Η τοπολογία πλέγματος επιτρέπει την απευθείας και ανεξάρτητη σύνδεση συσκευών μεταξύ τους, όπως φαίνεται στην Εικόνα 4.4. Μια τοπολογία πλέγματος χρησιμοποιείται ιδιαίτερα σε περιπτώσεις υψηλών απαιτήσεων σε επίδοση και πλεονασμό για μικρό αριθμό συνδεδεμένων συσκευών.  
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			Εικόνα 4. 4 Δίκτυο σε τοπολογία πλέγματος

			 

			Τοπολογία Δένδρου (Tree Network)

			Η τοπολογία δένδρου, όπως φαίνεται στην Εικόνα 4.5, αποτελεί τον ποιο οικονομικό τρόπο διασύνδεσης μεγάλου αριθμού συσκευών καθότι περιορίζει τον αριθμό συνδέσμων που χρησιμοποιούνται για την πρόσβαση μεταξύ οποιωνδήποτε συσκευών του δικτύου.
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			Εικόνα 4. 5 Δίκτυο σε τοπολογία δένδρου

			 

			Η Εικόνα 4.6 απεικονίζει ένα διαδίκτυο, ένα περιβάλλον που συνδέει διαφορετικά δίκτυα (το καθένα ακολουθώντας οποιαδήποτε από τις παραπάνω τοπολογίες) μεταξύ τους αξιοποιώντας κατάλληλες συσκευές διασύνδεσης. Στο κέντρο του διαδικτύου αναπτύσσονται δίκτυα από παρόχους γνωστούς σαν ISP (Internet Service Provider), που αναλαμβάνουν να διασυνδέσουν διαφορετικά δίκτυα που χρησιμοποιούνται από επιμέρους χρήστες για την πρόσβασης στο διαδίκτυο, γνωστά και σαν δίκτυα πρόσβασης (access networks). Στην συνέχεια, θα αναλύσουμε συσκευές, μηχανισμούς και πρότυπα που αξιοποιούνται σε παρόμοιο περιβάλλον για την προώθηση δεδομένων.
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			Εικόνα 4.6 Τυπικό διαδίκτυο

			 

			 

			4.4 Μεταγωγή Δεδομένων και Δικτυακές Συσκευές

			 

			Βασικό στοιχείο στην κατανόηση των δικτύων δεδομένων αποτελεί ο τρόπος προώθησης των δεδομένων και οι συσκευές που χρησιμοποιούνται σε αυτή την κατεύθυνση.

			 

			Συγκεκριμένα, τα σύγχρονα δίκτυα δεδομένων χρησιμοποιούν δύο είδη μεταγωγής

			 

			•	Μεταγωγή Κυκλωμάτων (circuit switching)

			Κατά την διαδικασία σύνδεσης δύο δικτυωμένων συσκευών προκειμένου να ανταλλαγούν δεδομένα δεσμεύονται όλοι οι απαιτούμενοι πόροι στην πλήρη φυσική διαδρομή για όλο το διάστημα της επικοινωνίας. Συνήθως απαιτείται ένα διάστημα εγκαθίδρυσης σύνδεσης πριν ξεκινήσει η μετάδοση δεδομένων, κατα το οπόιο συμφωνούνται και δεσμεύονται οι σχετικοί πόροι από άκρο σε άκρο για όλο το διάστημα. Θετικό στοιχείο αποτελεί η αδιάλειπτη και εγγυημένη σύνδεση μετά το αρχικό στάδιο, ενώ αρνητικό στοιχείο αποτελεί η δέσμευση πόρων ανεξάρτητα χρήσης για όλο το διάστημα της σύνδεσης. Το κλασικό τηλεφωνικό δίκτυο αποτελεί παράδειγμα μεταγωγής κυκλώματος.

			•	Μεταγωγή Πακέτων (packet switching)

			Εναλλακτική επιλογή αποτελεί η μεταγωγή πακέτων, όπου τα δεδομένα χωρισμένα σε πακέτα προωθούνται κατά μήκος του δικτύου μόλις γίνουν διαθέσιμα. Χωρίς να απαιτείται προηγουμένως εγκαθίδρυση σύνδεσης, δεν δεσμεύονται δικτυακοί πόροι κατά μήκος της διαδρομής και κάθε πακέτο είναι δυνατόν να ακολουθήσει διαφορετική διαδρομή, ανάλογα με τις συνθήκες που επικρατούν στο δίκτυο. 

			 

			Προκειμένου να υλοποιηθεί η προώθηση δεδομένων ένα σύνολο δικτυακών συσκευών αξιοποιούνται. Συγκεκριμένα:

			 

			•	Μόντεμ (Modem) 

			Το μόντεμ είναι συσκευή που μετατρέπει το ψηφιακό σήμα που προκύπτει από έναν υπολογιστή (ή αντίστοιχη συσκευή) σε αναλογικό σήμα προκειμένου να μεταδοθεί πάνω από μια τηλεφωνική γραμμή. Εκτελώντας την αντίστροφη διαδικασία, το μόντεμ μετατρέπει αναλογικά σήματα που λαμβάνει μέσω τηλεφωνικής γραμμής σε ψηφιακά, ώστε να τα διαβάσει το υπολογιστικό σύστημα που χρησιμοποιεί το μόντεμ.

			 

			Παλαιότερα Dial-up modems λειτουργούσαν με ταχύτητες μετάδοσης δεδομένων στα 60 kilobits per second. Σήμερα χρησιμοποιούνται ευρυζωνικά μόντεμ που αξιοποιούν την τεχνολογία της ψηφιακής συνδρομητικής γραμμής (Digital Subscriber Line). Καλωδιακά μόντεμ (Cable modems) χρησιμοποιούνται από παρόχους καλωδιακής τηλεόρασης ώστε να προσφέρουν ταυτόχρονα και πρόσβαση στο διαδίκτυο ταυτόχρονα με το τηλεοπτικό σήμα.
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			Εικόνα 4.7 Τυπικό μόντεμ

			 

			•	Πλήμνη (hub)

			Η πλήμνη αποτελεί συσκευή που αναλαμβάνει να συνδέσει μέσω των θυρών που διαθέτει να συνδέσει μεταξύ τους έναν αριθμό δικτυακών συσκευών. Συγκεκριμένα δεδομένα που λαμβάνει η πλήμνη σε μια θύρα προωθούνται προς όλες τις άλλες θύρες.
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			Εικόνα 4.8 Τυπικό hub

			 

			•	Μεταγωγέας (Switch)

			Ο μεταγωγέας, παρόμοια με την πλήμνη προωθεί δεδομένα από μια πόρτα εισόδου σε μια ή περισσότερες πόρτες εξόδου. Η μετάδοση σε αυτή την περίπτωση γίνεται με πιο αποδοτικό τρόπο. Συγκεκριμένα ο μεταγωγέας μαθαίνει ποιες συσκευές συνδέονται στις διάφορες θύρες του κάνοντας χρήση της μοναδικής διεύθυνσης υλικού της συσκευής, γνωστής και σαν διεύθυνσης media access control (MAC). Τα πακέτα δεδομένων που φτάνουν στον μεταγωγέα διαθέτουν την διεύθυνση υλικού του προορισμού τους, οπότε προωθούνται μόνο προς την έξοδο που βρίσκεται η συγκεκριμένη συσκευή. Αυτό έχει σαν αποτέλεσμα η δικτυακή κίνηση να πηγαίνει μόνο όπου απαιτείται, οδηγώντας σε αποδοτικότερη συμπεριφορά, ιδιαίτερα σε συνθήκες φόρτισης του δικτύου.

			 

			[image: 1232.png] 

			 

			Εικόνα 4.9 Τυπικός μεταγωγέας

			 

			•	Γέφυρα (Bridge)

			Οι γέφυρες αναλαμβάνουν να συνδέσουν μεταξύ τους διαφορετικά τοπικά δίκτυα δημιουργώντας ένα εκτεταμένο ενιαίο δίκτυο.
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			Εικόνα 4.10 Τυπική γέφυρα

			 

			•	Δρομολογητής (Router)

			Οι δρομολογητές αποτελούν κομβικές συσκευές διασύνδεσης και δρομολόγησης δεδομένων στο σύγχρονο διαδίκτυο. Οι δρομολογητές λειτουργούν σαν δομικά στοιχεία και που συνδέονται μεταξύ τους, αναλαμβάνοντας την διαδικασία δρομολόγησης δεδομένων από το δίκτυο του αποστολέα προς το δίκτυο του παραλήπτη. Αναλαμβάνουν να εξετάσουν τα πακέτα δεδομένων που αποστέλλονται από τις δικτυακές συσκευές και με βάση την διεύθυνση δικτύου (internet protocol – IP – address) του προορισμού, τα προωθούν κατάλληλα στον επόμενο δρομολογητή επαναλαμβάνοντας την διαδικασία μέχρι τα δεδομένα να φτάσουν στον τελικό παραλήπτη.
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			Εικόνα 4.11 Τυπικός δρομολογητής

			 

			•	Εξυπηρετητής Μεσολάβησης (Proxy Server)

			Αποτελεί ειδικό τύπο εξυπηρετητή που μεσολαβεί κυρίως μεταξύ του διαδικτύου και ενός τοπικού δικτύου. Ο εξυπηρετητής χρησιμοποιείται ενδιάμεσα ώστε να προωθεί αιτήματα εξυπηρέτησης από και προς τις δύο πλευρές. Φροντίζει παράλληλα να αποθηκεύει περιεχόμενο (πχ. μιας ιστοσελίδας) ώστε όταν ζητηθεί ξανά από οποιαδήποτε συσκευή στο τοπικό δίκτυο να την παρέχει άμεσα, επιταχύνοντας την όλη διαδικασία.

			 

			 

			4.5 Υπηρεσίες, Πρωτόκολλα Δικτύου και το Μοντέλο Αναφοράς OSI

			 

			Από την μέχρι τώρα ανάπτυξη προκύπτει ότι το δίκτυο και το διαδίκτυο γενικότερα αποτελεί ένα πολυσύνθετο σύστημα όπου αναπτύσσονται και ενσωματώνονται διαρκώς εφαρμογές, τεχνολογίες και συσκευές. Ενώ αρχικά τα πρώτα δίκτυα δομήθηκαν ως προς το υλικό, στην συνέχεια αξιοποιήθηκε και δομημένο λογισμικό προκειμένου να μειωθεί η σχεδιαστική τους πολυπλοκότητα, οργανώνοντας τα δίκτυα σαν μια στοίβα επιπέδων (layers). Προς αυτή την κατεύθυνση αναπτύχθηκαν πρωτόκολλα (protocols) – το υλικό και το λογισμικό αναλαμβάνουν την υλοποίησή τους – για κάθε επίπεδο, ώστε συνολικά το κάθε επίπεδο να προσφέρει υπηρεσίες εκτελώντας προσδιορισμένες διαδικασίες εντός του και αξιοποιώντας τις υπηρεσίες του επιπέδου που βρίσκεται ακριβώς από κάτω του.

			 

			 

			4.5.1 Σχεδιαστικές Παράμετροι Επιπέδων Δικτύου

			 

			Κατά τον σχεδιασμό των επιπέδων λαμβάνεται υπόψη ένα σύνολο ζητημάτων αναφορικά με τις προβλεπόμενες υπηρεσίες. Συγκεκριμένα:

			 

			•	Αξιοπιστία

			Στα πλαίσια της αξιοπιστίας απαιτούνται μηχανισμοί όπως ανίχνευσης λαθών στα μεταδιδόμενα πακέτα – μπορεί να επαναμεταδοθούν ή όχι – διόρθωσης λαθών στον παραλήπτη με την χρήση πλεονάζουσας πληροφορίας και δρομολόγησης μέσω ενεργού διαδρομής.

			•	Εξέλιξη

			Στα πλαίσια της ανάπτυξης των δικτύων και της προσθήκης νέων τεχνολογιών με τα χρόνια αξιοποιείται η τεχνική των ανεξάρτητων επιπέδων των πρωτοκόλλων, η αναγνώριση των χρηστών με χρήση ονοματοδοσίας ή διευθυνσιοδότησης, η τεχνική της διαδικτύωσης κατά την προσπέλαση των δεδομένων από διαφορετικές τεχνολογίες και επομένως με διαφορετικά χαρακτηριστικά και τέλος η δυνατότητα κλιμάκωσης με την αύξηση χρηστών και συσκευών.

			•	Διαθέσιμοι Πόροι

			Στα πλαίσια της ύπαρξης διαθέσιμων πόρων ανάλογα με τις απαιτήσεις των υπηρεσιών αξιοποιείται η στατιστική πολυπλεξία όπου οι πόροι διατίθενται ανάλογα με την ζήτηση και μπορεί να απελευθερωθούν στην συνέχεια, ο έλεγχος ροής δεδομένων σύμφωνα με τις δυνατότητες παραλήπτη και αποστολέα, ο έλεγχος συμφόρησης ώστε να αντιμετωπίζονται θέματα υπερβολικής αύξησης της κίνησης και ο μηχανισμός παροχής ποιότητας υπηρεσίας όπου λαμβάνονται υπόψη απαιτήσεις με συνδυασμό πόρων όπως χρόνοι εξυπηρέτησης και διαθέσιμο εύρος ζώνης. 

			•	Ασφάλεια

			Βασικό δομικό στοιχείο αποτελεί η προστασία του δικτύου από επιθέσεις οποιασδήποτε μορφής, αξιοποιώντας εργαλεία όπως η εμπιστευτικότητα, η αυθεντικοποίηση, ακεραιότητα και ο καταλογισμός.

			 

			 

			4.5.2 Μοντέλα Αναφοράς

			 

			Για να γίνει δυνατή η περιγραφή πρωτοκόλλων και υπηρεσιών στο σύνθετο σύγχρονο δικτυακό περιβάλλον αναπτύχθηκαν διάφορα μοντέλα αναφοράς που βασίζονται στην έννοια των ανεξάρτητων επιπέδων. Στην Εικόνα 4.12 παρουσιάζονται τα επικρατέστερα, που θα αναλυθούν και στην συνέχεια.
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			Εικόνα 4. 12 Το μοντέλο αναφοράς διαδικτύου ή TCP/IP (αριστερά) και OSI (δεξιά)

			 

			 

			4.5.2.1 Μοντέλο Αναφοράς OSI

			 

			Το μοντέλο OSI αναπτύχθηκε από τον Διεθνή Οργανισμό Προτύπων (International Standards Organization - ISO) σε μια προσπάθεια τυποποίησης των επιπέδων και των σχετιζόμενων πρωτοκόλλων. Το μοντέλο που προέκυψε έγινε γνωστό σαν μοντέλο Διασύνδεσης Ανοικτών Συστημάτων (Open System Interconnection - OSI) και αποτελείται από τα ακόλουθα επτά επίπεδα

			 

			•	Το Φυσικό Επίπεδο (physical layer)

			Δύο συσκευές επικοινωνούν χρησιμοποιώντας κοινό φυσικό μέσο. Το φυσικό μέσο αξιοποιείται για να μεταφέρει ηλεκτρικό ή οπτικό σήμα μεταξύ των δύο συσκευών. Ενδεικτικά φυσικά μέσα που χρησιμοποιούνται είναι τα ηλεκτρικά καλώδια, όπως το συνεστραμμένο καλώδιο που χρησιμοποιείται και στην τηλεφωνία και το ομοαξονικό καλώδιο που χρησιμοποιείται και για μετάδοση τηλεοπτικού σήματος, οι οπτικές ίνες, που αξιοποιούνται σε μεγαλύτερες αποστάσεις και παρέχουν μεγάλες ταχύτητες και καλύτερη αξιοπιστία στην μετάδοση, τα ασύρματα κανάλια, όπου αναπτύσσονται, μεταξύ άλλων, τεχνικές διαμόρφωσης της πληροφορίας και διαχείρισης σήματος. Το κύριο ζήτημα σε αυτό το επίπεδο αφορά την μετάδοση δυαδικών ψηφίων μέσω αναξιόπιστων φυσικών μέσων μετάδοσης.

			•	Το Επίπεδο Ζεύξης Δεδομένων (data link layer)

			Το επίπεδο ζεύξης δεδομένων χτίζοντας στο παρακάτω επίπεδο επιτρέπει σε δύο κόμβους (hosts) που συνδέονται απευθείας μέσω του φυσικού επιπέδου να ανταλλάξουν πληροφορία με την μορφή πλαισίου (frame). Το πλαίσιο αποτελείται από ένα πεπερασμένο αριθμό δυαδικών ψηφίων (bits). Σε αυτό το επίπεδο υπάρχει η δυνατότητα αποστολής πλαισίου επιβεβαίωσης από τον παραλήπτη επιτρέποντας αξιόπιστη επικοινωνία. Συμπληρωματικά, σε αυτό το επίπεδο εξετάζεται ο ρυθμός μετάδοσης δεδομένων ενώ επιπλέον ελέγχεται η πρόσβαση στο κοινό κανάλι από τους κόμβους που έχουν ταυτόχρονα πλαίσια προς μετάδοση. Την πρόσβαση στο κοινό μέσο αναλαμβάνει το υποεπίπεδο ελέγχου πρόσβασης μέσων (media access control). 

			•	Το Επίπεδο Δικτύου (network layer)

			Το επίπεδο δικτύου κάθεται πάνω από το επίπεδο ζεύξης δεδομένων και αναλαμβάνει την δρομολόγηση πακέτων (packets) από τον αποστολέα στον παραλήπτη. Το πακέτο αποτελείται από πεπερασμένο αριθμό δυαδικών ψηφίων που μεταφέρονται μέσα από ένα ή περισσότερα πλαίσια από το επίπεδο ζεύξης δεδομένων. Τα πακέτα περιέχουν πληροφορία αναφορικά με τον αποστολέα και τον προορισμό τους και περνάνε μέσα από αρκετές ενδιάμεσες δικτυακές συσκευές (γνωστές σαν δρομολογητές). Το επίπεδο αναλαμβάνει να καθορίσει το δρομολόγιο χρησιμοποιώντας στατικούς πίνακες δρομολόγησης ή δυναμικούς αλγόριθμους δρομολόγησης που δημιουργούν μεταβαλλόμενους πίνακες δρομολόγησης ανάλογα με στην κατάσταση των ενδιάμεσων δικτύων. 

			•	Το Επίπεδο Μεταφοράς (transport layer)

			Αφενός, τα περισσότερα επίπεδα δεν παρέχουν αξιόπιστη υπηρεσία μεταφοράς δεδομένων, αφετέρου οι εφαρμογές χρειάζονται ένα αξιόπιστο εργαλείο για να μεταφερθεί η πληροφορία που παράγουν από τον αποστολέα στον παραλήπτη. Η βασική λειτουργία του επιπέδου μεταφοράς είναι η παραλαβή δεδομένων από τα παραπάνω επίπεδα, η δημιουργία τμημάτων (segments) – η βασική μονάδα στο επίπεδο αυτό – και η παραλαβή από τον παραλήπτη. Το επίπεδο αυτό αναλαμβάνει να μεταφέρει τα δεδομένα μεταξύ των δύο άκρων, ανεξάρτητα από τις τεχνολογίες που παρεμβάλλονται μεταξύ τους, δίνοντας δυνατότητα διασφαλισμένης μεταφοράς δεδομένων και ‘από άκρη σε άκρη’ υπηρεσίας.

			•	Το Επίπεδο Συνόδου (session layer)

			Το επίπεδο συνόδου ασχολείται με την προσφορά υπηρεσιών όπως ο έλεγχος διαλόγου, η διαχείριση κουπονιού και ο συγχρονισμός ώστε να ορίζεται η σειρά με την οποία μεταδίδουν δεδομένα και εκτελούν εντολές τα δύο άκρα της επικοινωνίας, καθώς και τα χρονικά σημεία ανάκαμψης από ενδεχόμενες διακοπές.

			•	Το Επίπεδο Παρουσίασης (presentation layer)

			Το επίπεδο αυτό ασχολείται με την ερμηνεία δεδομένων που ανταλλάσσονται καθώς και την εσωτερική μορφοποίηση των δεδομένων, την πιθανή κρυπτογράφηση ή συμπίεσή τους σε διαφορετικά περιβάλλοντα. 

			•	Το Επίπεδο Εφαρμογής (application layer)

			Το επίπεδο εφαρμογής περιλαμβάνει πλήθος πρωτοκόλλων που χρησιμοποιούνται από τους χρήστες του διαδικτύου. Για παράδειγμα, το πρωτόκολλο μεταφοράς υπερκειμένου (HyperText Transfer Protocol – HTTP), που αποτελεί το βασικό στοιχείο του παγκόσμιου ιστού, τα πρωτόκολλα για μεταφορά ηλεκτρονικών μηνυμάτων (πχ. Simple Mail Transfer Protocol – SMTP) και πρωτόκολλα μεταφοράς αρχείων (πχ. File Transfer Protocol – FTP). 

			 

			 

			4.5.2.2 Το Μοντέλο Αναφοράς Διαδικτύου (TCP/IP)

			 

			Σε αντίθεση με την ανάπτυξη του μοντέλου OSI, το μοντέλο TCP/IP αναπτύχθηκε από την κοινότητα και στην συνέχεια καταγράφηκε σαν πρότυπο χρησιμοποιώντας πέντε επίπεδα, συγκεκριμένα το φυσικό επίπεδο, το επίπεδο ζεύξης, το επίπεδο διαδικτύου (αντίστοιχο του επιπέδου δικτύου του OSI), το επίπεδο μεταφοράς και εφαρμογής, ενώ τα υπόλοιπα επίπεδα του OSI δεν υπάρχουν. Σε αυτή την ενότητα θα αναφερθούμε ιδιαίτερα σε τρία επίπεδα: το επίπεδο ζεύξης δεδομένων, το επίπεδο διαδικτύου και το επίπεδο μεταφοράς.

			 

			 

			4.6. Το Επίπεδο Μεταφοράς (transport layer)

			 

			Το συγκεκριμένο επίπεδο διαθέτει δύο κύρια πρωτόκολλα στο επίπεδο της εφαρμογής για την μεταφορά των δεδομένων της. Το ένα από τα πρωτόκολλα είναι το UDP (User Datagram Protocol), το οποίο παρέχει αναξιόπιστη και χωρίς να απαιτείται εγκατάσταση σύνδεσης μεταξύ των μερών της επικοινωνίας, υπηρεσία στο επίπεδο εφαρμογής. Το άλλο πρωτόκολλο είναι γνωστό ως TCP (Transmission Control Protocol), το οποίο όμως παρέχει αξιόπιστη υπηρεσία με την απαίτηση να εγκαθιδρυθεί σύνδεση μεταξύ των δύο μερών. 

			 

			 

			4.6.1 UDP (User Datagram Protocol)

			 

			Το ασυνδεμικό και αναξιόπιστο πρωτόκολλο UDP προσδιορίζεται στο RFC 768. Το UDP μεταδίδει τμήματα (segments), τα οποία περιέχουν επικεφαλίδα με στοιχεία που φαίνονται στην Εικόνα 4.13.
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			Εικόνα 4. 13 Επικεφαλίδα UDP RFC 768 

			 

			•	Τα πεδία source port (θύρα προέλευσης) και destination port (θύρα προορισμού) χρησιμοποιούνται για τον προσδιορισμό των σημείων αποστολέα και παραλήπτη. Τα πεδία αυτά λειτουργούν σαν επιπλέον μηχανισμός παροχής διευθύνσεων που επιτρέπουν να διαφοροποιούνται μεταξύ τους οι εφαρμογές που τρέχουν σε έναν κόμβο, επιτρέποντας στο πρωτόκολλο να παραδώσει το τμήμα στην σωστή διεργασία της εφαρμογής.  

			•	Το πεδίο μήκος (length) περιλαμβάνει το συνολικό μήκος δεδομένων και επικεφαλίδας σε μονάδες bytes (1 byte = 8 bits). 

			•	Συμπληρωματικά το πεδίο checksum (άθροισμα ελέγχου) χρησιμοποιείται για την διαπίστωση αλλαγών στο τμήμα UDP κατά την μετάδοση του. Ο αλγόριθμος αθροίσματος προσθέτει όλες τις λέξεις μήκους 16bit κατά την σύνθεση του τμήματος στον αποστολέα και παίρνει το συμπλήρωμα ως προς ένα. Το αποτέλεσμα καταγράφεται στο συγκεκριμένο πεδίο και συγκρίνεται στην πλευρά του παραλήπτη. Αν το αποτέλεσμα δεν είναι μηδέν, υπάρχει αλλοίωση του τμήματος κατά την μετάδοση.

			 

			Το πρωτόκολλο αξιοποιείται κυρίως σε περιπτώσεις εφαρμογών που επιδιώκουν την ελαχιστοποίηση του χρόνου μετάδοσης ή όταν η εφαρμογή αδιαφορεί για απώλειες ή υποστηρίζει αξιόπιστη παράδοση. Επίσης εφαρμογές που χρησιμοποιούν UDP στέλνουν σύντομα αιτήματα και περιμένουν γρήγορα σύντομες απαντήσεις. UDP αξιοποιούν οι πολυμεσικές εφαρμογές όπως διαδικτυακά ηλεκτρονικά παιχνίδια ή διαδραστικό βίντεο και διαδραστική φωνή πάνω από το διαδίκτυο, που απαιτούν καθυστερήσεις μικρότερες των 200msec.    

			 

			 

			4.6.2 TCP (Transmission Control Protocol)

			 

			Το πρωτόκολλο Transmission Control Protocol (TCP) προσδιορίζεται στο RFC 793 και σχεδιάστηκε για την παροχή απ’ άκρη σε άκρη αξιόπιστης ροής δεδομένων μέσω αναξιόπιστου διαδικτύου. Το TCP μεταδίδει τμήματα (segments), τα οποία περιέχουν επικεφαλίδα με στοιχεία που φαίνονται στην Εικόνα 4.14.
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			Εικόνα 4. 14 Επικεφαλίδα TCP RFC 793

			 

			Αναλυτικότερα τα επιμέρους πεδία της επικεφαλίδας ακολουθούν

			•	Τα πεδία θύρα προέλευσης (source port) και θύρα προορισμού (destination port) καθώς αξιοποιούνται για να προσδιορίσουν την σύνδεση στην οποία ανήκει το τμήμα (segment) του TCP. Όταν ο πελάτης (client) ξεκινήσει μια σύνδεση TCP, επιλέγει μια προσωρινή TCP θύρα σαν θύρα προέλευσης και επικοινωνεί με τον εξυπηρετητή χρησιμοποιώντας την θύρα του. Η απάντηση του εξυπηρετητή έχει σαν προορισμό την θύρα του πελάτη. Μια σύνδεση TCP προσδιορίζεται από πέντε βασικά στοιχεία, την διεύθυνση διαδικτύου πελάτη και εξυπηρετητή, την TCP θύρα πελάτη και εξυπηρετητή καθώς και το TCP πρωτόκολλο.

			•	Τα πεδία αριθμός ακολουθίας (sequence number), αριθμός επιβεβαίωσης (acknowledgement number) και μέγεθος παράθυρου (window) χρησιμοποιούνται για να παρέχουν αξιόπιστη μετάδοση δεδομένων, με την χρήση της έννοιας του παράθυρου. Σε κάθε TCP ροή κάθε επιμέρους τμήμα καταναλώνει έναν αριθμό ακολουθίας. Ο αριθμός επιβεβαίωσης συνοψίζει τα ληφθέντα δεδομένα και προσδιορίζει το επόμενο byte που αναμένεται. Το παράθυρο προσδιορίζει τον αριθμό των byte που μπορούν να σταλούν ελέγχοντας με αυτό τον τρόπο την ροή δεδομένων.

			•	Ο δείκτης επειγόντων (urgent pointer) μαζί με την σημαία URG προσδιορίζει δεδομένα σαν επείγοντα.

			•	Η σημαία SYN χρησιμοποιείται στην εγκαθίδρυση σύνδεσης.

			•	Η σημαία FIN χρησιμοποιείται για τον τερματισμό σύνδεσης.

			•	Η σημαία RST χρησιμοποιείται για την επαναφορά προβληματικής σύνδεσης ή για την απόρριψη μη-έγκυρου τμήματος ή την άρνηση σε μια απόπειρα ανοίγματος σύνδεσης.

			•	Η σημαία ACK δηλώνει κατά πόσο περιέχεται πεδίο επιβεβαίωσης στο τμήμα ή όχι.

			•	Η σημαία PSH ενημερώνει τον παραλήπτη να προωθήσει άμεσα τα δεδομένα στην εφαρμογή με την άφιξή τους.

			•	Το πεδίο άθροισμα ελέγχου (checksum) χρησιμοποιείται για αναζήτηση σφάλματος κατά την μετάδοση όπως ήδη αναφέρθηκε στο πρωτόκολλο UDP.

			•	Το πεδίο δεσμευμένο (reserved) αξιοποιείται πλέον από το RFC 3168.

			•	Το πεδίο μήκος επικεφαλίδας TCP ή Offset υποδεικνύει το μέγεθος της TCP επικεφαλίδας σε 32μπιτες λέξεις.

			•	Το πεδίο επιλογές (options) παρέχει την δυνατότητα πρόσθετων βοηθητικών λειτουργιών οι οποίες δεν είχαν προβλεφθεί αρχικά στο πρωτόκολλο.

			 

			 

			4.6.2.1 Εγκαθίδρυση και Αποδέσμευση Συνδέσεων TCP

			 

			Προκειμένου να μεταδοθούν δεδομένα με βάση το πρωτόκολλο TCP απαιτείται αρχικά η εγκαθίδρυση μιας σύνδεσης TCP χρησιμοποιώντας τρίδρομη χειραψία (three-way handshake). Κατά την εγκαθίδρυση της σύνδεσης χρησιμοποιούνται τα πεδία sequence number, acknowledgment number και η σημαία SYN για την διαπραγμάτευση των αρχικών τιμών τους και ενεργοποιείται σχετικός απαριθμητής. 

			 

			Όταν o πελάτης θέλει να ανοίξει μια TCP σύνδεση δημιουργεί TCP τμήμα με υψωμένη την σημαία SYN στην οποία το πεδίο sequence number περιέχει την τρεχούσα. Το τμήμα αυτό καλείται SYN segment. Ο εξυπηρετητής, μόλις λάβει το τμήμα TCP απαντά στέλνοντας ένα τμήμα στο οποίο οι σημαίες SYN και ACK είναι υψωμένες, το πεδίο sequence number περιέχει τρέχουσα τιμή του απαριθμητή του εξυπηρετητή (μήκους 32 bits) και το πεδίο acknowledgement number περιέχει την τιμή του πεδίου sequence number του τμήματος που παρελήφθη από τον πελάτη, αυξημένη κατά 1. Το τμήμα αυτό καλείτε SYN+ACK segment και επιβεβαιώνει στον πελάτη την ορθή παραλαβή του αρχικού μηνύματος. Στην συνέχεια ο πελάτης απαντάει με ένα τμήμα που περιέχει υψωμένη την σημαία ACK και το acknowledgement number στην τιμή του sequence number του SYN+ACK segment που παρέλαβε αυξημένο κατά 1. Σε αυτό το σημείο, έχει πλέον εγκαθιδρυθεί η TCP σύνδεση και μπορεί τόσο ο πελάτης όσο και ο εξυπηρετητής να ανταλλάξουν δεδομένα.

			 

			Όταν ολοκληρωθεί η μετάδοση δεδομένων, ακολουθεί η φάση της αποδέσμευσης της σύνδεσης. Για την ακρίβεια αυτό που συμβαίνει είναι τόσο ο πελάτης όσο και ο εξυπηρετητής κλείνουν την ροή δεδομένων, ο καθένας από την πλευρά του προς την άλλη κατεύθυνση στέλνοντας τμήμα στο οποίο είναι υψωμένη η σημαία FIN και το πεδίο sequence number περιέχει την τρέχουσα θέση. Το μήνυμα επιβεβαιώνεται από τον εξυπηρετητή. Στην συνέχεια η διαδικασία επαναλαμβάνεται προς την αντίθετη κατεύθυνση ώστε να τερματίσουν και οι δύο συνδέσεις. Η Εικόνα 4.15 απεικονίζει τις δύο φάσεις.
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			Εικόνα 4. 15 Εγκαθίδρυση (αριστερά) και Αποδέσμευση (δεξιά) Συνδέσεων TCP

			 

			 

			4.6.2.2 Αξιόπιστη μεταφορά δεδομένων

			 

			Το πρωτόκολλο TCP παρέχει αξιόπιστη μεταφορά δεδομένων, φροντίζοντας η ροή δεδομένων από τον αποστολέα να διατηρεί την σειρά των τμημάτων, να μην εμφανίζει κενά και σφάλματα, επανεκπέμποντας τμήματα των οποίων η λήψη δεν έχει επιβεβαιωθεί. Συμπληρωματικά, η αναμονή μηνυμάτων επιβεβαίωσης περιορίζεται χρονικά με βάση ενεργό χρονοδιακόπτη. Στην περίπτωση κατα την οποία εκπνέει η προθεσμία χωρίς να ληφθούν μηνύματα ή λαμβάνονται διπλότυπα μηνύματα επιβεβαίωσης, επανεκπέμπεται το μήνυμα.

			 

			 

			4.6.2.3 Έλεγχος Ροής

			 

			Το TCP παρέχει υπηρεσία ελέγχου ροής ώστε να προσαρμοστεί ο ρυθμός μετάδοσης δεδομένων από τον αποστολέα με βάση τον ρυθμό που μπορεί να παραλάβει και να επεξεργαστεί δεδομένα ο παραλήπτης. Ο έλεγχος ροής υλοποιείται με την χρήση μεταβλητής που ονομάζεται παράθυρο λήψης και αντιπροσωπεύει τον διαθέσιμο χώρο στον παραλήπτη για παραλαβή δεδομένων. Όταν ο χώρος ελαττώνεται ο αποστολέας μειώνει το ρυθμό μετάδοσης αποφεύγοντας έτσι την υπερχείλιση στον παραλήπτη. 

			 

			 

			4.6.2.4 Έλεγχος Συμφόρησης

			 

			Το TCP χρησιμοποιεί μηχανισμό ελέγχου συμφόρησης για να περιορίζει το επίπεδο απωλειών δεδομένων και των σχετικών επανεκπομπών. Με την διαπίστωση συμφόρησης οι αποστολείς δεδομένων φροντίζουν να μειώσουν τον ρυθμό μετάδοσης δεδομένων σε ποσοστό ανάλογο των επιπέδων συμφόρησης. Σε αναλογία με τον έλεγχο ροής το TCP διατηρεί μια μεταβλητή, το παράθυρο συμφόρησης (congestion window) που προσδιορίζει τα δεδομένα που στέλνει ο αποστολέας. Ο αλγόριθμος ελέγχου συμφόρησης TCP (TCP congestion window) που χρησιμοποιείται για τον έλεγχο συμφόρησης έχει τρεις φάσεις όπως περιγράφονται παρακάτω και στο σχήμα που ακολουθεί, 

			•	την αργή εκκίνηση (slow start), όπου η εκκίνηση γίνεται από μικρό ρυθμό μετάδοσης και στην συνέχεια σε κάθε χρονική στιγμή διπλασιάζεται το παράθυρο συμφόρησης. Η αργή εκκίνηση συνεχίζεται μέχρι μια προσδιορισμένη τιμή που ονομάζεται κατώφλι (threshold) που αποτελεί εκτίμηση τιμής παράθυρου που δεν προκαλεί συμφόρηση.

			•	την αποφυγή συμφόρησης (congestion avoidance) που ξεκινάει από την τιμή του threshold και αντί να διπλασιάζεται η τιμή του παράθυρου συμφόρησης αυξάνει κατά ένα τμήμα (segment).

			•	την ταχεία ανάκαμψη (fast recovery) όπου η συμφόρηση δεν οδηγεί σε φάση αργής εκκίνησης αλλά θέτει το παράθυρο συμφόρησης σε υψηλότερη τιμή γύρω από το μισό της τιμής του παράθυρου κατά την στιγμή της συμφόρησης.

			 

			Στην περίπτωση που αγνοήσουμε την αρχική φάση αργής εκκίνησης και δεν προκύπτουν λήξεις χρόνου προθεσμίας η μορφή του ελέγχου συμφόρησης χαρακτηρίζεται ως προσθετικής αύξησης και πολλαπλασιαστικής μείωσης (additive increase multiplicative decrease AIMD) και εμφανίζει πριονωτή συμπεριφορά. Η Εικόνα 4.16 αναπαριστά την εξέλιξη του παράθυρου συμφόρησης σαν αποτέλεσμα συμβάντων.
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			Εικόνα 4. 16 Εξέλιξη παράθυρου συμφόρησης στο TCP 

			 

			 

			4.7 Το Επίπεδο Δικτύου (network layer)

			 

			Το επίπεδο δικτύου αναλαμβάνει να μεταφέρει πακέτα (packets) από ένα αποστολέα προς ένα παραλήπτη αξιοποιώντας ενδιάμεσα συσκευές που ονομάζονται δρομολογητές (routers), διαδικασία η οποία αναλύεται σε δύο επιμέρους δράσεις την προώθηση (forwarding) πακέτων από την είσοδο ενός δρομολογητή προς την κατάλληλη έξοδο και την δρομολόγηση (routing) πακέτων ορίζοντας την διαδρομή που ακολουθούν τα πακέτα με την χρήση κατάλληλων αλγόριθμων δρομολόγησης (routing algorithms).

			 

			Το επίπεδο δικτύου παρέχει υπηρεσίες στο επίπεδο μεταφοράς μέσω της διασύνδεσης μεταξύ των δύο επιπέδων οι οποίες οργανώνονται με τους ακόλουθους δύο τρόπους:

			•	ασυνδεσμική υπηρεσία (connectionless service) κατα την οποία τα πακέτα δρομολογούνται ανεξάρτητα το ένα από το άλλο μέσα στο δίκτυο και ονομάζονται δεδομενογράμματα (datagrams). Σε ένα τέτοιο περιβάλλον υπάρχει η δυνατότητα να εγκατασταθεί συγκεκριμένη σύνδεση μεταξύ αποστολέα και παραλήπτη δημιουργώντας δίκτυα εικονικού κυκλώματος (virtual circuit).

			•	συνδεσμοστρεφής υπηρεσία (connection oriented service) όπου χρησιμοποιούνται εικονικά κυκλώματα ώστε να αποφεύγεται η επιλογή διαδρομής ανά πακέτο και να επιταχύνεται σχετικά η ροή δεδομένων.

			Οι δρομολογητές αποτελούν τη βασική μονάδα του επιπέδου δικτύου με τα ακόλουθα στοιχεία 

			•	Θύρες εισόδου, όπου τερματίζει η γραμμή, ακολουθεί η επεξεργασία ζεύξης δεδομένων και ακολουθεί στοίχιση των δεδομένων για την είσοδό τους στον δρομολογητή.

			•	Μεταγωγή δεδομένων, όπου αναλαμβάνει να συνδέσει τις εισόδους με τις εξόδους του δρομολογητή ώστε να προωθηθούν κατάλληλα τα δεδομένα 

			•	Θύρες εξόδου, όπου λαμβάνει πακέτα από τον δρομολογητή, τα αποθηκεύει και τα προωθεί μέσω των επιπέδων ζεύξης και φυσικού στον επόμενο δρομολογητή (ή συνδεδεμένη στο δίκτυο συσκευή). 

			•	Δρομολόγηση δεδομένων, όπου με βάση τα πρωτόκολλα δρομολόγησης δημιουργούνται κατάλληλοι πίνακες δρομολόγησης (αποτυπώνοντας την διαδρομή που πρέπει να ακολουθηθεί προς έναν προορισμό) που στην συνέχεια οδηγούν σε πίνακες προώθησης για τον δρομολογητή.

			 

			 

			4.7.1 Το Επίπεδο Ελέγχου Δρομολόγησης

			 

			Το επίπεδο ελέγχου αναλαμβάνει να συντηρεί τους πίνακες δρομολόγησης που χρησιμοποιούνται από τους δρομολογητές χρησιμοποιώντας διαφορετικές τεχνικές, όπως

			 

			•	Στατική δρομολόγησης (static routing). Η απλούστερη επιλογή είναι ο προ-υπολογισμός των πινάκων δρομολόγησης και η εγκατάστασή τους στους δρομολογητές. Ο υπολογισμός μπορεί να γίνει αξιοποιώντας πλειάδα αλγορίθμων δρομολόγησης προσπαθώντας να υπολογίσουμε διαδρομές με βάση παραμέτρους όπως ο φόρτος ή η συνολική καθυστέρηση μεταξύ αποστολής και λήψης. Αρνητικό σημείο η έλλειψη προσαρμογής σε αλλαγές στο δίκτυο (πχ. προσθήκη νέου δρομολογητή ή γραμμής σύνδεσης στο ήδη υπάρχον δίκτυο)

			•	Δρομολόγηση διανύσματος απόστασης (distance vector routing). Αποτελεί απλό κατανεμημένο πρωτόκολλο δρομολόγησης που επιτρέπει στους δρομολογητές να ανακαλύψουν αυτόματα τους δυνατούς προορισμούς σε ένα δίκτυο αλλά και την βέλτιστη διαδρομή προς καθένα από αυτούς. Η συντομότερη διαδρομή υπολογίζεται αξιοποιώντας μετρικές ή κόστη σχετικά με κάθε σύνδεσμο δρομολογητών. Ο συγκεκριμένος αλγόριθμος λαμβάνει πληροφορίες από τους άμεσα συνδεδεμένους γείτονες, υπολογίζει βέλτιστες διαδρομές και προωθεί τα αποτελέσματα στους άμεσους γείτονές του. Η διαδικασία αυτή συνεχίζεται μέχρι να ισορροπήσει το σύστημα σε αμετάβλητους πίνακες δρομολόγησης.

			•	Δρομολόγηση κατάστασης ζεύξης (link state routing) Σε αυτή την περίπτωση οι δρομολογητές ανταλλάσουν πληροφορίες με όλους τους δρομολογητές (όχι μόνο με τους άμεσα γειτονικούς), ώστε όλοι να γνωρίζουν την πλήρη τοπολογία του δικτύου. Με βάση τα δεδομένα υπολογίζεται η συντομότερη διαδρομή από μια συσκευή προς όλες τις υπόλοιπες και δομείται ο πίνακας δρομολόγησης.

			 

			 

			4.7.2 Το Πρωτόκολλο Διαδικτύου (Internet Protocol)

			 

			Το πρωτόκολλο διαδικτύου επιτρέπει στις εφαρμογές να έχουν πρόσβαση σε ετερογενείς ζεύξεις δεδομένων (πχ. ενσύρματα τοπικά δίκτυα, ασύρματα δίκτυα, κινητή τηλεφωνία) δρώντας σαν επίπεδο σύγκλισης μεταξύ τους. Σήμερα χρησιμοποιούνται δύο εκδόσεις του πρωτοκόλλου η έκδοση 4 που έχει προσδιοριστεί στο RFC 791 και η έκδοση 6 που έχει προσδιοριστεί στο RFC 1752 και αναμένεται να επικρατήσει στο μέλλον.   

			 

			Στοιχείο επικοινωνίας σε αυτό το επίπεδο αποτελεί η επικεφαλίδα όπως φαίνεται στην Εικόνα 4.17 όπου απεικονίζονται τα κύρια πεδία, συγκεκριμένα:
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			Εικόνα 4. 17 Επικεφαλίδα ΙPv4 RFC 791 

			 

			•	Αριθμός έκδοσης (version) που προσδιορίζει την έκδοση που χρησιμοποιείται στην διαμόρφωση της επικεφαλίδας.

			•	Μήκος επικεφαλίδας (IP Header length -IHL) προσδιορίζει το μήκος σε πολλαπλάσια των 32bit καθότι υπάρχει δυνατότητα μεταβλητού μήκους.

			•	Τύπος υπηρεσίας (Type of service) επιτρέπει την διάκριση υπηρεσιών ώστε να ικανοποιηθούν απαιτήσεις σχετικές με την αξιοπιστία, την καθυστέρηση και την υψηλή ταχύτητα μεταφοράς των πακέτων.

			•	Μήκος πακέτου (Total length) περιέχει το συνολικό μέγεθος επικεφαλίδας και δεδομένων σε bytes.

			•	Ταυτότητα (Identification), Σημαίες (Flags), Μετατόπιση κατάτμησης (Fragment offset) που συνδυαστικά αξιοποιούνται κατά την κατάτμηση πακέτων στην διαδρομή προς τον προορισμό. Η κατάτμηση αυτή οφείλεται στην διέλευση των πακέτων μέσα από δίκτυα με διαφορετικό επιτρεπόμενο μέγεθος πακέτου και στην δυνατότητα που προσφέρεται να συνεχιστεί η προώθησή τους και να επανασυνδεθούν ξανά στον προορισμό τους. 

			•	Διάρκεια ζωής (Time to live) περιέχει μετρητή που μειώνεται κατά ένα με κάθε διέλευση από έναν δρομολογητή. Όταν ο μετρητής μηδενιστεί και το πακέτο δεν έχει φτάσει στον προορισμό του, το πακέτο απορρίπτεται και αποφεύγεται η ατέρμονη προώθηση πακέτων στο δίκτυο εφόσον δεν βρίσκουν έγκαιρα τον προορισμό τους.

			•	Πρωτόκολλο (Protocol) προσδιορίζει το πρωτόκολλο του επιπέδου μεταφοράς που πρέπει να επεξεργαστεί το περιεχόμενο.

			•	Άθροισμα ελέγχου (Header checksum) λειτουργεί ανάλογα με τα αντίστοιχα πεδία στο επίπεδο μεταφοράς και ανιχνεύει σφάλματα στο λαμβανόμενο πακέτο.

			•	Διεύθυνση προέλευσης (source address) και προορισμού (destination address) όπου εισάγονται οι IP διευθύνσεις των δύο συσκευών ώστε να αξιοποιούνται κατά την επιλογή της διαδρομής (πχ. διεύθυνση προορισμού) από τους δρομολογητές και για την δόμηση και κατεύθυνση απαντήσεων από τον παραλήπτη (διεύθυνση αποστολέα). 

			•	Επιλογές (Options) δίνουν την δυνατότητα επέκτασης της επικεφαλίδας και των υπηρεσιών του πρωτοκόλλου. Οι δυνατότητες αυτές περιορίζονται από την επιβράδυνση λόγω του απαιτούμενου χρόνου επεξεργασίας.

			•	Παραγέμισμα (Padding) προσθέτει μπιτς ώστε το μέγεθος επικεφαλίδας να προκύψει ως πολλαπλάσιο του 32.

			Το πρωτόκολλο IP συμπληρώνεται σε αυτό το επίπεδο και από κατάλληλο πρωτόκολλο ανταλλαγής πληροφοριών και ιδιαίτερα αναφορά σφαλμάτων, γνωστό σαν πρωτόκολλο ελέγχου μηνυμάτων διαδικτύου (Internet Control Message Protocol – ICMP) όπως περιγράφεται και στο RFC 792. 

			 

			 

			4.7.2.1 Διευθυνσιοδότηση IPv4

			 

			Σημαντικό στοιχείο στο επίπεδο δικτύου αποτελεί ο προσδιορισμός των δικτυακών συσκευών με την χρήση μοναδικών διευθύνσεων μήκους 32 ψηφίων (bit). Οι διευθύνσεις IP είναι ιεραρχικές καθότι ένα τμήμα της διεύθυνσης μεταβλητού μήκους στα ανώτερα bit (τα bit ανώτερης τάξης) αναφέρεται στο δίκτυο και το υπόλοιπο τμήμα στα χαμηλότερα bit (τα bits χαμηλότερης τάξης) αναφέρεται σε συγκεκριμένη συσκευή εντός του δικτύου. Σε ένα τοπικό δίκτυο, το τμήμα δικτύου της διεύθυνσης IP έχει την ίδια τιμή για όλες τις συνδεδεμένες συσκευές και ονομάζεται πρόθεμα (prefix), ενώ οι τελικές διευθύνσεις διαφοροποιούνται στο μέρος του κόμβου/συσκευής. Οι διευθύνσεις γράφονται με δεκαδικό συμβολισμό με τελείες κατά τον οποίο κάθε οκτάδα bit γράφεται με την δεκαδική του μορφή και χωρίζεται με τελεία από την επόμενη οκτάδα όπως φαίνεται στο παρακάτω παράδειγμα

			 

			
				
					
					
					
					
				
				
					
							
							11000001

						
							
							00100000

						
							
							1101100

						
							
							00001001

						
					

					
							
							193.

						
							
							32.

						
							
							216.

						
							
							9

						
					

				
			

			

			 

			Όταν δρομολογητής λαμβάνει πακέτο προς προώθηση, χρειάζεται να γνωρίζει το στέλεχος – πρόθεμα – του δικτύου (από το σύνολο της διεύθυνσης προορισμού) ώστε να συμβουλευτεί κατάλληλα τον πίνακα προώθησης που διατηρεί. Αρχικά το πρότυπο RFC 791 πρότεινε κλάσεις (classes) διευθύνσεων δικτύων όπως φαίνεται στον Πίνακα 4.1

			 

			
				
					
					
					
					
					
				
				
					
							
							Class

						
							
							Τιμή υψηλών μπιτς

						
							
							Μήκος μπιτ δικτύου

						
							
							Αριθμός επιμέρους δικτύων

						
							
							Διευθύνσεις κόμβων ανά δίκτυο

						
					

					
							
							Class Α

						
							
							0

						
							
							8 bits

						
							
							128

						
							
							16,777,216 (224)

						
					

					
							
							Class Β

						
							
							10

						
							
							16 bits

						
							
							16,384

						
							
							65,536 (216)

						
					

					
							
							Class C

						
							
							110

						
							
							24 bits

						
							
							2,097,152

						
							
							256 (28)

						
					

				
			

			

			 

			Πίνακας 4.1 Παράμετροι με βάση την κλάση δικτύου

			 

			Παρόλα αυτά, οι κλάσεις διευθύνσεων δεν ήταν αρκετά ευέλικτες, όπου για παράδειγμα ένα δίκτυο class A είναι πολύ μεγάλο για τους περισσότερους οργανισμούς, ενώ από την άλλη πλευρά ένα class C δίκτυο ήταν πολύ μικρό. Το επόμενο πρότυπο (το RFC 1519) προσφέρει μεγαλύτερη ευελιξία, επιτρέποντας μεταβλητό μήκος στην διεύθυνση δικτύου χωρίς την ύπαρξη κλάσεων. Με αυτό τον τρόπο οι διαχειριστές δικτύων μπορούν πλέον να επιλέξουν μέγεθος δικτύου που ταιριάζει στο δικό τους περιβάλλον. Ένα τέτοιο δίκτυο καταγράφεται συνήθως σαν A.B.C.D/p όπου A.B.C.D είναι η διεύθυνση δικτύου θέτοντας 0 σε κάθε μπιτ που αφορά το τμήμα των κόμβων/συσκευών εντός του δικτύου και p δηλώνει το μήκος των bits που αντιστοιχούν στο τμήμα της διεύθυνσης που αναφέρεται στο δίκτυο. Η στρατηγική αυτή είναι γνωστή σαν διατομεακή δρομολόγηση χωρίς κλάσεις (Classless Interdomain Routing – CIDR) με σχετικά παραδείγματα στον Πίνακα 4.2.

			 

			
				
					
					
					
					
				
				
					
							
							Δίκτυο

						
							
							Κόμβοι ανά δίκτυο

						
							
							Μικρότερη διεύθυνση

						
							
							Μεγαλύτερη διεύθυνση

						
					

					
							
							10.0.0.0/8

						
							
							16,777,216

						
							
							10.0.0.0

						
							
							10.255.255.255

						
					

					
							
							192.168.0.0/16

						
							
							65,536

						
							
							192.168.0.0

						
							
							192.168.255.255

						
					

					
							
							198.18.0.0/15

						
							
							131,072

						
							
							198.18.0.0

						
							
							198.19.255.255

						
					

					
							
							192.0.2.0/24

						
							
							256

						
							
							192.0.2.0

						
							
							192.0.2.255

						
					

					
							
							10.0.0.0/30

						
							
							4

						
							
							10.0.0.0

						
							
							10.0.0.3

						
					

					
							
							10.0.0.0/31

						
							
							2

						
							
							10.0.0.0

						
							
							10.0.0.1

						
					

				
			

			

			 

			Πίνακας 4.2 Παραδείγματα CIDR

			 

			 

			4.7.2.2 Μεταφραστής Διεύθυνσης Δικτύου (Network Address Translator – NAT)

			 

			Η ανάγκη κάθε συσκευής που συνδέεται στο δίκτυο να έχει μοναδική διεύθυνση, ιδιαίτερα σε δυναμικά μεταβαλλόμενα περιβάλλοντα όπως τα οικιακά δίκτυα ή τα ασύρματα δίκτυα οδήγησε σταδιακά σε έλλειψη διευθύνσεων και στην ανάγκη να αναπτυχθούν τεχνικές προς αντιμετώπιση του προβλήματος. 

			 

			Μια προσέγγιση είναι να εκχωρείται μια διεύθυνση δυναμικά σε κάθε κόμβο που επιθυμεί να συνδεθεί και στην συνέχεια να επιστρέφεται σε κοινή δεξαμενή με την απενεργοποίηση της σύνδεσης του κόμβου.

			 

			Εναλλακτικά είναι δυνατόν σε ‘ιδιωτικό’ χώρο όλοι οι κόμβοι να συνδέονται σε τοπικό δίκτυο. Από τον πάροχο που αναλαμβάνει να συνδέσει το ‘ιδιωτικό’ δίκτυο με το διαδίκτυο παρέχεται δρομολογητής που υλοποιεί μετάφραση διεύθυνσης δικτύου όπως περιγράφεται και στο RFC 3022, παραχωρώντας μία μόνο διεύθυνση για όλο το ιδιωτικό δίκτυο και μηχανισμό μετάφρασης κάθε εσωτερικής διεύθυνσης στην κοινόχρηστη διεύθυνση.    

			 

			 

			4.7.2.3 Πρωτόκολλο Διαδικτύου Έκδοση 6 (IPv6)

			 

			Κατά την δεκαετία του ‘80 και του ‘90 η ανάπτυξη του διαδικτύου οδήγησε στην εμφάνιση αρκετών λειτουργικών προβλημάτων στους δρομολογητές. Στην πλειονότητά τους οι συσκευές αυτές ήταν απλά υπολογιστικά συστήματα με περιορισμένη μνήμη, που δεν επιτρέπει την αποθήκευση για να αποθηκεύουν λειτουργικό σύστημα, πακέτα αλλά και πίνακες δρομολόγησης. Προκειμένου να ανταπεξέλθουν στην σχετική έκρηξη σε ζήτηση αναπτύχθηκαν τεχνικές όπως το CIDR και το NAT. Παράλληλα, οι οργανισμοί προτυποποίησης ξεκίνησαν να εργάζονται στο πρωτόκολλο που θα μπορούσε να θεραπεύσει τα περισσότερα θέματα και να αντικαταστήσει το IPv4. Αυτή η προσπάθεια οδήγησε στην εμφάνιση του IPv6 που περιγράφεται στο πρότυπο RFC 1752. Το πρωτόκολλο αυτό επιτυγχάνει:

			•	Υποστήριξη δισεκατομυρίων δικτυακών συσκευών με την χρήση 128 μπιτ για διεύθυνση αποστολέα και παραλήπτη

			•	Μείωση του μεγέθους πινάκων δρομολόγησης και απλοποίηση της απαιτούμενης επεξεργασίας στους δρομολογητές

			•	Ενίσχυση επιπέδων ασφάλειας και παροχή ποιότητας υπηρεσίας

			•	Δυνατότητα περιαγωγής χωρίς αλλαγή διεύθυνσης 

			•	Συνύπαρξη παλιών και νέων πρωτοκόλλων 

			 

			Στοιχείο επικοινωνίας σε αυτό το επίπεδο αποτελεί η επικεφαλίδα όπως φαίνεται στην Εικόνα 4.18 όπου απεικονίζονται τα κύρια πεδία, συγκεκριμένα:

			 

			[image: 1453.png] 

			Εικόνα 4. 18 Επικεφαλίδα ΙPv6 RFC 1752

			 

			•	Αριθμός έκδοσης (Version) που προσδιορίζει την έκδοση του πρωτοκόλλου.

			•	Ετικέτα ροής (Flow label) που επιτρέπει στον αποστολέα και στον παραλήπτη να ορίσουν ομάδες πακέτων με ίδιες απαιτήσεις, δημιουργώντας ροή δεδομένων μεταξύ τους.

			•	Μήκος ωφέλιμου φορτίου (Payload length) που προσδιορίζει το μέγεθος των δεδομένων που μεταφέρονται από το πακέτο (εκτός της επικεφαλίδας).

			•	Επόμενη Επικεφαλίδα (Next header) που προσδιορίζει το πρωτόκολλο που θα παραδοθούν τα δεδομένα του συγκεκριμένου πακέτου.

			•	Όριο βημάτων (Hop limit) που περιέχει μετρητή που μειώνεται κατά ένα με κάθε διέλευση από έναν δρομολογητή. Όταν ο μετρητής μηδενιστεί και το πακέτο δεν έχει φτάσει στον προορισμό του το πακέτο απορρίπτεται και αποφεύγεται η ατέρμονη προώθηση πακέτων στο δίκτυο εφόσον δεν βρίσκουν έγκαιρα τον προορισμό τους.

			•	Διεύθυνση προέλευσης (source address) και διεύθυνση προορισμού (destination address) χρησιμοποιούνται πλέον 128 bits για το προσδιορισμό δικτυακών διευθύνσεων, ικανός αριθμός να εξυπηρετήσει μεγάλο αριθμό συνδέσεων.

			 

			 

			4.7.3 Πρωτόκολλα Δρομολόγησης (Routing Protocols)

			 

			Στο σύγχρονο παγκόσμιο δίκτυο, οι δρομολογητές είναι απαραίτητο να ανταλλάξουν πληροφορίες σχετικές με τις βέλτιστες διαδρομές μεταξύ αποστολέων και παραληπτών. Το διαδίκτυο αποτελεί την διασύνδεση επιμέρους δικτύων, που καλούνται αυτόνομα συστήματα, με διαφορετικές προτεραιότητες, παραμέτρους και μεγέθη. Τα πρωτόκολλα δρομολόγησης χωρίζονται σε δύο κυρίως οικογένειες: τα ενδο-τομεακά πρωτόκολλα (intradomain routing protocols) και τα δια-τομεακά πρωτόκολλα (interdomain routing protocols) σε σχέση με τον περιβάλλον που απευθύνονται. Συγκεκριμένα 

			 

			•	Πρωτόκολλο Δρομολόγησης Πληροφοριών (Routing Information Protocol – RIP). Το πρωτόκολλο RIP έχει την απλούστερη δομή. Δρομολογητές που ανήκουν σε τομέα που χρησιμοποιεί το συγκεκριμένο πρωτόκολλο ανταλλάσουν περιοδικά RIP μηνύματα χρησιμοποιώντας πακέτα UDP για την μεταφορά τους. Το πρωτόκολλο χρησιμοποιεί αλγορίθμους διανύσματος απόστασης για τον υπολογισμό βέλτιστων διαδρομών και ενημέρωση των πινάκων δρομολόγησης.  

			•	Πρωτόκολλο Άνοιξε Πρώτα τη Συντομότερη Διαδρομή (Open Shortest Path First – OSPF). Το πρωτόκολλο χρησιμοποιεί πρωτόκολλο κατάστασης ζεύξης σε συνδυασμό με αλγόριθμο ελάχιστου κόστους ώστε κάθε δρομολογητής, γνωρίζοντας την τοπολογία όλου του δικτύου, να προσδιορίζει την βέλτιστη διαδρομή από αυτόν προς οποιονδήποτε άλλο κόμβο του δικτύου. Οι δρομολογητές στέλνουν μηνύματα ενημέρωσης προς όλους τους άλλους μέσα στο δίκτυο αμέσως μόλις υπάρξουν αλλαγές στους πίνακες δρομολόγησής τους, ενώ σε τακτά χρονικά διαστήματα στέλνεται ο πίνακας κατάστασης ζεύξεων ανεξαρτήτως αλλαγών. Το πρωτόκολλο υποστηρίζει ιεραρχική παραμετροποίηση χωρίζοντας το δίκτυο σε περιοχές (areas) με το πρωτόκολλο ζεύξης συνδέσμων να τρέχει σε κάθε περιοχή. 

			•	Πρωτόκολλο Συνοριακής Πύλης (Border Gateway Protocol – BGP). Το πρωτόκολλο χρησιμοποιείται για να καθορίζει τις διαδρομές μεταξύ ζευγών αποστολέων και παραληπτών που εκτείνονται σε πολλά αυτόνομα συστήματα. Το πρωτόκολλο είναι ιδιαίτερα σύνθετο καθότι καλείται να επικοινωνήσει με διαφορετικούς διαχειριστικούς τομείς που χρησιμοποιούν διαφορετικά πρωτόκολλα δρομολόγησης και ανεξάρτητη διαχείριση. Για αυτό το λόγο κύριοι παράγοντες επιλογής μιας διαδρομής είναι η προτίμηση, η βαρύτητα και το μήκος της διαδρομής.

			 

			 

			4.8 Το Επίπεδο Ζεύξης

			 

			Το επίπεδο διαχειρίζεται την πρόσβαση στο μέσο μετάδοσης. Σε αυτό το επίπεδο υφίστανται δύο κύριοι τύποι, η ζεύξη σημείο-προς-σημείο (Point-to-Point Protocol) όπου συσκευές είναι άμεσα συνδεδεμένες και η ζεύξη που χρησιμοποιείται σε τοπικά δίκτυα και απαιτεί ρύθμιση της πρόσβασης ανάμεσα σε χρήστες που επιθυμούν να χρησιμοποιήσουν ταυτόχρονα το κοινό μέσο μετάδοσης δεδομένων. Το επίπεδο ζεύξης λαμβάνει πακέτα από το επίπεδο δικτύου, τα εισάγει σε ένα ή περισσότερα πλαίσια (frames) και τα προωθεί μέσω της ζεύξης σε επόμενο κόμβο (node). 

			 

			 

			4.8.1 Πλαισίωση (framing)

			 

			Η πλαισίωση έχει σαν κύριο μέλημά της την δημιουργία πλαισίων (από τα δεδομενογράμματα) τα οποία, αφού μεταδοθούν μέσα από ατελές φυσικό μέσο να επιτρέψουν στον παραλήπτη να ανακτήσει αποδοτικά τα δεδομένα. Προς τούτο, η πληροφορία κωδικοποιείται κατάλληλα, ενδεχομένως οριοθετείται για να διαχωρίζεται ένα πλαίσιο από το επόμενο (ακόμα και με την χρήση καθορισμένου σχήματος bits που λέγεται προοίμιο – preample), προστίθενται λέξεις/bytes ή μεμονωμένα bit. Ο Πίνακας 4.3 δίνει κάποια σχετικά παραδείγματα με προσθήκη λέξης ή απλού μπιτ.

			 

			
				
					
					
					
				
				
					
							
							Αρχικό πλαίσιο προς μετάδοση

						
							
							Μεταδιδόμενο πλαίσιο

						
							
							παρατηρήσεις

						
					

					
							
							000100100100100100100

						
							
							0111111000010010010010010010001111110

						
							
							Η λέξη 01111110 χρησιμοποιείται στην αρχή και στο τέλος κάθε μεταδιδόμενου πλαισίου.

						
					

					
							
							011011111111111111111

						
							
							0111111001101111101111101111101101111110

						
							
							Πέρα από την λέξη 01111110 στην αρχή και στο τέλος, στο αρχικό πλαίσιο προστίθεται το 0 μετά το πέμπτο 1. Στον παραλήπτη το ψηφίο αφαιρείται. 

						
					

					
							
							1 2 3 4

						
							
							DLE STX 1 2 3 4 DLE ETX

						
							
							Οι ASCII χαρακτήρες DLE STX και ΕΤΧ χρησιμοποιούνται στην αρχή και στο τέλος

						
					

					
							
							1 2 3 DLE STX 4

						
							
							DLE STX 1 2 3 DLE DLE STX 4 DLE ETX

						
							
							Το DLE στο εσωτερικό επαναλαμβάνεται για να υποδηλώσει περιεχόμενο και όχι συμπλήρωμα

						
					

					
							
							DLE STX DLE ETX

						
							
							DLE STX DLE DLE STX DLE DLE ETX DLE ETX

						
							
							Το DLE στο εσωτερικό επαναλαμβάνεται για να υποδηλώσει περιεχόμενο και όχι συμπλήρωμα

						
					

				
			

			

			 

			Πίνακας 4.3 Παραδείγματα Πλαισίωσης

			 

			 

			4.8.2 Έλεγχος Σφάλματος

			 

			Συμπληρωματικά ως προς την πλαισίωση, το επίπεδο ζεύξης χρησιμοποιεί μηχανισμούς για ανίχνευση και διόρθωση σφαλμάτων κατά την μετάδοση. Για να μπορέσει ο παραλήπτης να διαπιστώσει σφάλματα στην μετάδοση, απαιτείται να αποσταλεί επιπλέον πληροφορία που λειτουργεί σαν κώδικας ανίχνευσης σφάλματος. 

			 

			Ο απλούστερος κώδικας ανίχνευσης σφάλματος είναι ο έλεγχος ισοτιμίας. Για παράδειγμα αν αποστολέας και παραλήπτης χρησιμοποιούν άρτια ισοτιμία τα πλαίσια έχουν άρτιο αριθμό από 1. Ο αποστολέας μετράει τον αριθμό των 1, αν είναι άρτιος προσθέτει σαν bit ισοτιμίας το 0 ενώ αν είναι περιττός προσθέτει το 1. Ο παραλήπτης περιμένει άρτιο αριθμό από 1, οπότε αν βρει περιττό θεωρεί ότι υπήρξε σφάλμα κατά την μετάδοση. Βέβαια υπάρχει το ενδεχόμενο κατά την μετάδοση να αλλάξουν τιμή δύο ψηφία, διατηρώντας άρτιο το πλήθος των 1. Ποιο εξελιγμένοι κώδικες αντιμετωπίζουν τέτοιες αδυναμίες, για παράδειγμα μπορεί να χρησιμοποιήσουν δισδιάστατη ισοτιμία όπου όχι μόνο διαπιστώνεται το σφάλμα αλλά μπορεί να προσδιοριστεί και το λανθασμένο ψηφίο (οπότε και να διορθωθεί). Ποιο δυνατός κώδικας ελέγχου σφάλματος είναι ο κυκλικός έλεγχος πλεονασμού (Cyclic Redundancy Check – CRC) όπου οι συστοιχίες των μπιτ αναπαριστώνται σαν πολυώνυμα με συντελεστές 0 και 1. Αποστολέας και παραλήπτης χρησιμοποιούν ένα πολυώνυμο-γεννήτορα. Ο αποστολέας στέλνει στον παραλήπτη την αρχική συστοιχία έχοντας προσθέσει στο τέλος το υπόλοιπο της διαίρεσης της συστοιχίας με τον γεννήτορα. Ο παραλήπτης διαιρεί την συνολική συστοιχία με τον γεννήτορα και περιμένει να προκύψει μηδέν σαν αποτέλεσμα για να μην υπάρχει σφάλμα. 

			 

			Η δυνατότητα του παραλήπτη να ανιχνεύει και να διορθώνει σφάλματα είναι γνωστή σαν ευθεία διόρθωση σφάλματος (Forward error correction – FEC). Γνωστοί κώδικες διόρθωσης σφαλμάτων είναι οι κώδικες Hamming, δυαδικής συνέλιξης, Reed-Solomon οι οποίοι προσθέτουν πλεονάζουσα πληροφορία αυξάνοντας την απόσταση (τον αριθμό διαφορετικών ψηφίων) μεταξύ των αποσταλμένων πλαισίων. Ο παραλήπτης εσφαλμένου πλαισίου αποφασίζει να διορθώσει επιλέγοντας πλαίσιο δεδομένων που βρίσκεται ποιο κοντά σε μια από τις εναλλακτικές αναμενόμενες απαντήσεις.     

			 

			 

			4.8.3 Έλεγχος Πρόσβασης Μέσου (Medium Access Control – MAC)

			 

			Στην περίπτωση που χρησιμοποιείται ζεύξης σημείο-προς-σημείο, αρκεί να δημιουργηθεί πλαίσιο σύμφωνα με τα αναφερόμενα παραπάνω και να προστεθεί μηχανισμός επανεκπομπής για αξιόπιστη μετάδοση. Στην περίπτωση τοπικού δικτύου πρόσβασης (LAN) στο επίπεδο ζεύξης δεδομένων συναντώνται τέσσερις εναλλακτικές, α) όλοι οι κόμβοι να συνδέονται στο ίδιο φυσικό καλώδιο (δίκτυο διαύλου), β) κάθε κόμβος συνδέεται με τον επόμενο δημιουργώντας ένα δακτύλιο (δίκτυο δακτυλίου) γ) όλοι οι κόμβοι συνδέονται σε μια κοινή συσκευή (δίκτυο αστέρα) δ) οι κόμβοι χρησιμοποιούν ραδιο-σήματα για αποστολή και λήψη πλαισίων (ασύρματο δίκτυο).

			 

			Το κοινό πρόβλημα που αντιμετωπίζουν οι κόμβοι σε όλα τα παραπάνω δίκτυα είναι η αποδοτική πρόσβαση στο κοινό μέσο. Στην περίπτωση που δύο κόμβοι επιλέξουν ταυτόχρονα να αποστείλουν ένα πλαίσιο, τότε τα δύο σήματα θα εμφανιστούν στο μέσο μετάδοσης μαζί, δημιουργώντας ένα αποτέλεσμα που δεν μπορεί να αποκωδικοποιηθεί από τους παραλήπτες. Το φαινόμενο αυτό είναι γνωστό σαν σύγκρουση (collision). 

			 

			Τα τοπικά δίκτυα βασίζονται σε μηχανισμούς για να ρυθμίσουν πιθανές συγκρούσεις, είτε περιορίζοντάς τες είτε εξαφανίζοντας την πιθανότητα εμφάνισής τους. Υπάρχουν αλγόριθμοι που καλούνται deterministic/pessimistic που θεωρούν ότι οι συγκρούσεις πρέπει να αποκλείονται, οπότε επιτρέπουν το πολύ μόνο έναν κόμβο να μεταδίδει κάθε δεδομένη στιγμή. Σε αντίστιξη υπάρχουν μηχανιχμοί που καλούνται στοχαστικοί/αισιόδοξοι (stochastic/optimistic) που ανέχονται συγκρούσεις, προσπαθούν να περιορίσουν τον αριθμό τους και ενδεχομένως συνοδεύονται από μηχανισμούς ανάκαμψης των συστημάτων από τις συγκρούσεις.

			 

			•	Στατική κατανομή μέσου. Ο παραδοσιακός τρόπος ενός μέσου, όπως π.χ. μιας τηλεφωνικής ζεύξης, είναι ο τεμαχισμός της χωρητικότητας και της ανάθεσης τμήματος αυτής σε κάθε χρήστη. Δύο τέτοιες προσεγγίσεις είναι γνωστές σαν πολύπλεξη διαίρεσης χρόνου (Time Division Multiplexing – TDM) όπου ο χρόνος διαιρείται σε πλαίσια χρόνου και κάθε χρονικό πλαίσιο σε χρονοθυρίδες ώστε κάθε κόμβος να έχει στην διάθεσή του μια (ή περισσότερες) χρονοθυρίδες σε κάθε πλαίσιο χρόνου και η πολύπλεξη διαίρεσης συχνότητας (Frequency Division Multiplexing – FDM) όπου η χωρητικότητα διαιρείται σε διαφορετικές συχνότητες και κάθε μια διατίθεται αποκλειστικά σε έναν χρήστη. Η Εικόνα 4.19 απεικονίζει τις δύο προσεγγίσεις.
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			Εικόνα 4. 19 Παράδειγμα FDM και TDM

			 

			•	ALOHA. Το σύστημα αυτό αποτέλεσε μια από τις πρώτες προσπάθειες διαμοιρασμού κοινών πόρων σε πολλούς χρήστες. Βασίζεται σε απλές αρχές και, στο πέρασμα του χρόνου, αναπτύχθηκαν πολλές παραλλαγές του. Για παράδειγμα, στο Καθαρό ALOHA οι χρήστες μεταδίδουν δεδομένα οποτεδήποτε αυτά είναι διαθέσιμα. Όταν διαπιστωθεί σύγκρουση μεταξύ δεδομένων, τότε ο εκάστοτε αποστολέας περιμένει ένα τυχαίο χρονικό διάστημα και στην συνέχεια ξαναστέλνει το πλαίσιο. Στο slotted ALOHA (ALOHA με υποδοχές) οι χρήστες συμφωνούν και συγχρονίζονται ώστε να επιχειρούν μετάδοση πλαισίων σε διακριτά διαστήματα, που ονομάζονται υποδοχές, βελτιώνοντας την απόδοση ως προς την αρχική έκδοση

			•	Ανίχνευση φέροντος πολλαπλής πρόσβασης (Carrier Sense Multiple Access – CSMA). Βελτιώνοντας την επίδοση σε σχέση με προηγούμενες προσπάθειες, ο μηχανισμός αυτός αρχικά ακροάται το κοινό μέσο μετάδοσης και μεταδίδει μόνο όταν δεν αντιλαμβάνεται κάποιο άλλο σήμα σε αυτό. Λόγω της απόστασης των κόμβων μεταξύ τους και του πεπερασμένου χρόνου διάδοσης των σημάτων, δεν αποκλείεται να προκύψει σύγκρουση και σε ένα τέτοιο περιβάλλον. Για να βελτιωθεί η απόδοση του πρωτόκολλου, προτείνονται διάφοροι χειρισμοί. Στο μη επίμονο CSMA, ο κόμβος που ανιχνεύει το κοινό μέσο και το βρίσκει σε χρήση δεν συνεχίζει την ακρόαση αλλά περιμένει τυχαίο χρονικό διάστημα και μετά ξανα-ακροάται. Ο μηχανισμός αυτός, λιγότερο άπληστος από την πρώτη περίπτωση, παρουσιάζει βελτιωμένη απόδοση. Στο επίμονο-p CSMA (persistent-p CSMA), ο κόμβος που είναι έτοιμος για αποστολή πλαισίων ακροάται το κοινό μέσο. Αν είναι κενό, μεταδίδει με πιθανότητα p, ενώ με 1- p αναβάλει την μετάδοση για επόμενη χρονική στιγμή. Ο συγκεκριμένος μηχανισμός εφαρμόζει συμπληρωματικά τεχνική με υποδοχές.

			•	CSMA με εντοπισμό συγκρούσεων (CSMA with Collision Detection – CSMA/CD). Εξελίσσοντας την απόδοση έναντι των παραπάνω αλγορίθμων στην συγκεκριμένη προσέγγιση οι κόμβοι που διαπιστώνουν σύγκρουση διακόπτουν άμεσα την μετάδοση των πλαισίων (αντί να συνεχίζουν μέχρι να μεταδοθεί το όλο πλαίσιο). Ο κόμβος στην συνέχεια περιμένει ένα τυχαίο χρονικό διάστημα πριν ξαναπροσπαθήσει να αποκτήσει πρόσβαση στο κοινό μέσο. Το αποτέλεσμα είναι να εμφανίζονται περίοδοι μετάδοσης (ένας κόμβος μεταδίδει), ανταγωνισμού (ενδιαφερόμενοι κόμβοι διεκδικούν την πρόσβαση) και αδράνειας (κανένας κόμβος δεν έχει δεδομένα προς μετάδοση). Ο ελάχιστος χρόνος εντοπισμού σύγκρουσης είναι ο χρόνος που απαιτείται για την διάδοση σήματος μεταξύ δύο κόμβων. 

			•	CSMA με αποφυγή συγκρούσεων (CSMA with Collision Avoidance – CSMA/CA). Σχεδιάστηκε για το WiFi και χρησιμοποιεί με την σειρά τους ακρόαση του κοινού μέσου προσπαθώντας να περιορίσει πιθανές συγκρούσεις. Στην περίπτωση του ασύρματου μέσου, υπάρχουν διαφορές που δεν μπορεί να χειριστεί το πρωτόκολλο εντοπισμού συγκρούσεων, για διάφορους λόγους. Για παράδειγμα, η ανίχνευση λαμβανόμενου σήματος από έναν κόμβο την ώρα που αυτός μεταδίδει είναι πολύ δύσκολη, λόγω της μεγάλης διαφοράς στο επίπεδο ισχύος των δύο σημάτων. Επιπλέον, σύγκρουση μπορεί να συμβεί εκτός της εμβέλειας λήψης ενός σταθμού, οπότε θα είναι αδύνατο να την αντιληφθεί ο σταθμός (πρόβλημα κρυφού τερματικού) και τέλος η σταδιακή εξασθένηση του ράδιοσήματος μπορεί να έχει παρόμοιο αποτέλεσμα. Συμπληρωματικά, στην περίπτωση του εκτεθειμένου τερματικού ένας κόμβος αντιλαμβάνεται λανθασμένα ότι η αποστολή σήματός του μπορεί να συγκρουστεί με ήδη υπάρχον ραδιοσήμα. Η Εικόνα 4.20 αναδεικνύει τα δύο προβλήματα.
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			Εικόνα 4. 20 το πρόβλημα του εκτεθειμένου κόμβου (αριστερά) και του κρυμμένου κόμβου (δεξιά)

			 

			Για να μειωθεί η αβεβαιότητα, είναι δυνατόν εκτός από την φυσική ακρόαση, να χρησιμοποιηθεί εικονική ακρόαση φέροντος. Αυτό επιτυγχάνεται με την ανταλλαγή μηνυμάτων πριν από την έναρξη μετάδοσης δεδομένων τύπου RTS (Request To Send) από την πλευρά του αποστολέα και CTS (Clear To Send) από την πλευρά του παραλήπτη. Ταυτόχρονα, όσοι σταθμοί λαμβάνουν οποιοδήποτε από τα δύο μηνύματα χρησιμοποιούν το διάνυσμα εκχώρησης δικτύου (Network Allocation Vector) και δεν επιχειρούν μετάδοση. Η συγκεκριμένη προσέγγιση αποτελεί δομικό στοιχείο του WiFi, αλλά εμπλουτίζεται περαιτέρω με την χρήση διαφορετικών χρονικών διαστημάτων για διαφορετικά είδη πλαισίου. Συγκεκριμένα, έχουμε το Βραχύ Διάστημα Μεταξύ Πλαισίων (Short Inter-Frame Spacing – SIFS), δύο Διαστήματα Διαιτησίας Μεταξύ Πλαισίων (Arbitration Inter-Frame Space), η Απόσταση Μεταξύ Πλαισίων (Distributed Coordinated Function Inter-Frame Spacing – DIFS) και το Επεκτεταμένο Διάστημα Μεταξύ Πλαισίων (Extended Inter-Frame Spacing – EIFS). Η σχέση που διέπει τα διαστήματα είναι SIFS < AIFS(1) < DIFS < AIFS (2) < EIFS.  

			 

			 

			4.8.4 Τεχνολογίες Επιπέδου Ζεύξης Δεδομένων

			 

			Σε αυτή την ενότητα αποτυπώνονται τεχνολογίες που επικρατούν σήμερα στο επίπεδο ζεύξης δεδομένων.

			 

			 

			4.8.4.1 Πρωτόκολλο Point-to-Point

			 

			Παρότι υπάρχει πληθώρα σχετικών πρωτοκόλλων, αξίζει να δοθεί έμφαση στα πρωτόκολλα που χρησιμοποιούν αφιερωμένο φυσικό καλώδιο, μισθωμένη γραμμή τηλεφωνικού δικτύου ή σύνδεση μέσω μόντεμ για να μεταφέρουν IP πακέτα.

			 

			Η πρώτη πρόταση που εμφανίστηκε στο RFC 1055 είναι γνωστή σαν Πρωτόκολλο Διαδικτύου Σειριακής Γραμμής (Serial Line IP – SLIP). Είναι μια απλή τεχνική με προσθήκη χαρακτήρων (τεχνική παραγεμίσματος) στην αρχή και στο τέλος των πακέτων. Καθότι χρησιμοποιήθηκε σε γραμμές μικρής χωρητικότητας, χρησιμοποιήθηκαν επιπλέον τεχνικές συμπίεσης της επικεφαλίδας TCP/IP.

			 

			Η επόμενη πρόταση που εμφανίστηκε για να βελτιώσει σημεία της παραπάνω τεχνικής είναι το Πρωτόκολλο Σημείο-προς-Σημείο (Point-to-Point Protocol – PPP) όπως περιγράφηκε αρχικά στο RFC 1548 και αποτελείται από τρία επιμέρους πρωτόκολλα που χρησιμοποιούνται μαζί. Συγκεκριμένα:

			 

			•	Το πρωτόκολλο Point-to-Point που προσδιορίζει την τεχνική πλαισίωσης των πακέτων όπως έρχονται από το επίπεδο του δικτύου. Χρησιμοποιείται και εδώ η τεχνική της προσθήκης στην αρχή σημαίας που περιέχει το 01111110 ενώ στην συνέχεια προστίθενται μεμονωμένα bits ή και χαρακτήρες. συμπληρωματικά χρησιμοποιείται CRC για ανίχνευση σφαλμάτων.

			•	Το Πρωτόκολλο Ελέγχου Ζεύξης (Link Control Protocol) που διαπραγματεύεται επιλογές και αυθεντικοποιεί την σύνοδο. Σε αυτό το σημείο αξιοποιήθηκαν διαφορετικά πρωτόκολλα στις πρώτες συνδέσεις μέσω μόντεμ αλλά και μέσω των σύγχρονων ADSL συνδέσεων μεταξύ άλλων.

			•	Το Πρωτόκολλο Ελέγχου Δικτύου (Network Control Protocol) που είναι διαφορετικό ανάλογα με το πρωτόκολλο επιπέδου δικτύου και χρησιμοποιείται για να διαπραγματεύεται επιλογές με κάθε πρωτόκολλο.

			 

			 

			4.8.4.2 Ethernet

			 

			Το Ethernet σχεδιάστηκε αρχικά στα 1970, όπως φαίνεται και στην Εικόνα 4.21. Το πρωτότυπο χρησιμοποιούσε ομοαξονικό καλώδιο σαν κοινό μέσο μετάδοσης με χωρητικότητα γραμμής 3 Mbps. Στην συνέχεια αναπτύχθηκαν αρκετές παραλλαγές και προσθήκες που βελτίωσαν την απόδοση και την αξιοπιστία του. 
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			Εικόνα 4. 21 Το αρχικό σχέδιο του Ethernet

			 

			Κομβικό σημείο αποτελεί η χρήση μοναδικής διεύθυνσης κόμβου στο επίπεδο ζεύξης, που καλείται διεύθυνση MAC ή φυσική διεύθυνση, έχει μήκος 48 bit, εκφράζεται με δεκαεξαδικό συμβολισμό, είναι μόνιμη διεύθυνση και ανατίθεται σε κάθε δικτυακή συσκευή από τον κατασκευαστή. Μια δικτυακή συσκευή έχει πάντα την ίδια διεύθυνση MAC, ενώ, ανάλογα με το δίκτυο που βρίσκεται, είναι δυνατόν να έχει διαφορετική IP διεύθυνση. Υπάρχει προφανώς η ανάγκη μετάφρασης μια διεύθυνσης δικτύου σε φυσική διεύθυνση, ώστε το πλαίσιο που μεταφέρει το πακέτο να βρει τον προορισμό του σε ένα τοπικό δίκτυο. Την διαδικασία αυτή, αναλαμβάνει το πρωτόκολλο αναγωγής διευθύνσεων (Address Resolution Protocol – ARP). 

			 

			Το πλαίσιο όπως προσδιορίστηκε στο πρότυπο ΙΕΕΕ 802.3, έχει την ακόλουθη μορφή, όπως αναφέρεται και στον Πίνακα 4.4. Κάθε πλαίσιο αρχίζει με ένα Προοίμιο μήκους 7 bytes (καθένα byte της μορφής 10101010) και ένα byte Αρχής Πλαισίου (Start of Frame – SoF) της μορφής 10101011. Κατόπιν ακολουθούν οι MAC διευθύνσεις προορισμού και προέλευσης (στον προορισμό έχουν προβλεφθεί διευθύνσεις πολυδιανομής αλλά και εκπομπής, όταν ο αποστολέας απευθύνεται σε πολλούς κόμβους ή ακόμα και σε όλους τους κόμβους ενός τοπικού δικτύου). Στο πεδίο Μήκος μεταφέρεται το μήκος του πλαισίου και ακολουθούν τα Δεδομένα μεταβλητού μήκους. Το πεδίο Συμπλήρωση χρησιμοποιείται για να πετύχουμε ελάχιστο μέγεθος πλαισίου και το Άθροισμα Ελέγχου αξιοποιείται για ανίχνευση σφαλμάτων.
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			Πίνακας 4.4 Πλαίσιο ΙΕΕΕ 802.3 

			 

			Συμπληρωματικά, ο Πίνακας 4.5 αποτυπώνει παραλλαγές της τεχνολογίας, το χρησιμοποιούμενο από κάθε παραλλαγή μέσο μετάδοσης, το μέγιστο μήκος μετάδοσης και σχετικά πλεονεκτήματα της παραλλαγής.
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			Πίνακας 4.5 Παραδείγματα CIDR

			 

			 

			4.8.4.2.1 Ethernet Μεταγωγής

			 

			Πολύ σύντομα η τεχνολογία επεκτάθηκε πέραν της σύνδεσης μέσω ενός κοινού μέσου/καλωδίου. Σαν πρώτο βήμα, κάθε κόμβος συνδέθηκε σε έναν κεντρικό διανομέα (συσκευή που λειτουργεί στο φυσικό επίπεδο) με δικό του καλώδιο, χωρίς βέβαια να αυξάνει η χωρητικότητα καθότι δεν μεταβάλλεται η λογική της σύνδεσης σε ένα κοινό καλώδιο. Σαν λύση προέκυψε ο Μεταγωγέας Ethernet (Ethernet Switch), με θύρες εισόδου και εξόδου (από και προς κόμβους), συσκευή που λειτουργεί στο επίπεδο ζεύξης δεδομένων και μπορεί να διαβάσει το πλαίσιο που φτάνει σε αυτό, οπότε μπορεί να το κατευθύνει στην κατάλληλη θύρα εξόδου που βρίσκεται ο προορισμός. Η προσέγγιση αυτή διασφαλίζει την ταυτόχρονη μετάδοση πλαισίων, τον περιορισμό συγκρούσεων καθώς διαχωρίζονται οι τομείς συγκρούσεων (όπως τους χειρίζεται το πρωτόκολλο CSMA/CD) αλλά και την ενίσχυση της ασφάλειας, καθότι τα πλαίσια δεν κυκλοφορούν πλέον σε όλο το τοπικό δίκτυο, αλλά μόνον μεταξύ των δύο σχετικών τομέων. 

			 

			Στο συγκεκριμένο περιβάλλον αξιοποιούνται συμπληρωματικά αλγόριθμοι για την ανακάλυψη MAC διευθύνσεων, αλλά και για την αποφυγή βρόχων στην μετάδοση πλαισίων στις περιπτώσεις εκτεταμένων δικτύων με πολλές και εναλλακτικές διαδρομές. Το πρωτόκολλο του Δένδρου Επικάλυψης (Spanning Tree Protocol – STP) καταγράφεται στο πρότυπο ΙΕΕΕ 802.1d και είναι ένα κατανεμημένο πρωτόκολλο που χρησιμοποιείται από μεταγωγείς ώστε να περιοριστεί η τοπολογία ενός δικτύου σε ένα δένδρο επικάλυψης αποφεύγοντας την ύπαρξη βρόχων στην τοπολογία.

			 

			Συμπληρωματικά, είναι δυνατόν να ενοποιηθεί ένα σύνολο από θύρες των μεταγωγέων σε ένα Ιδεατό LAN (Virtual LAN – VLAN) οπότε ένα πλαίσιο που απευθύνεται σε μια από τις θύρες του VLAN θα παραληφθεί και από τις άλλες θύρες, σαν να ανήκουν στο ίδιο τοπικό δίκτυο.  

			 

			 

			Ανακεφαλαίωση

			 

			Στο κεφάλαιο παρουσιάστηκε αναλυτικά η δομή δικτύων τόσο βάση της γεωγραφικής περιοχή που καλύπτουν όσο και βάση της σχέσης μεταξύ τερματικών συσκευών. Αναφέρθηκαν οι εναλλακτικές συνδέσεις μεταξύ συσκευών σε δικτυακό περιβάλλον ενώ δόθηκε ιδιαίτερη έμφαση στον τρόπο προώθησης των δεδομένων και τις συσκευές που χρησιμοποιούνται. Το κεφάλαιο περιγράφει δικτυακές υπηρεσίες και τα σχετικά πρωτόκολλα που χρησιμοποούντια σε κάθε περίπτωση. Ιδιαίτερα αναλύονται τα πρωτόκολλα του επιπέδου μεταφοράς, του επιπέδου δικτύου και του επιπέδου ζεύξης καθότι αποτελούν κομβικά σημεία στην δικτύωση τερματικών συσκευών.
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			Κριτήρια αξιολόγησης

			 

			Κριτήριο αξιολόγησης 1

			Με βάση την γεωγραφική περιοχή, ποιο από τα παρακάτω δίκτυα είναι κατάλληλο για μια μικρή εταιρεία

			Α) LAN

			Β) MAN

			Γ) WAN

			Απάντηση/Λύση

			(Α) LAN

			 

			Κριτήριο αξιολόγησης 2

			Με βάση την σχέση μεταξύ συνδεδεμένων συσκευών, ποιο δίκτυο είναι κατάλληλο για ανταλλαγή αρχείων μεταξύ φοιτητών

			Α) Client/Server

			Β) P2P

			Απάντηση/Λύση

			(Β) P2P

			 

			Κριτήριο αξιολόγησης 3

			Ποια από τις παρακάτω τοπολογίες είναι καλύτερη για να διαχειριστεί συχνή κατάρρευση ζεύξεων 

			Α) Τοπολογία Διαύλου

			Β) Τοπολογία Αστέρα

			Γ) Τοπολογία Δακτυλίου

			Δ) Τοπολογία Πλέγματος

			Απάντηση/Λύση

			(Δ) Τοπολογία Πλέγματος

			 

			Κριτήριο αξιολόγησης 4

			Ποια τεχνολογία θα επιλέγατε για περισσότερη ασφάλεια

			Α) Μεταγωγή Κυκλώματος

			Β) Μεταγωγή Πακέτου

			Απάντηση/Λύση

			(Α) Μεταγωγή Κυκλώματος

			 

			Κριτήριο αξιολόγησης 5

			Ποια συσκευή θα χρησιμοποιούσατε για να μεταδώσετε δεδομένα στο επίπεδο δικτύου

			Α) Πλήμνη

			Β) Μεταγωγέα

			Γ) Δρομολογητή

			Δ) Γέφυρα

			Απάντηση/Λύση

			(Γ) Δρομολογητή

			 

			Κριτήριο αξιολόγησης 6

			Πόσα επίπεδα έχει το μοντέλο αναφοράς OSI

			Α) 5

			Β) 6

			Γ) 7

			Απάντηση/Λύση

			(Γ) 7

			 

			Κριτήριο αξιολόγησης 7

			Τι εξυπηρετεί το πεδίο checksum του UDP

			Α) διόρθωση σφαλμάτων

			Β) ανίχνευση σφαλμάτων

			Γ) συμπίεση δεδομένων

			Απάντηση/Λύση

			(Β) ανίχνευση σφαλμάτων

			 

			Κριτήριο αξιολόγησης 8

			Ποιο πρωτόκολλο εγγυάται την μετάδοση δεδομένων

			Α) UDP

			Β) TCP

			Απάντηση/Λύση

			(Β) TCP

			 

			Κριτήριο αξιολόγησης 9

			Πόσα μηνύματα ανταλλάσσονται συνολικά κατά τον τερματισμό σύνδεσης από το TCP

			A) 2

			B) 3

			Γ) 4

			Απάντηση/Λύση

			(Γ) 4

			 

			Κριτήριο αξιολόγησης 10

			Τι από τα παρακάτω συμβαίνει στην φάση αργής εκκίνησης στο πρωτόκολλο TCP

			Α) ο ρυθμός μετάδοσης αυξάνει σιγά σιγά με γραμμικό τρόπο

			Β) ο ρυθμός μετάδοσης ακολουθεί εκθετική αύξηση

			Γ) χαμηλός ρυθμός μετάδοσης μέχρι να μεταδοθεί ένα αρχικό τμήμα των δεδομένων

			Απάντηση/Λύση

			(Β) ο ρυθμός μετάδοσης ακολουθεί εκθετική αύξηση

			 

			Κριτήριο αξιολόγησης 11

			Ποιο είναι το μήκος των διευθύνσεων δικτύου

			Α) 26

			Β) 32

			Γ) 48

			Απάντηση/Λύση

			(Β) 32

			 

			Κριτήριο αξιολόγησης 12

			Ποιες από τις παρακάτω διευθύνσεις ανήκουν στην κλάση Α

			Α) 0100000.11100000. 11100000. 11100000

			Β) 1000000.11100000. 11100000. 11100000

			Γ) 1100000.11100000. 11100000. 11100000

			Απάντηση/Λύση

			(Α) 0100000.11100000. 11100000. 11100000

			 

			Κριτήριο αξιολόγησης 13

			Ποια από τα παρακάτω πρωτόκολλα είναι κατάλληλα για την διαχείριση ακαδημαϊκού δικτύου (περισσότερες απο μια σωστές απαντήσεις):

			Α) RIP

			Β) OSPF

			Γ) BGP

			Απάντηση/Λύση

			(Α) RIP

			(Β) OSPF

			 

			Κριτήριο αξιολόγησης 14

			Ποιοι από τους παρακάτω κώδικες διορθώνουν σφάλματα

			Α) CRC

			Β) Hamming

			Γ) Reed-Solomon

			Απάντηση/Λύση

			(Β) Hamming

			(Γ) Reed-Solomon

			 

			Κριτήριο αξιολόγησης 15

			Ποιές μεθόδους επιλέγουμε για πλήρη διαχωρισμό στην πρόσβαση κοινού μέσου μετάδοσης

			Α) TDM

			B) FDM

			Γ) ALOHA

			Δ) Ethernet

			Απάντηση/Λύση

			(Α) TDM

			(B) FDM

			 

			Κριτήριο αξιολόγησης 16

			Ποια τεχνολογία επιλέγουμε για ασύρματο μέσο μετάδοσης

			Α) αποφυγή συγκρούσεων

			Β) εντοπισμό συγκρούσεων

			Απάντηση/Λύση

			(Α) αποφυγή συγκρούσεων

			 

			Κριτήριο αξιολόγησης 17

			Τι μήκος έχει η φυσική διεύθυνση της κάρτας δικτύου φορητού υπολογιστή

			Α) 32 μπιτ

			Β) 48 μπιτ

			Γ) 128 μπιτ

			Απάντηση/Λύση

			(Β) 48 μπιτ

			 

			Κριτήριο αξιολόγησης 18

			Ποια συσκευή θα χρησιμοποιήσουμε για να περιορίσουμε συγκρούσεις πλαισίων σε τοπικό δίκτυο

			Α) Μεταγωγέα Ethernet

			Β) Proxy Server

			Γ) Hub

			Απάντηση/Λύση

			(Α) Μεταγωγέα Ethernet
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4. Baowkég apyéc OIKTO®V dedopivey

Zovoyn

Tt0 kepahaio avté exyEipeital e10ayayi 9Ta SixToa dedouEva. THvioun 10TopIKl avadpour axoiovbeital axé
TEPIIPAYI TS BOLS TEV BIKTHEY, TV apY@ LETayQpIls SedoUEVY, KabHS Kal Ty SOUIKGY aTolyEinY oTY
G100ivoeay. Avaiiovial ol ToToloyies SIKTD®Y Kau TEPLPEPOVTaL T LOVTELS avagopds OSI tov ISO ka1 TCP/IP.
Avaivovtor to exineda CEOCNG, SIKTHOD KOT LETAYOPAS OESOUEVMY.

IIpoomaiTovuevi) Yvo61|
To €160;@YIKG KeYGL010 TOL TOPOVTOS Biffiiov araItel amd ToV avo:
TANPOYOPIKI] KAl TIS EXTKOIVEViES.

'DITH Vo 100ETel POCIKES YVAOTEIS TTHY

4.1 Ewcoyoyn

0 20° ardvag yapartpiletor a6 Ty avantvin TeXvoLoYIAY GUVVQAGHEVMY JLE TV GVALOYY, Eneiepyacio Kat
Stavop TG TANPoQopiag. e 0V TE Ta TACIGLY EfYUIE TNV EFPUIOGT TNAEPOVIKOV SIKTOOV, TNV EQEVPEGT) TOL
PUSOPOVOL K TNG TNAEGPUCTIS KABMS KAl TV KATOGKEVT) TOV TPAOTMOV GOYYPOVEV DIOAOYIGTIKAOV GUGTNHATOY
GTIC OMapPYES TOV 2°° ToyKOGH10D ToAEROL. Ta IPOTA VIOAOYIGTIKG GVGTIHLATY NTOV GKPIPE KAl UTOLUOVOHEVA.

Me v e£EMEN TG TexvoLoyiag To KOGTOG HEdOKE Kat TNV dekaeTia TV ‘60 Eexivioay ot TpdTEG TPOCTADEIES
S10GHVEEGTS VIOAOYIGTOV o aveSAPTNTOVG EPELVITEG OTteS ot Paul Baran, Donald Davies kot Joseph Licklider.
Trig HITA, avantoydnke to 1969 to ARPANET to ontoio diotnprifnke péypt ko to. iéca tov 1980. Te ot Ty
APOVIKT) TEPL0dO, EVOUQEPBNKAV GDO BLopnyovIKoT TOUELS, 0VTOS TV TNAETKOWOVIEKGV GOGTHHATOV KOl 00TOg
TOV VIOAOYIGTIKAOV GUGTHHATOV. O TPOTOS TNAEMKOWVOVIOKOS TOHENS 0VERTVEE Kat GTIPIEE T emovopalopevo X25
Y10 TV SlaGHvEEGT), EVO 1) Brofnyavic VTOAOYIGTIKGVY GLGTNUATOV AKOAOVONGE SLAQOPETIKT TPOGEYYIGT EXEVOVO-
VIag 6TV Tegvokoyia Tev dikTvmv Tomikig teptoyns (Local Area Networks -LANS). Xapouktnpiotikd nopadsiypata
N 8e0TEPNS TPOGEYYIONG 0mOTELOVY Ot Texvoroyieg Ethernet kat Token Ring mov ovomtvyBnKay 10 GUYKEKPUIEVO
APOVIKG S1acTNa. TTopdAlnho., KOTOGKEVUGTEG VTIOAOYIGTIKOV GVGTNUATOV OVETTLEOV S1KG TOVS GVGTIHLOTO
Sracvvdeong, 6mmg 1 Xerox jie 1o XNS, 1 DEC pie to DECNet, n IBM pe o SNA, 1) Microsoft ie to NetBIOS, n
Apple pe 1o Appletalk. To ARPANET axorovénce to TCP/IP mov averntoydnke opyikd o€ nepipairov BSD Unix
08N YGOVTOS GTNV VIOBETNGT] TOV 06 TNV TOVETIGTILLEKI] KU1 EPEVVITIKI] KOWOTITE TOV 131 %PNGLOTOI0VGE
cvotipeto Unix. Iopdtt 0 opyovicpos mpotvnev ISO, eneyeipnoe va SNovpYNGEL GOVITA HE TPOTOKOAL SIKTVGV
£YOVTOG Kot TNV GTHPIEN KPUTOV, TeEMKd, To TCP/IP emikpdtnoe KaBoAkd. TopminpmuoTike, pe Ty S100ec1uoT T
‘ehaopdv’ exdocemv g TCP/IP covitag, 1§61 aflonoteitar 670 d108ikTvo TOV Tpaypdtev (Internet of Things) 0dny®-
viag oe TpoPAEWELS 0Tt T0 2020 o VTGPYOLY 50 BIGEKTOUIDPLE GUVIESEUEVOV GVGKEVOV GE TANBVGIO 7.6 dioeK0-
TP AVOPOTOV.

4.2 Aopn) AikTv OV

Baotkd GToyElo GTNV KATAVONGT TOV SIKTHOV 3E50UEVOY 0MOTELEL TO LOVTELO TTOV ¥PNGILOTOLEITOL GE K(OE
mepinTOO).

Mia TpoGEYYIGT EIVOL 1] KOTIYOPLOTOIMNGT TMV SIKTV®V [1e BACT TV YEOYPAPIKT TEPIOYT) TOL KAAVTTOVY,
GUYKEKPUYIEVT

. Aiktva Tomukijg eproyg (Local Area Networks - LANs)

To. 3iKTVE CVTE ATOTELOVVTOL 0TO GVGKEVES GE KOVTIVI| AOGTOGT HETAED TOVS. € 0nTO TO MEPPAALOV EMTPENETAL
01 GVOKEVES VoL HOPGLOVTOL LNYAVILLOTE, AOYIGHIKG KOl 3E30IEVE SIVOVTOS TNV CiGONGT) GTOV YPIGTN EVe

Saeavovg custipatos. To npotvmo IEEE 802.3. yvaoto kat cov Ethernet, amotelei tov mo dnpoguii 1omo eveidp-
LLOTOV TOTKOY SKTHOV.

. Aiktva Mijtpomoratikic Ieproyjg (Metropolitan Area Networks — MANs)

Te quTij T TEPITTOGY 01 SIKTVUKES GUGKEVES PPicKOVTAL GE UT6GTUCT NEpIk®Y 1063 1j 100a30mv
FMOpETPAV. Ot TeXvoRoYies S10GVVIETIS KAl BluyEIPIONG GE LTI} TNV TEPITTOOT Eivar 010 6OVOETES.

. Aiktoa Evpeiag ITeproyrig (Wide Area Networks — WANs)

Te auTi} TV TEPINTOOT 01 SIKTVUKES GVOKEVES UTOPET Vo PPioKOVTAL GE 0TOIINTOTE ATOGTAGT HETOEY TOVS,
KAVOVTOG YPION EVOALIKTIKOV THAEMKOWOVIOK®OY GUGTNHATOV Y10, TV GOVOEGT], KABMS 0KOL0 KOt SIKTOOV TOTKNS
S Y100 TNV Telikn) TpOGPooT).

. Acbppata Aiktva Tomuijg eproyiic (Wireless Local Area Networks - WLANS)

To 3ikTVe 00T YaPoKTNPILOVTAL 0o TNV YPNGT CGHPIATOY HEGOY Y10 TV SLUGHVIEST] TOV GVGKEVMY, divovTag GToV
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